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LAS OPERACIONES ENCUBIERTAS EN ESPANA,
EVOLUCION LEGAL Y PERSPECTIVAS DE FUTURO.

Susana Sanchez Gonzalez
Doctora en Derecho por la Universidad de Granada y por la Universidad de Bolonia (Italia)

Fecha de recepciéon: 25/05/2024
Fecha de aceptacién: 09/07/2024

RESUMEN: Las operaciones encubiertas son un tipo de investigaciones muy complejas
llevadas a cabo siempre por agentes encubiertos y siempre que se trate de investigar los delitos
previstos en el apartado cuatro del art. 282 BIS LECrim, es decir, delitos muy graves perpetrados
por organizaciones criminales, en el seno de la delincuencia organizada. En este articulo se analiza
la evolucion legal que han tenido las operaciones encubiertas en Espafna ya que en la actualidad solo
contamos con un articulo alojado en la LECrim que regula la figura del agente encubierto, el art.
282 BIS, pero esto no es suficiente. De esta forma, partimos de la inexistencia de regulacién hasta
el 1999, explicamos co6mo nuestro legislador sélo decide regular legalmente en la LECrim la figura
protagonista de estas operaciones, el agente encubierto, a través del art. 282 BIS LECrim.
Analizamos las posteriores reformas y exponemos las caracteristicas y peculiaridades que tienen las
operaciones encubiertas en la actualidad. Posteriormente, nos centramos en el texto del
Anteproyecto de LECrim de 2020 porque, independientemente de si prospera o no, recoge una
regulacion més extensa y profunda de las operaciones encubiertas que nos permite visualizar c6mo
pretende nuestro legislador regular este tipo de investigaciones en el futuro.

ABSTRACT: Undercover operations are a very complex type of investigations always carried
out by undercover agents and always when investigating the crimes provided for in section four of
art. 282 BIS LECrim, that is to say, very grave crimes perpetrated by criminal organisations, within
the context of organised crime. This article analyses the legal evolution of undercover operations in
Spain, as there is currently only one article in the LECrim that regulates the figure of the undercover
agent, art. 282 BIS, but this is not enough. In this way, starting from the lack of regulation until
1999, we explain how our legislator only decided to legally regulate in the LECrim the main figure
in these operations, the undercover agent, through art. 282 BIS LECrim. We analyse the later
reforms and set out the characteristics and peculiarities of undercover operations at present.
Subsequently, we focus on the text preliminary Draft Bill of the LECrim of 2020 because, regardless
of whether it is successful or not, it includes a more extensive and in-depth regulation of undercover
operations that allows us to visualise how our legislator intends to regulate this type of investigation
in the future.

PALABRAS CLAVE: operaciones encubiertas, agente encubierto, delincuencia organizada,
delitos muy graves, Anteproyecto de LECrim del 2020.

KEYWORDS: Undercover operations, undercover agent, organised crime, grave crimes,
Preliminary Draft Bill of the LECrim of 2020.

R.E.D.S. nim. 24 ISSN: 2340-4647
pag. 103




Susana Sanchez Gonzalez

SUMARIO: 1. Introduccién; 2. Las operaciones encubiertas en Espafa antes del 1999; 3.
Regulacién de las operaciones encubiertas en Espana tras el 1999, sus modificaciones y su
regulacion actual; 3.1. Su introduccién en la LECrim a través de la Ley Organica, de 13 de
enero, de modificacién de la Ley de enjuiciamiento criminal en materia de perfeccionamiento
de la accién investigadora relacionada con el trafico ilegal de drogas y otras actividades
ilicitas graves; 3.2. Las modificaciones en la regulacién legal de las operaciones encubiertas;
3.3. La regulacién actual de las operaciones encubiertas. Caracteristicas y peculiaridades; A)
Personas que pueden protagonizar las operaciones encubiertas; B) Solicitud y autorizacién
de las operaciones encubiertas; C) Organizacién y planificacién de las operaciones
encubiertas; D) Delitos que pueden ser investigados a través de operaciones encubiertas; E)
Informacién que debe aportar el agente encubierto; F) Las operaciones encubiertas en la red;
4. Regulacion de las operaciones encubiertas en el Anteproyecto de LECrim del 2020, hacia
donde vamos; 4.1. Personas que pueden protagonizar las operaciones encubiertas y delitos
que pueden ser investigados en el ALECrim; 4.2. Solicitud y autorizacion de las operaciones
encubiertas en el ALECrim; 4.3. La responsabilidad de los agentes encubiertos en el
ALECrim; 4.4. Informacién que debe aportar el agente encubierto segin el ALECrim; 4.5. La
provocacion del delito por el agente encubierto segin el ALECrim; 4.6. La prueba testifical
del agente encubierto en el ALECrim; 4.7. El uso de la informaciéon obtenida en una operacién
encubierta en otro proceso segun el ALECrim; 4.8. Las operaciones encubiertas en la red en
el ALECrim; 5. Conclusiones y propuestas. 6. Bibliografia.

1. INTRODUCCION.

Las operaciones encubiertas son aquellas investigaciones protagonizadas por un funcionario
de policia que, de manera voluntaria, es autorizado por el Juez o Ministerio Fiscal dando
cuenta inmediata al Juez, mediante resolucién fundada para actuar bajo identidad supuesta,
adquirir y transportar los objetos, efectos e instrumentos del delito y diferir la incautacién de
los mismos en las investigaciones que afecten a actividades propias de la delincuencia
organizada, art. 282 BIS de la Ley de Enjuiciamiento Criminal (en adelante, LECrim)!. Los
agentes encubiertos son apoyados por todo un equipo de investigacion, de policias que tratan
de coadyuvar en el éxito de una investigacién que siempre estd ligada a un proceso penal que
pende. Hoy en dia en Espana, las operaciones encubiertas son aquellas protagonizadas por
agentes encubiertos y que solo pueden desarrollarse para investigar algunos delitos muy
graves perpetrados por organizaciones criminales.

Son investigaciones tan complejas y peligrosas que solo pueden tener lugar en nuestro pais
para investigar delitos cometidos en el seno de la delincuencia organizada, y dentro de éstos
solamente cuando se sospeche que se estdn perpetrando los delitos enumerados en el
apartado cuatro del art. 282 BIS LECrim. De esta forma, siempre se encuentran ligadas a la
delincuencia organizada como podemos observar en el art. 282 BIS LECrim. Que las
operaciones encubiertas solo puedan ser autorizadas para investigar organizaciones
criminales que llegan a perpetrar delitos tan graves como la trata de seres humanos art. 177
BIS Cédigo Penal (en adelante, CP), el secuestro de personas art. 164 a 166 del CP, los delitos
relativos a la prostitucion art. 187 a 189 CP o los delitos contra la salud publica previstos en
los arts. 368 a 373 del CP, entre otros delitos muy graves,? no es baladi ni por supuesto casual,

! Hemos de diferenciar las operaciones encubiertas anteriormente descritas de las operaciones secretas realizadas
por agentes del Centro Nacional de Inteligencia (en adelante CNI). No son el mismo tipo de investigaciones a pesar
de que compartan algunos rasgos caracteristicos como puede ser la ocultacién o el sigilo o la utilizacién de la técnica
de la infiltracién. Las operaciones secretas protagonizadas por agentes del CNI son operaciones de inteligencia cuyo
fin dltimo es crear inteligencia, es decir, obtener el maximo nimero de informacién que aportar al Gobierno, al
Ministerio de defensa para tratar de proteger a los ciudadanos de posibles amenazas sin que exista un proceso penal
que penda y sin que especificamente busquen pruebas o indicios sobre un determinado delito, a 1a luz de la exposicién
de motivos de la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia. En este articulo se
estudian las operaciones o investigaciones encubiertas llevadas a cabo por agentes encubiertos no las operaciones
de inteligencia desarrolladas por agentes del CNI.

2 También los delitos de trafico y depdsito de armas, municiones o explosivos arts. 566 a 568 del CP, los delitos de
terrorismo previstos en los arts. 572 a 578 del CP, los delitos contra el patrimonio y contra el orden socioeconémico
art. 237, 243, 244, 248 y 301 CP, delitos relativos a la propiedad intelectual e industrial arts. 270 a 277 del CP,
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sino que forma parte de una respuesta penal y procesal que nuestro legislador se vio obligado
a ofrecer ante las nuevas formas de criminalidad y el aumento los delitos tan graves como los
enunciados y ademas perpetrados por las organizaciones criminales, debido a varios factores:

En primer lugar, la globalizacién que ha experimentado nuestra sociedad, que trajo consigo
innumerables cambios y beneficios para los ciudadanos pero, desgraciadamente, también
problemas. Uno de ellos, y quiza uno de los mas importantes, fue la internacionalizacion de
la delincuencia organizada y con ello, la globalizaciéon del crimen. El gran fenémeno de la
globalizacién hizo que las organizaciones criminales que actuaban en una zona y/o en un solo
pais se expandiesen y extendiesen su actividad delictiva hacia otras zonas y hacia otros
estados aumentando e intensificando la criminalidad en los mismos.

En segundo lugar, durante los afios setenta en Espafia también se produce el cambio politico
que experimentamos con la entrada a la democracia suponiendo la apertura del pais al resto
del mundo. Aument6 el turismo y llegaron nuevas empresas, nuevos negocios, empresarios
que invirtieron en Espafia para crear un mercado de turismo3. Durante los afios ochenta las
organizaciones criminales dedicadas al narcotrafico trajeron a nuestro pais nuevas drogas
haciendo que también se incrementaran los delitos de trafico de estupefacientes asi como
otros delitos asociados a dicho trafico como puede ser el blanqueo de capitales, los homicidios,
los asesinatos etc... La apertura de nuestras fronteras por los cambios que se produjeron en
nuestro pais y la globalizacién sumando la calidad de frontera que tiene Espafia en cuanto al
resto de paises de la Unién Europea y todo occidente dada su posicién geografica de frontera
de Europa y también la lengua que compartimos con Latinoamérica, hizo que aumentara la
delincuencia organizada en nuestro pais. Todo esto afectaba a la sociedad y las fuerzas y
cuerpos de seguridad que trataban de combatirlo con medios e instrumentos que no surtian
efecto, con diligencias de investigacion penal que no eran efectivas.

La sociedad espafiola reaccion6 generando mucho miedo e incertidumbre porque se
consideraban indefensos ya que la realidad era que Espaiia no contaba con los instrumentos
o medios necesarios para tratar de luchar contra la delincuencia organizada, contra los
delitos tan graves que estaban siendo perpetrados y que daban lugar a investigaciones, fases
de instruccién tan complejas y peligrosas. En definitiva, se produjo una alarma social,
posteriormente una alarma politica que dio lugar a cambios legislativos4 y a la introduccién
en nuestro ordenamiento juridico de figuras como la entrega vigilada gracias a la reforma
operada por la LO 8/1992, de 23 de diciembre5, y a la regulacién de las operaciones
encubiertas por primera vez en nuestro pais en el 1999 a través de la LO 5/1999, de 13 de
enero, de modificacién de la Ley de Enjuiciamiento Criminal en materia de perfeccionamiento
de la accién investigadora relacionada con el trafico ilegal de drogas y otras actividades
ilicitas graves con la introduccién en la LECrim de la figura del agente encubierto en el art.
282 BIS.

Se produce, un cambio del modelo o sistema penal presente en Espafia en los afios ochenta
desarrollandose en los afios noventa un derecho penal de prevencion muy fuerte ya que las
figuras de investigacion introducidas son propias del derecho penal ex ante y no del derecho
penal ex post, es decir, del derecho penal preventivo y no reactivo porque era lo que precisaba

delitos contra los derechos de los trabajadores arts. 312 y 313 CP, los delitos contra los derechos de los ciudadanos
extranjeros part. 318 BIS del CP, los delitos de trafico de especies de flora o fauna amenazada previstos en los
articulos 332 y 334 del CP, los delitos de trafico de material nuclear y radiactivo art. 345 del CP, delitos de
falsificacién de moneda, art. 386 del CP y de falsificacién de tarjetas de crédito o débito o cheques de viaje, previsto
en el articulo 399 BIS del CP y los delitos contra el patrimonio histdérico previstos en el articulo 2.1.e de la Ley
Orgénica 12/1995, de 12 de diciembre, de represién del contrabando.

3 ALONSO PEREZ, Francisco, Introduccion al Estudio de la Criminologia, REUS, S.A., Madrid, 1999, pag. 223.
4 Por ejemplo, la introduccién en el CP del delito de blanqueo de capitales y en el 1993, la promulgacién de la Ley de
prevencion de blanqueo de capitales, concretamente la Ley 19/1993, de 28 de diciembre, sobre determinadas medidas

de prevencién del blanqueo de capitales.

5 De modificacién de la LECrim en materia de trafico de drogas al haber firmado Espana la Convencién de las
Naciones Unidas sobre el Trafico Ilicito de Estupefacientes y Sustancias Psicotrépicas del 20 de diciembre del 1988.
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una sociedad sumida en el miedo, que era vulnerable y requeria de proteccion. Los esparioles
aceptaron lo que antes no consentian: una mayor intromisién y control del estado a través de
la policia sobre nuestra esfera personal a todos los niveles mermando y limitando nuestros
derechos fundamentales como la intimidad, art. 18.1 CE, la proteccién de datos, art. 18.2y 4
CE, la inviolabilidad del domicilio art. 18.2 CE, al secreto de las comunicaciones, art. 18.3
CE, el derecho a no declarar contra si mismo y no confesarse culpable art. 24.2 CE, el derecho
a la presuncién de inocencia 24.2 CE, a la defensa 24 CE... que son los derechos de los
ciudadanos que pueden ser limitados y afectados con las operaciones encubiertas.

El aumento de la delincuencia organizada nacional y trasnacional motivé cambios
legislativos penales y procesales que se han traducido, entre otras respuestas, en la
regulaciéon legal de diligencias de investigacién como las entregas vigiladas, o el agente
encubierto tanto fisico o tradicional como el virtual o informatico. Las operaciones
encubiertas se intensifican por mor de los delitos tan graves que estaban siendo perpetrados
por las organizaciones criminales presentes en Espafna y las mismas han tenido una
evolucion legal ligada a la evolucion de los delitos cometidos por las organizaciones
criminales. Sin embargo, nuestro legislador no las ha regulado en profundidad y nunca las
ha reglamentado, como veremos. Finalmente, el caracter tan excepcional de estas
investigaciones, tan peligrosas, tan dificultosas, tan costosas para nuestro Estado y el
aumento de los delitos perpetrados por las organizaciones criminales asi como las continuas
criticas doctrinales han provocado que en el Anteproyecto de LECrim del 2020 se recoja una
regulacién de las operaciones encubiertas més extensa y méas profunda que,
independientemente de si este proyecto legislativo prospera o no, nos muestra cuales pueden
ser las perspectivas de futuro en cuanto a su la regulacién legal.

2. LAS OPERACIONES ENCUBIERTAS EN ESPANA ANTES DEL 1999.

En Espana, al igual que en el resto de paises del mundo también ha existido la necesidad de
investigar de forma secreta desde muy antiguo, sin que determinadas operaciones sean
conocidas por los ciudadanos porque en nuestro pais han existido agrupaciones de personas
cuyo fin era cometer delitos y cuyas investigaciones podian ser muy complicadas. Podemos
poner como ejemplo que en el 1824 se crea la Policia General del Reino® y durante el reinado
de Fernando VII se crea el “"Cuerpo de policia secreta” con el objetivo de defender el régimen
absolutista en Espafia, donde personas al servicio del Estado, en este caso de la corona,
controlaban y vigilaban la sociedad para evitar revueltas. Nuestro Estado ha tenido que ir
afrontando dichas investigaciones utilizando distintos medios de los que disponia en cada
momento de la historia. De dichas operaciones, dado su caracter secreto no existen muchas
referencias bibliograficas, contamos con pocos estudios fiables sobre sus origenes ya que la
documentacién de estas operaciones era destruida o bien clasificada como secreta y hasta
muchos afios después, muy pocos de estos documentos han sido publicados. Entre los
documentos que si que se conservan la mayoria de ellos son secretos o se encuentran en
archivos privados haciendo muy complicado el estudio de las operaciones secretas mas
antiguas.

Pues bien, hemos de destacar que especialmente antes de la Guerra Civil espafiola durante
la misma y una vez acontecida, Espafia es un verdadero nido de espias de todas las
nacionalidades, los mismos llevaban a cabo actividades de investigacién sobre las cuales
existen muy pocos documentos porque muchos de ellos fueron destruidos durante la Guerra
Civil o posteriormente con la Dictadura. A pesar de ello, de la investigacion bibliografica
documental realizada extraemos que, el antecedente y el origen méas inmediato a las
operaciones encubiertas son las operaciones secretas o labores de inteligencia que se llevaron
a cabo en Esparia antes, durante y tras la Guerra Civil, expongamoslo:

En Espana, en el 1936 ni siquiera disponiamos de un verdadero servicio de inteligencia al
servicio del Estado, solo podemos hacer referencia a la Segunda Seccién de informacion del
Estado Mayor Central del Ejército y la Secciéon de informacién del Estado Mayor de la

6 A través de la Real Cédula de 13 de enero de 1824.
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Armada, estas secciones recibian la informacién, la analizaban y ayudaban a la Republica
con los resultados. Durante la Guerra Civil tampoco se tiene un servicio de inteligencia oficial
ligado al Estado, sino que ambos bandos van improvisando. Se crea el Servicio de informacién
militar en Burgos (SIM), que fue el antecedente del Servicio de Informacién y Policia Militar
(SIPM) y el gobierno de la Reptblica crea en el 1937 el Servicio de Informacién Diplomatica
Especial (SIDE) para centralizar y coordinar los servicios secretos y para que toda la
informacién bélica no se terminase filtrando, sin embargo no tuvo éxito. También se crea el
Departamento Especial de Informacién del Estado (DEDIDE) que era el servicio de
informacién de la Direcciéon General de Seguridad, dependia del Ministerio de Gobernacién y
que, junto al SIDE y el SIM, tuvo bastante actividad en el extranjero. En estos casos las
operaciones secretas en su mayoria investigaban el trafico de armas y municiones, el control
de las mercancias era crucial en aquellos momentos y por ello, los agentes actuaban en zonas
nacionales y extranjeras como el estrecho de Gibraltar, el estrecho de Sicilia las embajadas
de otros paises en Espafia y también las embajadas espanolas en el extranjero’ de hecho
muchos embajadores actuaban desde su posiciéon obteniendo informaciéon sobre Alemania,
Gran Bretaria, Francia, Italia etc...Algunos autores destacan que también se cre6 el Servicio
de Informacién de la Frontera Norte de Espafia (SIFNE) para tratar de controlar el trafico
de armas. En definitiva, todas las personas que componian estos servicios o entes trabajaban
para el gobierno de aquel momento, para el Estado ocultando sus intenciones y obteniendo
informaciéns,

Observamos que las operaciones encubiertas, antes de su tardia regulacién en el 19999 en
Espafa eran protagonizadas por diversas figuras afines a los agentes encubiertos: agentes
provocadores!?, confidentes o arrepentidos, testigos anénimos, espias y policias infiltrados!!
por lo que podemos decir que el antecedente de las operaciones encubiertas son las
operaciones secretas protagonizadas por otros actores que comparten la ocultaciéon y el
secreto con los agentes encubiertos que son los Uinicos que pueden llevar a cabo verdaderas
operaciones encubiertas en Espana. Todas estas figuras que se encargaban de las operaciones
secretas actuaban al servicio del Estado y su objetivo era obtener informacién, datos, indicios
o pruebas a cambio de algin beneficio.

Si bien encontramos los origenes o antecedentes de las operaciones encubiertas en
operaciones secretas con fines mas bien politicos, como se ha expuesto, posteriormente dichas
Investigaciones tienen fines absolutamente criminales. Lo que queremos decir es que prima
facie se investigaban cuestiones politicas relacionadas con cuestiones criminales pero con el
paso del tiempo las operaciones secretas se utilizaron para investigar crimenes!?. En la

7ROS AGUDO, Manuel, «El espionaje en Espafia en la guerra civil y la segunda guerra mundial: una visién general»,
en Diascronie Studi di Storia Contemporanea, N° 28, 2016, pag. 7.

8 Profundamente BERTRAN Y MUSITU, José, Experiencias de los Servicios de Informacion del Nordeste de Espana
(SIFNE). Una teoria, una técnica y una escuela sobre informacion general, Espasa-Calpe, Madrid, 1940.

9 Con la Ley Orgdnica 5/1999, de 13 de enero, de modificacién de la Ley de Enjuiciamiento Criminal en materia de
perfeccionamiento de la accién investigadora relacionada con el trafico ilegal de drogas y otras actividades ilicitas
graves, que analizaremos profundamente en el siguiente apartado.

10 Segun la STS 427/2013, de 10 de mayo ‘el agente provocador es quien injerta el dolo de delinquir en la otra
persona, por lo que el delito cometido por este seria delito provocado”. Se trata de un testigo muy cualificado que
mediante la ocultacién de su verdadera identidad ha obtenido informacién sobre los ilicitos que se estaban
investigando llegando a provocar el delito para obtener pruebas. Esta figura estd prohibida hoy en dia en Espana
porque lo que se busca con las verdaderas operaciones encubiertas es conseguir recabar pruebas no crearlas a través
de que una persona provoque que otros delincan para obtener pruebas. Quiza sea el antecedente de los policias
infiltrados y los agentes encubierto, como podemos apreciar en abundante jurisprudencia como STS 818/1995, de 14
de febrero, STS 786/1973, de 20 de febrero y la STS 2873/1975, de 14 de junio.

11 Es importante tener en cuenta la diferencia entre policia encubierto y policia infiltrado. La principal diferencia es
que un policia infiltrado no necesita tener autorizacién judicial o fiscal para ser un policia infiltrado y realizar sus
investigaciones mientras que el agente encubierto debe solicitar y obtener autorizacién judicial para ser un agente
encubierto y estar ante una operacién encubierta. Un policia infiltrado es un agente que utilizando la técnica de la
infiltracién puede vigilar o investigar todo tipo de delitos ocultado su verdadera identidad o aportando una identidad
inventada, es un funcionario policia que no ha obtenido una autorizacién judicial o fiscal para llevar a cabo su
infiltracién durante un tiempo ilimitado, no tiene la obligacién de poner en conocimiento del Juez a la mayor
brevedad posible los resultados de su investigacién y no tiene las garantias procesales y penales que los agentes
encubiertos, no se les puede aplicar lo dispuesto en el art. 282 BIS LECrim, porque son dos figuras distintas.

12 Como sostiene RUIZ ANTON, Luis Felipe, £l agente provocador en el Derecho Espariol, Edersa, Madrid, 1982,
pag. 39.
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jurisprudencia m4s antigua podemos observar que incluso se les permitia perpetrar y
provocar delitos durante el desarrollo de sus operaciones, como por ejemplo podemos observar
en la STS 2873/1975, de 14 de junio que dice expresamente ' hechos aparentemente punibles
pero, en realidad, causados por el agente provocador de los mismos... .13 Este cambio en el
objeto de las investigaciones secretas sobre todo lo observamos en los afios setenta, porque,
como ya expusimos en la Introduccién, aument6 la delincuencia organizada en Espafia por
los cambios politicos que experimentaba nuestro pais, el terrorismo y la globalizaciéon que
supuso también la globalizacién del crimen.

Como adelantamos, posteriormente, durante los afios ochenta se instalan en Espafa grandes
organizaciones criminales procedentes de otros Estados, redes internacionales dedicadas
principalmente al trafico de drogas que también daban lugar a la perpetracién de otros delitos
como el blanqueo de capitales, trafico de armas, homicidios o asesinatos y claramente estos
delitos pronto dieron lugar a una gran alarma social porque en aquellos momentos los jueces
espafnoles no contaban con los medios oportunos para poder investigar y combatir la
delincuencia organizada. Entre otras técnicas de investigacién, también se utilizaron las
operaciones secretas para tratar de investigar los delitos tan graves que se estaban
perpetrando por las organizaciones criminales pero no existia una regulacién legal de las
mismas y esto daba lugar a mucha inseguridad juridica tanto para la persona que decidia
protagonizarlas como para las informaciones que dimanaban de dichas investigaciones, de
hecho autores como ESTARELLAS Y LOPEZ ponen de manifiesto que ‘‘los abogados de Ilas
defensas se frotaban las manos al observar como los agentes de Policia o Guardia Civil se
Infiltraban en una organizacion criminal haciéndose pasar por delincuentes, con apodos o
nombres supuestos, con el objeto de ganarse la confianza de los grupos criminales. 14

De esta forma, justo antes de que se promulgara LO 5/1999, de 13 de enero, de modificacién
de la Ley de Enjuiciamiento Criminal en materia de perfeccionamiento de la acciéon
investigadora relacionada con el trafico ilegal de drogas se incrementaron las operaciones
policiales secretas protagonizadas por agentes policias infiltrados!®, es decir, policias que
decidian infiltrarse en ambientes delictivos donde se sospechaba que se estaban cometiendo
delitos con el fin de investigarlos. Todo esto lo podemos observar en la doctrina
jurisprudencial del Tribunal Supremo anterior a la promulgacién de dicha ley, como por
ejemplo en la STS 1570/1984 de 15 de noviembre que determina expresamente '‘/as fuerzas
policiales, como las de la Guardia Civil, tienen, entre otras funciones, las de prevenir el delito,
ejerciendo una mision de profilaxis social, y la de descubrir su perpetracion, identificando a
los autores de las infracciones delictivas, aprehendiéndoles y poniéndolos a disposicion
judicial; siendo uno de los procedimientos de investigacion utilizados al efecto, el de la
Infiltracion, de incognito y sin revelar su identidad ni su condicion publica, en las huestes
delictivas o en el medio ambiente o entorno social frecuentado por infractores de la Ley, con
el fin de conocer sus planes, de abortarlos, de descubrir a los autores de hechos punibles y de
procurar su detencion.”” Lo cierto es que en nuestro pais la Jurisprudencia admitia la
actuacion de los agentes de policia siempre que se encontrara dentro de los limites de la
Constitucion Espaifiola, art. 126, y de lo establecido en las normas procesales basicas?,

De esta forma, no se trataba de verdaderas operaciones encubiertas porque no eran
desarrolladas por agentes encubiertos ya que esta figura ain no existia en nuestro
ordenamiento juridico, aun no se habia regulado, sino que eran policias que actuaban de
incognito sin contar con una autorizacién judicial o fiscal para realizar dichas investigaciones
y por supuesto eran actividades muy peligrosas porque nuestro ordenamiento juridico atn
no contemplaba posibles exenciones penales para estos agentes ni garantias procesales y

13 O como también podemos ver, de nuevo en la STS 786/1973, de 20 de febrero. )

4 ESTARELLASY LOPEZ, Juan Carlos, «El agente encubierto contra el crimen organizado», en MAGAZ ALVAREZ,
Ricardo (coord.), Criminalidad y globalizacion. Anélisis y estrategias ante grupos y organizaciones al margen de la
Ley, Instituto Universitario general Gutiérrez Mellado UNED, Madrid, 2012, pag. 337.

15Y no tanto por otras figuras afines al agente encubierto como confidentes o arrepentidos, testigos anénimos o
espias.

16 Segin DEL CERRO ESTEBAN, José Antonio, «El sistema de garantias constitucionales en los procesos judiciales
sobre criminalidad organizada», en Estudios Juridicos, N° 2004, Madrid, 2004, pag. 1378.
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penales distintas que poder aplicarles. Pues bien, las personas que llevaban a cabo las
operaciones secretas en Espafia antes del 1999 eran colaboradores con la justicia al uso, de
esta forma su identidad supuesta o falsa era una identidad ficticia inventada por ellos
mismos o por la policia, sin que fuese suministrada por el Ministerio del Interior. Los actores
que protagonizaban las investigaciones secretas no debian tener para ello autorizacién
judicial o fiscal, normalmente transportaban objetos e instrumentos del delito y diferian la
incautacién de los mismos pero no se encontraban legitimamente habilitados para ello. Al no
tener autorizacion judicial o fiscal tampoco estaban legalmente habilitados actuar en todo lo
relacionado en el trafico juridico o social pero, la realidad es que asi debian hacerlo para crear
una apariencia veridica de su personaje y poder continuar con su labor investigadora. Estas
personas no se encontraban legalmente obligadas a informar a la mayor brevedad posible ni
de la manera mas completa a la autoridad de la que dependian, ni al Juez de instruccién
porque tampoco se encontraba previsto legalmente.

Ademas, cuando se celebraban los procesos penales en cuyas investigaciones habian
participado, si el Juez lo estimaba oportuno, se les podria aplicar inicamente la Ley Organica
de 23 de diciembre de 1994 de Proteccién de Testigos y Peritos en causas criminales pero si
hubiesen actuado con un nombre falso puede que en el proceso penal no se siguiese
manteniendo dicha identidad inventada. Estas personas, como hemos adelantado, no se
encontraban exentas de responsabilidad penal de las actuaciones que eran consecuencia
necesaria del desarrollo de su investigacién, ni siquiera cuando guardase la debida
proporcionalidad con la finalidad de la misma y no hubiesen provocado ellos mismos el delito.
Y claramente en este contexto existia mucha inseguridad juridica en cuanto al valor de las
informaciones, de los datos, indicios y pruebas traidas al proceso por dichas personas sobre
todo porque en el curso de sus investigaciones podrian haber vulnerado o violentado algun
derecho fundamental y dichas pruebas no deberian ser tenidas en cuenta por el juzgador,!?
al igual que si se cometiera un delito!® en el curso de la operacién, cosa que es bastante
probable.

Todo lo cual las operaciones encubiertas en Espafna antes del 1999 en realidad eran
operaciones secretas protagonizadas por figuras parecidas a lo que hoy conocemos por agente
encubierto que realizaban investigaciones muy peligrosas sin contar con ningun tipo de
exencién penal y sin las garantias procesales y penales que posteriormente les ofrecidé su
regulacion legal, por lo tanto dichas operaciones suponian una gran inseguridad juridica
tanto para la persona que las protagonizaba como para las personas que eran investigados.

3. REGULACION DE LAS OPERACIONES ENCUBIERTAS EN ESPANA TRAS EL 1999,
SUS MODIFICACIONES Y SU REGULACION ACTUAL.

3.1. Su introduccién en la LECrim a través de la Ley Orgéanica, de 13 de enero, de
modificacién de la Ley de enjuiciamiento criminal en materia de perfeccionamiento de la
accién investigadora relacionada con el trafico ilegal de drogas y otras actividades ilicitas
graves.

En el 1999, por todas las razones anteriormente expuestas y ante el aumento de los
procedimientos en cuyas investigaciones existia una persona que aportaba una identidad
inventada u ocultaba su verdadera identidad para recabar informacién, finalmente se publica
la Ley Organica, de 13 de enero, de modificacion de la Ley de enjuiciamiento criminal en
materia de perfeccionamiento de la accién investigadora relacionada con el trafico ilegal de
drogas y otras actividades ilicitas graves en cuyo art. 2 se prevé la introduccién del apartado
BIS al art. 282 LECrim, recogiendo y regulando la figura del agente encubierto. De esta

17 CASTELLVI MONSERRAT, Carlos, £! delito provocado, el agente provocador y la impunidad del sujeto provocado,
tesis doctoral, Queralt Jiménez, Joan Josep, (Dir.), Universidad de Barcelona, 2019.

18 LOPEZ BARJA DE QUIROGA, Jacobo, «El agente encubierto», en La Ley: Revista juridica espaniola de doctrina,
Jjurisprudencia y bibliografia, N° 2, 1999, pags. 1956-1957.
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forma, entra en la LECrim la Unica figura que desde el 1999 puede protagonizar una
operacion encubierta en Espana, el agente encubierto. Asi, desde dicha reforma existe un
Unico articulo en nuestro ordenamiento juridico dedicado a los actores que protagonizan las
operaciones encubiertas?!® pero se desaprovecha la oportunidad de regular expresamente y de
manera directa este tipo de investigaciones tan peligrosas. Por ello, cuando hablamos de la
regulacion legal de las operaciones encubiertas en Espafna debemos explicar cdémo nuestro
legislador decidi6é regular la figura que los protagoniza, los agentes encubiertos porque hoy
en dia en Espafia no contamos con una regulacién especifica sobre las operaciones
encubiertas sino solo un articulo en la LECrim dedicado a sus protagonistas, los agentes
encubiertos.

Pues bien, a través de dicha norma se incorpora al articulo de la LECrim dedicado a la policia
judicial?® un apartado BIS sobre los agentes encubiertos. De los diarios de las sesiones del
Congreso y el Senado del 1998 podemos extraer que todos los grupos parlamentarios
coincidian en la necesidad de regular la situacién de las personas que venian desarrollando
dichas operaciones secretas tan peligrosas, todos los actores politicos coincidian en la
necesidad de poder combatir la delincuencia organizada de manera eficiente.

19 Y que tenia el siguiente tenor literal: 1. A los fines previstos en el articulo anterior y cuando se trate de
Investigaciones que afecten a actividades propias de la delincuencia organizada, el Juez de Instruccion competente
o el Ministerio Fiscal dando cuenta inmediata al Juez, podrdn autorizar a funcionarios de la Policia Judicial,
mediante resolucion fundada y teniendo en cuenta su necesidad a los fines de la investigacion, a actuar bajo
identidad supuesta y a adquirir y transportar los objetos, efectos e instrumentos del delito y diferir la incautacion
de los mismos. La identidad supuesta serd otorgada por el Ministerio del Interior por el plazo de seis meses
prorrogables por periodos de igual duracion, quedando legitimamente habilitados para actuar en todo lo relacionado
con la investigacion concreta y a participar en el trafico juridico y social bajo tal identidad. La resolucion por la que
se acuerde deberd consignar el nombre verdadero del agente y la identidad supuesta con la que actuard en el caso
concreto. La resolucion serd reservada y deberd conservarse fuera de las actuaciones con la debida seguridad. La
Informacion que vaya obteniendo el agente encubierto deberd ser puesta a la mayor brevedad posible en
conocimiento de quien autorizo la investigacion. Asimismo, dicha informacion deberd aportarse al proceso en su
Integridad y se valorard en conciencia por el organo judicial competente.

2. Los funcionarios de la Policia Judicial que hubieran actuado en una investigacion con identidad falsa de
conformidad a lo previsto en el apartado 1, podran mantener dicha identidad cuando testifiquen en el proceso que
pudiera derivarse de los hechos en que hubieran intervenido y siempre que asi se acuerde mediante resolucion
Judicial motivada, siéndole también de aplicacion lo previsto en la Ley Organica 19/1994, de 23 de diciembre. Ningun
funcionario de la Policia Judicial podrd ser obligado a actuar como agente encubierto.

3. Cuando las actuaciones de investigacion puedan afectar a los derechos fundamentales, el agente encubierto deberd
solicitar del organo judicial competente las autorizaciones que, al respecto, establezca la Constitucion y la Ley, asi
como cumplir las demads previsiones legales aplicables.

4. A los efectos serialados en el apartado 1 de este articulo, se considerard como delincuencia organizada la asociacion
de tres o mads personas para realizar, de forma permanente o reiterada, conductas que tengan como fin cometer
alguno o algunos de los delitos siguientes-

a) Delito de secuestro de personas previsto en los articulos 164 a 166 del Cédigo Penal,

b) Delitos relativos a la prostitucion previstos en los articulos 187 a 189 del Cédigo Penal.

¢) Delitos contra el patrimonio y contra el orden socioeconémico previstos en los articulos 237, 243, 244, 248 y 301
del Codigo Penal.

d) Delitos contra los derechos de los trabajadores previstos en los articulos 312 y 313 del Cédigo Penal.

e) Delitos de trdfico de especies de flora o fauna amenazada previstos en los articulos 332 y 334 del Cédigo Penal.

D Delito de tréfico de material nuclear y radiactivo previsto en el articulo 345 del Cédigo Penal.

g) Delitos contra la salud piiblica previstos en los articulos 368 a 373 del Cédigo Penal,

h) Delito de falsificacion de moneda previsto en el articulo 386 del Cédigo Penal.

1) Delito de tréfico y depdsito de armas, municiones o explosivos previsto en los articulos 566 a 568 del Codigo Penal.
J) Delitos de terrorismo previstos en los articulos 571 a 678 del Cédigo Penal.

k) Delitos contra el Patrimonio Historico previstos en el articulo 2.1.e) de la Ley Orgdnica 12/1995, de 12 de
diciembre, de represion del contrabando.

b. El agente encubierto estard exento de responsabilidad criminal por aquellas actuaciones que sean consecuencia
necesaria del desarrollo de la investigacion, siempre que guarden la debida proporcionalidad con la finalidad de la
misma y no constituyan una provocacion al delito. Para poder proceder penalmente contra el mismo por las
actuaciones realizadas a los fines de la investigacion, el Juez competente para conocer la causa deberd, tan pronto
tenga conocimiento de la actuacion de algun agente encubierto en la misma, requerir informe relativo a tal
circunstancia de quien hubiere autorizado la identidad supuesta, en atencion al cual resolverd lo que a su criterio
proceda.”

20 Que actualmente encontramos en el Titulo IIT “De la Policia Judicial”, en el Libro II dedicado al Sumario.
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Asi, atendiendo a las intervenciones de los grupos y partidos en la sesién nimero 512! hemos
de destacar que especificamente el Grupo Convergencia y Unié puso de manifiesto que era
completamente necesario regular esta técnica de investigacién?2, El partido socialista
advirtid a través de una enmienda en el Senado, que fue aceptada, que dichas investigaciones
encubiertas al tener un caracter tan peligroso debian de ser voluntarias, es decir, que los
funcionarios de la policia no podian estar obligados a protagonizarlas, que ningun policia
podia estar obligado a ser agente encubierto lo cual se aceptd?3, por lo que finalmente en el
art. 282 BIS LECrim qued6 reflejado desde el 1999 que ‘‘ningiun funcionario de la policia
Judicial podria ser obligado a actuar como agente encubierto”, Y gracias a una enmienda
presentada por el grupo Parlamentario Popular se unificé en un unico parrafo el texto del
apartado 2.1, quedando como actualmente podemos observar en la LECrim en el apartado
uno del art. 282 BIS24. Finalmente, el 1 de diciembre de 1998 esta Ley Orgénica para
reformar la LECrim fue aprobada finalmente en el Congreso de los Diputados.

Gracias a la Ley Organica, de 13 de enero, de modificaciéon de la Ley de enjuiciamiento
criminal en materia de perfeccionamiento de la accién investigadora relacionada con el trafico
ilegal de drogas y otras actividades ilicitas graves también se modifica el art. 263 BIS de la
LECrim para que las entregas vigiladas puedan ser utilizadas para investigar otros delitos
distintos a trafico de sustancias estupefacientes y también gracias a esta Ley Orgénica que
especifica en la propia LECrim lo que entiende nuestro legislador por delincuencia
organizada en el apartado cuatro del art. 282 BIS supeditando la utilizacion de las
operaciones encubiertas inicamente cuando se trate de investigar este tipo de delincuencia
y a un conjunto de delitos que se han ido ampliando a lo largo de los afios dada la naturaleza
cambiante de la delincuencia organizada.

3.2. Las modificaciones en la regulacién legal de las operaciones encubiertas.

El art. 282 BIS LECrim ha sufrido varias modificaciones al socaire de las reformas que se
han ido realizando en el CP. Lo que observamos es que se han ido incrementando los delitos
que pueden ser investigados a través de operaciones encubiertas, autorizando agentes
encubiertos para investigarlos ya que la delincuencia organizada es una tipologia delictiva
que evoluciona a medida que lo hace la sociedad. De esta forma, la Ley Organica 15/2003, de
25 de noviembre, por la que se modifica la Ley Organica 10/1995, de 23 de noviembre, del CP
mediante su disposicién final 1.1 a) incorpora la letra d) al art. 282 BIS apartado cuatro
LECrim haciendo posible que el agente encubierto pueda investigar los delitos relativos a la
propiedad industrial e intelectual previstos en los arts. 270 a 277 CP, por lo tanto esta
reforma hace posible que los delitos relativos a la propiedad industrial e intelectual puedan
ser investigados mediante una operacién encubierta.

Posteriormente, la Ley Organica 5/2010, de 22 de junio por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Cédigo Penal a través de su disposiciéon final primera
apartado dos también amplia la lista de delitos contenida en el apartado cuatro del art. 282
BIS LECrim, en esta ocasion afiadiendo los delitos de obtencién, trafico ilicito de érganos
humanos y trasplante de los mismos, previstos en el articulo 156 BIS del CP, el delito de
trata de seres humanos previsto en el articulo 177 BIS del CP y los delitos contra los derechos
de los ciudadanos extranjeros previstos en el articulo 318 BIS del CP, de esta forma, a partir
de 2010, el Juez o Fiscal puede también autorizar la puesta en marcha de una operacién
encubierta para investigar dichos delitos.

21 Diario de Sesiones del Congreso de los Diputados n ° 507, sesién n° 51 de la VI Legislatura, de 10 de septiembre
de 1998, p. 14630 y ss.

22 Diario de Sesiones del Congreso de los Diputados n ° 507, op.cit., p.14632.

23 Diario de Sesiones del Congreso de los Diputados n ° 507, op.cit., p. 14631.

24 “'La informacion que vaya obteniendo el agente encubierto deberd ser puesta a la mayor brevedad posible en
conocimiento de quien autorizo la investigacion. Asimismo, dicha informacion deberd aportarse al proceso en su
integridad y se valorard en conciencia por el organo judicial competente.”
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A continuacién y mas adelante en el tiempo especial mencién merece la modificacion legal
producida por la Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién
de las medidas de investigacién tecnolégica ya que introduce en la LECrim un nuevo tipo de
agente encubierto, el informatico y por lo tanto hace que las operaciones encubiertas también
puedan ser desarrolladas en internet. De hecho, en el Boletin Oficial de las Cortes Generales,
Seccidon Senado, X legislatura, 3 de octubre de 2014 en la ponencia conjunta de estudio sobre
los riesgos derivados del uso de la Red por parte de los menores, la mayoria de los
comparecientes defendieron esta medida de investigacion llegandose a la conclusién de que
“es una técnica necesaria para hacer frente a la asimetria de la ciberdelincuencia, para poder
ascender, por ejemplo, en la piramide que representan los intercambios de archivos de
pornografia infantil, mds alla de las redes «peer-to-peer» y acceder a los dmbitos ocultos donde
tienen lugar los intercambios de contenidos mas violentos y graves 25,

Esta norma se dicta dadas las nuevas formas de delincuencia desarrolladas en internet que
hacian necesario regular nuevos instrumentos para poder investigar los delitos que se
estaban cometiendo a través de internet estableciendo la idoneidad, la proporcionalidad, la
especialidad y la necesidad como principios comunes a todas las medidas de investigacién.
De esta forma, dicha norma introduce la captacién y grabaciéon de comunicaciones orales
mediante la utilizacién de dispositivos electronicos art. 588 QUATER y ss. la utilizacién de
dispositivos técnicos para la captaciéon de imagen, localizacién y seguimiento art. 588
QUINQUIES y ss., los registros de almacenamiento masivo de informacién art. 588 SEXIES
y ss., los registros remotos sobre equipos informéticos art. 588 SEPTIES y ss..

Lo méas importante, como ya hemos adelantado es que esta LLO hace posible las operaciones
encubiertas virtuales, en la red, porque regula la posibilidad de que los agentes policias
previa autorizacién judicial puedan actuar bajo identidad supuesta en comunicaciones
mantenidas en canales cerrados de comunicacién con el fin de esclarecer alguno de los delitos
a los que se refiere el apartado cuatro de dicho articulo o cualquier delito de los previstos en
el articulo 588 TER a) y que con otra autorizacién especifica para ello, también puedan
Intercambiar o enviar por si mismos archivos ilicitos por razén de su contenido y analizar los
resultados de los algoritmos aplicados para la identificacién de dichos archivos ilicitos, para
ello, nuestro legislador introdujo los apartados seis y siete en el art. 282 BIS LECrim.

En definitiva, gracias a esta LO se regula el agente encubierto informatico y por lo tanto la
posibilidad de que se puedan llevar a cabo operaciones encubiertas en el internet profundo o
Deep web, Dark web es decir, como hemos adelantado, se hacen posibles las operaciones
encubiertas virtuales cuando, previa autorizacion judicial, dichas operaciones se lleven a cabo
en canales cerrados de comunicacion en foros o chat privados habilitando al agente encubierto
informatico a transmitir materiales ilicitos por razon de su contenido siempre, contando para
ello, con otra autorizacién judicial.

3.3. La regulacién actual de las operaciones encubiertas. Caracteristicas y peculiaridades.

Como ya hemos puesto de manifiesto, el legislador espafiol no las ha regulado especificamente
y en profundidad las operaciones encubiertas y nunca las ha reglamentado. De hecho, como
ya resaltabamos en el apartado anterior, hoy en dia solo podemos encontrar un articulo en
todo nuestro ordenamiento juridico dedicado a los policias que son autorizados para llevar a
cabo las operaciones encubiertas, los agentes encubiertos. Nuestro legislador se centré
Unicamente en regular la situaciéon procesal de la persona que lleva a cabo las operaciones
encubiertas pero sin desarrollar en una norma especifica que regule en profundidad estas
investigaciones tan peligrosas y costosas para el Estado y a nivel personal para la policia
judicial, ni ha creado atin un reglamento que especifique cuestiones que no caben en la propia

25 Informe del Consejo General del Poder Judicial al Anteproyecto de Ley Orgénica de Modificacién de la Ley de
Enjuiciamiento Criminal para la agilizacién de la justicia penal, el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacién tecnoldgicas. En https://www.poderjudicial.es/cgpj/es/Poder-
Judicial/Consejo-General-del-Poder-Judicial/Actividad-del-CGPdJ/Informes/Informe-al-Anteproyecto-de-Ley-
Organica-de-modificacion-de-la-Ley-de-Enjuiciamiento-Criminal-para-la-agilizacion-de-la-justicia-penal--el-
fortalecimiento-de-las-garantias-procesales-y-la-regulacion-de-las-medidas-de-investigacion-tecnologicas
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norma pero que forman parte del desarrollo habitual de las operaciones encubiertas.
Tampoco existe un estatuto de los agentes encubiertos. De esta forma, la Unica regulacién
actual de las operaciones encubiertas hoy en dia en Espana la podemos encontrar en el art.
282 BIS LECrim, analicemos lo que tenemos:

A) Personas que pueden protagonizar las operaciones encubiertas.

En virtud al apartado uno y dos del art. 282 BIS LECrim las operaciones encubiertas hoy en
dia solo pueden ser protagonizadas por funcionarios de la policia, por la policia judicial es
decir guardias civiles, policias nacionales26 y ademas siempre de manera voluntaria. La
Unidad de Agentes Encubiertos de la policia judicial o bien otra unidad especializada?2? suele
proponer a un policia para que protagonice la operacién encubierta, siempre serda un agente
que se ajuste lo mejor posible al perfil de la organizacién criminal que se pretende investigar.
Normalmente, se tratara de un policia con una formacién especial en derecho penal y procesal
y en criminologia que también cuente con conocimientos sobre técnicas de averiguacion y
sobre la técnica de la infiltracién policial, esto es asi habitualmente pero en algunas
operaciones encubiertas no sucede porque el agente que mejor se ajusta al rol que precisa la
organizacién criminal puede no contar con dichos conocimientos o bien porque el policia que
estaba desarrollando los primeros contactos con los investigados y que posteriormente es
autorizado para ser agente encubierto no contaba con dichos conocimientos pero se le autoriza
y se estima 1d6éneo para llevar a cabo la operacion encubierta.

Las operaciones encubiertas, a la luz del apartado uno del art. 282 BIS LECrim siempre
deben ser protagonizadas por funcionarios policias, de lo contrario no estariamos ante una
operacion encubierta sino ante una operacién o investigacion secreta llevaba a cabo por
figuras afines al agente encubierto como por ejemplo, un confidente que es una persona
miembro de la organizacién criminal y ha decidido colaborar con la justicia, no se trataria de
una operacién encubierta porque no es un funcionario policia autorizado por el Juez o Fiscal
y que porta una identidad ficticia suministrada por el Ministerio del Interior.

Todas las operaciones encubiertas cuentan con un funcionario policia que es el agente
encubierto y con otro policia denominado agente de cobertura, responsable de la
investigacién2® o como ZAFRA ESPINOSA DE LOS MONTEROS?® le llama, ““de enlace”,
este policia es la persona que mayor confianza tiene con el agente encubierto, se trata de un
agente policia que mas informacién obtiene de la operacién encubierta porque debe haber
una gran fluidez informativa entre el agente encubierto y el agente de cobertura o enlace, se
podria decir que es la persona que conoce de primera mano el dia a dia y el minuto a minuto
de la actuacién encubierta que esta realizando el agente encubierto. Se encarga de asesorar
al agente encubierto y de realizar el seguimiento de sus actuaciones, es la persona que mejor
llega a conocer al encubierto y por lo tanto quien deberia detectar una posible traicién del
agente encubierto a la policia judicial. El agente de cobertura o de enlace normalmente
redacta un diario de la operacién encubierta con toda la informacién que le suministre el
agente encubierto en sus comunicaciones para trasladarle dicha informacién al equipo de
investigacion.

En todas las operaciones encubiertas unida a la figura del agente encubierto también existe
un equipo de investigacién, que se trata de un grupo de policias que organizan y coordinan
la investigacién encubierta, este grupo de policias segin GARCIA-FUSTEL también es

26 Los policias locales podrian colaborar con los mismos, Ley Orgénica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos
de Seguridad, Real Decreto 769/1987, de 19 de junio, sobre regulacién de la Policia Judicial que la desarrolla, arts.
282 a 298 también arts.773 y 777 de la LECrim y art. 104 CE, art. 547, 548 y 549 LOPJ.

27 Como por ejemplo a la Unidad de Delitos Telematicos de la Unidad Central Operativa de la Guardia Civil como
normalmente ocurre cuando se trata de una operacién encubierta en la red y se necesita a un agente encubierto
informatico.

28 Que es como se le llama en la STS 171/2019, de 28 de marzo.

29 ZAFRA ESPINOSA DE LOS MONTEROS, Rocio, I policia infiltrado. Los presupuestos juridicos en el proceso
penal espanol, Tirant Lo Blanch, Valencia, 2010, pag. 352.
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llamado Unidad de Investigacién30. El equipo de investigacién recibe toda la informacién
trasmitida por el agente encubierto, por el agente de cobertura o enlace y la revisa para
cerciorarse de que ningun dato pueda llegar a revelar la verdadera identidad del agente
encubierto. Normalmente es el equipo de investigacién quien finalmente trasmite al Juzgado
que instruya la causa la informacién que se va obteniendo de la operacién encubierta, es decir
los resultados de la operacion encubierta tratando de que exista una rapida cooperacién entre
la policia judicial y el juzgado de instruccion, esencial para el éxito de la operacién encubierta.

Por ultimo, afiadir que a pesar de que en una operacién encubierta finalmente participen
tantos agentes policias para procurar su éxito, la realidad es que la LECrim solo prevé una
proteccién especial para el protagonista de la operacién encubierta, el agente encubierto. De
esta forma, en el apartado dos del art. 282 BIS se establece que los agentes encubiertos
pueden mantener su identidad falsa cuando testifiquen en el proceso que pudiera derivarse
de los hechos en que hubieran intervenido siempre que asi se acuerde mediante resolucién
motivada y que ademds se le aplique la Ley Orgdnica 19/1994, de 23 de diciembre de
proteccién de testigos en causas criminales (en adelante, LOPTP). Adem4s de esto y de nuevo,
solo los agentes encubiertos, estaran exentos de responsabilidad criminal por aquellas
actuaciones que sean consecuencia necesaria del desarrollo de la investigacidn, siempre que
guarden la debida proporcionalidad con la finalidad de la misma y no provoquen el delito,
como podemos ver en el apartado cinco del art. 282 BIS LECrim.

B) Solicitud y autorizacién de las operaciones encubiertas.

La solicitud de la operacién encubierta es realizada por la policia judicial tras los primeros
contactos de la policia con la organizacién criminal, tras las primeras investigaciones, cuando
se han encontrado suficientes indicios de criminalidad y se sospecha que se estan perpetrando
alguno o algunos de los delitos recogidos en el apartado cuatro del art. 282 BIS LECrim. En
dicho momento, la policia judicial interesa a través de un oficio la medida de investigacion
penal del agente encubierto, es decir interesa que se autorice una operaciéon encubierta para
poder continuar investigando legalmente. A la luz de la STS 503/2021, de 10 de junio cuando
la infiltracién se haya hecho més profunda y se estime que se puede vulnerar alguno de los
derechos de los investigados se debe solicitar la autorizacién de la operacion encubierta.

Como podemos observar en la anterior sentencia, es necesario que la policia tenga sospechas
fundadas de que puede tratarse de una organizacién criminal por lo que en el oficio en el que
interese la autorizacién del agente encubierto la policia debe narrar las sospechas fundadas
que tienen de la existencia de una organizacién criminal que estaria perpetrando delitos
aportando al menos el nombre de dos sospechosos, como también podemos apreciar en la STS
207/2020, de 28 de enero.

Por ultimo, en la solicitud de la operacién encubierta también se suele incluir el plan de la
operacion encubierta que ha elaborado la policia judicial que se trata de un documento con
los pasos y objetivos que, a la luz de las investigaciones ya realizadas, la policia estima que
van a seguir, se trata de un documento donde la policia relata los pasos que piensa llevar a
cabo durante la operacién encubierta. La aportacién del plan de la investigacion encubierta
sobre todo evita que la defensa posteriormente pueda alegar la provocacién delictivasl.

La autorizacion de las operaciones encubiertas, en la actualidad en Espaiia, depende del Juez
de instruccion o bien del Fiscal. Segtin el apartado uno del art. 282 BIS, estas son las dos
instituciones juridicas que puede autorizar la actuacién de un agente encubierto y por lo tanto
que exista la investigacién u operacién encubierta. Sin embargo, hoy en dia genera
controversia que sea tanto el Juez de instruccién como el Ministerio Fiscal el que pueda
autorizar una operacion encubierta. Algunos autores consideran que solamente el Juez de

30 GARCIA-FUSTEL GONZALEZ, Jests, «Figuras de agente encubierto y confidente. Visién de la Guardia Civil»,
en Curso de formacion continua de fiscales. La prueba obtenida a través de la infiltracion y delacion. El agente
encubierto y el confidente, Centro de Estudios Juridicos, Madrid, 2016, pag. 6.

31 Como podemos ver en SAP de Navarra, 256/2016, de 14 de diciembre.
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instruccién deberia poder autorizarla3?, otros consideran que el Fiscal solo deberia poder
autorizar los primeros contactos o contactos previos de la policia con la organizacién
criminal33. Lo que sucede en la practica es que la policia judicial es quien decide ante cual de
estas dos instituciones presenta el oficio policial y de esta eleccién policial dependera si la
operacion encubierta es autorizada por el Juez de instrucciéon o el Ministerio Fiscal. A mi
parecer, es oportuno que las investigaciones u operaciones encubiertas puedan ser
autorizadas tanto por el Juez de instruccién como por el Ministerio Fiscal porque esto aporta
mas celeridad al proceso penal, velocidad necesaria para que no sean descubiertas las
mentiras, para mantener la seguridad tanto del agente encubierto como de los investigados
en unas investigaciones tan peligrosas, pero si que pienso que dado que las operaciones
encubiertas son tas peligrosas si que seria conveniente especificar que el Fiscal puede
autorizar al agente encubierto solamente cuando aun no exista pendencia dando cuenta
inmediata al Juez Decano para que cuando se hayan incoado diligencias de investigacién en
algin Juzgado se informe a dicho Juez inmediatamente de la existencia de una operacién
encubierta, de la autorizacién del agente encubierto34.

El apartado uno del art. 282 BIS especifica que cuando la autorizacion la haya realizado el
Fiscal, éste debe dar cuenta inmediata al Juez que instruya la causa. Hemos de resaltar que
nuestro legislador no especifica el tiempo que entiende por ““dar cuenta inmediata al Juez”,
no se especifica en el propio art. 282 BIS dicho plazo, considero que lo normal y lo ideal es
que sean como maximo 24 horas como ocurre con las interceptaciones de conversaciones
telefénicas o teleméticas, apartado d) del art. 588 TER.

También echamos de menos que el legislador establezca expresamente el momento en que
deberia dictarse la autorizacién de la operacién encubierta, los contenidos que deberia tener
la autorizacién que se dicte por el Juez o Fiscal para autorizar la operacién encubierta y la
forma procesal que ésta deberia tener. Hoy en dia estas cuestiones no se encuentran incluidas
en el art. 282 BIS ni en ninguna otra norma de nuestro ordenamiento juridico generando
inseguridad juridica, dando lugar a que en cada operacién encubierta ocurran de distinta
forma. Creemos oportuno que nuestro legislador especifique los presupuestos, las
afectaciones a terceros, el ambito, el deber de colaboracién, el control de la medida y el acceso
de las partes a las informaciones aportadas por la policia durante la operacién encubierta,
inspirandose en la regulacion legal de las interceptaciones de las comunicaciones telefénicas
y telematicas en el art. 588 TER LECrim.

El art. 282 BIS LECrim en su apartado uno si que especifica que la autorizacién debe ser una
resolucién fundada, es decir, la autorizacion de las operaciones encubiertas debe ser motivada
por el Juez o el Fiscal. Esto se debe a que las operaciones encubiertas son bastante peligrosas
para el funcionario policia que decide ser agente encubierto y también porque son
investigaciones muy invasivas con los derechos de los investigados asi como muy costosas
para nuestro Estado. Sin embargo, como adelantamos supra, en el art. 282 BIS no se regulan
los contenidos que debe reunir la autorizaciéon judicial o fiscal, aconsejo al legislador
especificar el contenido que debe tener dicha autorizaciéon3® por las mismas razones por las
que si que fija que la autorizacion debe ser motivada.

Asi las cosas, segin DELGADO habitualmente, los contenidos de las autorizaciones de las
operaciones encubiertas suelen ser como minimo un breve relato de toda la informacién
aportada por la policia judicial interesando la medida de investigacién del agente encubierto,
la identidad ficticia que le suministra el Ministerio del Interior al agente encubierto y que

%2 Esta es la opinién de RIFA SOLER, José Maria, «El agente encubierto o infiltrado en la nueva Ley de
Enjuiciamiento Criminal», en Revista del Poder Judicial, N° 55, 1999, pag. 163.

33 Como es el caso de ZAFRA ESPINOSA DE LOS MONTEROS, Rocio, EI policia infiltrado. Los presupuestos
Juridicos en el proceso penal espanol, op. cit., pp. 332-333.

3¢ Como sucedid por ejemplo, en la STS 591/2018, de 26 de noviembre.

35 Como sucede con las interceptaciones de las comunicaciones telefénicas y telematicas en el art. 588 TER LECrim.
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debera portar durante todo el proceso asi como la identidad de los primeros investigados. En
dichas autorizaciones siempre debe figurar la motivacion de porqué la diligencia de
investigacién del agente encubierto es necesaria, ya que no se podria seguir investigando a
través de otros medios de investigacion ni con otras técnicas.36 Por ser dicho contenido tan
delicado, la autorizacion de los agentes encubiertos y por lo tanto de las operaciones
encubiertas es secreta sin que sea posible recurrirla.

Junto con la autorizacién judicial o fiscal, para poder comenzar las operaciones encubiertas,
el Ministerio del Interior le suministra al agente de policia una identidad ficticia, una
identidad falsa. Esta identidad ficticia serda portada por el agente encubierto siempre, es
decir, en todas las fases del proceso, durante la instruccién, durante las sesiones orales o
plenarias y durante la ejecucion de la sentencia que haya podido recaer. Las partes nunca
conoceran ni la identidad real del agente encubierto ni su nimero de carnet profesional, estos
datos permaneceran en la pieza separada y secreta del proceso a la que solo tienen acceso el
Juez de instruccidn, el Juez de haya de dilucidar la causa el Fiscal y el LAJ. Conviene apuntar
que, si1 durante las primeras investigaciones o contactos previos el policia ha utilizado un
nombre inventado el Ministerio del Interior le proporcionara dicha identidad ficticia es decir,
que como es logico, mantendra para la operacién encubierta el mismo nombre que habia
inventado como ocurri6 en la STS 575/2013, de 28 de junio.

C) Organizacién y planificacién de las operaciones encubiertas.

Una operacién encubierta supone llevar a cabo una investigaciéon muy compleja y peligrosa.
En primer lugar en todas las operaciones encubiertas se va a crear toda una vida ficticia
unida a la figura del agente encubierto con el objetivo de lograr el éxito de la operacién
encubierta. Crear toda una vida para el agente encubierto supone un enorme esfuerzo que la
administracién espanola realiza porque el agente encubierto debe tener un nuevo DNI, una
nueva direccién, un nuevo trabajo, nuevos datos bancarios, un nuevo namero de la seguridad
social e historial médico, incluso, si fuese necesario, tendra nuevos antecedentes policiales
y/o penales entre otros muchos aspectos que la policia debe prever. La policia judicial
organiza la nueva vida del agente encubierto aportdndole desde nuevos efectos personales
hasta nuevos titulos académicos si fuera preciso y ademas, todos ellos deben resultar
absolutamente creibles. El Estado produce una nueva persona que encaja en la organizaciéon
criminal que se pretenda investigar teniendo en cuenta lo que ya conoce de la misma para
que la operacién encubierta tenga éxito. Para mantener toda esa ficcidon y poder vivir y
desarrollar la operacién encubierta, el apartado uno del art. 282 BIS LECrim habilita al
agente encubierto a actuar en todo lo relacionado con la investigacién concreta y a participar
en el trafico juridico y social bajo tal identidad.

Otra de las caracteristicas o peculiaridades de las operaciones encubiertas hoy dia en Espafia
es que no tienen limite de duracién. Lo tGnico que prevé el art. 282 BIS LECrim es que el
Ministerio del Interior suministre la identidad supuesta al agente encubierto por un plazo de
seis meses prorrogables por periodos de igual duracién pero sin fijar un limite de prérrogas.
Cuando terminen los seis meses de duracién de la identidad supuesta la policia judicial debe
motivar en un nuevo oficio policial que continte la operacién encubierta, que el agente
encubierto pueda seguir utilizando esa identidad supuesta y se debe esperar a que el Juez de
instruccién resuelva y dicte otra autorizaciéon judicial para que contintie la operacién
encubierta. Claramente, estos tramites conllevan un tiempo en que las organizaciones
criminales no van a cesar en sus actividades, en la comisién de los ilicitos que estuvieren
perpetrando pero durante esos momentos si el agente de policia continua infiltrado en la
organizacién criminal no contara con las garantias procesales y penales que le ofrece el art.
282 BIS y esto es peligroso tanto para el propio policia como para la operacién encubierta y
en definitiva, para el proceso penal. A mi parecer, lo oportuno es que cuando se aproxime la
finalizacién del plazo de seis meses la policia judicial solicite la prérroga de los mismos si se

3 DELGADO MARTIN, Joaquin, Medios encubiertos de investigacion de la criminalidad organizada, Bosch,
Barcelona, 2017, pag. 52 algo que también podemos ver en la STS 591/2018, de 26 de noviembre.
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pretende continuar con la operacién encubierta3’. Por lo demaés, parece necesario que las
operaciones encubiertas no tengan limite de duracién ya que suelen ser investigaciones muy
complejas, que el agente encubierto se gane la confianza de los investigados en la mayoria de
las ocasiones no es sencillo, las relaciones no deben forzarse para no levantar sospechas y
lograr que los investigados interactien con naturalidad delante y con el agente encubierto es
complicado.

Al tratarse de investigaciones tan prolongadas en el tiempo es necesario planificarlas, como
ya adelantamos, cuando la policia judicial solicita la autorizacién del agente encubierto,
cuando solicita poder llevar a cabo una operacién encubierta, anexa el plan que ha creado
para llevarla a cabo. Especificamente, el plan de la operacién encubierta suele ser creado por
la Unidad de Agentes Encubiertos con la informacién que ha obtenido en los contactos
previos, en las primeras investigaciones que se han llevado a cabo en la organizacién criminal
por lo que es Unico y especifico para cada una de las investigaciones u operaciones
encubiertas. En el plan se especifican las actividades a las que se dedica la organizacién
criminal, sus objetivos y necesidades38. El Juez de instruccion que recibe el plan lo analizar4,
propondra cambios si lo estima necesario y decidira si es conveniente seguirlo o no.

E) Delitos que pueden ser investigados a través de operaciones encubiertas.

Las investigaciones encubiertas se utilizan para investigar la delincuencia organizada.
Actualmente en Espana las operaciones encubiertas solo pueden ser autorizadas para
investigar los delitos establecidos en el apartado cuatro del art. 282 BIS LECrim cuando
estén siendo perpetrados por tres o mas personas que se hayan asociado de forma permanente
o reiterada. Asi, las operaciones encubiertas solo se llevaran a cabo para investigar una lista
cerrada de delitos que encontramos en el apartado cuarto del art. 282 BIS LECrim39, todos
ellos son delitos muy graves que se sospecha que estan siendo perpetrados en el seno de una
organizacién criminal.

El legislador acota en la propia LECrim la realidad que se puede investigar a través de los
agentes encubiertos, mediante una operacion encubierta definiendo en la propia LECrim lo
que se debe entender por delincuencia organizada determinando que ‘‘se considerarda como
delincuencia organizada la asociacion de tres o mads personas para realizar, de forma
permanente o reiterada, conductas que tengan como fin cometer alguno o algunos de los
delitos siguientes "y a continuacién enumera la lista de delitos muy graves que abarca de la
letra a) a la o). No creo que sea acertado que se especifique en una norma procesal lo que
debemos entender por delincuencia organizada porque se trata de una fenomenologia
delictiva que no para de evolucionar. Tampoco considero conveniente que exista una la lista
de delitos porque hoy en dia las organizaciones criminales perpetran muy distintos y variados
delitos, muchos de ellos se encuentran fuera de dicha lista como los delitos relacionados con

37 Como propuse en SANCHEZ GONZALEZ, Susana, «El agente encubierto como diligencia de investigacién penal:
derechos fundamentales de los investigados y principios del proceso penal afectados», en Revista General de Derecho
Procesal, N° 62, Tustel, 2024, pag. 16.

38 Me gustaria poner de relieve que no existe mucha bibliografia sobre el fondo de los planes de las operaciones
encubiertas que crea la policia judicial, autores como el Fiscal LAFONT NICUESA, Luis, EI agente policial
encubierto, Tirant Lo Blanch, Valencia, 2022, pag. 244 si que habla de ellos en esta obra.

39 Estos delitos son: Delitos de obtencidn, trafico ilicito de érganos humanos y trasplante de los mismos, previstos en
el articulo 156 bis del Cédigo Penal. Delito de secuestro de personas previsto en los articulos 164 a 166 del Cédigo
Penal. Delito de trata de seres humanos previsto en el articulo 177 bis del Cédigo Penal. Delitos relativos a la
prostitucién previstos en los articulos 187 a 189 del Cédigo Penal. Delitos contra el patrimonio y contra el orden
socioecondémico previstos en los articulos 237, 243, 244, 248 y 301 del Cédigo Penal. Delitos relativos a la propiedad
intelectual e industrial previstos en los articulos 270 a 277 del Cédigo Penal. Delitos contra los derechos de los
trabajadores previstos en los articulos 312 y 313 del Cédigo Penal. Delitos contra los derechos de los ciudadanos
extranjeros previstos en el articulo 318 bis del Cédigo Penal. Delitos de trafico de especies de flora o fauna
amenazada previstos en los articulos 332 y 334 del Cdodigo Penal. Delito de trafico de material nuclear y radiactivo
previsto en el articulo 345 del Cédigo Penal. Delitos contra la salud ptblica previstos en los articulos 368 a 373 del
Cé6digo Penal. Delitos de falsificacion de moneda, previsto en el articulo 386 del Codigo Penal, y de falsificacién de
tarjetas de crédito o débito o cheques de viaje, previsto en el articulo 399 bis del Cédigo Penal. Delito de trafico y
depbsito de armas, municiones o explosivos previsto en los articulos 566 a 568 del Codigo Penal. Delitos de terrorismo
previstos en los articulos 572 a 578 del Cddigo Penal y los delitos contra el patrimonio histérico previstos en el
articulo 2.1.e de la Ley Organica 12/1995, de 12 de diciembre, de represion del contrabando.
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la corrupcién publica o privada que hoy en dia no pueden ser investigados por agentes
encubiertos, no puede autorizarse una operacién encubierta para investigar delitos
relacionados con la corrupcién publica o privada4®. Quiza lo mas acertado sea que las
operaciones encubiertas se puedan llevar a cabo para investigar delitos muy graves sin que
exclusivamente estén siendo perpetrados en el seno de la delincuencia organizada y sin que
tengan que ser alguno o algunos de los delitos de esa lista cerrada porque todo esto encorseta
y limita de manera incorrecta este tipo de investigaciones.

F) Informacién que debe aportar el agente encubierto.

Durante el desarrollo de la operacién encubierta los agentes encubiertos deben poner a la
mayor brevedad posible a disposicion de quien autorizd la investigacién la informacién que
vayan obteniendo en su integridad para que pueda ser valorada en conciencia por el 6rgano
judicial competente, en virtud del apartado uno del art. 282 BIS LECrim. Normalmente es
la policia judicial la que establece la via que consideren mas segura e inmediata

Pues bien, los avances, los resultados o pruebas, indicios o datos que se vayan obteniendo
debe ser reflejada en los llamados informes de actuacién, notas informativas o actas del
agente encubierto. Lo habitual es que en la autorizacién de la operacién encubierta, es decir,
en el auto o decreto en el que se autorice al agente encubierto se especifique la forma y los
plazos en que se deben enviar dichas informaciones. Es importante resaltar que en algunas
ocasiones puede que se incumplan dichos plazos o el soporte porque sea peligroso para el
agente encubierto y se decida retrasar el envio de las informaciones o como digo, cambiar su
soporte, por ejemplo que no sea por escrito, esto sera explicado por el agente encubierto y no
afectara a la operacién encubierta siempre que siga siendo posible seguir controlado
judicialmente de forma correcta la investigacién, como ocurrié en la STS 575/2013, de 28 de
junio.

Es importante resaltar que los informes de actuacién, las notas informativas o actas son
creadas por el propio agente encubierto, por el agente de cobertura o enlace o bien por la
Unidad de Agentes Encubiertos de la policia4! y seran remitidos al Juzgado de instruccién
competente. Como se puede observar, se puede llegar a producir una cadena de informacién
muy larga que podria poner en peligro que toda la informacion recabada durante la operacion
encubierta sea puesta en su integridad y a la mayor brevedad posible en conocimiento de
quien autorizd la investigacion como precisa el apartado uno del art. 282 BIS LECrim.
Ademas, lo que sucede en la practica es que la informacién completa que llega al juzgado de
instruccién es la mas relevante para la investigacién, de forma que no se trasmite al Juez de
instruccién el minuto a minuto de la operacién encubierta sino la informacién que tiene
importancia para la investigacién42,

Segin LAFONT NICUESA la Unidad de Agentes Encubiertos de la policia judicial crea dos
informes sobre la operacién encubierta. Un informe mas detallado en el que incluye los
pormenores de la actuacién del agente encubierto como su dia a dia, los problemas que fue
encontrando durante el desarrollo de dicha operacién, entre otros detalles que no sirven para
nutrir el proceso ni ayudan a la investigacién. Y un informe més general en el que se incluiran
todas las pruebas, los indicios, los datos y todas las informaciones que ayuden a preparar el
juicio oral, este informe se debe incluir en la pieza principal de la causa y podran conocerlo
todas las partes por lo que no incluird nunca la identidad real del agente encubierto ni ningiin
dato que lo haga intuir4s.

40 M4s profundamente SANCHEZ GONZALEZ, Susana, «Investigar y combatir la corrupcién a través del Agente
Encubierto», en Revista Aranzadi Doctrinal, N° 11, 2023, pp. 39-62.

4 Com9 podemos observar en LAFONT NICUESA, Luis, £l agente policial encubierto, op. cit., pags. 200y 199 o en
GASCON INCHAUSTI, Fernando, Infiltracion policial y agente encubierto, Comares, Granada, 2001, pag. 231.

42 Como podemos ver en la STS 171/2019, de 28 de marzo o en la aun maés reciente STS 503/2021, de 10 de junio y
como como ocurre con la interceptaciéon de las comunicaciones telefénicas y telematicas, art. 588 TER letra f), en la
que solo se obliga a la policia judicial a trasmitir " la transcripcion de los pasajes que considere de interés .

43 LAFONT NICUESA, Luis, El agente policial encubierto, op. cit., pag. 200.
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Asi las cosas, hoy en dia es la Unidad de Agentes Encubiertos la que se encarga de trasmitir
a quien autorizoé la investigacion, es la policia judicial la que matiza o filtra la informacién
que finamente llega al juzgado de instruccién.

Por ultimo, resaltar que actualmente en la LECrim no se prevé ni la forma procesal, ni el
momento procesal en que se deben incorporar a la causa ni si tienen un caracter secreto o
reservado los informes o actas en los que se relatan los aspectos mas importantes de la
operacién encubierta y esto afecta a los investigados, especialmente al derecho de defensa de
los mismos porque los informes o actas suelen tener contenidos incriminatorios.

G) Las operaciones encubiertas en la red.

Las operaciones encubiertas también pueden ser desarrolladas en internet a través de la
figura del agente encubierto informatico previsto en el apartado seis del art. 282 BIS LECrim.
Y esto, como ya pusimos de relieve, es completamente necesario porque en internet también
encontramos delincuencia organizada. Las caracteristicas de la red hacen maés sencillo el
anonimato y las distintas redes del internet profundo, hablamos de la Deep web o Dark web
complicaron las investigaciones de la policia que con las diligencias de investigacion con las
que contaban no podian investigar los delitos que estaban siendo perpetrados en un nuevo
entorno, en internet.

De esta forma, surge la figura del agente encubierto informatico44 que de nuevo, se trata de
un funcionario policia con una identidad falsa suministrada por el Ministerio del Interior que
se infiltra en canales cerrados de comunicacién en la web y que puede intercambiar
materiales ilicitos por razén de su contenido. El legislador no especifica qué son los canales
cerrados de investigacion ni qué son los materiales ilicitos por razén de su contenido.
Actualmente, se entiende que los canales cerrados de comunicacién en la web son los foros,
los chat, las paginas que no tienen un acceso abierto sino que es necesario identificarse,
aportar una contrasefia, son lugares de internet en los que existe una confidencialidad y
privacidad mayor y por lo tanto los usuarios de dichos canales cerrados creen estar
comunicandose en intimidad y con una privacidad mayor que la proporcionada en el internet
abierto%s. En cuanto al material ilicito por razén de su contenido en la actualidad nuestro
legislador no especifica a qué contenidos se refiere, depende del objeto de la organizacién
criminal que se esta investigando si se trata de una organizacién criminal que se dedica a la
pornografia infantil entonces esos contenidos seran imagenes o videos peddfilos, si se
investiga una organizacidon terrorista dedicada al adoctrinamiento en internet esos
contenidos seran propaganda del terrorismo o manuales para crear explosivos, entre otros?6,

Por lo tanto, estamos ante unas operaciones encubiertas también protagonizadas por un
funcionario policia que actia en el mundo virtual, lo que hace nuestro legislador es adaptar
la figura del agente encubierto tradicional o fisico para que pueda actuar en internet, en el
nuevo entorno virtual4’” donde también estan presentes y también perpetran delitos las
organizaciones criminales. Los delitos que se pueden investigar con operaciones encubiertas
virtuales, es decir con un agente encubierto informatico son los fijados en el apartado cuatro
del art. 282 BIS que se estén perpetrando en la web o cualquier delito de los previstos en el

44 Gracias a la reforma de la LECrim operada por la Ley Organica 13/2015, de 5 de octubre, de modificacién de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de las medidas
de investigacién tecnoldgica que incorpora los apartados sexto y séptimo al art. 282 BIS, como ya explicamos en el
punto anterior de este articulo.

5 SANCHEZ GONZALEZ, Susana, «El agente encubierto como diligencia de investigacién penal: derechos
fundamentales de los investigados y principios del proceso penal afectados », op. cit..., p. 34.

46 Mas profundamente sobre esto, consultar SANCHEZ GONZALEZ, Susana, «Investigar y castigar la pornografia
infantil gracias al agente encubierto informatico», en La ley penal: revista de derecho penal, procesal y penitenciario,
N° 154, 2022, pags. 1-16.

47 Por ello, los agentes encubiertos informaticos tienen el mismo régimen legal que los agentes encubiertos
tradicionales previsto en el art. 282 BIS LECrim y deberan cumplir con las mismas obligaciones que un agente
encubierto tradicional como trasmitir la informacién que vaya recabando al Juez de instruccién.
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articulo 588 ter a), es decir, delitos de terrorismo, delitos cometidos en el seno de una
organizacién criminal o delitos dolosos castigados con pena con limite maximo de, al menos,
tres afios de prision; o cualquier otro delito cometido a través de medios informéticos. Por lo
tanto las operaciones encubiertas en la red son posibles en mas casos que las operaciones
encubiertas tradicionales llevadas a cabo por un agente encubierto tradicional o fisico porque
en este caso, el agente encubierto informatico puede investigar mas delitos ademas de los
previstos en el apartado cuarto del art. 282 BIS LECrim que se perpetren en internet, como
hemos expuesto, pero siempre cuando se sospeche que estén siendo cometidos por
organizaciones criminales, es decir, en el seno de la delincuencia organizada.

Las operaciones encubiertas en la red tienen diversas peculiaridades al desarrollarse en un
entorno distinto al entorno fisico, por desarrollarse a través de internet. Quiza sean
operaciones menos peligrosas porque no se produce la infiltracién real del agente encubierto
con los miembros de la organizacién criminal en el medio fisico. El desarrollo de las
investigaciones encubiertas en internet se produce en la red quedando la integridad fisica del
agente de policia a salvo porque actiia desde su base o centro de operaciones y los investigados
en la mayoria de las ocasiones ni llegan a conocer la apariencia fisica del agente encubierto
informatico haciendo mas sencillas este tipo de operaciones y la proteccién de estos policias.
El agente encubierto que se encargue de llevar a cabo la operacién encubierta debe contar
con una especializacién en nuevas tecnologias, conocimientos en ciberseguridad y
ciberdelincuencia para procurar el éxito de la operacion. Normalmente se trata de un
funcionario policia miembro de la Brigada de Investigacién Tecnolégica (BIT) de la Policia
nacional o un policia que pertenece a la Unidad de Delitos Telematicos de la Guardia Civil,
en todos los casos dicho funcionario policia realiza la operacién encubierta en internet de

manera voluntaria aunque no se especifique expresamente en el apartado seis del art. 282
BIS LECrim.

Otra de las peculiaridades o caracteristicas propias de las operaciones encubiertas en
internet es el momento en que se inicia la operacién encubierta. Normalmente se produce
cuando tras las labores de ciberpatrulleo*® que suele llevar a cabo la policia se hayan
encontrado suficientes indicios de criminalidad en la web, entonces la policia judicial interesa
en un oficio que se autorice un agente encubierto informatico, que se inicie una operacion
encubierta virtual o bien cuando sea necesario acceder a un canal cerrado de comunicacién
en la red, es decir a un foro, chat o pagina en el que el agente deba identificarse, al necesitar
una identidad falsa que aportar para poder acceder al canal cerrado debe solicitar que se
inicie la operacién encubierta.

Las operaciones encubiertas en la red en la actualidad solo pueden ser autorizadas por el
Juez de instruccién y no pueden ser autorizadas por el Fiscal como si que sucede con las
operaciones encubiertas tradicionales protagonizadas por un agente encubierto fisico®. El
Juez de instruccién dictara un auto motivando la medida de investigacion del agente
encubierto informatico, motivando porqué es necesaria la operaciéon encubierta en la red y
abrird una pieza reservada y secreta en la que se guarde su identidad real.

Nos gustaria resaltar que las operaciones encubiertas virtuales son menos costosas para
nuestro Estado y ésta es otra de las caracteristicas o rasgos diferenciadores con las
operaciones encubiertas llevadas a cabo en el medio fisico. Esto es debido a que es mucho més
sencillo y barato crear un perfil falso en internet y dotar al agente encubierto informatico de
los datos necesarios sobre su vida a crear toda una vida falsa en el mundo fisico. A pesar de
que este funcionario policia también puede participar en el trafico social bajo su identidad
ficticia no tendra las mismas necesidades que el agente encubierto fisico y por ello, es mucho
menos costoso para el Estado. El gasto mas alto que generan las operaciones encubiertas

48 Amparadas en el art. 104 CE.

49 Porque el apartado seis del art. 282 BIS LECrim literalmente dice “E/ juez de instruccion podra autorizar a
funcionarios de la Policia Judicial para actuar bajo identidad supuesta en comunicaciones mantenidas en canales
cerrados de comunicacion...”.
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virtuales quiza sea dotar al agente encubierto informaéatico de un buen equipo, un buen
ordenador, una buena conexién a internet.

Concluir diciendo que, en las operaciones encubiertas virtuales los agentes encubiertos
informaéticos se adentran en canales cerrados de comunicacién en la red, deben obtener una
autorizacién judicial para enviar material ilicito por razén de su contenido cuando sea
necesario para conseguir o mantener la confianza de los investigados y analizan los
resultados de los algoritmos aplicados para la identificacién de dichos archivos ilicitos y por
supuesto, con todo ello tratar de conseguir su objetivo que es obtener datos, indicios o pruebas
que aportar al proceso penal.

4. REGULACION DE LAS OPERACIONES ENCUBIERTAS EN EL ANTEPROYECTO DE
LECRIM DEL 2020, HACIA DONDE VAMOS.

En el Anteproyecto de LECrim del 2020 si que podemos encontrar una regulacion procesal
especifica y mas pormenorizada de las investigaciones encubiertas. Se trata del primer
intento del legislador en regular de manera méas extensa un tipo de investigacién tan
compleja y peligrosa que precisamente requiere de una regulacibn maéas detallada
principalmente porque se trata de investigaciones peligrosas, tanto para el propio policia que
decide ser agente encubierto que esta en contacto con la organizacién criminal y vive en
primera persona la delincuencia organizada como para los investigados, porque con las
operaciones encubiertas se limitan y matizan varios derechos fundamentales de los
investigados como el derecho a la intimidad, art. 18.1 CE, el derecho a la proteccién de datos,
art. 18.2 y 4 CE, el derecho a la inviolabilidad del domicilio art. 18.2 CE, el derecho al secreto
de las comunicaciones, art. 18.3 CE, el derecho a no declarar contra si mismo y no confesarse
culpable art. 24.2 CE, el derecho a la presuncién de inocencia 24.2 CE, el derecho a la defensa
24 CE...50

De esta forma, el legislador en el Anteproyecto de LECrim del 2020 en su exposicién de
motivos, en concreto en el apartado XLVI sobre “las investigaciones encubiertas™ y en el
apartado XLVII sobre “El agente encubierto”, pone de manifiesto cuestiones muy
1mportantes, pues establece especificamente que ‘‘se acepta el sacrificio parcial del derecho
a la intimidad " cuando se investigue con agentes encubiertos.

También en la propia exposicién de motivos podemos apreciar que el Anteproyecto de LECrim
del 2020 mantiene la finalidad de las operaciones encubiertas, es decir, el objetivo de los
agentes encubiertos sigue siendo aportar al proceso penal datos suficientes como para
acreditar los delitos que se estuvieren cometiendo determinando que la realidad actual es
distinta a la lista de delitos del art.282 BIS pero que las operaciones o investigaciones
encubiertas deben ser utilizadas para investigar la delincuencia organizada y los delitos
perpetrados por los grupos criminales terroristas5!, modificando, cambiando de esta manera
los casos en que se puede llevar a cabo una operacién encubierta.

En la exposicién de motivos ya se especifica en qué consisten las investigaciones encubiertas
en canales cerrados de comunicacién determinando que pueden consistir en la utilizacién de
una identidad supuesta para acceder a comunicaciones mantenidas en dichos canales asi
como en la grabacién y obtencién de imagenes en las comunicaciones con la persona que se
investiga. Incluso se prevé que las operaciones encubiertas en internet, que se estan llevando
a cabo en calanes cerrados de comunicacién puedan pasar a desarrollarse en el plano fisico y
si esto ocurriese en el trascurso de la operacién encubierta, se le debera aplicar al agente
policia que la protagonice el mismo régimen que al agente encubierto tradicional. Pero, de

50 Méas profundamente, sobre los derephos de los investjgados y los principios del proceso penal afectados o limitados
en las operaciones encubiertas: SANCHEZ GONZALEZ, Susana, «El agente encubierto como diligencia de
investigacién penal: derechos fundamentales de los investigados y principios del proceso penal afectados», op. cit.,
pags. 1-68.

51 Si la organizacién criminal perpetra delitos menos graves, debera reunir alguna de las circunstancias fijadas en
el articulo 570 BIS apartado 2 del CP (presentar una especial complejidad o peligrosidad), por lo que no se puede
autorizar la infiltraciéon de un agente policia en una organizacién criminal que se dedique a cometer delitos leves.
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nuevo, se desaprovecha la oportunidad de conceptualizar expresamente lo que debemos
entender por canal cerrado de comunicacién en la red.

El legislador si que especifica que la esencia de esta diligencia de investigacién sigue siendo
la misma. Pero hemos de destacar que el agente encubierto no tiene que solicitar autorizacién
judicial para poder acceder a un domicilio cuando ha obtenido previamente el consentimiento
de su morador justificandolo en que el propio agente encubierto supone una injerencia, una
intromisién en el derecho a la intimidad de los investigados, pero que no ocurre lo mismo en
las investigaciones en las que se proceda a la interceptacién de las comunicaciones en las que
si que es obligatoria la previa autorizacién judicial del nuevo Juez de Garantias previsto en
el Anteproyecto de LECrim del 2020 que describimos.

Pues bien, el cuerpo del Anteproyecto, dedica todo un titulo, concretamente el séptimo a las
investigaciones encubiertas, donde su capitulo II trata especificamente cuestiones relativas
al agente encubierto y en el siguiente, el capitulo III se regulan las investigaciones
encubiertas en canales cerrados de comunicaciéon. En total son trece articulos los que se
destinan a regular a esta materia en el referido Anteproyecto, del 500 al 513 frente al Ginico
art. 282 BIS LECrim que actualmente dedica nuestra actual LECrim al agente encubierto.

4.1. Personas que pueden protagonizar las operaciones encubiertas y delitos que pueden ser
investigados en el ALECrim.

En cuanto a su ambito subjetivo, previsto en el art.500, coincide con el actual art. 282 BIS en
que siguen siendo los funcionarios de la policia judicial los agentes que pueden ser
autorizados para protagonizar las actividades encubiertas. Sin embargo, en cuanto a los
delitos que pueden ser investigados a través de operaciones encubiertas en el ALECrim, en
el mismo articulo se prevén los casos en los que puede actuar el agente encubierto, dejando
atras como senalabamos anteriormente la lista numerus clausus de delitos que actualmente
podemos apreciar en el vigente art.282 BIS LECrim. Desaparece la lista de delitos pero solo
pueden producirse las operaciones encubiertas para investigar organizaciones criminales
como podemos ver en el apartado XLVII El Agente Encubierto de su exposicién de motivos,
luego a pesar de que desaparezca el elenco de delitos el ALECrim sigue manteniendo que las
operaciones encubiertas solo puedan ser autorizadas para luchar contra la delincuencia
organizada, para investigar organizaciones criminales, art. 500. 2 ALECrim.

Incluso en el apartado cuarto del art.500 que analizamos se prevé la posibilidad de que el
agente encubierto extienda su investigacién a los delitos que la organizacién investigada
pueda haber cometido en el pasado, no solamente a los que esté cometiendo o se estén
preparando cometer en el momento de la infiltracién, luego el campo de actuacién de este
medio de investigacion se expande sobremanera con esta nueva regulacién. Adema4s, se prevé
la posibilidad de que sea el agente encubierto el que porte la notitia criminisy que el Fiscal
de cuenta de ello, adquiriendo el valor de denuncia.

Se establece expresamente en el Anteproyecto, en el apartado quinto de este mismo articulo
su caracter totalmente excepcional, algo que no apreciamos en el propio texto del actual
art.282 BIS de la LECrim, esto nos parece especialmente importante ya que las operaciones
encubiertas son investigaciones peligrosas, complejas, que ocasionan grandes gastos al
Estado y que limitan con la vulneracién de los principios del proceso penal asi como de los
derechos y garantias de los sospechosos y acusados.

Pues bien, en el art. 501 al igual que en el art.282 BIS apartado dos se establece que no se
puede obligar a ningin funcionario policia a ser agente encubierto, pero en el Anteproyecto
ademaés se especifica que los particulares no pueden actuar en ningin caso como agentes
encubiertos y que los confidentes y arrepentidos no pueden tener la consideracién de esta
figura, aclaracién que consideramos necesaria ya que asi el legislador deja muy claro que las
operaciones encubiertas solo pueden ser protagonizadas por agentes encubiertos.
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4.2. Solicitud y autorizacién de las operaciones encubiertas en el ALECrim.

En el Anteproyecto de LECrim también refleja que el agente encubierto puede ser autorizado
por el Ministerio Fiscal dando cuenta inmediata al Juez de instruccién art. 502 ademas, se
especifican los contenidos que ha de tener dicha autorizacién, algo que tampoco se establece
en el art.282 BIS y también en este articulo del Anteproyecto se afiade que sera el Fiscal el
que debe decretar el secreto total o parcial y la formacién de una pieza separada.

Sobre la resolucién judicial por la que se autoriza una operaciéon encubierta, esto es, la
utilizacién de un agente encubierto, observamos que en el art. 503 se especifican los puntos
que deben ser tratados en la misma oyendo de esta forma, otra de las peticiones de la
doctrina, en una cuestién que ha ido aclarando la jurisprudencia®?, pero que, sin duda tenia
que quedar debidamente regulada en la Ley porque en la actualidad nada se dice sobre el
contenido y caracteristicas del auto por el que se autoriza la utilizacion del agente encubierto
a pesar de que el Tribunal Constitucional haya fijado un deber de motivacién reforzado para
el caso de resoluciones judiciales que afecten a derechos fundamentales3. Sin embargo,
echamos de menos que en el propio articulo se fije la forma procesal que ha de adoptar dicha
autorizacion, en la regulacién actual proporcionada por el art.282 BIS tampoco se establece,
nosotros estimamos que siempre que sea autorizado por el Juez de instruccién deberia ser un
auto dado el contenido que debe albergar, su motivacién con la debida separacién de hechos,
fundamentos y parte dispositiva, a nuestro parecer la autorizacién del agente encubierto
deberia ser uno de los casos en los que el Juez de Garantias debe pronunciarse mediante auto
interlocutorio.

Por otro lado, en el Anteproyecto de LECrim del 2020 se recoge que el Ministerio del Interior
es el que debe otorgar la identidad supuesta al funcionario policia como en la actualidad
ocurre, ademas el art.503 concreta la forma en que se va a crear esa nueva vida ficticia de la
que se ha de dotar al agente encubierto, de nuevo se prevé que se tiene que conservar la
verdadera identidad del agente encubierto de forma secreta y expresamente establece que se
conservard en pieza separada y secreta a la luz del art. 504.1. Esta identidad falsa se
mantiene durante todo el proceso y también una vez concluido el mismo, durante todas las
fases solamente conoce la verdadera identidad el Juez que puede revelarla una vez finalizado
el proceso cuando no exista ninguin riesgo ni para el agente encubierto ni para otras personas.
De esta forma, desaparece del texto la referencia a la LOPTP cuya aplicacién esté prevista
en el actual art. 282 BIS apartado dos por el cual el agente encubierto puede mantener su
1dentidad falsa durante el proceso y que a la vez se le aplique la LOPTP. Creemos que quiza
haya desaparecido del propio articulado de la LECrim porque se trata de una legislacién muy
anticuada que no aporta mas garantias que las ya contenidas en el nuevo texto del
Anteproyecto de LECrim del 2020, que ademas extiende expresamente a "~ otras personas”
en virtud del art.504.4 concepto que nos parece demasiado abierto, pero necesario. 54

4.3. La responsabilidad de los agentes encubiertos en ALECrim.

El agente encubierto también podria estar exento de responsabilidad penal en el trascurso
de sus actuaciones gracias a la autorizacién judicial preceptiva para poder actuar como
agente encubierto, como podemos observar en el art.505 se establece que es asi incluso cuando
se vea afectado el derecho a la intimidad de las personas investigadas. Esto es un paso mas
hacia la aceptacién de que esta medida de investigacién infiere en los derechos
fundamentales de los investigados, en este caso en el derecho a la intimidad, art.18 CE.55 Sin

52 Por ejemplo, en la STS 140/2019, de 13 de marzo.
53 Como podemos observar en STC 116/1998, de 2 junio.

54 Y porque las medidas que més podrian proteger a los agentes encubiertos, como por ejemplo es el uso de la
videoconferencia, no se encuentran recogidas en la LOPTP.

55 Especificar que con esta precisién el legislador del ALECrim ha querido acabar con esa doble autorizacién judicial
que hoy en dia se debe solicitar en primer lugar para para iniciar la operacién encubierta y ser agente encubierto y
en segundo lugar cuando sus investigaciones puedan afectar a los derechos fundamentales prevista expresamente
en el art. 282 BIS LECrim apartado tres, pero solo en cuanto al derecho a la intimidad como especifican los art. 501
y 502 del ALECrim.
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embargo, en la actual redaccion del art.282 BIS a pesar de que también se pueda llegar a
exonerar al agente encubierto de la responsabilidad criminal que puedan ocasionar sus
actuaciones en el curso de la investigacién, art.282 BIS cinco, si que se prevé en el apartado
tres que el agente encubierto solicite del 6rgano judicial competente la autorizaciéon cuando
la operacién pueda afectar a los derechos fundamentales.

Asi las cosas pensamos, que estamos ante una mejora, porque es necesario asumir que con
las operaciones encubiertas es decir, con las investigaciones llevadas a cabo por agentes
encubiertos, algunos derechos fundamentales van a tener que limitarse en cierta medida en
favor a un fin mayor, como es tratar de acabar con una organizacién criminal. Creemos que
el legislador en este punto se aparta del excesivo garantismo que en numerosas ocasiones le
caracteriza y nos parece una buena reforma, otro ejemplo de ello es que incluso en el apartado
tercero del art.505 se prevé que el agente encubierto pueda entrar en el domicilio de la
persona investigada con el consentimiento de su titular, aunque haya sido prestado sin saber
que se trataba de un agente policia es decir, viciado. Creemos que se produce una limitacién
del derecho a la intimidad razonable y proporcional en relacién con los beneficios que puede
aportar a la sociedad las investigaciones encubiertas, conseguir combatir la delincuencia
organizada.

4.4. Informacién que debe aportar el agente encubierto segin el ALECrim.

Durante el desarrollo de la operacidén encubierta los agentes encubiertos deben informar de
manera detallada de sus actuaciones, asi lo prevé el art.505 en el apartado cuatro de nuevo,
como ya ocurre en el art.282 BIS en su primer apartado, en el Anteproyecto de LECrim, si
que se especifica que dicha informacién debe remitirse al Ministerio Fiscal. Sin embargo, de
nuevo el legislador desaprovecha la oportunidad de fijar la forma procesal que deben adoptar
las actas, tampoco dice si son secretas o no, ni el momento exacto en que se tiene que
incorporar al proceso y esto es muy controvertido e importante en relacién con el derecho a
la defensa de los investigados que deberian conocer su contenido antes de acudir al juicio oral
sobre todo porque su contenido normalmente suele ser incriminatorio.

4.5. La provocacién del delito por el agente encubierto segin el ALECrim.

El agente encubierto en ningun caso puede provocar el delito, en el art.506 de nuevo establece
expresamente como ya se encontraba previsto en el art.282 BIS apartado cinco y en el
apartado dos se establecen especificamente los casos en los que el agente encubierto estara
exento de responsabilidad aportando de esta forma, mayor claridad, luz a una cuestién
también controvertida.

4.6. La prueba testifical del agente encubierto en el ALECrim.

Pues bien, es necesario poner de relieve que en el Anteproyecto de LECrim se dedica un
articulo en exclusiva a la otra vertiente del agente encubierto®: constituir prueba testifical,
el art.507 trata sobre la declaracién testifical del agente encubierto sin embargo, se dice lo
mismo que en la actual regulacién del agente encubierto, el art.282 BIS apartado dos en la
que solo especifica sobre tal acto procesal, que en la declaracién pueden seguir manteniendo
su identidad falsa, desapareciendo la posibilidad de que se le pueda aplicar la LOPTP. A
nuestro parecer el legislador ha desaprovechado la oportunidad de realizar mejoras de gran
calado para la figura del agente encubierto. Pensamos que se debian haber especificado en el
propio texto legal cuestiones como las cautelas procesales que se han de seguir para aportar
seguridad al protagonista de las operaciones encubiertas, al agente encubierto durante su
declaracién en plenario, para evitar que el mismo sienta miedo a acudir a declarar.

4.7. El uso de la informacion obtenida en una operacién encubierta en otro proceso segin el
ALECrim.

El Anteproyecto de LECrim dedica el art. 508 a la utilizaciéon de las informaciones obtenidas
por el agente encubierto en otros procesos. Esto no se recoge en el vigente art.282 BIS de la

56 La primera vertiente o rol procesal del agente encubierto es constituir un instrumento de investigacion y en la
segunda vertiente o rol procesal seria constituir un medio probatorio, la prueba testifical del agente encubierto.

R.E.D.S. nim. 24 ISSN: 2340-4647
pag. 124



Susana Sanchez Gonzalez

LECrim. Observamos que el legislador establece dos condiciones que deben cumplirse para
ello, que son! que exista una autorizaciéon del Juez de Garantias competente para conocer de
la nueva investigacién y que dicha informacién sea necesaria para el esclarecimiento de un
delito respecto del cual podria haberse acordado esta diligencia. Nos parece un acierto y un
avance que se dedique este articulo a este asunto.

4.8. Las operaciones encubiertas en la red en el ALECrim.

El Anteproyecto de LECrim si que se dedica un capitulo exclusivamente a las investigaciones
encubiertas en canales cerrados de investigacion dedicandole varios preceptos a las
investigaciones encubiertas en la web, concretamente encontramos el capitulo III del Titulo
séptimo sobre las investigaciones encubiertas en canales cerrados de comunicacién.
Empecemos diciendo que en nuestra LECrim vigente también regula expresamente la figura
del agente encubierto informatico o virtual, como hemos visto, y donde se mencionan dichos
canales de comunicacién en el apartado sexto del art.282 BIS57 ofreciendo una regulacién
insuficiente, como ya adelantamos. Comprendemos que ante las nuevas formas de
criminalidad practicadas en la red, los canales cerrados de comunicaciéon se han convertido
en un nuevo entorno donde preparar y perpetrar delitos es una realidad actual que se debe
combatir®®, Asi las cosas nuestro legislador, en el Anteproyecto de LECrim confiere una
regulacién especifica a las investigaciones encubiertas en el nuevo entorno virtual,
determinando:

En esta regulacion se concreta que el Ministerio Fiscal debe solicitar al Juez de Garantias la
autorizacién para que el funcionario de policia acceda a los canales cerrados de comunicacién
en la web, que de nuevo solo se autorizara cuando sea el Unico eficiente para investigar la
organizacién criminal, también se especifica que las actividades encubiertas no pueden
suponer la provocacion del delito y que el intercambio o el archivo de contenidos ilicitos no
suponen tal provocacion. Al igual que en la regulacién de las investigaciones encubiertas en
el plano fisico el legislador del ALECrim ha especificado el contenido con el que ha de contar
la solicitud que realice el Ministerio Fiscal al Juez de Garantias, aportando esto mas
seguridad y unidad de criterio en la practica judicial asi como los contenidos de la resolucién
judicial por la que se acuerde el uso de esta medida de investigacion. Por ultimo, se prevé que
en caso de que el agente encubierto necesitase grabar o bien obtener imagenes debe solicitar
autorizacién al Juez de Garantias para ello. Y se afiade que el Fiscal informara al Juez de
Garantias, en la forma en que este disponga, sobre el desarrollo y los resultados de la medida
por lo tanto, se sigue manteniendo el mismo criterio que en la actual LECrim.

Pues bien, hemos de detenernos en la posibilidad del envio de archivos ilicitos por parte del
agente encubierto informatico, resaltar aqui que ha desaparecido esa preceptiva autorizacién
con la que debia contar el agente encubierto informadtico para poder transmitir dicho
contenido, porque debe venir expresada en la misma resolucién judicial por la que se autoriza
la operacién encubierta virtual en el canal cerrado de comunicacién, art. 511 ALECrim.
Creemos que oyendo de nuevo las peticiones de la doctrina y en base a criterios de economia
procesal y eficacia, el legislador del Anteproyecto de LECrim se limita a decir que su envio
no supone la provocacién del delito, algo que nos parece acertado porque en los canales
cerrados de comunicacién, en el entorno virtual prima la celeridad en las actuaciones y
esperar a la autorizacion que se prevé en el art. 282 BIS apartado seis de la LECrim vigente,
de seguro, obstaculiza o al menos ralentiza las investigaciones, lo que podria levantar
sospechas a los otros integrantes de la organizacién criminal que actiian en el canal cerrado
de comunicacion.

57 Incluidos en la LECrim gracias a la reforma operada por la por el art. inico.2 de la Ley Orgénica 13/2015, de 5 de
octubre.

% En este sentido VILLAR FUENTES, Isabel Maria, «El agente infiltrado y las diligencias de investigacién
tecnologica», en Archivio Penale, N° 2, 2017, pags.13 y ss. y SANCHEZ GONZALEZ, Susana, «Investigar los delitos
en la red a través del agente encubierto informatico», en Merino Calle, Irene; Herndndez Lépez, Alejandro; Laro

Gonzélez, Maria Elena (Edts.), Desafios del derecho en Ia sociedad actual: reflexiones y propuestas, Universidad de
Valladolid, Valladolid, 2022, pags. 267-278.
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5. CONCLUSIONES Y PROPUESTAS.

En definitiva, observamos que en este Anteproyecto se ofrece una regulacién mucho mas
amplia y pormenorizada sobre las operaciones o investigaciones encubiertas, sobre este
medio de investigacidén tan controvertido, aportando més concrecién al ser mas especifico y
regulando muchas cuestiones que la doctrina venia demandando desde hace tiempo, como la
actuacién del agente encubierto informético en los canales cerrados de comunicacion.

En el Anteproyecto de LECrim del 2020 la instruccién, en la que se encaja el agente
encubierto en su primera vertiente, esto es, como diligencia de investigaciéon penal, se deja
en manos de la fiscalia y el Juez se coloca en la posiciéon de garante, se crea un Juez de
garantias que tiene un papel crucial en el cuidado de los derechos y garantias de los
investigados que, en la realidad que analizamos pueden verse invadidos y llegar a ser
vulnerados facilmente. Todo lo cual, es el Juez de garantias el que sigue autorizando las
operaciones encubiertas, es decir, la actuacién de los agentes encubiertos, pero en virtud de
este nuevo texto seria la fiscalia la encargada de realizar el seguimiento del desarrollo de la
operacién o investigacién encubierta (recepcionar las actas etc...) durante la fase de
Investigacion.

Por ultimo, y en conclusion sobre el marco normativo espafiol, decir que nuestros legisladores
no han prestado la atenciéon debida a este tipo de investigaciones, las investigaciones
encubiertas, y muestra de ello es que hasta el afio 1999 no existia una regulacién ni siquiera
de sus protagonistas, los agentes encubiertos, como hemos expuesto en este articulo. Del
mismo modo que no podemos entender como en la actualidad solo existe un articulo en una
norma procesal, la LECrim, en el que se regule la figura del agente encubierto. Esta
regulacién no es suficiente para aportar la necesaria seguridad juridica que necesitan los
agentes, los investigados y en definitiva, la sociedad, ante investigaciones tan peligrosas y
complejas como son las operaciones encubiertas.

Hoy, es absolutamente necesario adaptarse a la nueva realidad de la delincuencia
organizada, transnacional, y tecnoldgica, y por lo tanto es preciso abordar las operaciones o
investigaciones encubiertas desde las necesidades actuales de la investigacién y prueba del
crimen. En este sentido, se abre una oportunidad con la nueva regulacién que se recoge en el
Anteproyecto de la LECrim de 2020, en la que, como hemos visto se dedica un titulo a estas
actuaciones, distinguiendo entre el agente encubierto tradicional y el informatico. Pero
desgraciadamente del andlisis realizado sobre esta propuesta legislativa, se arrojan
conclusiones poco alentadoras, pues nuevamente nuestro legislador desaprovecha esta
reforma para colmar solo algunas lagunas y contradicciones existentes.59

Por ultimo, destaquemos aqui que este esfuerzo legislador que se ha plasmado en todo un
titulo, el séptimo, en el Anteproyecto de LECrim nos permite ver como evoluciona la escasa
regulacién legal de las operaciones o investigaciones encubiertas en Espafia y cémo nuestro
legislador esta tratando de detallar y desarrollar mas ampliamente muchos aspectos de las
operaciones encubiertas que requieren de una regulacién publica y profusa. E1 Anteproyecto
de LECrim de 2020 podria llegar a convertirse en la futura regulacién legal de las operaciones
o investigaciones encubiertas y aun de no prosperar esta iniciativa legislativa este texto nos
muestra las lineas que quiza inspiren la legislacion legal futura que prevea otro Anteproyecto
de LECrim posterior o una ley especifica sobre las operaciones o investigaciones encubiertas,
un reglamento sobre la materia y un estatuto del agente encubierto que es lo que considero
necesario para dotar de verdadera seguridad juridica a estas actuaciones siempre secretas.
A pesar de que las investigaciones u operaciones sean encubiertas esto no significa que su
regulaciéon también deba de serlo sino todo lo contrario para dotar tanto al propio
protagonista de dichas operaciones, el agente encubierto, como a los propios investigados de
la necesaria seguridad juridica propia de un Estado Democratico y de Derecho como es
Espana.

59 Con esta misma opinién, autores como GARCIA GONZALEZ, Saul, «El agente encubierto informatico a examen:
un analisis de su regulacién y de la validez de su actividad investigadora y probatoria en el proceso penal», en LA
LEY Penal, N° 139, 2019, pags. 1-12.
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Asi concluyo remarcando que el legislador espafiol hoy en dia solo dedica un articulo en la
LECrim a las operaciones encubiertas, el referente al agente encubierto art. 282 BIS LECrim,
sin contar con una ley especifica, una posterior reglamentacién de las operaciones
encubiertas ni un estatuto del agente encubierto. Animamos a nuestro legislador a crear
estas normas tan necesarias para publicitar aspectos que toda la sociedad y todos los
funcionarios al servicio del Estado tienen derecho a conocer sin poner en riesgo las
operaciones encubiertas sino dotandolas de mayor seguridad juridica al desarrollar de
manera pormenorizada aspectos que no caben ni deben estar en la propia LECrim ni en el
CP. Aconsejamos a nuestro legislador crearlas sirviendo de ejemplo la Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia y el estatuto del personal del Centro
Nacional de Inteligenciab0 en el que se regula la actividad de los agentes del CNI sin revelar
informacién que desnaturalice ni ponga en peligro a los policias que decidan ser agentes
encubiertos y por lo tanto protagonizar una operacién o investigacién encubierta.
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