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RECENSION A LA OBRA
“LAS CIBERESTAFAS: TENDENCIAS, INFRACTORES,
VICTIMAS Y PREVENCION”,
KEMP, S, ATELIER, BARCELONA, 2024, 189 PAGINAS

PATRICIA SALDANA TABOADA
Departamento de Derecho Penal Universidad de Granada

Es un placer para mi realizar la resefia de la obra del Prof. Steven
Kemp, Profesor Lector en Criminologia en la Universitat de Girona, quien
se ha consolidado como un referente en el estudio del cibercrimen econé-
mico. Su dedicada trayectoria investigadora, centrada en las tendencias,
la victimizacion y la prevencién del cibercrimen, lo posiciona como una
figura relevante en la materia. Los resultados de sus investigaciones han
sido publicados en revistas internacionales de prestigio, lo que refuerza
la calidad y el rigor de esta obra. Su analisis integral de las ciberestafas,
abordando tanto a los infractores como a las victimas, junto con las estra-
tegias de prevencion y las respuestas institucionales, convierte este traba-
jo en una contribucién fundamental al estudio del fenémeno.

El prélogo de la obra ha sido elaborado por el profesor Fernando Miré
Llinares, Catedratico de Derecho Penal y Criminologia en la Universidad
Miguel Hernandez de Elche y Director del Centro Crimina para el Estudio
y Prevencion de la Delincuencia. En este, el profesor Miré6 Llinares desta-
ca la pertinencia y actualidad de la eleccién de la ciberestafa como tema
central de la monografia, considerando la constante evolucién de este
fenémeno delictivo y las significativas repercusiones que tiene para la
sociedad en términos econdémicos, sociales y juridicos. Asimismo, subra-
ya las notables cualidades investigadoras del Prof. Steven Kemp, hacien-
do énfasis en la rigurosidad que caracteriza su trabajo. Senala, ademas,
el acierto de haber producido una monografia de caracter exhaustivo y
completo sobre una tematica tan relevante, ofreciendo una herramienta
imprescindible para académicos, juristas y profesionales interesados en
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176 PATRICIA SALDANA TABOADA

el fenémeno de las ciberestafas y su abordaje desde el Derecho Penal y la
Criminologia.

La obra se organiza en tres bloques temaéticos diferenciados: autores,
victimas y prevencién. Este esquema permite abordar el fenémeno de las
ciberestafas desde una perspectiva integral, abarcando tanto a los sujetos
que las perpetran como a quienes las sufren, ademas de las estrategias
para combatirlas. En palabras del autor, esta obra supone un recorrido
por las cuestiones de mayor interés criminolégico relacionadas con las
estafas en la era digital.

Previo al inicio del primer bloque, el Prof. Steven Kemp trata una se-
rie de cuestiones introductorias, relativas a las definiciones y tendencias
generales que creardn el panorama necesario para tratar las cuestiones
clave que se plantean en su obra.

Desde el inicio de la obra, el autor contextualiza que el fenémeno del
engaiio con fines ilicitos no es algo nuevo, remontandose incluso al siglo
IIT a.C. en Italia, donde un comerciante de cereales intent6 obtener be-
neficios fraudulentos a través de un préstamo, que acordé devolver con
intereses cuando entregara el cargamento a su destino. Sin embargo, el
comerciante hundié el barco sin mercancia, se quedé el dinero del prés-
tamo y vendié la mercancia para obtener beneficios econémicos. Este es
uno de los primeros ejemplos documentados de un estafador. Con este
ejemplo, el autor quiere ilustrar que aunque actualmente las estafas ha-
yan evolucionado, adaptandose a los cambios sociales y tecnoldgicos, la
utilizacién del enganio propio de la estafa es algo que ya se podia observar
siglos atras.

El desarrollo de las Tecnologias de la Informacién y la Comunicacién
(TIC) ha transformado la comisién de delitos. La globalizacién permite
que miembros de diversas nacionalidades participen en una misma orga-
nizacion delictiva, mientras que la industrializacién del fraude digital fa-
cilita el intento de enganar simultdneamente a millones de personas. Este
fenémeno, ha incrementado la rentabilidad de estos delitos, reflejandose
en que la mayoria de los ciberdelitos buscan acceder a datos personales o
financieros con fines fraudulentos. Sin embargo, esta evolucién también
complica la investigacién policial, ya que Internet fomenta la apariciéon
de oportunidades delictivas, facilita el anonimato y mantiene a las autori-
dades rezagadas ante la constante adaptacion de los criminales.

No obstante, antes de adentrarse en las tendencias del fraude con
mayor detalle, el autor plantea la problematica que surge ante la defi-
nicién de las ciberestafas. En el contexto espanol, el Cédigo Penal abor-
da la estafa en sus articulos 248 y 249. Este tltimo, ha sido reformado
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recientemente para incorporar lo expuesto en la Directiva 2019/731 del
Parlamento Europeo y del Consejo, de 17 de abril de 2019, sobre la lucha
contra el fraude y la falsificacién de medios de pago distintos del efecti-
vo, que incluye modalidades especificas relacionadas con las TIC, como
las estafas bancarias mediante transferencias o el uso no autorizado de
tarjetas. Esta actualizacién refleja la conciencia del legislador sobre las
tendencias delictivas asociadas a la digitalizacién.

No obstante, la definicién de ciberestafa plantea desafios debido a la
amplitud de conductas que engloba. En la obra se consideran las estafas
como “un acto de engano intencionado que produce un beneficio eco-
némico (o la evasién de una pérdida) para el enganador y una pérdida
para la victima”. De esta forma, las ciberestafas son un tipo de fraude
para el que se emplea el uso de sistemas o redes informaticas y abarcan
desde enganos simples hasta sofisticadas estrategias de ingenieria social.
Ademas, puede tratarse de conductas que se intercambian entre conduc-
tas online y offline, siendo de hecho lo habitual. El autor advierte que esta
complejidad dificulta el registro adecuado de los casos, especialmente
cuando las victimas son organizaciones o empresas, donde las modalida-
des de fraude pueden variar significativamente. A nivel practico, senala
que el término puede intercambiarse con conceptos como el ciberfraude,
fraude informatico o estafa en linea y ese es el criterio que utiliza a lo lar-
go de toda la obra.

De esta forma, el analisis de las ciberestafas en Espana enfrenta im-
portantes limitaciones debido a la falta de datos oficiales exhaustivos.
Aunque los registros del Ministerio del Interior ofrecen un punto de par-
tida, son insuficientes para reflejar la situacion real. Los datos sobre ci-
berestafas en el territorio espanol, tal y como sefiala el autor, son limita-
dos en comparacién con datos sobre delitos tradicionales, lo que limita la
posibilidad de analizar la amenaza que suponen. A pesar de ello, el autor
identifica tendencias claras: las ciberestafas han aumentado rapidamente
en la ultima década, representando una proporcién cada vez mayor del
total de delitos registrados. Ademas destaca un importante filtrado de ca-
sos en el sistema de justicia penal, lo que reduce la visibilidad de muchos
incidentes. Las tendencias también varian segun el tipo de ciberestafa,
influenciadas por cambios en las actividades cotidianas de la poblacién y
por la implementacién de medidas preventivas. Aun asi, el autor subraya
que las ciberestafas se han consolidado como uno de los delitos mas fre-
cuentes contra los ciudadanos espafoles.

Una vez planteadas las cuestiones previas, la obra comienza con el
primer bloque, dedicado a los infractores, donde el Prof. Steven Kemp
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178 PATRICIA SALDANA TABOADA

analiza las técnicas utilizadas por los ciberestafadores, su nivel de orga-
nizacion y las posibles motivaciones que los impulsan a cometer delitos.
Este apartado no solo permite comprender las tacticas y modus operandi
de los delincuentes, sino que también arroja luz sobre la evolucién de su
actividad en un entorno digital cada vez mas complejo.

Con el objetivo de comprender mejor el modus operandi de estos de-
litos, el capitulo comienza con un anélisis a través de un “crime script”
para las ciberestafas y phishing. Este enfoque descompone el proceso del
delito en tres etapas principales: etapa de preparacion, etapa de activi-
dad principal y etapa de cobro, huida y encubrimiento. Durante la prime-
ra etapa, los estafadores identifican sus objetivos, seleccionan coautores,
herramientas y técnicas. El autor subraya la importancia de los espacios
en linea, donde los criminales se retinen para intercambiar ideas, apren-
der, compartir datos y adquirir servicios esenciales. En la segunda fase,
los estafadores interactiian con sus objetivos, a menudo utilizando téc-
nicas de ingenieria social para enganarlos y comenzar a extraer dinero.
Esta etapa representa el nicleo de la interaccion entre el delincuente y la
victima. Finalmente, en la etapa de cobro huida y encubrimiento se busca
maximizar las ganancias mientras se eluden las investigaciones policia-
les. En este punto, el autor resalta que las “mulas” desempenan un papel
clave en el movimiento de los fondos, aunque se encuentran en el nivel
mas bajo de la jerarquia organizativa de las redes de ciberestafa.

Debido a la diversidad de conductas que engloba el fenémeno de las
ciberestafas, el autor destaca la heterogeneidad en los perfiles de los de-
lincuentes y en las estructuras organizativas que utilizan.

En cuanto a la organizacion de los ciberestafadores, en la obra se rea-
liza una distincién entre redes y grupos estructurados. En un extremo, se
encuentran las organizaciones tradicionales de delincuencia organizada,
que ven en las ciberestafas una fuente adicional de ingresos. En el otro, el
autor sefnala que las investigaciones académicas revelan que la mayoria
de los grupos de ciberfraude tienen estructuras dinamicas y flexibles, en
contraste con los modelos jerarquicos tradicionales. Estos grupos suelen
incluir capas diferenciadas de miembros, como lideres principales, faci-
litadores profesionales, reclutas y mulas. Ademas, se destaca la impor-
tancia de conexiones tanto online como offline en la creacién de redes de
confianza y en la colaboracién local y global. Conocer estas dinamicas,
segun el autor, es de gran relevancia para desarrollar estrategias de pre-
vencion efectivas.

En relacién con el perfil de los ciberestafadores individuales, el anali-
sis del perfil sociodemografico plantea grandes desafios debido a la esca-
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sez de datos y a las dificultades inherentes a las investigaciones empiricas
en este ambito. En Espaia, por ejemplo, los datos disponibles se limitan
a cifras generales sobre fraude informatico, sin acceso a informacién es-
pecifica sobre las personas condenadas por ciberestafas.

Pese a estas limitaciones, se expone que, en términos demograficos,
los ciberestafadores comparten ciertas similitudes con los delincuentes
tradicionales, siendo generalmente hombres jévenes. No obstante, des-
taca una mayor representacion de mujeres y una edad ligeramente supe-
rior en comparacion con otros delitos contra la propiedad.

Para profundizar en la comprensién de las motivaciones de los ciber-
estafadores, el autor recurre a teorias criminolégicas como la teoria de la
eleccion racional, el aprendizaje social y las técnicas de neutralizacion.
Estas teorias ayudan a explorar los factores que pueden influir en la de-
cisién de un individuo de cometer una estafa digital. En este sentido, se
concluye que las motivaciones predominantes son de caracter financiero,
mientras que el aprendizaje social actiia como un catalizador en la carre-
ra delictiva.

El capitulo concluye aportando la idea de que en Espana y Latinoamérica
hay una carencia significativa de estudios sobre ciberestafas, lo que limita el
desarrollo de estrategias efectivas de prevencién. Se subraya la necesidad ur-
gente de mejorar la comprension de estos delitos y sus autores para enfrentar
un problema que genera millones en pérdidas para ciudadanos, empresas y
organizaciones publicas.

El segundo bloque se centra en las victimas. Dentro de este se en-
cuentra el capitulo tres, dedicado a analizar en profundidad el fenémeno
de la victimizacién en ciberestafas. A lo largo de este capitulo, el autor
examina las caracteristicas de los afectados, tanto a nivel demografico
como de personalidad, incluyendo las actividades que los hacen mas pro-
pensos a ser blanco de ciberestafas. Asimismo, se dedica especial aten-
cién al impacto que esta forma de victimizacion tiene en los individuos y
las organizaciones, no solo desde una perspectiva econémica, sino tam-
bién emocional y operativa.

Se trata de un ambito sobre el cual existe un mayor nimero de inves-
tigaciones empiricas en comparacién con el estudio de los ciberestafado-
res. No obstante, la gran diversidad de fraudes en linea genera una am-
plia variedad de perfiles de victimas, lo que supone un desafio a la hora
de identificar patrones de victimizacion. El autor subraya la importancia
de estos estudios para la optimizacién de recursos preventivos, siempre
limitados, con el fin de asignarlos de manera eficaz.
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En la obra se examinan los factores que predisponen a algunas perso-
nas y organizaciones a un mayor riesgo de sufrir ciberfraudes, recurrien-
do a caracteristicas demograficas, actividades cotidianas y estilos de vida
de las victimas, teorias criminolégicas y otros rasgos disposicionales mas
alla del autocontrol. Las organizaciones también son consideradas como
victimas de estafas en linea.

En la primera parte del capitulo, se han examinado estudios relacio-
nados con el perfil de las victimas en términos de caracteristicas sociode-
mograficas, de sus actividades en linea o de sus rasgos de personalidad
y el solapamiento de todos ellos. La edad es un factor que genera debate.
Aunque se tiende a considerar que las personas de avanzada edad son
mas vulnerables, existen discrepancias en los estudios. El autor concluye
que el analisis de los patrones de victimizacién debe realizarse en fun-
cién de tipos especificos de estafas, como las estafas romanticas o las
relacionadas con criptomonedas, para obtener informacién ttil para su
prevencién. Al mismo tiempo, se identifican ciertas conductas “arriesga-
das” que incrementan la posibilidad de victimizacién, como interactuar
con desconocidos en linea, compartir informacién sensible, realizar in-
versiones sin garantias o asociarse con individuos de comportamiento
desviado. Estas conductas estan relacionadas con la teoria del autocon-
trol, y su estudio permite establecer las bases de intervenciones preventi-
vas tanto para usuarios individuales como para organizaciones. Ademas
del autocontrol, se mencionan otros factores individuales, como los ras-
gos de personalidad y estilos de vida, que influyen en la vulnerabilidad
frente a las ciberestafas.

Las empresas y entidades también son objeto de ciberfraudes. El ana-
lisis de estos casos incluye tanto las pérdidas econémicas directas como
los efectos mas sutiles, como el dano reputacional, que puede provocar
la pérdida de confianza de los clientes y, por tanto, graves consecuencias
financieras.

El Prof. Steven Kemp concluye esta parte del capitulo advirtiendo de
la necesidad de evitar culpabilizar a las victimas, reiterando que la res-
ponsabilidad debe recaer en los infractores y en el sistema encargado de
prevenir y perseguir este tipo de delitos.

La segunda parte del capitulo se centra en las repercusiones que la
victimizacion por ciberfraude tiene tanto para individuos como para or-
ganizaciones, diferenciando entre el impacto econémico y otras conse-
cuencias no financieras.

Las ciberestafas suponen un elevado coste econémico para la socie-
dad. Segtn se muestra en la obra, el Banco Central Europeo, en 2021 re-
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gistr6 transacciones fraudulentas por un valor aproximado de 1.531 mi-
llones de euros. En Espana, datos del ano 2019 posicionan al pais como
el tercero en volumen de fraude por transaccién en la Unién Europeay el
séptimo en fraude con tarjeta por cada 1.000 habitantes.

El autor vuelve a criticar la ausencia de datos oficiales detallados por
parte de instituciones espanolas, como los cuerpos policiales o entidades
relacionadas con la ciberseguridad. Esta falta de informacién rigurosa
presenta un obstaculo significativo para la prevencién, ya que dificulta
conocer la verdadera magnitud del problema. Aunque las pérdidas in-
dividuales suelen ser de menor cuantia, su gran frecuencia amplifica el
problema. Ademas, existen costes indirectos asociados a la victimizacién,
como el tiempo invertido en la recopilaciéon de pruebas, la denuncia del
delito o la participacién en procesos judiciales. El sistema espariol, que
requiere realizar denuncias presencialmente en comisarias, supone un
coste adicional tanto para las victimas como para la sociedad en general.

En el caso de las organizaciones, las consecuencias econémicas no
se limitan a las pérdidas monetarias directas. Las organizaciones afecta-
das suelen sufrir danos reputacionales que erosionan la confianza de sus
clientes, con graves repercusiones econémicas. Esta pérdida de confian-
za puede afectar también a instituciones publicas, debilitando la percep-
cién de su capacidad para proteger los intereses de los ciudadanos.

Mas alla del impacto econémico, el Prof. Steven Kemp advierte sobre
las consecuencias emocionales y sociales de las estafas digitales. Aunque
el perjuicio econémico es la consecuencia mas evidente, subraya la vul-
nerabilidad psicoldgica de las victimas de ciberfraude. En el caso de las
estafas romanticas, por ejemplo, las consecuencias emocionales se han
comparado con las experimentadas en situaciones de violencia domés-
tica, destacando sentimientos de vergilienza, negacién y aislamiento. La
vergiienza y el dano psicolégico son emociones negativas que dificultan
la recuperacion de las victimas, pero ademas el autor trata el miedo al
delito, considerado como el aumento del temor a sufrir nuevas estafas,
generando cambios en sus comportamientos y actividades en linea. De
esta forma, la mejora en la comprensién de estos efectos resulta esencial
para implementar intervenciones mas eficaces que aborden tanto el per-
juicio financiero como el bienestar psicolégico de las victimas.

El tercer bloque de la obra aborda la prevencién y se divide en dos
capitulos. En el primero, que se corresponde con el cuarto capitulo, se
analizan las intervenciones disefiadas para reducir la incidencia de las
ciberestafas y su impacto, prestando especial atencién a las instituciones
del sistema penal. El segundo capitulo, que es el quinto capitulo, explora
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el papel de otros actores que implementan medidas preventivas enfoca-
das en aspectos humanos o tecnolégicos.

De esta forma, el cuarto capitulo examina la respuesta del sistema
penal frente a las ciberestafas, poniendo de manifiesto los desafios y limi-
taciones de las instituciones policiales y judiciales en su abordaje.

El Prof. Steven Kemp subraya que la gestiéon de las denuncias, su
correcta tramitacién y la recopilacion de datos son aspectos clave tanto
para entender la magnitud del problema como para desarrollar estrate-
gias preventivas y reactivas eficaces. Se analiza la infradenuncia como
una problematica central en el tratamiento de las ciberestafas. A pesar de
la creciente prevalencia de este delito, el autor expone que solo entre el
20%y el 25% de los fraudes contra particulares llegan a ser denunciados
ante la policia. Esta tendencia, similar en otros paises, refleja una cifra
negra considerable. Entre las razones que explican esta baja tasa de de-
nuncia, se identifican varios factores: el desconocimiento de la propia
victimizacion, el impacto reducido de la pérdida econémica o psicol6-
gica percibida, la percepcion de la inutilidad de la denuncia, la falta de
confianza en la policia o desconocimiento sobre dénde acudir y la reti-
cencia a compartir la actividad en linea con las autoridades.

El autor destaca que los niveles de denuncia varian segun el tipo de
estafa, lo que sugiere que estos factores influyen de manera diferenciada
seguin la modalidad del fraude. La falta de denuncias impide obtener da-
tos fiables, lo que a su vez dificulta la evaluacion de politicas puablicas y la
asignacion de recursos preventivos adecuados. Como senala el autor, “no
se puede prevenir ni vigilar eficazmente lo desconocido”.

La denuncia por parte de las organizaciones constituye un area atn
menos explorada debido a la falta de datos oficiales. Esta escasez puede
explicarse, en gran parte, por la baja tasa de denuncias y por la prefe-
rencia de las empresas por adoptar medidas privadas de control frente
a la ciberdelincuencia. El autor identifica diversas razones por las que
las organizaciones eligen no denunciar los fraudes informaticos a las au-
toridades: desconfianza en la capacidad de la policia para ofrecer una
respuesta efectiva, la percepcion de que los ataques pueden resolverse
internamente, la preocupacion por el dafio reputacional y la reticencia a
compartir informacién sensible sobre su actividad empresarial.

El modelo actual del sistema penal, predominantemente reactivo,
presenta limitaciones importantes en el abordaje de las estafas en linea.
En Espana, las denuncias se reciben en comisarias locales, autonémicas
o nacionales, y solo aquellas que se consideran relevantes son remitidas
a unidades especializadas. No obstante, esta seleccion puede verse afec-
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tada por la falta de formacién especifica de los agentes y la ausencia de
informacién adecuada sobre la magnitud del problema.

En el 2012, los fraudes informéticos representaban el 1,2% del total
de infracciones reportadas al Ministerio del Interior. En 2021, los fraudes
informaticos alcanzaron las 267.011 denuncias, equivalentes al 13,6%
del total de delitos conocidos. Este crecimiento exponencial revela que el
fraude en linea es una amenaza en auge, aunque ain no constituye una
prioridad para las autoridades. Una prueba de ello es la imposibilidad de
denunciar fraudes informaticos a través de canales en linea, lo que afiade
dificultades adicionales para las victimas.

Por todo ello, se identifican diversos desafios que obstaculizan la efi-
cacia policial frente a las ciberestafas: la falta de recursos y especialis-
tas dedicados exclusivamente al fraude informatico, la complejidad de
los casos dada la naturaleza transnacional y anénima de este delito, la
limitacién del intercambio de informacién entre cuerpos policiales, las
dificultades en la localizacién de sospechosos y la obtencion de pruebas
digitales y los desafios en la gestion de victimas.

Ante estas dificultades, el autor sugiere lineas de mejora orientadas
a fortalecer la capacidad de investigacion del sistema penal. Estas inclu-
yen la promocién del conocimiento de casos anteriores, el incremento
de la formacién policial especifica y la mejora del apoyo a las victimas,
aspectos que podrian contribuir a aumentar la confianza y la eficacia de
la denuncia.

Frente a las limitaciones del sistema penal para abordar este fenéme-
no de manera efectiva, se observa una creciente participacién de actores
privados, como empresas de ciberseguridad, en la prevencién y gestién
de los fraudes en linea. Aunque estas respuestas complementan la labor
policial, también reflejan las limitaciones de las instituciones publicas.

El Prof. Steven Kemp concluye el capitulo exponiendo que la ausen-
cia de un sistema adecuado de denuncias y recopilacién de datos impide
tener una visién clara sobre la extension, tendencias y naturaleza del ci-
berfraude, tanto a nivel individual como organizacional. La falta de re-
cursos, la baja prioridad otorgada a este delito y la complejidad inherente
a las ciberestafas han derivado en respuestas del sistema penal general-
mente ineficaces. Asimismo, sefiala que las funciones preventivas del de-
recho penal son dificiles de aplicar en este contexto, debido a la falta
de capacidad para identificar sospechosos, recopilar pruebas y ofrecer
apoyo efectivo a las victimas. Pese a los casos de cooperacién transna-
cional exitosos, el autor insiste en la necesidad de una mejora sustancial
en la respuesta de la justicia penal al fraude informatico, lo cual requiere
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recursos suficientes y una voluntad politica firme para afrontar esta ame-
naza creciente.

El quinto capitulo de la obra estid dedicado al estudio de las estra-
tegias y herramientas de prevenciéon de las ciberestafas, abordandolas
desde dos perspectivas fundamentales: el factor humano y las respuestas
tecnologicas. El autor destaca que, aunque diversas entidades y actores
participan en la prevencién del ciberfraude, la eficacia de estas medidas
sigue siendo limitada en la actualidad.

Aunque se conoce en el ambito de la investigacion del cibercrimen la
importancia de las estrategias centradas en el factor humano, estas son
menos frecuentes que las que recurren a soluciones tecnolégicas. Resulta
paradéjico, segun senala el autor, dado que son los seres humanos quie-
nes caen en el engano y, a su vez, son ellos quienes pueden detectar y
evitar muchas actividades fraudulentas. Las estrategias humanas buscan
influir en la capacidad y habilidad de los usuarios para reducir la proba-
bilidad de victimizacidn, detectar los fraudes en curso y mitigar los danos
derivados de los ataques.

El capitulo analiza distintas campanas de concienciacién y guias
informativas dirigidas tanto a individuos como a organizaciones, cuyo
objetivo es ofrecer formacién en ciberseguridad y autoproteccién. El au-
tor revisa también la eficacia de estas iniciativas, destacando que las in-
tervenciones educativas deben disenarse para llegar al publico objetivo
de manera clara y relevante, combinando el factor humano con medidas
técnicas para garantizar su efectividad. No obstante, se identifican di-
ficultades para evaluar la eficacia de estas estrategias centradas en las
personas. La complejidad para medir su impacto real, junto con la falta
de estudios empiricos sistematicos, dificulta saber con certeza hasta qué
punto estas medidas son efectivas en la reduccion de la victimizacion.

En cuanto a la prevencién centrada en la tecnologia, el autor anali-
za las ventajas y limitaciones de las respuestas tecnolégicas frente a las
ciberestafas. Estas medidas incluyen herramientas que dificultan el con-
tacto con la victima, como filtros antispam, bloqueos de dominios aso-
ciados con sitios web de phishing y sistemas de advertencias disuasorias.
Asimismo, se examinan tecnologias que buscan reducir los beneficios
econémicos obtenidos por los estafadores, mediante la implementacién
de capas adicionales de seguridad. Sin embargo, estas soluciones tam-
bién presentan limitaciones como el coste elevado de implementaciéon y
mantenimiento, la falta de adopcién generalizada, especialmente en pe-
quenas empresas y la necesidad de capacidad computacional avanzada
para su funcionamiento 6ptimo. Por ello, al igual que ocurre con las es-
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trategias centradas en el factor humano, las medidas tecnolégicas tam-
bién enfrentan dificultades en su evaluacién. La ausencia de datos y la
falta de intercambio de informacién entre organizaciones publicas y pri-
vadas dificultan determinar qué soluciones son mas efectivas o rentables
para reducir la victimizacion.

Expone el Prof. Steven Kemp que resulta sorprendente que, a pesar
de la importante inversién de las organizaciones en ciberseguridad, ape-
nas se haya investigado qué medidas ofrecen mejores resultados. Esta
falta de evaluaciones rigurosas representa una laguna significativa en la
prevencién del fraude digital.

Como conclusiones del capitulo se sefiala la necesidad de combinar
medidas centradas en el factor humano con soluciones tecnolégicas.
Ambas perspectivas deben actuar de manera complementaria, dado que
las dltimas resultan insuficientes por si solas para prevenir eficazmente
las ciberestafas.

En el dltimo capitulo, se ofrecen una serie de reflexiones finales sobre
la evolucién y las perspectivas futuras de las ciberestafas, subrayando la
importancia de anticiparse a los desafios emergentes y la necesidad de
fortalecer la investigaciéon empirica y la colaboracién institucional para
abordar este fenémeno creciente.

El autor analiza cémo la introduccién de tecnologias avanzadas,
como las Deepfakes y los chatbots de inteligencia artificial generativa,
esta transformando el panorama de las ciberestafas. Aunque el uso de es-
tas herramientas para cometer fraudes todavia se encuentra en una eta-
pa incipiente, ya se han documentado casos en los que estas tecnologias
han facilitado ataques sofisticados dirigidos a individuos y organizacio-
nes. En particular, el autor advierte que la proliferacién de herramien-
tas como chatbots generativos puede permitir a los delincuentes llevar a
cabo ataques mas persuasivos y adaptados a una amplia variedad de vic-
timas. La capacidad de generar contenido sintético realista incrementa
la eficacia de los enganos.

Ante este panorama, se destacan dos lineas de actuaciéon fundamen-
tales. Por un lado, la formacién y concienciacién, capacitando a los usua-
rios para que puedan adoptar una actitud critica y reflexiva ante cual-
quier solicitud que reciban a través de las TIC, especialmente aquellas
que involucren informacién confidencial o acciones financieras. Por otro
lado, las instituciones deben implementar procedimientos de verifica-
cién adicionales que minimicen las oportunidades para la comisién de
fraudes.
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Asimismo, en la obra se senala la responsabilidad compartida entre
las instituciones publicas y las empresas tecnolégicas en la prevencion y
mitigacién de las ciberestafas. El autor destaca el papel de la Comisién
Europea en el desarrollo de normativas y directivas que garanticen una
mayor seguridad en el entorno digital. Ademas, las empresas TIC tienen
un rol crucial al disenar y ofrecer productos y servicios que reduzcan las
vulnerabilidades y no expongan a los usuarios a riesgos innecesarios.

En cuanto a los retos y oportunidades en el futuro de los estudios
sobre las ciberestafas, el autor identifica la escasez de datos disponibles,
especialmente en el contexto espafiol, como uno de los mayores obsta-
culos para el avance del conocimiento sobre las ciberestafas. La falta de
informacién rigurosa y detallada impide realizar un analisis adecuado de
las tendencias delictivas y limita la capacidad de las instituciones para
prevenir y reaccionar de manera eficaz ante este fenémeno.

Para abordar estas limitaciones, se subraya la necesidad de promover
investigaciones empiricas a nivel global, con especial atencién a contex-
tos como Espaifia y Latinoamérica, donde, si bien las ciberestafas estan
ampliamente extendidas, los conocimientos sobre este fenémeno siguen
siendo muy bésicos. Para ello, se propone una colaboracién activa entre
universidades, instituciones publicas y organizaciones privadas como via
esencial para superar estas barreras. El intercambio de datos, la finan-
ciacién conjunta y el desarrollo de proyectos de investigacién interdisci-
plinarios son indispensables para generar un conocimiento mas profun-
do sobre las ciberestafas y sus consecuencias. Expone el autor, que solo a
través de esta colaboracion sera posible enfrentar un problema delictivo
que no solo genera danos econémicos y psicoldgicos, sino que continta
en aumento y ha demostrado estar para quedarse.

Por ultimo, para concluir la resefia, es necesario destacar que la pre-
sente obra sobresale no solo por su profundidad, sino también por la ri-
gurosidad metodolégica con la que el autor aborda el fenémeno de las
ciberestafas. A lo largo de sus capitulos, se desarrolla un anélisis integral
y bien fundamentado, sustentado en investigaciones empiricas tanto na-
cionales como internacionales y en los datos estadisticos mas relevantes
disponibles.

Entre las fortalezas mas notables de la obra, destaca su capacidad
para ofrecer una revisién exhaustiva de los aspectos clave en el abordaje
integral de las ciberestafas. El autor no se limita a una mera descripciéon
del delito; por el contrario, profundiza en el estudio de los autores, sus
motivaciones y estructuras organizativas, asi como en el andlisis de las
victimas, sus perfiles y las consecuencias de este tipo de delitos. A ello se
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anade un valioso examen de las estrategias de prevencién, tanto desde el
factor humano como desde las respuestas tecnolégicas, logrando asi un
enfoque holistico y completo del problema.

En consecuencia, la obra se convierte en una lectura de gran utilidad
tanto para quienes se inician en la tematica de las ciberestafas, al propor-
cionarles una visién general del fenémeno, como para lectores especiali-
zados, quienes encontraran en ella una oportunidad para actualizarse y
explorar nuevas lineas de investigacién.

El interés del autor por la materia resulta indiscutible, reflejado en
la inclusién de lecturas complementarias y referencias bibliograficas al
final de cada capitulo, lo que permite al lector profundizar en los temas
tratados. La obra pone de manifiesto un trabajo rigurosamente documen-
tado y el compromiso del autor por abordar con seriedad y profundidad
una problematica de creciente relevancia social y econémica. Por todo
ello, y en virtud de su trayectoria cientifica y el interés demostrado en la
materia, puede afirmarse que el Prof. Steven Kemp es, sin duda, la perso-
na idénea para llevar a cabo una monografia de esta envergadura, como
ha quedado sobradamente acreditado a lo largo de la obra.
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