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CONSIDERACIONES DE FUNCIONAMIENTO

1) PRIMERA FASE: REVISION PRENSA

El secretario técnico presenta un informe de evaluacion previa en el que justifica los

criterios formales y sustantivos de aceptacion para su publicacion en la Revista

2) SEGUNDA FASE: EVALUACION POR PARES

- El articulo se envia a dos evaluadores especialistas en a tematica del autor del
trabajo y que seran ajenos al centro universitario del autor del trabajo.

- Los evaluadores ad hoc examinaran la metodologia, analisis, rigor dogmatico
sistematico, tratamiento bibliografico, actualidad del tema y su aportacion real a la
trasferencia de conocimiento.

- Los evaluadores externos contaran un plazo de 4 semanas para enviar una
plantilla de CRITERIO REDS para su analisis formal y material del trabajo

presentado.
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- La autoria de los informes no sera revelada en ningin caso a los autores de los
trabajos, ni estos conoceran la identidad de los informantes.

- Caso de divergencia o contradiccion en el dictamen de los informantes decidira el
Consejo Asesor a propuesta del secretario técnico y responsable de la revision de
los evaluadores externos.

- El Consejo asesor dilucidara con la mayor prontitud la idoneidad o no del trabajo

objeto de publicacion.
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LA LEY DE EQUIDAD DIGITAL:

HACIA UN ENTORNO DIGITAL MAS JUSTO PARA LOS
CONSUMIDORES EN LA UE

Luz M. Martinez Velencoso
Catedratica de Derecho Civil

Universidad de Valencia

1 E—
Fecha de recepcion: 08/04/2025
Fecha de aceptacion: 25/04/2025

RESUMEN: El informe “Digital Fairness Check” de la Unién Europea evalta la adecuacion de
la legislacién de la UE para la proteccién del consumidor en el entorno digital. Este informe surge de la
necesidad de desarrollar una Ley de Equidad Digital que aborde practicas comerciales poco éticas como
los patrones oscuros, el disefio adictivo de productos digitales y la elaboracién de perfiles en linea. En
este sentido, analiza la eficacia de tres Directivas clave de la Unién Europea: la Directiva sobre practicas
comerciales desleales, la Directiva sobre Derechos de los Consumidores y la Directiva sobre Clausulas
Contractuales Abusivas. Se destaca la necesidad de adaptar estas leyes al contexto digital actual,
marcado por el uso creciente de la inteligencia artificial. Ademas, se subraya la importancia de la
transparencia en los algoritmos y sistemas de IA para evitar la pérdida de confianza y garantizar la
responsabilidad. Se trata de promover una IA explicable para que los procesos y decisiones sean
comprensibles y auditables por las personas. El informe también aborda otras cuestiones como la
necesidad de introducir una inversién de la carga de la prueba en beneficio de los consumidores,
especialmente en aquellas situaciones donde solamente la empresa conoce el funcionamiento del servicio
digital.

ABSTRACT: The European Union’s “Digital Fairness Check” report evaluates the adequacy of
EU legislation for consumer protection in the digital environment. This report is aimed at developing a
Digital Fairness Act that addresses unethical business practices such as dark patterns, addictive design
of digital products and online profiling. In this regard, it analyses the effectiveness of three key EU
Directives: the Unfair Commercial Practices Directive, the Consumer Rights Directive and the Unfair
Contract Terms Directive. It highlights the need to adapt these legal norms to the current digital
context, characterized by the increasing use of artificial intelligence. Additionally, it emphasizes the
importance of transparency in algorithms and AI systems to avoid loss of trust and ensure
accountability. The aim is to promote explainable Al so that processes and decisions are understandable
and auditable by people. The report also addresses other issues such as the need to introduce a reversal
of the burden of proof in favor of consumers, especially in situations where only the company knows how
the digital service operates.

PALABRAS CLAVE: Equidad digital, proteccién juridica de los consumidores en el mercado
digital, patrones oscuros, transparencia.

KEYWORDS: Digital fairness, legal protection of consumers in the digital market, dark
patterns, transparency.
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Luz M. Martinez Velencoso
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1. INTRODUCCION

El pasado 3 de octubre de 2024 se public6 el informe de la Comisiéon europea titulado “Digital
Fairness Fitness Check: Evaluacién de la adecuacién de la legislacién de la UE para la proteccion
del consumidor en el entorno digital” (SWD(2024) 231 final). El mismo tiene su origen en la carta
de fecha 17 de septiembre de 2024 enviada por la presidenta de la Unién Europea Ursula von der
Leyen al Comisario europeo de Democracia, Justicia, Estado de Derecho y Proteccién de los
Consumidores, donde se refiere a la necesidad de desarrollar una Ley de Equidad Digital que
aborde aspectos como técnicas y practicas comerciales poco éticas relacionadas con patrones
oscuros, marketing por parte de “influencers” en redes sociales, el disefio adictivo de productos
digitales y la elaboracién de perfiles en linea, especialmente cuando se explotan las
vulnerabilidades de los consumidores con fines comerciales.

Este informe, previa evaluacién de la adecuacién de las leyes de protecciéon al consumidor al
entorno digital, procede a valorar si es necesario realizar cambios para garantizar la equidad en el
mercado digital. En el mismo se identifican una serie de practicas desleales, como entre otros, los
denominados “patrones oscuros”, interfaces adictivas, la aceptacién forzada de términos y
condiciones o los procedimientos complejos de cancelacién de suscripciones. Todas estas cuestiones
deberan ser objeto de regulacion por la futura Ley de equidad digital, que, segiin se aventura,
podria acabar siendo no mas que modificaciones de Reglamentos y Directivas anteriores.

El denominado “Digital Fairness Check” analizé en concreto la eficacia de tres Directivas clave de
la Unién Europea en esta materia: la Directiva sobre practicas comerciales desleales, la Directiva
sobre derechos de los consumidores y la Directiva sobre clausulas contractuales abusivas! por las
limitaciones que pueden presentar debido al desarrollo tecnoldgico, especialmente en el contexto
del uso creciente de herramientas de inteligencia artificial (“machine learning”, “profiling”...). Al
respecto, hay que tener en cuenta que la legislacién europea de consumo, que se remonta a la
conocida Declaracion Kennedy de 1962, se desarrolld en un contexto politico y econémico
totalmente diferente del actual. En consecuencia, resulta procedente valorar si con estos esquemas
legales se pueden afrontar los riesgos y problemas que se generan para los consumidores en una
economia digital en desarrollo exponencial?2. El “Digital Fairness Check” se encamina, en
consecuencia, a una revision del “acquis” en materia de protecciéon del consumidor.

En el contexto legal, la denominada caja negra de la inteligencia artificial se refiere a la falta de
transparencia y a las dificultades para comprender el funcionamiento de los algoritmos y sistemas
de inteligencia artificial. Esta opacidad puede tener como resultado una pérdida de confianza por
parte de los individuos y organizaciones en los sistemas de inteligencia artificial, ademas de que
se puede dificultar la atribucién de responsabilidad en el uso de esta en caso de errores o sesgos en
los resultados. Ademads, sin transparencia, a la luz del principio de efectividad del Derecho de

1 Respectivamente Directiva 2005/29/CE sobre practicas comerciales desleales de las empresas en sus relaciones con los
consumidores en el mercado interior." Diario Oficial de la Union Europea, 1. 149, 11 de junio de 2005, pp. 22-39; "Directiva
2011/83/UE sobre los derechos de los consumidores." Diario Oficial de la Union Europea, L. 304, 22 de noviembre de 2011,
pp. 64-88; Directiva 93/13/CEE sobre las cldusulas abusivas en los contratos celebrados con consumidores." Diario Oficial
de la Union Europea, 1. 95, 21 de abril de 1993, pp. 29-34.

2 Micklitz, H. W. et al. (2024) “Towards Digital Fairness”, Journal of European Consumer and Market Law, 151), p. 24. En
el mismo sentido vid. Kas, B. (2024), “Ensuring Digital Fairness in EU Consumer Law through Fundamental Rights: Is the
EU Charter Fit for Purpose?”, en Helberger, N., et al. Digital fairness for consumers. European Consumer Organisation
(BEUCQ), p. 137. En su opinién, la normativa de proteccién del consumidor se basa en la distincién entre consumidor y el
empresario en la transaccién bilateral. Adema3s, el fabricante entra en juego cuando el producto genera ciertos riesgos que
podrian desencadenar en una responsabilidad por producto defectuoso. Este es el modelo de la sociedad de consumo de los
anos 50 y 60 donde se desarrolla el acervo del Derecho de consumo actual en el que contrato y dafo son los dos pilares
fundamentales. La economia actual es diferente. Hay nuevos productos en el mercado (p.e. videojuegos) y nuevas formas
de consumo (adquirir experiencias, acceder a relaciones sociales, ...). Asimismo, otra de las caracteristicas de este nuevo
entorno digital es que se difuminan las fronteras entre consumidor y ciudadano.
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consumo de la Unién Europea, éste no podra cumplirse cuando las practicas desleales estan ocultas
en algoritmos sofisticados que estan detrds del disefio de sitios web3.

Es por ello que se aboga por una IA explicable, de modo que se garantice que los procesos y
decisiones de los sistemas de IA sean comprensibles y auditables por humanos (“fairness by
design”). De otro modo, nos encontramos con el problema de privatizacién del Derecho de consumo
debido al poder que adquiere la industria tecnolégica en el desarrollo de un disefio cuya complejidad
solamente puede revelarse desglosando las distintas capas que estdn detras del mismo (p.e. en el
asunto Google Shopping, el gigante tecnolégico tuvo que revelar el funcionamiento de su algoritmo
Panda). En esta linea, la Ley de Servicios Digitales y la Ley de Mercados Digitales, pueden verse
como intentos de someter al orden privado a nuevos niveles del escrutinio regulatorio, aunque estos
textos legales solamente abordan de modo tangencial problemas de protecciéon de consumidores.
Conforme a los arts. 34 y 35 de la Ley de Servicios Digitales, es obligacién de las plataformas y los
motores de busqueda identificar, analizar y evaluar diligentemente cualquier riesgo sistémico que
sea resultado del disefio o del funcionamiento de los entornos de eleccién digital, incluidos los
riesgos para la proteccién del consumidor, asi como decidir las medidas de mitigacién necesarias?.
De igual modo, conforme al Reglamento (UE) 2024/1689 de Inteligencia Artificial de la Unién
Europea, los desarrolladores deben identificar y evaluar los riesgos potenciales asociados con sus
sistemas de IA, asi como también deben implementar medidas para mitigar estos riesgos, como la
supervisiéon humana y la alta calidad de los conjuntos de datos.

Ademas, en este contexto deberia adaptarse la carga de la prueba en beneficio de los usuarios que
no disponen de medios para conocer el funcionamiento de estas tecnologias®. Los problemas de
asimetria informativa aconsejan esta inversion de la carga de la prueba. Se le deberia exigir al
empresario una explicaciéon razonable del funcionamiento de la tecnologia, siguiendo el ejemplo de
los arts. 13.2 (f) y 14.2 (g) del Reglamento General de Proteccién de Datos. Estas disposiciones se
refieren a la toma de decisiones automatizada, debiendo informarse por parte del responsable del
tratamiento al interesado sobre su existencia, incluida la elaboracién de perfiles, asi como
proporcionar informacién significativa sobre la légica aplicada, la importancia y las consecuencias
previstas de dicho tratamiento para el interesado. Trasladando esto al mercado digital, el
empresario deberia divulgar los criterios relevantes que se utilizan, sin que ello implique
necesariamente una explicacién completa de todos los detalles o la divulgacién del algoritmo®.

Sobre esta cuestién se pronuncia también el informe ELI sobre “Equidad Digital: Evaluacién de la
aptitud del Derecho de consumo”’. Los autores son partidarios de que se traslade la carga de la
prueba del cumplimiento de los requisitos legales al comerciante en determinadas circunstancias,
especialmente en aquellos casos en los que solamente la empresa conoce las complejidades de cémo
funciona su servicio digital. En este sentido, en el articulo 12.2 y 3 de la Directiva de Servicios
Digitales, la carga de la prueba de la conformidad del contenido y los servicios digitales recae en
gran medida sobre el comerciante. También en la Directiva (UE) 2024/2853 del Parlamento
Europeo y del Consejo, de 23 de octubre de 2024, sobre responsabilidad por los dafios causados por
productos defectuosos se aborda este problema de la inversién de la carga de la pruebas. Ello resulta
especialmente util cuando se emplean herramientas de inteligencia artificial, en cuyo caso, se

3 Rott, P. (2024), “Burden of Proof’, en Helberger, N., et al. Digital fairness for consumers. European Consumer Organisation
(BEUCQ), p. 257.

4 Sax, M. (2024) “Digital vulnerability and manipulation in the emerging Digital Framework”, en Helberger, N., et al.
Digital fairness for consumers. European Consumer Organisation (BEUC), p. 15.

5 Sobre este tema, cf. Micklitz, H. W. et al. (2024) “Towards Digital Fairness”, Journal of European Consumer and Market
Law, 1X1), p. 25. En el Derecho espafiol, segiin apunta Aroca, J. M. (2011), La prueba en el proceso civil. Thomson-Civitas,
p. 134, como regla general el art. 217.2 y 3 de la LEC establecen la carga de la prueba de los hechos constitutivos al
demandante y demandado reconveniente y la de los impeditivos y excluyentes al demandado o actor reconvenido. Ahora
bien, en los procesos de consumo, deben tenerse en cuenta normas especiales que distribuyen la carga de la prueba segin
la facilidad probatoria y la posibilidad de acceso de cada una de las partes a ella.

6 Rott, P. (2024), “Burden of Proof”, en Helberger, N., et al. Digital fairness for consumers. European Consumer Organisation
(BEUO), p. 257.

7 Jull Serensen, M., Rott, P., Sein, K. (2023). “Response of the European Law Institute: European's Public Consultation on
Digital Fairness—Fitness Check of Consumer Law”, disponible en https://ssrn.com/abstract=4548650, p. 37.

8 Vid. Considerando (42): “(...) las personas que reclamen una indemnizacién por dafios se encuentran a menudo en una
desventaja significativa frente a los fabricantes en cuanto al acceso a la informacién sobre cémo se ha fabricado un producto
y como funciona, y en cuanto a la comprensién de esta informacién. Dicha asimetria de la informacién puede menoscabar
el reparto equitativo del riesgo, en particular en los casos de complejidad técnica o cientifica”.
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deberia explicar el funcionamiento del algoritmo. En este 4mbito, el papel de la proteccion de los
secretos comerciales no puede ser el de una barrera infranqueable tras la que se parapete el
profesional, sino més bien en el sentido del art. 9.4 de la arriba citada Directiva, en el ambito de la
exhibicién de la prueba de modo protegido para evitar su revelacién®.

Finalmente, el “Digital Fitness Check” apunta que, pese a las ventajas de un enfoque basado en
principios, las disposiciones de las Directivas de la UE a veces carecen de la concrecion necesaria
para su efectiva aplicacién practica, especialmente en el contexto de la incertidumbre juridica
respecto a las practicas comerciales en el mercado digital. A ello puede contribuir también la falta
de jurisprudencia nacional y del TJUE sobre la aplicacién de las Directivas de consumo en el
entorno digital, lo que deja la legislacién de consumo de la UE en gran medida infrautilizada a la
hora de cumplir con sus objetivos iniciales.

2. LA CLASIFICACION DE PRODUCTOS POR LAS GRANDES PLATAFORMAS MEDIANTE
EL EMPLEO DE HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL (“MACHINE
LEARNING”)

Cuando se piensa en el tema de los riesgos que el empleo de técnicas de inteligencia artificial puede
suponer para los consumidores en el mercado digital la mirada se dirige al Reglamento de
Inteligencia artificiall®, aunque hay normas efectivas para combatir estos riesgos en la
anteriormente aprobada Ley de Mercados Digitales!!l. La mencionada Ley de Mercados Digitales
contiene numerosas obligaciones para los guardianes de acceso, grandes plataformas en linea como
Google o Amazon. P.e., cuando se realiza una busqueda de un producto en Amazon, las ofertas
resultantes se clasifican en funcién de un modelo de aprendizaje (“ML learning to rank”) que tiene
en cuenta una variedad de factores. Asi, Amazon monitorea entre otros factores, cuanto tiempo
pasan los usuarios en la pagina de un producto y cudntas veces abandonan la pagina sin realizar
una compra. Estos factores forman parte del algoritmo A9 de Amazon, que se encarga precisamente
de clasificar los productos mostrados a los usuarios cuando realizan una busqueda. La ventaja
competitiva de las grandes plataformas reside precisamente en su capacidad para elaborar dichas
clasificaciones (“rankings”) de manera rapida, significativa y personalizada.

En cuanto al impacto de la Ley de Mercados Digitales en la consecucién de la denominada justicia
digital podemos sefialar varios aspectos, en primer lugar, la necesidad de transparencia, en
segundo lugar, que las clasificaciones sean justas (“fair”), en tercer lugar, el régimen de gobernanza
de los datos de entrenamiento, y en cuarto lugar, los deberes de informacién en relacién con los
anuncios.

a) Transparencia

En cuanto a la transparencia, el denominado Reglamento P2B!2 tiene como objetivo crear un
entorno justo, transparente y predecible para las pequenas empresas que se ven obligadas a
depender de los motores de bisqueda y otros servicios de intermediacién en linea para llevar a cabo
sus actividades en el mercado digital.

De acuerdo con el art. 5.1 y 2, los proveedores de servicios de intermediaciéon en linea deben
divulgar los principales parametros que determinan la clasificacién.

9 Rott, P. (2024), “Burden of Proof”, en Helberger, N., et al. Digital fairness for consumers. European Consumer Organisation
(BEUCQ), p. 258.

10 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo de 20 de junio de 2024 sobre Inteligencia Artificial.
Diario Oficial de la Unién Europea, L. 186, 11.7.2024, pp. 57-79.

11 Reglamento (UE) 2020/1026 del Parlamento Europeo y del Consejo de 20 de junio de 2020 sobre mercados digitales (Ley
de Mercados Digitales). Diario Oficial de la Unién Europea, L 340, 1.12.2020, pp. 1-31. Sobre esta cuestién en el debate
doctrinal vid. Hacker, P., Cordes, J., Rochon, J. (2024). “Regulating Gatekeeper Artificial Intelligence and Data:
Transparency, Access and Fairness under the Digital Markets Act, the General Data Protection Regulation and Beyond”,
European Journal of Risk Regulation, 15(1), p. 51.

12 Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo de 20 de junio de 2019 sobre la promocién de la
equidad y la transparencia para los usuarios profesionales de servicios de intermediacién en linea." Diario Oficial de la
Unién Europea, L 186, 11 de julio de 2019, pp. 57-79.
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Articulo 5. Clasificacién

1. Los proveedores de servicios de intermediacién en linea sefialaran en sus condiciones
generales los pardmetros principales que rigen la clasificaciéon y los motivos por lo que
aquellos cuentan con una importancia relativa superior a la de otros parametros.

2. Los proveedores de motores de buisqueda en linea expondran los parametros principales
que, de forma individual o colectiva, sean mas significativos a la hora de determinar la
clasificaciéon y la importancia relativa de esos parametros principales, presentando una
descripcion de acceso facil y publico, redactada de manera sencilla y comprensible, en los
motores de busqueda en linea que ofrecen. La descripciéon debe mantenerse actualizada.

Asimismo, el nuevo art. 6 bis de la Directiva sobre los Derechos de los consumidores!?® establece
que el proveedor del mercado en linea debe divulgar los principales parametros para las
clasificaciones basadas en las consultas de busqueda de los consumidores y su ponderacién relativa.

Articulo 6 bis. Requisitos de informacion especificos adicionales para contratos celebrados en
mercados en linea

1. Antes de que un consumidor quede obligado por un contrato a distancia, o cualquier oferta
correspondiente, en un mercado en linea, el proveedor del mercado en linea le facilitara, sin
perjuicio de lo dispuesto en la Directiva 2005/29/CE, la siguiente informacién de forma clara,
comprensible y adecuada a las técnicas de comunicacién a distancia:

a) informacién general, facilitada en una seccién especifica de la interfaz en linea que sea
facil y directamente accesible desde la pagina en la que se presenten las ofertas, relativa a
los principales parametros que determinan la clasificacién, tal como se define en el articulo
2, apartado 1, letra m), de la Directiva 2005/29/CE, de las ofertas presentadas al consumidor
como resultado de la busqueda y la importancia relativa de dichos parametros frente a otros
parametros.

En la misma linea, en el nuevo art. 7.4 bis de la Directiva sobre practicas comerciales califica la
informacién obligatoria sobre los principales parametros establecidos en el art. 6 bis de la Directiva
sobre los Derechos de los consumidores como informacién esencial en el sentido de la prohibicién
de informacién engafosa.

Articulo 7. Omisiones enganosas

4 bis. Cuando se ofrezca a los consumidores la posibilidad de buscar productos ofrecidos por
distintos comerciantes o consumidores sobre la base de una consulta en forma de palabra
clave, expresién u otro tipo de dato introducido, independientemente de donde se realicen las
transacciones en ultimo término, se considerara esencial facilitar, en una seccién especifica
de la interfaz en linea que sea facil y directamente accesible desde la pagina en la que se
presenten los resultados de la busqueda, informacién general relativa a los principales
parametros que determinan la clasificacién de los productos presentados al consumidor como
resultado de la busqueda y la importancia relativa de dichos parametros frente a otros. El
presente apartado no se aplicara a proveedores de motores de busqueda en linea, tal como se
definen en el articulo 2, punto 6, del Reglamento (UE) 2019/1150 del Parlamento Europeo y
del Consejo.

Ademas, segtn el punto 11 bis del Anexo 1, se considera practica desleal cuando no son claramente
divulgados por el proveedor del mercado en linea los pagos realizados o la publicidad remunerada
a fin de lograr una posicién de clasificacién mas alta. Dichas categorias de clasificacién ahora deben
identificarse de modo inequivoco como “patrocinadas” o de modo simular.

Anexo 1. Practicas comerciales que se consideran desleales en cualquier circunstancia

11 bis). Facilitar resultados de bisquedas en respuesta a las consultas en linea efectuadas
por un consumidor sin revelar claramente cualquier publicidad retribuida o pago dirigidos

13 Directiva 2011/83/UE del Parlamento Europeo y del Consejo de 25 de octubre de 2011 sobre los derechos de los
consumidores. Diario Oficial de la Unién Europea, L 304/64.

R.E.D.S. nim. 25 ISSN: 2340-4647
pag. 23



Luz M. Martinez Velencoso

especificamente a que los productos obtengan una clasificacién superior en los resultados de
las busquedas.

El Reglamento General de Proteccion de Datos!4 regula la transparencia como uno de los principios
esenciales de la proteccién de datos, conforme al art. 5.1.a) de la norma. Este principio opera
principalmente a través de los derechos de informacién (arts. 12-14 RGPD) y de acceso (art. 15
RGPD). Para cualquier toma de decisiones automatizada (incluyendo la elaboracién de perfiles),
los responsables del tratamiento de datos estan obligados a divulgar informacién significativa
sobre la légica aplicada, asi como la importancia y las consecuencias de dicho procesamiento para
el interesado.

Sobre este tema conviene traer a colacién la Sentencia del Tribunal de Justicia de la Unién Europea
de 27 de febrero de 202515, que tiene por objeto determinar el alcance del derecho de acceso a los
datos personales en virtud del art. 15 RGPD, especialmente en lo que respecta a la toma de
decisiones automatizada y el adecuado equilibrio entre informar a los interesados y la protecciéon
de los secretos comerciales.

En cuanto a los antecedentes de hecho: a un individuo (“CK”) se le neg6 la posibilidad de contratar
un servicio de telefonia mévil porque el operador de la red mévil determiné que no tenia suficiente
solvencia financiera. Para la evaluaciéon de la solvencia del cliente la mencionada empresa tomd
como referencia una evaluacién crediticia automatizada proporcionada por “Dun&Bradstreet
Austria GmbH” (“D&B”). Después de que “CK” presentara una reclamacién ante la autoridad
austriaca de proteccion de datos, se ordené a “D&B” que divulgara al cliente la informacién
significativa sobre la légica involucrada en la decisién automatizada en virtud del art. 15.1 h)
RGPD. “D&B” respondié a la solicitud, pero retuvo cierta informacién alegando que estaba
protegida como secreto comercial y, por lo tanto, no era necesario divulgarla. Esta afirmacién se
sustentaba en un precepto de la ley austriaca que excluia el derecho de acceso del interesado
cuando el acceso comprometiera un secreto comercial de un tercero.

El TJUE dictamina que, en los supuestos de toma de decisiones automatizadas, los responsables
del tratamiento deben proporcionar explicaciones concisas, transparentes, inteligibles y facilmente
accesibles sobre el procedimiento y los principios “concretamente aplicados para explotar, de forma
automatizada, los datos personales relativos al interesado con el fin de obtener un resultado
determinado, como un perfil de solvencia” (parrafo 38). E1 TJUE establece que la descripcién debe
permitir al interesado comprender qué datos personales suyos se han empleado en la toma de
decisiones automatizada, pero no proporciona més detalles sobre céomo los responsables del
tratamiento deben describir “el procedimiento y los principios”.

El TJUE sostiene que cualquier explicacién proporcionada a los interesados debe detallar
claramente qué datos personales fueron utilizados por el responsable del tratamiento y como se
utilizaron. En casos que involucren perfilado, puede bastar con que el responsable del tratamiento
explique cémo el resultado podria haber variado si se hubieran tenido en cuenta diferentes tipos
de datos personales como parte del proceso de toma de decisiones automatizado.

Asimismo, en opinién del TJUE en esta sentencia, los responsables del tratamiento no pueden
cumplir con el art. 15.1 h) mediante una “mera comunicacién de una férmula mateméatica compleja,
como un algoritmo, ni la descripcién detallada de todas las etapas de la adopciéon de una decisién
automatizada” (parrafo 59), al no constituir esto una explicacién suficientemente concisa e
inteligible.

Por otro lado, en relacién con las tensiones que se generan entre los derechos de los interesados y
la proteccidén de los secretos comerciales por parte del responsable del tratamiento, el TJUE afirma
que el derecho a la proteccién de datos personales no es absoluto, sino que debe mantener el
equilibrio con otros derechos fundamentales, con arreglo al principio de proporcionalidad. Sin
embargo, ello no puede justificar una negativa general por parte del responsable del tratamiento a
proporcionar a los interesados acceso a la informacién significativa. En opinién del Tribunal,
“(s)iempre que sea posible, ha de optarse por modalidades de comunicacién de datos personales que

14 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos. Diario Oficial
de la Unién Europea, L 119/1.

15 N° de Recurso: C-203/2022. ECLI: FU-C:2025:117
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no vulneren los derechos o libertades de otros, teniendo en cuenta que, como se desprende del
considerando 63 del RGPD, esas consideraciones no deben «tener como resultado la negativa a
prestar toda la informacién al interesado» (sentencia de 4 de mayo de 2023, Osterreichische
Datenschutzbehorde y CRIF, C-487/21, EU:C:2023:369, apartado 44)” (parrafo 72).

Finalmente, concluye el TJUE que “un Estado miembro no puede establecer con caracter definitivo
el resultado de la ponderacién que debe hacerse en cada caso de los derechos e intereses en conflicto
exigida por el Derecho de la Unién (parrafo 75)”, como hace la disposicién austriaca que excluye el
derecho de acceso cuando podria comprometer un secreto comercial.

En conclusién, segin se desprende de la doctrina contenida en esta Sentencia, las empresas que
procesan datos personales para la toma de decisiones automatizada deben asegurarse de poder
proporcionar explicaciones claras y significativas sobre las decisiones que tienen efectos legales o
similares sobre los interesados. Este requisito deviene crucial en el tema de la gobernanza de datos,
especialmente en el contexto de la creciente implementacion de aplicaciones comerciales de
inteligencia artificial. Adema4s, las entidades no podrian simplemente invocar la existencia de
secretos comerciales para negar a los interesados el acceso a la informacién, y no se trata de
divulgar el algoritmo en si, como se ha mencionado anteriormente.

Por su parte, la Ley de Mercados Digitales, contiene requisitos especificos de transparencia para
las clasificaciones en su art. 6.5.

Articulo 6. Obligaciones de los guardianes de acceso que pueden ser especificadas con mayor
detalle en virtud del articulo 8.

5. El guardidan de acceso no tratara mas favorablemente, ni en la clasificacién ni en las
funciones relacionadas de indexado y rastreo, a los servicios y productos ofrecidos por el
propio guardian de acceso que a los servicios o productos similares de terceros. El guardian
de acceso aplicara condiciones transparentes, equitativas y no discriminatorias a dicha
clasificacién.

Por tltimo, el Reglamento de Inteligencia Artificiallé tiene por objeto fomentar una inteligencia
artificial confiable, de la cual, la transparencia es un elemento clave. Asi, segiin el art. 15.1
Reglamento IA: “Los sistemas de IA de alto riesgo se disenaran y desarrollaran de modo que
alcancen un nivel adecuado de precisién, solidez y ciberseguridad y funcionen de manera uniforme
en esos sentidos durante todo su ciclo de vida”.

La doctrina contenida en la anteriormente citada Sentencia del Tribunal de Justicia de la Unidén
Europea de 27 de febrero de 2025 debe también valorarse a la luz del art. 86 del Reglamento de
Inteligencia artificial que establece que:

“Toda persona que se vea afectada por una decisidén que el responsable del despliegue adopte
basandose en los resultados de salida de un sistema de IA de alto riesgo que figure en el
anexo III, con excepcién de los sistemas enumerados en su punto 2, y que produzca efectos
juridicos o le afecte considerablemente del mismo modo, de manera que considere que tiene
un efecto perjudicial para su salud, su seguridad o sus derechos fundamentales, tendri
derecho a obtener del responsable del despliegue explicaciones claras y significativas acerca
del papel que el sistema de IA ha tenido en el proceso de toma de decisiones y los principales
elementos de la decisién adoptada”.

En conclusién, en este nuevo mercado digital donde se emplean herramientas de inteligencia
artificial, los consumidores estan interesados en asegurarse de que las clasificaciones creadas por
los guardianes de acceso reflejen sus propios intereses y preferencias y no los de aquél. Para este
fin, es de gran importancia que se empleen caracteristicas verdaderamente relevantes y que esa
informacién se pueda conocer por el consumidor.

Conviene traer a colacién dos casos relevantes en relacién con esta problematica: i) “Caso Google
Shopping”; ii) “Buy Box de Amazon”.

16 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo a la Ley de Servicios
Digitales. Diario Oficial de la Unién Europea, L 277/1.
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El asunto “Google Shopping” tienen tu origen en el disefio tecnoldgico del servicio “Google
Shopping” de modo que, al introducir los términos de busqueda relacionados con productos, tanto
en la busqueda general como a través de la “pestafia de compras”, el motor de busqueda mostraba
productos de diversos proveedores junto a sus precios. En la busqueda general, estos resultados se
encontraban en un area delimitada de “contenido patrocinado” por encima de los resultados reales
de busqueda en la red. Después de una investigacion que se prolongé durante siete afos
aproximadamente, en 2017 la Comisiéon dictaminé que Google habia infringido el Tratado de
Funcionamiento de la UE (en concreto, su art. 102) debido a este disefio tecnolégico (mediante la
aplicacién de algoritmos de ajuste). Concluyé que Google ostentaba una posicién dominante en el
mercado de los servicios de busqueda general y en el mercado de los servicios de comparacién de
compras en linea. Por ello, le impuso una multa de mas de dos millones de euros. Finalmente, el
TJUE en su sentencia de 10 de septiembre de 2004 (Asunto C-48/22 P) confirmé la multa impuesta
a Google por abuso de posicién dominante en su servicio de comparaciéon de productos. Segin se
indica en la Sentencia (parrafo 267), el abuso identificado por la Comisién consistié en el
posicionamiento y la presentacién mas favorables que Google otorgaba a su propio comparador de
productos en la pagina de su motor de busqueda general, en detrimento de los comparadores de
productos de la competencia. La Comisién observ) que, dado que la capacidad de un comparador
de productos para competir dependia del trafico, este comportamiento discriminatorio de Google
tuvo un impacto significativo en la competencia, permitiendo a Google desviar una gran proporciéon
del trafico hacia su propio comparador de productos. Los competidores no pudieron compensar esta
pérdida de trafico recurriendo a otras fuentes, ya que una mayor inversién en fuentes alternativas
no habria sido una solucién econémicamente viable.

Por otro lado, en el caso de Amazon, las dudas se generaron sobre el disefio tecnolédgico de la
llamada “Buy Box”. Se trata de un recuadro situado en la parte superior derecha de la pagina de
detalle de un producto en Amazon, donde los clientes inician el proceso de compra al agregar un
articulo a su carrito. Si un vendedor aparece en la “Buy Box” significa que es el vendedor principal
de este producto especifico, obteniendo la mayoria de las ventas de este. Amazon selecciona a los
vendedores que participan en la “Buy Box” priorizando a aquellos que se anuncian en su
plataforma, exigiéndoles que no ofrezcan esos productos en sus propios sitios web a un precio
inferior al de Amazon.

Asimismo, Amazon disefia sus algoritmos para beneficiar a los vendedores que participan en su
programa “Fulfillment by Amazon” y que pagan tarifas sustanciales por almacenamiento de
inventario, embalaje, envio, devoluciones y otros servicios en su plataforma.

La Comisién europea inicié un procedimiento en el asunto AT. 40703 para investigar las practicas
comerciales de Amazon relacionadas con: i) las condiciones y criterios que rigen la seleccién de la
oferta que aparece en la “Buy Box” y ii) las condiciones necesarias para que los vendedores terceros
puedan optar a “Prime” y sus ofertas se vinculen, pues, a la etiqueta “Prime”.

Tras realizar esta investigacion, el 15 de junio de 2022, la Comisién adopté un analisis preliminar
en el que exponia sus preocupaciones. El 20 de julio se publicé en el Diario Oficial una comunicacién
con los compromisos iniciales y, posteriormente, el 22 de noviembre de 2022, se publicaron los
compromisos definitivos.

En particular, Amazon se comprometié a mostrar una segunda oferta competitiva en la “Buy Box”
si esta segunda oferta es significativamente diferente de la inicial. Esta segunda oferta podria
proceder de un vendedor diferente y podria tener un precio méas bajo o una opcidén de entrega mas
rapida. Estos compromisos estaran vigentes en Europa durante 7 afnos. El cumplimiento de estas
medidas estara bajo la supervision de la Comision. En caso de incumplimiento, la Comisién podria
imponer una multa de hasta el 10% del volumen de negocio total actual de Amazon o una
penalizacién peridédica del 5% del volumen de negocio diario de Amazon por cada dia de
incumplimiento.

Ambos casos ponen de manifiesto la importancia de la implementacién de una normativa europea
que garantice un mercado justo y equitativo. En las dos situaciones se pone de manifiesto cémo las
grandes empresas tecnolégicas pueden utilizar su posicién dominante para favorecer sus propios
servicios y productos, valiéndose del disefio tecnoldgico, en detrimento de la competencia.
Asimismo, estos casos revelan la necesidad de una supervisién continua y rigurosa de las practicas
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comerciales de las grandes plataformas tecnoldgicas para proteger la competencia y garantizar que
los consumidores tengan acceso a una variedad de opciones justas y competitivas.

b) Clasificaciones justas (“fair”)

Como se ha mencionado con anterioridad, las grandes plataformas pueden moldear las
clasificaciones a su favor, perjudicando a sus competidores y, por lo tanto, distorsionando la
competencia (Casos “Google Shopping” y “Amazon Buy Box”).

Para que se respete la equidad sera necesario el cumplimiento de una serie de requisitos: 1) el
guardian de acceso no puede favorecer sus productos o servicios sobre los de terceros en una
clasificacién (art. 6.5 de la Ley de Mercados Digitales); 2) la clasificacién debe ser transparente en
general; 3) debe ser justa y no discriminatoria.

En el caso de que la posicién de clasificacién de un producto dependa de si la empresa ha firmado
un acuerdo de exclusividad con el guardidn, tal clasificacién también constituye discriminacién en
el sentido del art. 6.5 de la Ley de Mercados Digitales.

Cualquier distincién debe ser objetivamente justificable para cumplir con las exigencias impuestas
por el art. 6.5 de la Ley de Mercados Digitales. Es decir, la clasificaciéon debe basarse en criterios
relevantes para la comparaciéon de productos clasificados con el fin de facilitar una decisiéon
econdémica racional de los consumidores. Si, por ejemplo, la clasificacién se basa en si los usuarios
comerciales utilizan los canales logisticos del guardidn de acceso (politica de “Fulfilment by
Amazon”), la mencionada clasificacién constituye una discriminacién prohibida que solo puede
justificarse en casos excepcionales.

Los requisitos legales mencionados deben implementarse técnicamente en los modelos de
clasificacién. La prohibicién de la auto-preferencia, la transparencia y los requisitos de no
discriminacién deben estar operativos para que el algoritmo que crea la clasificacion los tenga en
cuenta en cumplimiento de las citadas exigencias legales.

c) Datos de entrenamiento

El art. 5.2 de la Ley de Mercados Digitales contiene una serie de disposiciones relacionadas con el
uso de datos personales de los usuarios finales en servicios interconectados.

Varias situaciones son posibles, por ejemplo: a) Amazon comparte informacién sobre los habitos de
compra y preferencias de los usuarios con empresas publicitarias para que muestren anuncios méas
relevantes en sitios web y aplicaciones de terceros. b) Otro ejemplo es el uso de “inicio de sesién con
Amazon”, este servicio permite a los usuarios iniciar sesién en aplicaciones y sitios web de terceros
empleando las credenciales de Amazon. De este modo, la plataforma puede compartir ciertos datos
personales con estos terceros, como nombre, direccion de correo electrdénico, etc. con el fin de
personalizar la experiencia de los usuarios en esos servicios. ¢) Asimismo, pensemos que se trata
una aplicacién de terceros (por ejemplo, de fitness) que se integra en “Amazon Web Services”, en
estos casos esta aplicacidén recopila datos personales sobre el usuario, como su historial de compras
o su experiencia de navegacién (en el caso concreto sobre habitos de ejercicio y nutricién). Luego la
plataforma no podria legalmente emplear estos datos para mostrar anuncios de productos de salud
y nutricién en Amazon. d) Cuando un usuario accede al servicio de streaming de Amazon Prime
Video, Amazon recopila datos sobre las peliculas y series que ve, sobre sus géneros favoritos y las
calificaciones que da a los contenidos. Amazon estaria interesado en usar esa informacién para
personalizar las recomendaciones de productos a los usuarios de la plataforma.

Segun establece el citado art. 5.2 de la ley de Mercados Digitales:

El guardian de acceso se abstendra de realizar lo siguiente:
a) tratar, con el fin de prestar servicios de publicidad en linea, los datos personales de los

usuarios finales que utilicen servicios de terceros que hagan uso de servicios bésicos de
plataforma del guardidn de acceso;
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b) combinar datos personales procedentes de los servicios basicos de plataforma pertinentes
con datos personales procedentes de cualesquiera servicios basicos de plataforma adicionales
o de cualquier otro servicio que proporcione el guardian de acceso o con datos personales
procedentes de servicios de terceros;

¢) cruzar datos personales procedentes del servicio basico de plataforma pertinente con otros
servicios que proporcione el guardian de acceso por separado, entre ellos otros servicios
basicos de plataforma, y viceversa, y

d) iniciar la sesién de usuarios finales en otros servicios del guardian de acceso para combinar
datos personales;

salvo que se le haya presentado al usuario final esa opcién especifica y este haya dado su
consentimiento en el sentido del articulo 4, punto 11, y del articulo 7 del Reglamento (UE)
2016/679.

Dentro de esta prohibicién se deberia incluir las llamadas estrategias de aprendizaje federado, en
las que los datos permanecen formalmente separados pero la informacién obtenida de ellos se
combina en un unico modelo de IA!7,

Sibien estas nuevas reglas tienen el potencial de afectar significativamente las practicas de gestién
de datos de los guardianes, el impacto practico se ve considerablemente disminuido por la exencién
introducida en el mismo articulo, que permite que estas actividades de procesamiento se realicen
si se ha obtenido el consentimiento del usuario final conforme al RGPD.

Esta previsidon genera cierta incertidumbre, ya que se presentan numerosos problemas legales y
de comportamiento relacionados con la obtencién de un consentimiento valido y significativo bajo
el RGPD. Estos problemas estan principalmente relacionados con practicas como la persuasion, la
combinacién de propésitos, la ignorancia racional y la “fatiga del consentimiento”, que
efectivamente causan que los individuos simplemente acepten cualquier forma de procesamiento
sin siquiera intentar entender sus implicaciones (“privacy paradox”). No obstante, conviene tener
presente la doctrina contenida en la Sentencia del TJUE de 4 de octubre de 2024, Asunto C-446/21
(“Schrems v. Meta”). Segtin se desprende de la Sentencia, “Meta” no puede utilizar los datos
personales obtenidos de los usuarios para fines de publicidad personalizada sin restricciones en
cuanto al tiempo y sin distincién en cuanto al tipo de datos. Asimismo, de acuerdo con el principio
de minimizacién de datos, solamente deberian recopilarse y procesarse los datos personales que
sean estrictamente necesarios para los fines especificos para los que se recogen. De este modo,
“Meta” debe revisar sus practicas de recopilacién de datos para cumplir con este principio, evitando
la recopilacion excesiva de datos personales. Por dltimo, en cuanto al respeto del principio de
transparencia, “Meta” debe proporcionar informacién clara y comprensible a los usuarios sobre qué
datos se recopilan, como se utilizan y con qué fines.

d) Deberes de informacién en relacién con la publicidad

La Ley de Mercados Digitales persigue combatir la falta de transparencia en el contexto de las
subastas de publicidad en tiempo real, pero no desde el punto de vista de los destinatarios, sino de
los anunciantes y los editores. Los articulos 5 y 6 de la citada Ley contienen varios requisitos de
informacién para los guardianes de acceso con respecto a sus practicas publicitarias.

Su principal objetivo es contrarrestar la asimetria de informacién entre las plataformas y los
usuarios comerciales en lo que respecta a las condiciones y el funcionamiento de los anuncios. En
la realidad actual del mercado, la publicidad constituye la fuente central de ingresos para la
mayoria de las plataformas, incluidos los guardianes de acceso, asi como sus competidores. La
recopilacién masiva de datos por parte de los gigantes tecnolégicos como Google puede crear
obstaculos a la libre competencia y dificultar la entrada de nuevos actores en el mercado. En efecto,
al tener acceso a una gran cantidad de datos resultantes de las consultas de los usuarios, este tipo
de empresas pueden influir significativamente en el mercado, estableciendo barreras de acceso
para los competidores.

17 Vid. Hacker, P., Cordes, J., Rochon, J. (2024). “Regulating Gatekeeper Artificial Intelligence and Data: Transparency,
Access and Fairness under the Digital Markets Act, the General Data Protection Regulation and Beyond”, Furopean
Journal of Risk Regulation, 15(1), p. 74.
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El art. 9 de la Ley de Mercados Digitales en sus apartados 9y 10 obliga a los guardianes de acceso
a divulgar tanto a los anunciantes como a los editores, respectivamente, previa solicitud, las
métricas utilizadas para calcular los precios, tarifas y remuneraciones por cada anuncio colocado
o mostrado.

Asimismo, el articulo 6.8 de la Ley de Mercados Digitales exige a los guardianes que divulguen a
los anunciantes y editores las herramientas que utilizan para medir el rendimiento de la
publicidad. Entre otras, la denominada tasa de conversién (se trata de un indicador que mide el
porcentaje de usuarios que realizan una accién deseada después de interactuar con un anuncio.
Esta accién deseada puede variar dependiendo del objetivo de la campafia publicitaria: compras,
registros, descargas, clicks...).

Ademais, conforme al art. 6.5 de la Ley de Mercados Digitales:

“El guardian de acceso no tratara mas favorablemente, ni en la clasificacién ni en las
funciones relacionadas de indexado y rastreo, a los servicios y productos ofrecidos por el
propio guardian de acceso que a los servicios o productos similares de terceros. El guardian
de acceso aplicara condiciones transparentes, equitativas y no discriminatorias a dicha
clasificacién”.
Ello se aplica independientemente de los medios técnicos utilizados, lo que hace que el alcance sea
muy amplio. En este sentido, el considerando (52) de la Ley de Mercados Digitales estipula que
“(p)ara garantizar que esta obligacién sea efectiva, las condiciones que se aplican a dicha
clasificacién también deben ser, en general, justas y transparentes. En este sentido, la clasificaciéon
debe comprender todas las formas de prominencia relativa, entre las que se incluyen la
visualizacién, la valoracién, la generacién de enlaces o los resultados de voz, (...)”.

En definitiva, el objetivo general de la Ley de Mercados Digitales de garantizar una mayor
transparencia en el mercado publicitario y en los sistemas de IA utilizados debe valorarse
positivamente, tanto desde la perspectiva de defensa de la competencia, como de implementacién
de la equidad en el mercado digital.

Asimismo, sobre la importancia de la transparencia y la proteccién de datos en la publicidad en
linea merece citarse la STJUE 22 septiembre 2023, IAB Europe (Asunto C-640/22) que, sin duda,
sienta precedente sobre esta cuestion.

Esta sentencia resuelve sobre una practica llevada a cabo por IAB Europa en relacién con la
publicidad en linea. IAB Europa es una asociacién sin animo de lucro, establecida en Bélgica, que
representa a las empresas del sector de la publicidad y del marketing digitales a nivel europeo.
Esta entidad habia elaborado una herramienta para adecuar este sistema de subastas al
Reglamento general de proteccién de datos (denominada “T'C String”). Se trataba de lo siguiente:
cuando un usuario consulta un sitio web o una aplicacién por primera vez, aparece una plataforma
de gestién del consentimiento en una ventana emergente para permitir que el usuario consienta o
rechace el ulterior procesamiento de sus datos personales para fines determinados, por ejemplo,
para marketing o publicidad. Las preferencias del usuario son codificadas y almacenadas en una
cadena compuesta por una composicion de letras y caracteres. Esta informacién, denominada por
la empresa “T'C Sting” se comparte con “data brokers” y plataformas de publicidad que participan
en el protocolo “OpenRTB” para que estos actores puedan adaptar su procesamiento en funcién de
la “T'C String”. Cuando se abre la plataforma de gestion del consentimiento se coloca una cookie en
el dispositivo del usuario (euroconsent-v2). Al combinar la “TC String” con la citada cookie, la “T'C
String” puede vincularse a la direccién IP del usuario.

Una de las cuestiones prejudiciales que se plantean al TJUE es si la denominada “T'C String” es
un dato personal. La pregunta se plantea a la luz de los roles que desempefian las dos partes, por
un lado, IAB Europa antes descrita y por el otro, los participantes en el protocolo “OpenRTB”, es
decir, las partes que han implementado aquel instrumento en sus sitios web o en sus aplicaciones
y que tienen acceso a esta informacion.

En opinién del TJUE, para que una informacién sea conceptuada como dato personal no es
necesario que aquella permita que el sujeto sea identificado. Afiade el Tribunal que no se requiere
que toda la informacién que permita la identificacién esté en manos de una sola persona.
“(T)ambién consta que, cuando la informacién contenida en una TC String se asocia con un

R.E.D.S. ntim. 25 ISSN: 2340-4647
pag. 29



Luz M. Martinez Velencoso

identificador, como, en particular, la direccién IP del dispositivo de tal usuario, puede permitir
crear un perfil de dicho usuario e identificar efectivamente a la persona a que se refiere
especificamente tal informacién” (parrafo 44). Contintia afirmando que: “En la medida en que el
hecho de asociar una cadena compuesta por una combinacién de letras y caracteres, como la TC
String, con datos adicionales, en particular con la direccién IP del dispositivo de un usuario o con
otros identificadores, permite identificar a dicho usuario, procede considerar que la TC String
contiene informacién sobre un usuario identificable, por lo que constituye un dato personal, en el
sentido del articulo 4, punto 1, del RGPD, lo que viene corroborado por el considerando 30 del
RGPD, que se refiere expresamente a este supuesto” (parrafo 45). Concluye que “IAB Europe
dispone, de conformidad con lo expuesto en el considerando 26 del RGPD, de medios razonables
que le permiten identificar a una persona fisica determinada a partir de una TC String gracias a
la informacién que sus miembros y otras organizaciones que participan en el TCF estan obligados
a facilitarle” (parrafo 49).

Esta sentencia debe valorarse positivamente desde la perspectiva de una mejor proteccién de los
ciudadanos en lo que respecta a la protecciéon de sus datos personales. La elaboracion de perfiles,
incluso cuando no es posible deducir la identidad de un individuo sobre la base de los datos
disponibles, pone en peligro la autonomia de la persona que es un valor fundamental protegido por
la normativa de proteccién de datos personales!s.

En otro orden de ideas, en el antes citado informe ELI se plantea la posibilidad de establecer limites
en los parametros que se pueden usar en el algoritmo creado para dirigir los anuncios. En este
sentido, el legislador podria decidir, por ejemplo, que los datos sobre valores, situacién emocional,
preferencias politicas, etc., no puedan formar parte de los datos utilizados en el algoritmo de
personalizacién de anuncios. Ademas, si se proporciona al consumidor la opcién de elegir anuncios
no personalizados y se opta por esta posibilidad, de lege ferenda se deberia establecer la prohibicién
de aumentar el precio por el uso del servicio digital en este caso?®.

Una cuestion relacionada con los anuncios personalizados es la también personalizada fijacién de
precios. El propédsito de esta practica es encontrar el precio mas alto que un consumidor en
particular (o grupos de consumidores) estd dispuesto a pagar por un producto especifico. La
posibilidad de lucrarse mediante la fijacion de precios personalizados es realmente efectiva en el
ambito digital, ya que se pueden tener en cuenta muchos mas parametros, lo que la hace no
transparente y muy personal, y por lo tanto, potencialmente susceptible de explotar las necesidades
del consumidor.

Por ejemplo, se podria ajustar el precio de un producto o servicio segin la supuesta disposicién del
usuario a pagarlo. Esto podria basarse en factores como el modelo de su teléfono mévil, el nivel de
bateria del dispositivo o el nimero de visitas a una pagina web. Esta fijacién dindmica de precios
impulsada por la inteligencia artificial puede plantear problemas éticos y afectar la interaccién
crucial entre el derecho legitimo de los agentes en el mercado a obtener beneficios econémicos y el
respeto a la transparencia y la equidad, esenciales para la proteccién de los consumidores20,

3. PRACTICAS DESLEALES: LOS PATRONES OSCUROS.

Los denominados “patrones oscuros” (“dark patterns”) se han vuelto cada vez mas comunes en el
diserio de interfaces de las empresas que operan en Internet. Estas practicas incluyen, entre otras,
trampas de suscripcién, ocultacién de informacién sobre tarifas, preseleccion de opciones por
defecto, insistencia molesta (“nagging”), pagos inconscientes fraccionados, anuncios disfrazados,
desorientaciéon, hacer que el usuario se sienta culpable por no aceptar una oferta
(“confirmshaming”) o fatiga del usuario (p.e., mostrar repetidamente ventanas emergentes que

18 Stalla-Bourdillon, S. (2025). “Identifiability, as a Data Risk: Is a Uniform Approach to Anonymisation About to Emerge
in the EU?” disponible en https://ssrn.com/abstract=5118064, p. 12.

19 Jull Serensen, M., Rott, P., Sein, K. (2023). “Response of the European Law Institute: European's Public Consultation on
Digital Fairness—Fitness Check of Consumer Law”, disponible en https://ssrn.com/abstract=4548650, p. 23.

20 Gazi, M. S., Hasan, M. R., Gurung, N. & Mitra, A., (2024). “Ethical Considerations in Al-driven Dynamic Pricing in the
USA: Balancing Profit Maximization with Consumer Fairness and Transparency», Journal of Economics, Finance and
Accounting Studies, 6(2), pp. 100 -111. Jablonowska, A., Kuziemski, M., Nowak, A. M., Micklitz, H. W., Palka, P., Sartor,
G., (2018). “Consumer law and artificial intelligence», EUI Department of Law Research Paper, 11,
https://artsy.eui.eu/wpcontent/uploads/sites/37/2018/07/ARTSY-Final-Report.pdf.
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solicitan suscribirse a un servicio o aceptar términos y condiciones, hasta que finalmente el usuario
acepta para poder continuar con su actividad).

Estas practicas engafosas, disenadas para manipular a los usuarios, pueden tener como
consecuencia dafios monetarios o violaciones de la privacidad. En este segundo caso, se trata de
obtener informacién personal de los usuarios por parte de los proveedores de servicios “gratuitos”.
Estas técnicas se ven cada vez mas perfeccionadas por el uso de herramientas de inteligencia
artificial, lo cual presenta nuevos desafios para el legislador.

La Directiva 2005/29/CE del Parlamento Europeo y del Consejo, del 11 de mayo de 2005, sobre las
practicas comerciales desleales de las empresas en sus relaciones con los consumidores, debe
considerarse como el punto de partida para abordar el problema de los patrones oscuros en el
“acquis communautaire”. Aunque este texto legal no menciona explicitamente los patrones oscuros,
la Comisiéon Europea considera que los principios legales contenidos en esta Directiva podrian ser
utiles para resolver los problemas derivados del uso de tales técnicas?l.

El Comité Europeo de Protecciéon de Datos ha publicado las «Directrices 03/2022 sobre patrones
oscuros en interfaces de redes sociales. Como reconocerlos y evitarlos» de 24 de febrero de 202322,
En este documento se sefiala que estas practicas pueden presentarse al usuario en operaciones de
tratamiento de diverso tipo, como durante el proceso de registro o alta en una red social, al iniciar
sesidn o también en otros escenarios como en la configuracién de las opciones de privacidad, en los
banners de cookies, durante el proceso de ejercicio de derechos, en el contenido de una
comunicacién informando sobre una brecha de datos personales o incluso al intentar darse de baja
de la plataforma. Todos estos supuestos supondrian una vulneracién del art. 5.1 RGPD que
establece que los datos personales deben ser tratados de manera licita, leal y transparente
(necesario respecto a los principios de «licitud, lealtad y transparencia»). Adema4s, si se emplean
patrones oscuros para obtener el consentimiento que legitime el tratamiento de datos personales,
podriamos encontrarnos ante una falta de base legal para el tratamiento (art. 6.1.a) Reglamento
(UE) 2016/679)23.

La Directiva sobre los Derechos de los consumidores impone obligaciones de informacién que deben
cumplirse antes de la celebracién de un contrato, mientras que en la Directiva sobre clausulas
contractuales abusivas se exige que estén redactadas en un lenguaje claro y comprensible. Por lo
tanto, los patrones oscuros que impliquen falta de transparencia o claridad en las condiciones o la
informacién contractual que debe suministrarse a los consumidores serian contrarios a estos dos
textos legislativos.

En otros textos de Derecho europeo ya se ha regulado expresamente esta cuestiéon. Es el caso de la
Directiva (UE) 2023/2673 del Parlamento Europeo y del Consejo, de 22 de noviembre de 2023, por
la que se modifica la Directiva 2011/83/UE y que tiene por objeto, entre otros, evitar que los
comerciantes, cuando celebren contratos de servicios financieros a distancia, utilicen patrones
oscuros en sus interfaces en linea. La citada Directiva pretende alcanzar este objetivo mediante la
insercién de un nuevo articulo 16 sexies en la Directiva sobre los derechos de los consumidores?4,

21 Guia sobre la Directiva de Practicas Comerciales Desleales publicada por la Comisiéon el 29 de diciembre de 2021. En la
seccién (1.6.2) se explica cémo las disposiciones de la DPCD pueden aplicarse a los negocios de prestacién de servicios a los
consumidores a cambio de datos.

22 https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-
social-media_en.

23 La Resolucién de la AEPD 20 septiembre 2023 PS-00080-2023 establece una sancién administrativa para una empresa
que habia empleado estas técnicas manipuladoras. En el caso denunciado, la AEPD pudo comprobar que mediante los
patrones de sobrecarga (presentando demasiadas opciones al usuario, lo que causa fatiga y lleva a compartir m4s
informacién personal de lo deseado) y ocultacién (disefiando la interfaz de tal manera que el usuario no preste atencién a
aspectos relacionados con la proteccién de datos), la empresa sancionada forzaba los usuarios a ceder sus datos personales
a unas 130 empresas, de las cuales, mas de la mitad ya tenian marcada por defecto la casilla de «aceptar tratamiento de
datos por interés legitimo». Ello obligaba a los usuarios, en el caso de querer mostrar la oposicién al tratamiento, a marcar
una a una a lo largo de toda la lista, la oposicién al tratamiento. No existia, tampoco, la opciéon de poder oponerse indicandolo
una sola vez o un nimero de veces que resulte razonable y no genere fatiga en el afectado. La AEPD consider6 que la
obtencién de consentimiento a través de técnicas de persuasidn, conocidas como «patrones oscuros», constituye una
vulneracion en el tratamiento de datos personales en este caso por parte de una empresa que cede datos de los usuarios a
terceros con fines publicitarios. Se establece una sancién econémica por la infraccién del articulo 5.1.a) del RGPD.

24 Articulo 16 sexies. Proteccion adicional relativa a las interfaces en linea. “1. Sin perjuicio de lo dispuesto en la
Directiva 2005/29/CE y el Reglamento (UE) 2016/679, los Estados miembros garantizaran que los comerciantes, cuando
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Por su parte, el art. 25.1 de la Ley de Servicios Digitales prohibe a los prestadores de plataformas
en linea disefar, organizar u operar sus interfaces en linea “de manera que engafien o manipulen
a los destinatarios del servicio o de manera que distorsionen u obstaculicen sustancialmente de
otro modo la capacidad de los destinatarios de su servicio de tomar decisiones libres e informadas”.

Asimismo, el parrafo 3° del citado articulo faculta a la Comisién Europea a publicar directrices
sobre como el apartado 1 se aplica a practicas especificas. En particular, se refiere a practicas como:
a) dar més protagonismo a determinadas opciones al pedir al destinatario del servicio que tome
una decisién; b) solicitar reiteradamente que el destinatario del servicio elija una opcién cuando ya
se haya hecho esa eleccidn, especialmente a través de la presentacion de ventanas emergentes que
interfieran en la experiencia del usuario; ¢) hacer que el procedimiento para poner fin a un servicio
sea mas dificil que suscribirse a él.

La Ley de Mercados Digitales no menciona explicitamente los patrones oscuros, aunque impone
obligaciones con respecto a la prestacion del consentimiento a los guardianes de acceso, tales como:

“Los guardianes de acceso no deben disefiar, organizar ni explotar sus interfaces en linea de
forma que engafien o manipulen a los usuarios finales o reduzcan o distorsionen de otro modo
de manera sustancial su capacidad de prestar su consentimiento libremente. En particular,
no debe permitirse que los guardianes de acceso inciten a los usuarios finales mas de una
vez al afio a prestar su consentimiento para el mismo fin de tratamiento respecto del cual
inicialmente no dieron su consentimiento o lo retiraron (Considerando 37)”.

De este modo, el hecho de no proporcionar a los usuarios un mecanismo facil para retirar su
consentimiento podria considerarse una contravencion de la Ley de Mercados Digitales.

Hay que tener en cuenta que, actualmente, el desarrollo tecnoldégico favorece que estos patrones
oscuros se desarrollen mediante algoritmos sofisticados o inteligencia artificial, aprovechando
experiencias personalizadas que podrian conducir a los usuarios de un modo inconsciente a adoptar
determinadas decisiones no siempre en su propio beneficio. Este nivel de patrones oscuros
representa un reto enorme, ya que requiere de un alto grado de especializacién técnica para
descubrir y comprender como estos sistemas operan debajo de la superficie con el fin de influir en
el comportamiento de los usuarios, como se ha mencionado anteriormente?5,

En el art. 5.1 Reglamento de Inteligencia Artificial se establece que estaran prohibidas las
siguientes practicas de inteligencia artificial:

a) La introduccién en el mercado, la puesta en servicio o la utilizacién de un sistema de IA
que se sirva de técnicas subliminales que trasciendan la conciencia de una persona o de
técnicas deliberadamente manipuladoras o engafosas con el objetivo o el efecto de alterar
de manera sustancial el comportamiento de una persona o un grupo de personas,
mermando de manera apreciable su capacidad para tomar una decisién informada y
haciendo que una persona tome una decisién que de otro modo no habria tomado, de un
modo que provoque, o sea probable que provoque, perjuicios considerables a esa persona,
a otra persona o a un grupo de personas.

b) La introduccién en el mercado, la puesta en servicio o la utilizacién de un sistema de IA
que explote alguna de las vulnerabilidades de una persona fisica o un determinado
colectivo de personas derivadas de su edad o discapacidad, o de una situacién social o
econdémica especifica, con la finalidad o el efecto de alterar de manera sustancial el

celebren contratos de servicios financieros a distancia, no disefien, organicen ni gestionen sus interfaces en linea —tal como
se las define en el articulo 3, letra m), del Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo (*5)— de
manera que induzcan a error o manipulen a los consumidores destinatarios de sus servicios o de otro modo distorsionen o
mermen de manera sustancial su capacidad de tomar decisiones libres e informadas. En particular, los Estados miembros
adoptaran medidas que, de conformidad con el Derecho de la Unién, aborden al menos una de las siguientes practicas de
los comerciantes:

a) dar mayor relevancia a determinadas opciones cuando soliciten a los consumidores destinatarios de su servicio que
tomen una decision;

b) solicitar reiteradamente que los consumidores destinatarios de su servicio elijan una opcién cuando ya hayan hecho esa
eleccion, especialmente mediante la presentaciéon de ventanas emergentes que interfieran en la experiencia del usuario, o
¢) hacer que el procedimiento para poner fin a un servicio sea més dificil que suscribirse a él.

% Azzutti, A. (2022). “Al trading and the limits of EU law enforcement in deterring market manipulation”, Computer Law
& Security Review, 45, 2022, p. 2.
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comportamiento de dicha persona o de una persona que pertenezca a dicho colectivo de
un modo que provoque, o sea razonablemente probable que provoque, perjuicios
considerables a esa persona o a otra;

Al respecto, es resefiable que en el art. 5 Reglamento IA lo que convierte en vulnerable al
consumidor no son solamente caracteristicas permanentes o casi permanentes, sino también
caracteristicas temporales. Ademas, la decisién de formular en dos apartados diferentes, por un
lado, sistemas de IA que manipulan (letra a), sistemas de IA que explotan vulnerabilidades (letra
b) nos conduce a preguntarnos cémo se entiende por el legislador la distincién entre manipulacién
y explotacién de vulnerabilidades.

De lo que no cabe duda es de que la manipulacién digital del consumidor puede erosionar su
autonomia privada, limitar la competencia, al margen de violar la privacidad y comprometer la
dignidad personal de los consumidores?26.

4. PROBLEMAS DERIVADOS DE LAS SUSCRIPCIONES

En la economia digital es cada vez mas frecuente que los consumidores concluyan contratos de
suscripcién tanto para la adquisicién de productos como para la obtencién de servicios (de noticias,
de transmisién de video y musica, aplicaciones de fitness...). Para las empresas, esta modalidad de
contratacién representa una fuente de ingresos recurrente, pero también les permite recopilar
datos sobre los habitos de consumo y las preferencias de los clientes. Para los consumidores
presenta ciertos riesgos: la falta de atenciéon y la inercia les puede llevar a olvidar cancelar
suscripciones que estan en desuso, asimismo, en ocasiones, como se sefiala en el “Digital Fairness
Check” las empresas pueden emplear patrones oscuros que dificultan la cancelaciéon de
suscripciones.

Algunas normas de la Unién Europea en materia de proteccién de consumidores son de aplicacién
para resolver estos problemas. En particular, el desistimiento del contrato de suscripcion se facilita
mediante el recientemente anadido articulo 11bis de la Directiva de Derechos del Consumidor que
requiere algo similar a un "botén de desistimiento", asi como la obligacién de que el comerciante
envie al consumidor un acuse de recibo del desistimiento en un soporte duradero.

Asi, el art. 1 de la Directiva (UE) 2023/2673 del Parlamento Europeo y del Consejo de 22 de
noviembre de 202327 contiene modificaciones de la Directiva 2011/83/UE. En particular, se prevé
la insercién del anteriormente citado art. 11 bis referido al ejercicio del derecho de desistimiento
en los contratos a distancia celebrados mediante una interfaz en linea:

1. En el caso de los contratos a distancia celebrados mediante una interfaz en linea, el
comerciante se asegurara de que el consumidor también pueda desistir del contrato
utilizando una funcién de desistimiento.

La funcién de desistimiento se etiquetara con la expresion “desistir del contrato aqui” o una
formulacién inequivoca equivalente de manera fAcilmente legible. La funcién de
desistimiento estara disponible de forma permanente durante todo el plazo de desistimiento.
Se mostrara de manera destacada en la interfaz en linea y sera facilmente accesible para el
consumidor.

2. La funcién de desistimiento permitird que el consumidor envie una declaraciéon de
desistimiento en linea en la que informe al comerciante de su decisién de desistir del
contrato. Dicha declaracién de desistimiento en linea permitira que el consumidor
proporcione o confirme la siguiente informacién:

26 Manwaring, K., (2018). “Will emerging technologies outpace consumer protection law? The case of digital consumer
manipulation”, Competition and Consumer Law Journal, pp. 141-181.

27 Por la que se modifica la Directiva 2011/83/UE en lo que respecta a los contratos de servicios financieros celebrados a
distancia y se deroga la Directiva 2002/65/CE.
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a) su nombre;
b) los datos concretos que identifiquen el contrato del que desea desistir;

¢) informacién detallada sobre los medios electrénicos por los que vaya a enviarse al
consumidor la confirmacién del desistimiento.

3. Una vez que el consumidor haya completado la declaracién de desistimiento en linea de
conformidad con el apartado 2, el comerciante le permitira presentarsela mediante una
funcién de confirmacién.

Esta funcién de confirmacion se etiquetara de manera facilmente legible y inicamente con
la expresién “confirmar desistimiento” o una formulacién inequivoca equivalente.

4. Una vez que el consumidor active la funcién de confirmacién, el comerciante enviara al
consumidor un acuse de recibo del desistimiento en un soporte duradero, con informacién
sobre su contenido y la fecha y hora de presentacién, sin demora indebida.

5. Se considerara que el consumidor ha ejercido su derecho de desistimiento dentro del
plazo de desistimiento correspondiente si presenta la declaracién de desistimiento en linea
a que se refiere el presente articulo antes de que expire dicho plazo».

Ademas, el art. 9.d de la UCPD considera los obstaculos para la terminacién del contrato, un
problema comun a los contratos de suscripcién, como una préactica agresiva (“d) cualesquiera
obstaculos no contractuales onerosos o desproporcionados impuestos por el comerciante cuando un
consumidor desee ejercitar derechos previstos en el contrato, incluidos el derecho de poner fin al
contrato o el de cambiar de producto o de comerciante”) 28. También subyace esta idea en art. 25.3
letra c) de la Ley de Servicios Digitales: “hacer que el procedimiento para poner fin a un servicio
sea més dificil que suscribirse a é1”.

Algunos Estados europeos en sus legislaciones internas han regulado sobre esta cuestién. Este es
el caso de Alemania, donde se ha introducido un “botén de terminacién” en 2021, a través del nuevo
§ 312k BGB que entrd en vigor en julio de 2022. Esta disposicién se aplica a los comerciantes que
permiten a los consumidores celebrar contratos a largo plazo a través de un sitio web y les impone
el deber de proporcionar, en ese sitio web, un botén de terminacién que debe contener inicamente
las palabras “terminar el contrato aqui”. Al hacer clic en ese botdén, el consumidor debe ser dirigido
a una pagina de confirmacién donde se le pide que ingrese sus datos, los detalles del contrato, el
motivo de la terminacién (si corresponde), el tiempo en el que el contrato debe finalizar y la forma
en que la confirmacion de la terminaciéon puede transmitirse expeditamente. A continuacién, debe
ser dirigido un segundo botén con las palabras “terminar ahora”.

5. REFLEXIONES FINALES

En el entorno digital crece exponencialmente el riesgo de manipulacién y la preocupacién por la
explotacion de las vulnerabilidades de los usuarios debido a que las relaciones entre éstos con los
comerciantes tienen lugar dentro de entornos de eleccion digital que estan especialmente disefiados
para rastrear, analizar e influir en su comportamiento.

Tal riesgo de la manipulacién viene mencionado en la Ley de Servicios Digitales y en el Reglamento
de Inteligencia Artificial, pero tal marco legislativo se revela demasiado genérico, al no contenerse
ninguna definicién de lo que deba entenderse por tal, asi como tampoco del dafo derivado de la
misma, segun aniade el Reglamento de IA. Por lo tanto, sin ninguna definicién de manipulacién no
se puede distinguir del engafio u otras formas de influencia y también resulta dificil precisar qué
tipo de dano es la manipulacién o puede resultar de ella.

El marco regulador emergente debe proporcionar a los diversos actores en el mercado digital los
remedios necesarios para abordar las situaciones de asimetria digital. En el nuevo orden digital
los modelos algoritmicos estan disefiados para generar adiccién, manipular, maximizar beneficios,

28 Busch, C., Twigg-Flesner, C. (2024), “A Roadmap for Regulating Subscriptions in the Digital Fairness Act”, disponible en
https://ssrn.com/abstract=5014300.
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.. Todo ello en detrimento de los principios juridicos y econémicos que ordenan el funcionamiento
de la Unidén europea.

En la situacién actual se observa una privatizacion de la proteccién del consumidor digital, al hacer
recaer sobre las empresas privadas, v. gr. plataformas o motores de busqueda, la obligacién de
identificar, analizar o evaluar cualquier riesgo sistémico que sea resultado del disefio o del
funcionamiento de los entornos de eleccién digital existentes (incluyendo la desproteccién del
consumidor), asi como decidir las medidas de mitigacién necesarias (vid. arts. 34 y 35 Ley de
Servicios Digitales).

En esta linea se observa también el papel que estan llamadas a cumplir las normas ISO
(Organizacién Internacional de Estandarizacién) en el desarrollo de productos de inteligencia
artificial dentro de la UE al proporcionar un marco estandarizado que garantice la seguridad, la
confiabilidad y la ética de estas tecnologias?9.

Finalmente, conviene resefnar que la Comisién europea ha publicado el primer borrador de buenas
practicas de IA de finalidad general30. Este Cédigo, elaborado por expertos independientes
designados por la oficina de IA, tiene por objeto facilitar la correcta aplicacion del Reglamento de
IA y esta llamado a desempefar un papel importante a la hora de orientar el futuro desarrollo y
despliegue de los modelos de TA de uso general fiables y seguros en la UE, asi como una taxonomia
de riesgos sistémicos, metodologias de evaluacién de riesgos y medidas de mitigacién para los
proveedores de modelos avanzados de IA de uso general que puedan plantear riesgos sistémicos.
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