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EL CIBERACOSO COMO NUEVA MODALIDAD DE
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RESUMEN: El ciberacoso constituye una nueva forma de violencia o acoso basada en el
empleo de herramientas telematicas, tales como Internet, las redes sociales, el correo electrénico y
la telefonia movil fundamentalmente, los que estan en proceso constante de desarrollo a partir del
auge que han alcanzado las nuevas tecnologias de la informacién, las relaciones y la comunicacién
(TRIC) en el mundo actual. En Cuba este fenémeno se presenta como una problemdtica social con
una escasa regulaciéon juridica, por lo cual a partir de su definicién e identificacion de las
modalidades mas frecuentes de ciberacoso, se logra sistematizar la respuesta de la legislacion
cubana vigente a partir de considerar la existencia de vacios legales, lagunas en la regulacién
existente y dispersién normativa ante las reformas legales que desde la aprobacién de la nueva
Constitucion de la Republica, se vienen realizando paulatinamente en el pais. Por tanto, con este
trabajo se aporta una sistematizacién tedrica- doctrinal y normativa sobre el ciberacoso, a fin de
visibilizar y generar mayor sensibilizacién en la sociedad y las personas que interactdan en el
ambito de las relaciones sociales y profesionales. El marco metodolégico se sustenta
principalmente en la revision bibliografica, de instrumentos internacionales y de normas juridicas,
asi como la entrevista a directivos, trabajadores y operadores del Derecho en instituciones del
territorio santiaguero.

ABSTRACT: The ciberbullying constitutes a form of violence or pursuit based on the
employment of telematic tools, such as internet, the social nets, the electronic mail and the mobile
telephony fundamentally, those that are in constant process of development starting from the peak
that they have reached the new technologies of the information, the relationships and the
communication (TRIC) in the current world. The prevention of the ciberbullying like risk has to be
the necessary mechanism to combat this phenomenon, which presents a scarce juridical regulation
in our country, reason why starting from its definition and identification of the most frequent
modalities in ciberbullying, it is possible to systematize the answer from the Law to the
phenomenon, especially as ciberseguridad incident from the approval of a recent regulatory
scheme of the Ministry of Communications, including among these incidents to the ciberbullying
and other forms of violence from the TRIC that can coexist in the current Cuban society.
Therefore, with this work a proposal of stocks is contributed that from the legality and to tone with
the effective regulatory scheme, allow in Cuba to show the phenomenon and to generate a bigger
sensitization in the society and people in the environment of the social relationships and
professionals. The utilized methodological mark is the bibliographical revision, international
agreements and of juridical norms, as well as the interview to directives, workers and operators of
the Law in institutions of Santiago de Cuba.
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1. INTRODUCCION

El ciberacoso ha emergido como una de las formas mas insidiosas y prevalentes de acoso y
violencia en la era digital, afectando de manera desproporcionada a menores, adolescentes,
jévenes y adultos en todo el mundo, Este fenémeno, caracterizado por la agresién deliberada y
repetitiva a través de medios electrénicos, plantea serios desafios tanto en el &mbito juridico como
en el social.

Diversos estudios realizados, sobretodo del entorno iberoamericano, han explorado las multiples
dimensiones del ciberacoso, evidenciando su impacto negativo en la salud mental y emocional de
las victimas, asi como las limitaciones actuales en la legislacién y las politicas publicas para
abordar eficazmente este problema. (Borja Cuenca, et. al. 2024, p. 99)

El ciberacoso o acoso en linea es uno de los riesgos que hoy entrafia para las personas la
convivencia en esta era de la informacién y digitalizacién, el que se expresa como un dafio
intencionado y perpetrado a través de ordenadores, teléfonos moéviles u otros aparatos
electrénicos, el cual ante el auge alcanzado por las tecnologias de la comunicacién, ha sentado las
bases para que coexistan nuevas formas de ejercer la violencia a través de Internet y las redes
sociales, dando lugar a practicas de sexting o sextorsidn, ciberstalking, online grooming,
pornovenganza entre otros.

De tal forma, nos encontramos ante un problema multi e interdisciplinario, a la vez que es
complejo y extendido a nivel mundial, donde se entremezclan los aspectos sociolégicos,
psicoldgicos, culturales, juridicos y sociales. El mismo puede asumir diferentes formas de
expresion, entre las mas comunes el acoso en linea contra la mujer o por la orientacién sexual e
identidad de género (ciberviolencia de género), en las escuelas o centros educativos de los
diferentes niveles de ensefianza (cyberbullying), y también en el marco de las relaciones laborales
(ciberacoso laboral), por solo citar algunos de los més visibles.

La novedad, actualidad y relevancia del tema viene dado porque en Cuba no existen referentes
tedricos de estudios profundos realizados sobre ciberacoso desde una perspectiva legal, que
permita cuantificar en qué medida y hasta qué punto afecta a la ciudadania y, mucho menos, en
qué proporcion se esta ante un fendmeno digital que amplia las formas de ejercer la violencia en
las relaciones personales y profesionales. La escasez de estudios de ciberacoso en nuestro pais
obedece, en muchos casos, a la tardia llegada de Cuba a la conexién digital, unido a que ha sido
considerado como un fenémeno que no genera gran peligrosidad social, lo que considero responde,
a que se trata de un tema oculto, invisibilizado, con ausencia de datos y de informacién precisa al
respecto, donde es escasa la cultura de los internautas en la red, los que muchas veces no logran
identificar cuando estan viviendo alguna situacién de ciberacoso, ni qué hacer para denunciarlo.

La actualidad del tema también se determina por la entrada en vigor en fecha 25 de junio de
2021, del Convenio 190 y la Recomendacién 206, ambas dictadas por la Organizacién
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Internacional del Trabajo (OIT), sobre la eliminacién de la violencia y el acoso en el mundo del
trabajo; quedando comprendidas de forma expresa estas conductas realizadas por medio de las
nuevas tecnologias informaticas.

En materia normativa sobre el tratamiento al ciberacoso, en Cuba existen normas juridicas
aprobadas a raiz de la proclamaciéon de la nueva Constituciéon de la Reptublica, que tocan
parcialmente al fenémeno del ciberacoso, pero atun carece de un abordaje integral, por lo que
resulta necesario, teniendo en cuenta criterios tedrico- doctrinales y de Derecho Comparado,
proponer presupuestos normativos para una futura ley sobre ciberviolencia y ciberacoso, que
tenga en cuenta sus caracteristicas y particularidades propias, aportando un tratamiento desde
los diferentes espacios donde se presenta, que conjugue armoénicamente la prevencién de estos
hechos y su enfrentamiento oportuno, minimizando los dafos en las victimas y la sociedad en
general.

2. EL CIBERACOSO O ACOSO DIGITAL. CONSIDERACIONES SOBRE UN NUEVO
PROBLEMA SOCIAL

Son multiples las formas en las que pueden manifestarse la violencia y el acoso en el entorno
laboral, sin embargo, hoy en dia existe una nueva forma de violencia que va en aumento por afio,
y que no es otra que la que se produce a través de las Tecnologias de la Informacién y la
Comunicacién (TIC), fenémeno éste que se conoce indistintamente en la doctrina como acoso
cibernético, acoso digital o en red, o simplemente ciberacoso.

El uso constante de internet, las redes sociales, el teléfono mévil, la mensajeria instantanea,
correo electrénico, entre otros, sirve de vehiculo idéneo para un sinfin de conductas que pueden
ser constitutivas de violencia psicolégica y que se manifiestan a través de actos de hostigamiento,
persecucidn y acoso en cualquiera de sus formas: acoso psicolégico, sexual o por razén de sexo.

Segin Mendoza, E., (2012), define al ciberacoso como el acoso a través de la difusién maliciosa de
informacién en la red, en mensajes de texto, redes sociales, correos electrénicos, en paginas web,
blogs, salas de chat, etc. Puede ser informacién en texto, fotografias o imagenes modificadas o
editadas. Todo a través de una computadora o teléfono mévil.

Asi, siguiendo el camino de definir al acoso cibernético!, se encuentran autores que lo definen
como la conducta repetitiva de acercarse para amenazar a una persona por medio de las
herramientas de Internet; es decir, mails, chats, tableros de foros, blogs, mensajes instantaneos, u
otros instrumentos electrénicos de comunicacién, con el fin de ridiculizar o atemorizar a cientos de
conocidos y desconocidos; mientras que para otros es una conducta agresiva e intencional
producida por uno o varias personas, que se repite de forma frecuente en el tiempo mediante el
uso de dispositivos electréonicos sobre una victima que no puede defenderse por si misma
facilmente, por un individuo o grupo.

Los CyberAngels, una organizacién de seguridad de Internet, sugiere que las caracteristicas que
definen el acoso cibernético incluyen algunas o todas las siguientes caracteristicas: la malicia, la
premeditacion, la repeticién, la angustia, la obsesion, la venganza, o si es amenazante, acosador,
angustiante, carece de proposito legitimo, persiste a pesar de las advertencias para detener, o se
dirige personalmente.

Como se puede apreciar, son varios los conceptos que se manejan en la doctrina al momento de
referirse al ciberacoso. Entre los mas comunes podemos citar el acoso en linea, acoso electrénico o
crueldad social en linea2?, haciendo referencia a todos los actos de lenguaje producidos por
individuos o grupos que utilizan tecnologias digitales, que se publican masiva o repetidamente en
canales de comunicacién publicos o privados. Su propdsito es danar la psicologia, el prestigio

! Estas definiciones son tomadas del articulo de los autores Blanca E. Retana Franco & Rozzana Sinchez
Aragon, (2015), Acoso Cibernético: Validacion en México del ORI-82. Acta de Investigacion Psicologica.
2 Otros términos para ciber-acoso son "acoso electronico," "e-acoso," "acoso sms", "network mobbing", "acoso

nn

movil" "acoso en linea", "acoso digital", "acoso por internet", "acoso en internet" o "internet acoso".
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social de otra persona o grupo. Incluye insultos, difusién de rumores, publicacién de imagenes
vergonzosas, burlas sobre la raza, religién, origen étnico de alguien u orientacidon sexual, entre
otros.

El ciberacoso es el término utilizado por primera vez por el educador canadiense Bill Belsey, el
cual implica el uso de informacién electrénica y medios de comunicacién para acosar a un
individuo o grupo. Entendemos por medios de comunicacién al correo electrénico, las redes
sociales, los blogs, la mensajeria instantanea, los mensajes de texto, los teléfonos moéviles y los
websites. El ciberacoso es siempre intencional e implica un dafio recurrente y repetitivo infligido a
través del medio del texto electrénico, pudiendo llegar a constituir un ilicito penal.

De estas definiciones se presupone que, para que se configure el acoso virtual en sentido general,
deben concurrir los siguientes elementos:

1) Conducta o accién realizada por una persona o grupo de personas destinada a amenazar,
insultar, intimidar, a una persona, con o sin connotacién sexual, a través de medio electrénico
informatico o de comunicacién, ya sea oral, escrita, visual o textual.

2) La victima sufre dafio fisico, mental y emocional, lo que lleva a que sienta temor por su
seguridad o la de su familia.

3) Creacién de un ambiente hostil provocando afectacién en las oportunidades, desempefio y
beneficios de la persona en su trabajo, vida familiar o social.

La consideracion de ver el ciberacoso como un problema social, también transita por los efectos
que experimentan las victimas, siendo entre los mas resaltados, la ansiedad, humillacién, la
disminucién del rendimiento y del nivel de autoestima, asi como signos de depresién grave o,
incluso, ideacién suicida. (Fernandez, F., Saguy, T., Halperin, E., 2015)

El acoso virtual o ciberacoso se debe realizar a través de las plataformas virtuales de difusidn,
debido al impacto social del dafio a la victima, como por ejemplo teléfonos méviles a través del
cual el acosador puede tomar fotos o videos y difundirlos sin autorizacién de la victima; contacto
electrénico en el cual el acosador remite mensajes amenazantes o intimidatorios a la victima;
redes sociales, foros, blogs asi como cualquier otro medio electréonico informatico o de
comunicacién que tenga como finalidad intimidar, dafiar, coaccionar o amenazar a la victima, lo
que genera graves dafos psicoldgicos.

En relacién a los tipos de ciberbullying que se manejan en la doctrina, al decir de Ramirez, 2021,
entre los mas frecuentes se encuentran el doxing, fraping, trolling, flaming, phishing, dissing,
ciberstalking, harassment, y muchos mas.

El doxing se refiere al acto de revelar abiertamente informacién sensible o personal sobre una
persona sin su consentimiento, para avergonzarlo o humillarlo. Esto puede variar desde la
difusién de fotos personales o documentos de figuras publicas, hasta compartir los mensajes
personales guardados de un individuo en un grupo privado en linea. La clave es la falta de
consentimiento de la victima y la intencién de hacerle dafio con dicha difusién.

Mientras el fraping se sustenta en que el acosador usa las cuentas de redes sociales de otro para
publicar contenido inapropiado con su nombre. Puede ser inofensivo cuando los amigos escriben
publicaciones divertidas en los perfiles de los demas, pero tiene el potencial de ser increiblemente
dafino. Por ejemplo, un acosador que publica insultos raciales u homofébicos en el perfil de otra
persona para arruinar su reputacion.

Por su parte, el trolling consiste en que el acosador busca molestar intencionalmente a otros
publicando comentarios inflamatorios en linea. Es bastante habitual en redes sociales, ya que se
beneficia del anonimato que estas ofrecen. El trolling no siempre es una forma de ciberbullying,
pero puede usarse como una herramienta para el ciberacoso cuando se realiza con intenciones
maliciosas y dafiinas. Estos acosadores tienden a estar mas separados de sus victimas y no tienen
una relacién personal.

El flaming es un tipo de acoso en linea que constituye la publicacién o el envio directo de insultos,
vejaciones y calumnias a su objetivo. El flaming es similar a trolling, pero generalmente serda un
ataque mas directo contra una victima concreta para incitarla a peleas en linea.
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El phishing es un ataque cibernético que utiliza el correo electrénico disfrazado como arma. El
objetivo es enganar al destinatario del correo electrénico para que crea que el mensaje es algo que
quiere o necesita (una solicitud de su banco, por ejemplo, o una nota de alguien de su empresa) y
hacer clic en un enlace o descargar un archivo adjunto. Los atacantes se hacen pasar por una
entidad confiable de algun tipo, a menudo una persona real o una compania con la que la victima
podria hacer negocios. Su relacién con el ciberbullying radica en que a través de estos ataques es
posible hacerse con las cuentas de usuario de la victima y llevar a cabo otras practicas de
ciberacoso.

Ya el dissing se refiere al acto de un acosador que difunde informacién cruel sobre su objetivo a
través de publicaciones publicas o mensajes privados para arruinar su reputacién o sus relaciones
con otras personas. En estas situaciones, el acosador tiende a tener una relacién personal con la
victima, ya sea como conocido o como amigo.

El ciberstalking o ciberacecho, se basa en que el acosador, que recibe el nombre de ciberstalker, se
obsesiona con una sola persona, a la que acosa alli donde esta tenga presencia en Internet,
fundamentalmente redes sociales, correo electrénico o aplicaciones de mensajeria instantanea. El
ciberstalker «inunda» a la victima con mensajes e intentos de comunicacién no deseada (hablamos
de mensajes y presencia continua en las redes de su victima). En ocasiones, si la victima lo ignora,
este ciberacosador puede pasar a practicas mas agresivas, como insultos o difusién de falsos
rumores.

El enmascaramiento ocurre cuando un acosador crea un perfil o identidad inventado en linea con
el Unico propésito de intimidar a alguien. Esto podria implicar crear una cuenta de correo
electrénico falsa, un perfil falso de redes sociales y seleccionar una nueva identidad y fotos para
enganar a la victima. En estos casos, el acosador tiende a ser alguien que la victima conoce
bastante bien.

Aunque el acoso por exclusién es mas habitual en el acoso en persona, también puede producirse
en el ambito digital siguiendo exactamente el mismo patrén, que consiste en dejar fuera a la
victima de conversaciones y chats grupales (de la misma forma que se la deja fuera de eventos en
grupo como fiestas o salidas). No es extrafio que el ciberacoso por exclusién y la exclusién en
persona se combinen, de manera que la victima queda aislada socialmente tanto fuera como
dentro de Internet.

Otras formas de ciberbullying es la que acontece por personas adultas con un interés sexual en los
nifios, denominandose grooming, asi como el Happy Slapping, («palizas felices»), y es una practica
de ciberbullying bastante frecuente en la actualidad que se produce sobre todo entre adolescentes.
Consiste en realizar agresiones fisicas, grabarlas con el moévil y después difundirlas por
WhatsApp o redes sociales. La difusién de estas palizas, en las que un grupo de adolescentes
acorralan a su victima para pegarle mientras lo graban, conduce normalmente a que la victima
siga sufriendo acoso.

En la doctrina también se maneja el concepto de harassment o acoso, que es una categoria amplia
en la que se incluyen muchos tipos de ciberacoso, pero generalmente se refiere a un patrén
sostenido y constante de mensajes en linea hirientes o amenazantes enviados con la intencién de
dafiar a alguien. Otra modalidad es el llamado ciberacoso por notificaciones, el cual se produce
cuando el acosador utiliza la direccién de correo electrénico o el nimero de teléfono de la victima
para suscribirlo a diferentes servicios y plataformas, de manera que la victima reciba
notificaciones de estos sitios. Actualmente, aunque esta préctica esta bastante extendida y puede
suponer algunas molestias, gracias a la normativa de protecciéon de datos, las victimas pueden
darse de baja de estas suscripciones con facilidad.

Existen formas que caracterizan de manera especifica el ciberacoso, (Quimbiulco, 2018, pp. 22-
23), siendo las més comunes:

- Intencionalidad

Refiere a que el ciberacosador tiene la intencién de lastimar a su victima, lo que lleva a que la
conducta, el acoso sea autentico.

- Repeticién (amplitud de la potencial audiencia)
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Para que se considere ciberacoso es necesario que la ofensa sea repetitiva, esto conlleva a
que al momento de hacerla mediante las plataformas digitales el agravio sera visto o compartido
por varias personas, lo que garantiza la repeticién.

- Desequilibrio De Poder (Invisibilidad o anonimato)

Hace referencia al anonimato tecnoldgico, de esta manera se presencia que la victima
queda indefensa al no poder eliminar nada de lo colgado en la red.

- Canal abierto (en cualquier lugar y en cualquier momento)

El ciberacoso con las facilidades que nos regalan el internet y los teléfonos moéviles permite al
ciberacosador cometer sus ataques en cualquier momento, lugar y hora; es decir las 24 horas al
dia, los 7 dias a la semana, desde cualquier lugar.

A los ya mencionados se afiade también:
- Imperecedero

Representa al contenido digital que puede ser guardado o almacenado en cualquier dispositivo,
haciendo de él varias copias por lo cual no se pierde.

- Rapidez y comodidad

Los dispositivos digitales posibilitan que el ciberacoso se difunda de manera més agil y ésta
perdure, tomando en cuenta que es simple de compartir la informacidn, los links que llevan a ella,
reenviar, etc.

Al decir de Fernando De Vicente Pachés, existen notas definitorias que caracterizan el ciberacoso,
las cuales asumimos en esta investigaciéon, tales como que el ciberacoso implica un uso de
tecnologias como internet para acechar de forma repetida a una o varias personas, se trata de una
conducta que se reitera con frecuencia y se mantiene durante un cierto tiempo, es una intromisién
disruptiva, en el sentido de inapropiada y abrupta, asi como se produce tras la negativa de la
victima, en contra de su voluntad o sin su consentimiento. (De Vicente, 2018, pp.32-33)

Las causas detras del ciberbullying suelen ser las mismas que encontramos detras del acoso fisico;
los acosadores son personas que normalmente tienen baja autoestima y hacer dafio a otras
personas les hace sentirse fuertes y con poder. Estos hechos pueden venir derivados de envidias,
rupturas de relaciones o el simple deseo de perjudicar y hacer dafio a una persona.

3. EL CIBERACOSO COMO PROBLEMA JURIDICO EN CUBA. ANALISIS LEGISLATIVO

La actual Constitucién de la Republica de Cuba proclamada el 10 de abril de 2019 establece, en
varios de sus articulos (45, 46, 47 y 48), que las personas tenemos derecho a la integridad fisica y
moral, la libertad, la justicia, la seguridad, la paz; y a que se nos respete «la intimidad personal y
familiar, su propia imagen y voz, su honor e identidad personal.

Partiendo de este reconocimiento constitucional, en fecha 4 de julio de 2019, el Consejo de Estado
aprobd el Decreto-Ley 370 Sobre la informatizacién de la sociedad en Cuba, el cual

establece en su articulo 68, Capitulo I, Titulo VII, sobre Contravenciones y sanciones asociadas a

las tecnologias de la informacién y la comunicacién (TIC) y los recursos administrativos para su
impugnacién, que «difundir a través de las redes publicas de transmisién de datos, informacién
contraria al interés social, la moral, las buenas costumbres y la integridad de las personas», se
considera una contravencion, siempre que no constituyan delitos, pues cuando esa utilizacién de
las redes lesiona el honor de otra persona, se puede estar frente a una figura delictiva, abriendo el
camino a la jurisdiccién penal.

Asimismo, en el Decreto 360/2019, dictado por el Consejo de Ministros, Sobre la seguridad de las
TIC y la defensa del ciberespacio nacional, establece en su Art. 22 que los usuarios de las TIC
asumen, en primera instancia, la responsabilidad de las consecuencias que se deriven de su
utilizacién impropia.

Por su parte, el vigente Cédigo de Trabajo en su Capitulo XI Seguridad y Salud en el Trabajo,
Seccién Primera Disposiciones generales, establece en su Art. 126, que la seguridad y salud en el
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trabajo tiene como objetivos garantizar condiciones seguras e higiénicas, prevenir los accidentes,
enfermedades profesionales y otros dafos a la salud de los trabajadores y al medio ambiente
laboral, a su vez que el Art. 127 dispone que, el empleador esta obligado a cumplir la legislacién
sobre seguridad y salud en el trabajo y adoptar las medidas que garanticen condiciones laborales
seguras e higiénicas, asi como la prevencién de accidentes de trabajo, enfermedades profesionales,
incendios, averias u otros dafios que puedan afectar la salud de los trabajadores y el medio
ambiente laboral.

De la regulacién en estos articulos se puede apreciar que nuestra actual legislacién laboral no
reconoce expresamente los riesgos psicosociales, entre los cuales se incluye la violencia, el acoso y
especificamente el ciberacoso laboral, el cual deviene en un problema de salud laboral, un riesgo
psicosocial emergente, donde la tutela preventiva es la via de soluciéon ante esta problematica.

En este sentido, seria loable contar con un reconocimiento legal a la actuacién en la via
administrativa para el tratamiento a los riesgos psicosociales, donde el trabajador victima de
acoso o ciberacoso pueda ser evaluado por especialistas en salud ocupacional. No obstante, de la
redaccién del Art. 127 se infiere la proteccion que brinda el legislador cubano ante situaciones de
acoso o ciberacoso, al referirse a la prevencion de otros dafios que puedan afectar la salud de los
trabajadores y el medio ambiente laboral. Asimismo, en relacién con el régimen disciplinario,
nuestro Cédigo de Trabajo vigente, Ley 116, establece en su articulo 146 la obligacién del
empleador de desarrollar adecuadas relaciones con los trabajadores, basadas en la atencién a sus
opiniones y quejas, la proteccién a la integridad fisica, psicolégica y el debido respeto a
su dignidad. Es de esta forma que los articulos citados pueden constituir un soporte legal
necesario para que el trabajador o el empleador, segtn el caso, puedan solicitar una tutela judicial
efectiva ante hechos que revistan caracteristicas de ciberacoso en el mundo del trabajo.

No obstante, recientemente, en fecha 17 de agosto de 2021, se publica en la Gaceta Oficial No. 92,
la Resoluciéon 105/2021, dictada por el Ministerio de Comunicaciones, denominado Reglamento
sobre el modelo de actuacién nacional para la respuesta a incidentes de ciberseguridad, el cual
regula expresamente en su Anexo 2, la tipificacion de los incidentes de ciberseguridad y nivel de
peligrosidad, reconociendo entre ellos el previsto en su apartado 5. Incidentes contra la dignidad y
la individualidad, dentro del cual se incluye la pornografia, el ciberacoso y el engafio pederasta
(Grooming).

En relacion con el segundo de estos conceptos, lo define como el uso de las TIC con la intencién de
acosar u hostigar a una persona, o grupo de personas, mediante ataques personales, divulgacién
de informacién privada, intima o falsa. Afiade también, que es el intento de obligar a una persona
natural o juridica, mediante el empleo de violencia o intimidacién, a realizar u omitir actos con la
intencién de producir un perjuicio a esta, o bien con animo de lucro de la que lo provoca. Abarca
comunicaciones no esperadas o deseadas, asi como acciones o expresiones que lesionan la
dignidad de otra persona, que menoscaban su fama o atentan contra su propia estimacién. Este
fenémeno se califica con un nivel de peligrosidad medio, al igual que la pornografia, mientras que
el Grooming se considera de alta peligrosidad, dada la participacién de menores de edad o
discapacitados.

Esta norma constituye el primer sustento legal para tipificar incidentes en el ambito de la
ciberseguridad, ampliando el marco juridico en cuanto a normar el proceso de informatizacién de
la sociedad cubana, la cual acompana un paquete de disposiciones sobre las telecomunicaciones y
las TIC, con un caracter preventivo y que implica a toda la sociedad. Esta resolucién tipifica
categorias (contra la dignidad y la individualidad), y subcategorias de incidentes (pornografia,
ciberacoso y engafio pederasta), destacando sus niveles de peligrosidad (de baja a muy alta), en
dependencia del entorno en que se produzca, lo cual determina su relevancia y prioridad para
actuar.

Como ultima normative que regula la figura del ciberacoso, aparece el Protocolo de Actuacion
ante Situaciones de Discriminacién, Violencia y Acoso en el Ambito Laboral, aprobado por el
Presidente del Consejo de Ministros mediante el Decreto 96 del 28 de septiembre de 2023, puesto
en vigor desde enero de 2024.

En tal sentido, los preceptos establecidos en esta nueva disposicién se sustentan en varios
aspectos clave. En primer lugar, reconoce el ciberacoso laboral como una forma de violencia que se
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manifiesta en el Ambito de las comunicaciones vinculadas al trabajo, incluidas aquellas realizadas
a través de las tecnologias de las TIC, por lo cual lo define como una forma de acoso que se
perpetra a través de las nuevas tecnologias, sujetandose al tratamiento dispuesto por el
Ministerio de Comunicaciéon en el Reglamento sobre el Modelo de Actuaciéon Nacional para la
Respuesta a Incidentes de Ciberseguridad.

Este Decreto refuerza la importancia de la tutela preventiva como un mecanismo clave para
abordar las problematicas de discriminacién, violencia y acoso en el entorno laboral, promoviendo
la capacitacién y sensibilizacién en torno al ciberacoso len los ambientes de trabajo puntualmente.
A su vez, enfatiza la necesidad de incorporar estas medidas dentro de los convenios colectivos de
trabajo, asegurando asi un enfoque mas estructurado y comprometido en la protecciéon de los
derechos laborales en el entorno digital.

El analisis critico del Protocolo nos lleva a considerer que, al abordar el ciberacoso, la norma no lo
reconoce como una categoria independiente con caracteristicas propias, sino que lo subsume
dentro del acoso laboral, sin ofrecer una definicién doctrinal ni un andlisis detallado de sus
particularidades. Este enfoque limitado tiene implicaciones significativas, por cuanto el
ciberacoso laboral presenta dinamicas distintas al acoso tradicional, como su alcance
transnacional, el anonimato del agresor y la dificultad de establecer limites entre la vida laboral y
personal. La omisién de una caracterizacién especifica impide un abordaje integral del problema y
restringe su tratamiento al ambito de la ciberseguridad, en lugar de considerarlo un fenémeno
con implicaciones en el derecho laboral y los derechos humanos.

Como vemos, la llamada "cibercultura", asociada con la utilizacién de las nuevas tecnologias de la
informacién y la comunicacién, aquella que permite interactuar instantdaneamente, en la cual
prima el anonimato, es un escenario en el cual las personas pueden mostrar su lado oscuro a fin
de dafiar a otra persona. Nuestra participacién en los medios de comunicacién digital nos puede
hacer objeto de ciberacosos sistematico, ya que su utilizacién es continua, haciendo que el ataque
sea invasivo, al llegar a espacios de privacidad con mas facilidad e impunidad, por lo que urge
contar con una legislacién especifica sobre el fendémeno a la vez que actualizar las normativas
existentes en materia de acoso virtual y al amparo de los derechos refrendados en la actual
Constituciéon de la Republica,. A la par de esta necesidad, urge también sensibilizar a nuestra
poblacién en cuanto a la existencia de este fendmeno atn oculto e invisibilizado, sobre todo ante la
presencia de conductas informaticas que representan un peligro para las personas por su falta de
prevencién y regulacién.

4. CONCLUSIONES

La tecnologia ha transformado el modo en que las personas interactian, permitiendo una
comunicacién instantanea y global, pero también facilitando comportamientos dafiinos, como es el
caso del ciberacoso, el cual constituye un problema social de la ciencia y la tecnologia. Las
practicas de ciberacoso generan un impacto directo en la salud mental, la seguridad y el bienestar
de las victimas, convirtiéndose en un problema social que requiere atencién desde diferentes
disciplinas. Sobre esta base el ciberacoso plantea desafios en la regulacién y en la proteccién de
derechos en el entorno digital, lo que involucra aspectos legales, éticos y tecnoldgicos.

Es por ello que las ciencias juridicas tienen un papel fundamental para abordar y resolver el
problema del ciberacoso, de ahi la importancia de desarrollar investigaciones en este sentido.
Cuba requiere de una legislacién especifica que aborde el acoso digital desde sus diferentes
manifestaciones y espacios donde acontece, ademas de que se establezcan reformas legales a las
normativas existentes que aborden el fenémeno, desde una visién integral como riesgo psicosocial
emergente, y no fragmentada solo desde la ciberseguridad, como asi lo regula el Decreto 96 y la
Resolucion 105 del Ministerio de Comunicaciones. También resulta notorio contar con un
procedimiento jurisdiccional especializado en delitos informaticos y ciberacoso, que permita
contar con un tratamiento expedito y detallado para las victimas de acoso digital, en cualquiera
de las modalidades en que se pueda presenter.
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A la par de estas propuestas legales para el enfrentamiento al fenémeno, los operadores del
Derecho debemos trabajar en campafas y talleres de sensibilizacién sobre esta nueva forma de
violencia, visibilizando la problematica y generando una auténtica cultura preventiva de los
riesgos existentes y reales en la red.
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