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RESUMEN: El presente estudio pretende tratar un tema de actualidad como son los
algoritmos, el big data y las posibilidades que estos brindan a nuestra sociedad. Mas concretamente
se abordan los sistemas de control social existentes hoy en dia. Por acotar atiin mas este trabajo
analiza de manera completa y rigurosa el Sistema de Crédito Social Chino. En primer lugar,
desarrolla su funcionamiento, consistente en la elaboracién de una puntuacién a través de
informacién financiera y de cardcter moral. Posteriormente se evalian sus principales
inconvenientes, sobre todo en relacién con los limites legales y éticos que incumple: falta de
privacidad y seguridad de los datos, excesivo control social, dafios en la reputacion y falta de
transparencia. Finalmente, tiene como objetivo poner en contraste estos incumplimientos con las
normas del ordenamiento juridico espafol que entran en conflicto con el Sistema de Crédito Social
implantado en China. De nuevo se pone el enfoque sobre aquellas intromisiones ilegitimas por parte
del sistema en la intimidad y en la seguridad de los datos de la poblacién china.

ABSTRACT: This study aims to address a topical issue: algorithms, big data, and the
possibilities they offer our society. More specifically, it addresses the social control systems that exist
today. To further narrow the scope of this work, it provides a comprehensive and rigorous analysis
of the Chinese Social Credit System. First, it explains how it works, which consists of assigning a
score based on financial and moral information. It then evaluates its main drawbacks, particularly
in relation to the legal and ethical limits it breaches: lack of privacy and data security, excessive
social control, damage to reputation, and lack of transparency. Finally, it aims to contrast these
breaches with the Spanish legal system, which conflicts with the Social Credit System implemented
in China. Once again, the focus is on the system's illegitimate interference in the privacy and data
security of the Chinese population.

PALABRAS CLAVE: control, prevencién, seguridad

KEYWORDS: control, prevention, security
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1. INTRODUCCION

En la actualidad, uno de los principales objetivos de las diferentes empresas es controlar
gustos, actitudes e incluso conductas. Su misién es obtener de sus consumidores la mayor
rentabilidad posible y mantenerlos atentos a sus novedades y productos. Este fin es logrado
gracias a la gran cantidad de datos que pueden recopilarse de una persona de manera casi
imperceptible para el individuo. Este hecho se ha visto favorecido a causa del gran trafico de
datos que con el paso del tiempo ha ido aumentando, hasta ser tal cantidad que resulta
imposible de analizar a menos que se empleen algoritmos u otras herramientas. A esta gran
cantidad de datos se la conoce como big data.

Por consiguiente, para almacenar estas grandes cantidades de datos se dispone en la
actualidad de grandes sistemas que permiten dicha recoleccién, almacenaje y clasificacion.
Sin embargo, estas bases deben analizarse profundamente previo andlisis, para comprobar
la veracidad de los datos y seleccionar aquellos tutiles, descartando los sobrantes y aquellos
que puedan producir sesgos. Este es uno de los principales problemas que presenta el big
data. La existencia de sesgos en los datos puede conllevar que las herramientas generadas
perpetien las diferencias que ya existen en los datos. Por ello, resulta de vital importancia
que previo analisis de estas grandes cantidades de datos; estos sean previamente analizados
y se seleccione la informacién adecuada para no incurrir en errores relativos a la informacion
sesgada, imprecisa o incompleta.

Existe otro problema relacionado con el excesivo control que los datos generan sobre el ser
humano, donde se habla de debates con relacién a la libertad y la predeterminacién de la
conducta humana. Tratan sobre la ética de la obtencién de datos y su uso para el control
social. Se podria hablar de sociedades dominadas por los datos.

Como bien se menciona al inicio de este epigrafe, las empresas buscan un mayor control de
sus clientes; sin embargo, no son las Unicas. Los diferentes gobiernos e instituciones también
buscan tener cierto poder sobre los individuos, de forma que puedan afectar en su conducta
en multiples aspectos de la vida. Por ejemplo, los ciudadanos que se encuentran gravemente
sometidos a esta exhaustiva vigilancia son los habitantes de China. Es cierto que este
sistema puede llegar a presentar ciertas ventajas en concreto relacionadas con la prevencién
de ciertas conductas debido a su efecto disuasorio, pero también alberga multitud de
inconvenientes entre ellos: la estigmatizacién, el choque con los derechos humanos y con la
libertad. Estas desventajas pueden llegar a afectar sustancialmente las conductas de los
individuos, pudiéndose considerar como coaccidn.

Dicho lo cual, este estudio pretende como objetivo principal, desde una éptica criminolégica
y legal; poner de manifiesto los inconvenientes y sobre todo el malestar e inquietud que puede
llegar a producir en la poblacién, relacionado con la limitacién de derechos que conlleva. Mas
concretamente, otro objetivo serd revelar las diferentes normas que entrarian en conflicto con
su hipotética implementacién en Espafa. Se profundizara en determinados textos legales,
sobre todo en aquellos que regulan los usos, privacidad, intimidad y demaés circunstancias
que rodean a las camaras de seguridad y los datos personales en Espana.
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En primer lugar, para este trabajo se ha decidido estudiar el funcionamiento del sistema de
crédito chino a través de diversas fuentes: la propia pagina web del gobierno chino, articulos
cientificos (extraidos de la buisqueda en Google Scholar a partir de las siguientes palabras
clave: Social Credit System China y sistema de crédito social chino). Tras esta busqueda
inicial se obtuvieron 10 articulos, sin embargo, tras un segundo cribado se seleccionaron 5

articulos que ponian el eje central de su contenido sobre el control social y la legalidad del
SCS.

A continuacidn, una vez detallado y estudiado su funcionamiento, se han puesto de manifiesto
sus diferentes puntos débiles de manera breve. Comentando ademaés las posibles relaciones
que puede tener con la coaccion de la libertad de las personas, con el control de su conducta
y con la estigmatizacién que pueden sufrir estas a causa del citado sistema.

Finalmente, se han puesto de manifiesto los conflictos legales que presentaria la
implementacién de este sistema en Espana, en contraposicién directa con las siguientes leyes
expuestas en el presente trabajo:

. La ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPD)

. La Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen

. La Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados
para fines de prevencion, deteccién, investigacién y enjuiciamiento de infracciones penales y
de ejecucién de sanciones penales.

. Constitucién Espanola.

A modo de conclusién, se coloca el foco sobre las posibles ventajas que postula este sistema,
frente a sus desventajas y problemas legales de implementacion en Espana. A continuacién,
se va a analizar el funcionamiento del Sistema de Crédito Social Chino (Social Credit System:
SCS) y un anélisis de los objetivos que persigue y su propésito, asi como sus ventajas e
inconvenientes; seguido de una breve comparaciéon con algunas estructuras con ciertas
semejanzas que se encuentran presentes en Occidente. Finalmente, se van a abordar de
manera sucinta las leyes con las que entraria este sistema de crédito social en conflicto si se
produjera su implementacién en Espana.

2. SISTEMA DE CREDITO SOCIAL CHINO

Desde fuera, muchos paises ven el SCS como un sistema de control de los individuos. Segun
occidente se trata de una herramienta para el control social basada en la vigilancia
exhaustiva de los ciudadanos, no respetando la privacidad de los datos en muchas ocasiones.

Si bien en parte es cierto, se centra esencialmente en la credibilidad econdémica y el
cumplimiento de medidas judiciales relacionadas con los incumplimientos relativos a las
leyes econdmicas; controlando el cumplimiento de estas sanciones. Por otro lado, tiene un
papel social secundario, basado en recompensas y castigos por conductas éticas y tomando la
ley como una guia moral para el ciudadano. Crea de esta forma un sistema de incentivos y
desincentivos para ciertos comportamientos. EL SCS busca medir la integridad social y
civica de sus ciudadanos, asi como su crédito financiero; poniendo de manifiesto esta conexiéon
entre moral y mercado.

Este sistema recoge, digitaliza y comparte datos de personas y entidades de manera continua
y vigilante. Sin embargo, hay preocupacién por la gran cantidad de datos que maneja y que
sirven para vigilar a la poblacién de manera muy detallada, violando la privacidad,
incidiendo en las conductas humanas y no siendo muy transparente.

En un principio, este sistema surge como una propuesta de solucién frente al estado actual
de crisis de confianza en China a causa del aumento de los delitos econémicos, consecuencia
del aumento del capital en el pais. Esta subida afecta directamente al nivel de vida de los
ciudadanos, por consiguiente, crecen las posibilidades de pedir préstamos. Este fenémeno
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requiere de una gestién previa, permitiendo conocer quiénes son aptos para recibir dichos
préstamos y devolverlos. Es entonces cuando surge el SCS, que mediante su valoraciéon busca
analizar el crédito financiero junto a la honestidad del individuo en cuestion.

Ademas, cabe mencionar que el SCS aun se encuentra en una fase inicial aplicado a nivel
provincial o local. Aunque, se pretende implementarlo de manera obligatoria en China para
toda la poblacién, a nivel general y centralizado donde cada ciudadano tendra su puntuacién
exclusiva y estard asociada con su numero de identidad, convirtiéndolo en una base de datos
comun. En este proyecto en desarrollo participan empresas publicas y privadas. Destacando
algunos proyectos piloto como pueden ser Sesame Credit de Alibaba, Honest Shanghai y
Rongcheng. Todos ellos procuran servir como bases del sistema centralizado, permitiendo
detectar y corregir los posibles errores que el sistema pueda presentar.

2.1. Qué es el SCS y cémo funciona

Para definir més concretamente el SCS, se trata de un sistema que se centra en el crédito
financiero, pero también en los valores morales y en algunas conductas sociales.

Por otra parte, busca aumentar la honestidad del gobierno, controlar actividades ilicitas de
las empresas y reforzar el sistema judicial. Adem4s, busca mejorar la ética de los ciudadanos:
regulaciones para los médicos, normas anti-plagio, medidas contra los dafios
medioambientales... En resumen, consiste en una mezcla entre regular la administracién
publica y reformar las leyes para hacer méas efectivo su cumplimiento. Su objetivo principal
es propiciar los comportamientos éticos y castigar aquellos no éticos, conociendo estos a partir
de la amplia recoleccién de datos.

Para crear el SCS multiples empresas de transporte o de indole econémica se han asociado
para crearlo junto al gobierno, de este modo se obtienen mas datos y puede hacerse mas
preciso. La asociacién del sistema legal con las empresas de crédito permite, gracias a todos
los datos proporcionados por estas ultimas; aumentar el control legal de todos los problemas
relacionados con la economia. Algunas de las empresas asociadas mas conocidas son Tencent
y Alibaba, quienes han colaborado en el desarrollo del SCS; destacando junto a ellas el Banco
de las Personas de China con amplios datos econémicos de los ciudadanos.

También ha colaborado con ellos el sistema judicial, que ha empleado un método de listas
negras que recoge a todas las personas que defraudan y cometen infracciones econémicas, asi
como aquellas que son deshonestas en sus comportamientos. Todos ellos reciben una serie de
castigos o restricciones como: imposibilidad de realizar viajes, prohibicién de uso del tren
bala, exposicién publica, limitaciones de residencia en hoteles, prohibicién de asistir a
escuelas privadas, no permitir adquirir un préstamo, dificultad de acceso al mercado
laboral... Por otra parte, también existen las listas rojas. Dichas listas incluyen a personas
con buen comportamiento, es decir, que realizan conductas consideradas éticas por el
sistema. Esto hace que aumente su puntuacién de crédito, lo que posibilita que reciban
algunas recompensas: se aceptan los préstamos, se permite alquilar paraguas gratis,
disminuye el precio del seguro...

El sistema se mantiene activo de manera continuada recogiendo datos de: compras online,
reconocimiento facial, localizacién, bancos, escuelas, méviles personales, comportamientos
derivados de busquedas online, redes sociales y registros de sistemas judiciales locales. Estos
datos se introducen en sistemas algoritmicos que con ayuda de técnicas de big data imparten
premios y castigos en funcién de la puntuacién designada para cada individuo, como bien se
ha mencionado previamente a través del sistema de listas. Este sistema logra hacer visible
y valorable las conductas humanas a través de un namero, permitiendo hacer juicios de valor
basados en una puntuacién, demostrando si merecen o no algunos privilegios.

A continuacién, ademas de las ya mencionadas sanciones se afnaden algunos ejemplos
relevantes de otras a las que pueden estar sometidas aquellas personas con un nivel de
crédito bajo: al recibir una llamada de una persona deshonesta se emite un mensaje que te
informa de ello, las personas en listas negras son expuestas publicamente en pantallas en
sitios publicos... Estos castigos son impuestos por las empresas en colaboracién con el

R.E.D.S. nim. 26 ISSN: 2340-4647
pag. 124



Ricardo Torralba Luzzy y Alberto Pintado Alcazar

gobierno, buscando un superior control de la poblacién. La mayoria de las sanciones de este
tipo provienen de contraer deudas e incumplir leyes econémicas, ambas se tratan de acciones
que afectan de forma muy negativa en la puntuacién crediticia. Es mas, en un futuro se
busca imponer sanciones méas graves como: avisos de deudores cerca al mo6vil personal de los
ciudadanos, creacién de lineas de tren separadas para deudores y no deudores...

2.2. Desventajas del SCS

2.2.1. Privacidad y seguridad de los datos

Una de las principales criticas que recibe este sistema es como recoge y trata los datos. Dicha
actuacién debe estar siempre guiada por el respeto de los derechos de los ciudadanos y el
mantenimiento en todo momento de su privacidad. Se pretende alcanzar un equilibrio entre
seguridad y la conservacién de estos derechos. A causa del incremento del trafico de datos y
las técnicas de big data, el gobierno y las empresas pueden recoger una amplia cantidad de
datos provenientes de diferentes aspectos de la vida de las personas, como se ha venido
comentando previamente. De este modo, este régimen eleva la vigilancia y el control.

Los archivos se mantienen actualizados y cuentan con datos de todo tipo. Sin embargo, se
desconoce hasta dénde llega el conocimiento por parte del gobierno y como se efectia la
integracién de estos datos en la red. El SCS crea perfiles de reputacién, esta identidad digital
se compone de multiples datos de los sujetos, pero la recoleccion de estos debe estar sujeta a
la legalidad, la cual se debe mejorar con relacién a la proteccién de los datos personales en
China.

En relacion con lo anterior, se ha constatado que este mecanismo de listas negras invade la
privacidad de los deudores, exponiendo de manera publica datos como su identidad, nombre,
imagen e incluso deudas. Es mas, estos datos pueden ser consultados por cualquier
ciudadano, empresa u organismo en la web del gobierno chino, llegando en ocasiones a
transmitirse de manera publica a través de pantallas o en teléfonos personales de otros
individuos. Esta exposiciéon publica no sélo se enfrenta con los derechos de privacidad e
intimidad, sino que genera cierta presiéon social en los individuos, acompanada de
estigmatizacién y marginalizacion. Este sistema se trata de un intento de generar confianza
y seguridad al precio de sacrificar el secreto y la seguridad de la informacién.

2.2.2. Control social

E1 SCS sigue un esquema basado en el control exhaustivo de los ciudadanos. De algin modo
su objetivo es que logren una alta puntuacién de crédito, probando su confianza ética y
financiera. Por tanto, mediante la estructura de recompensas y castigos influyen y manejan
la conducta de los individuos. Sobre todo, estos ultimos aplican restricciones en los derechos
de los ciudadanos y les privan de algunos “privilegios”. Estas prohibiciones apremian a los
deudores a pagar sus deudas y realizar acciones para aumentar su crédito social. Ademas, le
sirve al gobierno para controlar déonde se invierte el dinero en el pais.

Por otra parte, China cuenta con la mayor red de camaras del mundo 176 millones en el afio
2019, pretendiendo llegar a los 626 millones en 2020. Esto permite una vigilancia continua
y un control excesivo basados en el reconocimiento facial preciso en tiempo real. Las cAmaras
por ejemplo se usan para identificar a los criminales y publicar sus nombres en las redes
sociales, entrando de nuevo en polémicas en cuanto a la difusién publica de informacién
privada.

2.2.3. Reputacién

La exposicién publica de las listas negras puede causar dafos en la reputacion irrecuperables
en el presente y a futuro, marginalizando de manera permanente a los deudores. Ademas,
las personas de crédito bajo forman grupos entre ellas, lo que provoca la bajada de su
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puntuacién de crédito y la agrupacién de las personas segun este, creando una diferenciacién
ciudadana dificil de gestionar. Adema4s, el sistema no da practicamente oportunidad para
recuperarse a los deudores, poniendo muchas trabas en su restablecimiento, especialmente
dificultan encontrar trabajo.

2.2.4. Falta de transparencia

Otro de los inconvenientes que presenta este sistema es la opacidad y secretismo que rodea
a los algoritmos y su desarrollo, completamente desconocidos para quienes estan sometidos
a su evaluacién. No esta claro como se accede a las listas negras y rojas, no se sabe que
acciones y que datos son tenidos en cuenta para producir un aumento o un decrecimiento en
tu crédito. Esto provoca un estado de inquietud en los ciudadanos que se sienten en constante
vigilancia, sin saber cudles de sus acciones pueden perjudicarles en su puntuacién crediticia.
Sin embargo, este desconocimiento provoca que las personas desarrollen conductas éticas de
todo tipo en un intento de satisfacer al sistema.

2.3. Comparacién del SCS con Occidente

El objetivo real del SCS es saber como gestionar el capital, es decir, identificar clientes de
riesgo y diferenciarlos de aquellos a los que si pueden ofrecerles crédito. Todo esto en base a
un algoritmo que calcula una puntuacién de confianza, basada en los comportamientos tanto
financieros como sociales del individuo en cuestion.

En Occidente existen sistemas parecidos que calculan el riesgo de los clientes en funcién
sobre todo de datos financieros. Por ejemplo, FICO en USA y Schufa en Alemania. En USA
si que van surgiendo algunos sistemas que tienen en cuenta datos en redes sociales y la vida
de los clientes como: Affirm. Por su parte, en Australia se encuentra Lodex que analiza
algunos datos individuales de los teléfonos, como compras online y emails.

En la actualidad, muchas empresas obtienen datos conductuales de la vida de las personas
por medio de algoritmos y técnicas de big data. Una vez analizados, estos datos sirven para
establecer puntuaciones y juicios de valor sobre los seres humanos, permitiendo a las
companias saber el perfil de los clientes y ofrecer incentivos para influir en sus conductas, al
igual que funciona el SCS. China lo que ha hecho ha sido llevar este sistema de cuantificacién
y valoracién un paso mas alla. El propio gobierno valora a sus ciudadanos y determina su
confianza y ética en funcién de sus comportamientos, sobre los que tiene importante
influencia.

Por otra parte, no solo China ha intensificado su vigilancia y control, asi como su monitoreo
de datos. En occidente los datos personales se encuentran observados continuamente por
parte del gobierno y los cuerpos policiales en UK y USA, ademaés existen sistemas de
reconocimiento facial. Véase los parecidos entre la predictive policing estadounidense y el
SCS. Sin embargo, este fendmeno busca apoyar las decisiones policiales y reforzar la
prediccién tnicamente de las conductas delictivas, buscando patrones en la gran cantidad de
datos recogidos. Siendo el ambito de actuaciéon la gran diferencia entre los dos sistemas
predictivos. Asi como otros paises de América Latina como Brasil, Argentina o Paraguay que
han expandido el control en busca de la seguridad a partir de diferentes practicas estatales
de vigilancia como: técnicas de reconocimiento biométrico, sistemas de vigilancia, camaras,
algoritmos predictivos...

Por el contrario, Europa ha implementado normas que regulan fuertemente el uso de estos
datos y la privacidad que salvaguarda los mismos. Todo ello a través del GDPR, promulgando
la transparencia en la obtencién y en el uso de los datos, asi como la disposicién del individuo
sobre los suyos, pudiendo recuperarlos o eliminarlos; presumiendo un aumento en los
derechos sobre ellos.
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2.4. Reflexiones finales

En resumen, mediante la implementacién del Sistema de Crédito Social Chino, el gobierno
pretende controlar y vigilar la actividad ciudadana, sobre todo en lo relacionado con el Ambito
financiero, pero también recogiendo informacién y tomando en cuenta comportamientos
diarios que sigan las normas éticas. De esta forma, gracias a las técnicas de big data la
supervisién se intensifica y permite crear un sistema basado en la obtencién de una
puntuacién de crédito que mide los datos previamente mencionados, determinando quienes
reciben castigos o recompensas en funcién de esta valoracién. Si bien es cierto debe tener en
cuenta las violaciones de derechos en las que se puede ver envuelto a causa de las invasiones
en los datos, debiendo respetar en todo momento los derechos y la intimidad de los
ciudadanos.

Por dltimo, resulta sorprendente el gran nivel de aceptacién que tiene este sistema entre los
ciudadanos chinos, quienes lo ven como beneficioso para la gestion del capital y abogan por
este moderno sistema que les otorga diferentes beneficios y les permite acceder al capital con
mayor facilidad. Si bien es cierto, ain es pronto para obtener una valoracién definitiva, ya
que atn no ha dado tiempo a una aplicacién efectiva de las restricciones y de la disminucién
del indice de crédito de cada ciudadano. Este fendémeno podria producir cierto descontento a
la larga, pero de momento el sistema implantado tiene bastante aceptacién en sus proyectos
piloto a nivel local y provincial.

3. CHOQUE LEGAL EN LA IMPLANTACION DEL SCS EN ESPANA

A continuacién, en esta segunda parte del presente trabajo se van a exponer las diferentes
normas espafiolas que entran en conflicto con las sanciones que impone el SCS y con el propio
funcionamiento del sistema. Estos choques legales se enfocan principalmente en aquellas
intromisiones que realiza el SCS en los datos personales de los ciudadanos, la recoleccién de
dichos datos, el exceso de vigilancia a través de camaras de seguridad, asi como en su derecho
a la privacidad y la intimidad en Gltima instancia. Por consiguiente, las leyes espafiolas que
van a tratarse son las siguientes:

3.1. Constitucién Espaiiola

Articulo 17

Tanto la libertad como la seguridad son considerados dos derechos fundamentales en el
ordenamiento juridico espafiol. Esta concepcién de libertad hace referencia a la reaccién
frente a las intromisiones en este bien juridico, incluidas las de caricter estatal. Por tanto,
se muestra como la contraparte de la seguridad, entendida como la paz social y el orden
publico. Ambas buscan alcanzarse logrando un equilibrio y sin producir menoscabos en las
libertades de los individuos, encargandose el Estado de su regulaciéon. Por otro lado, también
se entiende esta libertad como una garantia frente a las detenciones y las privaciones de
libertad que puedan ser en su caso anticonstitucionales.

Este articulo no se ve incumplido de manera directa por ninguna de las sanciones ni de las
medidas que impone el SCS, sin embargo, cabe destacar el debate que abre entre seguridad
y libertad. Como bien se observa el SCS es un sistema seguro, aunque esta seguridad se
construye mediante la limitacién de muchas de las acciones de los individuos, mermando
sustancialmente la libertad de estos. Por consiguiente, aqui se abre la siguiente cuestién
jcuanta libertad se debe sacrificar para conseguir una nacién segura?

Articulo 18

La intimidad, el derecho al honor y a la propia imagen no sblo quedan amparadas
constitucionalmente en este articulo, sino que también encuentran su proteccién en una ley
organica hecha a efecto que se comentara mas adelante, junto con ejemplos de intromisién
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en la misma. Ademas, segun el apartado 4 del citado articulo se protegen también los datos
personales en la red, tratamiento que se desarrollara mas adelante en la LOPD.

Articulos 19y 139

La libertad de circulacién hace referencia al derecho de desplazarse libremente y elegir
residencia. Esta es indispensable para el libre desarrollo del individuo. Se encuentra
regulada en estos articulos y es un derecho constitucional que sélo puede ser limitado por
razones de mantenimiento del orden publico, la seguridad y salud pablicas. El orden publico,
que puede entenderse como el respeto de los derechos, los bienes juridicos y las libertades.

Asimismo, para poder limitar la libertad de circulacién se deben tener en cuenta el peligro,
la adecuacidn, la necesidad y la proporcionalidad de las medidas a imponer. Se debe recurrir
a la propia ley y seguir criterios precisos sin caer en discrecionalidad. Por otra parte, los
poderes publicos no pueden adoptar medidas que restrinjan u obstaculicen este derecho como
indica el articulo 139 en su segundo apartado. No contando como tal el establecimiento de
condiciones y requisitos a la circulacién persiguiendo la ordenacion del territorio y del trafico,
siempre y cuando se planteen alternativas de desplazamiento.

Muchas normas nacionales e internacionales aseguran el cumplimiento de esta libertad
constitucional: la Declaracion Universal de derechos humanos de 1948, el Pacto Internacional
de Derechos civiles y Politicos de 1966 y la Convenciéon Americana sobre Derechos Humanos
de 1969, entre otros. Ademas, existen otras limitaciones como el derecho de asilo, entendido
como: “la protecciéon que un Estado concede en su territorio o en cualquier otro lugar sometido
a su jurisdiccién a una persona que lo solicita”. Asumidas por el Comité Europeo de Derechos
Humanos, asi como por las Naciones Unidas.

En concreto, estos articulos entran en conflicto directo con aquellas sanciones que el gobierno
impone relativas a las prohibiciones de viajar o de emplear algun tipo de vehiculo como el
tren bala. De este modo, el SCS evita que los ciudadanos chinos puedan circular libremente
por el territorio cuando su crédito es bajo, llegando en algunos casos a evitar su salida del
pais.

3.2. Ley Orgénica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen

En la actualidad, el desarrollo tecnolégico ha supuesto una gran revolucién para la proteccion
de estos derechos, donde surgen gran cantidad de preguntas sin resolver. Entre estas se
pueden destacar el uso de drones o los nuevos sistemas de videovigilancia, asi como la
conexién de estos con Internet y su facilidad de ataque y difusién posterior. Estas nuevas
problematicas ponen de relieve la necesidad de una actualizacién de la Ley respecto de esta
materia.

Por su parte, esta ley viene a reforzar el articulo 18 enunciado por la CE. De este modo, la
intimidad personal, el derecho al honor y la propia imagen no sélo quedan protegidas en la
norma suprema, sino que también presentan una Ley Organica propia que se encarga de su
regulacion frente a cualquier afrenta de tipo civil, como bien enuncia su articulo 1 en su
primer apartado.

Los derechos regulados en esta norma son de caracter personal y moral, es decir, son
inherentes al individuo. Concretamente se puede hablar de tres derechos defendidos en ella:

Honor: dafio en la reputacién de una persona, divulgacién de hechos o circunstancias que
desprestigian o devaltian a un individuo moralmente.

Intimidad: capacidad de tener una vida privada fuera del conocimiento publico, confidencial
y oculta a los dema4s.

Propia imagen: centrado en evitar la obtencién, reproducciéon o publicacién de la propia
1imagen por un tercero no autorizado. De este modo, también salvaguarda la imagen moral y
reputacional del individuo.
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Se trata de derechos inalienables, imprescriptibles e irrenunciables, como afirma el tercer
apartado del articulo 1 de esta ley. Solo pueden ser cedidos por consentimiento del titular o
cuando la ley lo indique expresamente. Asimismo, pueden ser limitados por cuestiones de
necesidad, idoneidad y proporcionalidad. También podrian ser considerados para su
limitacién en determinados casos el derecho a la informacién junto a la trascendencia e
interés publico de la informacién distribuida o relevada. Cabe destacar entre las excepciones
aquellas sefialadas en el articulo 8.2 relativas a la captacién, reproduccién o publicacién de
la propia imagen: personas publicas en actos y/o lugares publicos, caricaturas de acuerdo con
los usos sociales e informacién grafica de un suceso publico donde la imagen de la persona
aparece como accesoria. En los demas casos sera necesario el consentimiento.

Por consiguiente, las violaciones contra la intimidad, el honor y la propia imagen producidas
en el uso del SCS quedarian sancionadas en esta Ley, por ejemplo: el empleo y difusién de
imagenes de las personas que aparecen en listas negras a través de pantallas publicas o a
moviles personales de los ciudadanos exponiendo sus datos personales y sus razones para
aparecer en dichas listas, menoscabando notablemente su reputacion y exponiendo no solo
su imagen sino también su intimidad. También se puede criminalizar la exposicién publica
en las diferentes plataformas, donde a través de escribir el nombre de una persona se pueden
conocer sus incumplimientos y el estado de su nivel de crédito, volviendo a incurrir en una
intromisién en la intimidad personal del individuo. Méas concretamente, estos supuestos
chocan de manera directa con las acciones consideradas por el articulo 7 como ilegitimas
relacionadas con la utilizacién de cAmaras para la captacién de imagenes de la vida privada
o fuera de ella y la divulgaciéon de esta que pueda afectar a su reputacion.

3.3. Ley Orgénica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para
fines de prevencidén, deteccién, investigacién y enjuiciamiento de infracciones penales y de
ejecucién de sanciones penales

Articulos 1, 5y 6.

Como bien se ha mencionado en el apartado anterior, el desarrollo tecnolégico ha planteado
nuevos retos para el Derecho. En concreto, dos de ellos bastante remarcables son: los sistemas
de videovigilancia y el tratamiento de los datos personales.

Esta ley se encarga principalmente de limitar las acciones que las autoridades pueden llevar
a cabo con los datos personales que se obtengan en relacién con la prevencion, la deteccién,
la investigacién y el enjuiciamiento de los delitos. Ademds, define el término datos
personales: “toda informacién sobre una persona fisica identificada o identificable.” Es decir,
datos que hagan a una persona mas identificable o permitan su identificaciéon. Ejemplos:
nombre y apellidos, lugar de nacimiento, datos familiares, econémicos, sociales, culturales,
genéticos, biométricos y de salud.

Por otra parte, esta norma sefiala las diferentes acciones que puede llevar a cabo el Estado,
competente en materia de seguridad publica. Especificamente las FCSE se encargan de
asegurar la seguridad y el orden publicos cuando este se ve alterado. Sus actuaciones deben
regirse por los principios de legitimidad en el uso de datos, con un fin determinado, los
estrictamente necesarios y el tiempo indispensable, exactos y actualizados, seguros,
confidenciales y cuya responsabilidad se atribuye a las autoridades de las FCSE. Por otro
lado, esta ley indica los derechos de los titulares de estos datos frente a su tratamiento: el
acceso a estos datos y saber cudles se estan tratando, la correcciéon de los datos obtenidos si
son erréneos, el derecho al olvido eliminando y suprimiendo datos que ya no son de utilidad
ni presentan interés legitimo y el derecho a oponerse a la captacién de datos si esta no es
legitima.

Estas limitaciones tan estrictas se enfrentan de nuevo con el tratamiento de los datos por
parte del SCS. Las finalidades a las que sirven los datos en este régimen son muy amplias,
ademas no se permite su modificacién por parte del interesado y su tnico fin no es la
delincuencia.
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Articulos 15, 16y 17

Sin embargo, en ocasiones, en aras de lograr su objetivo los cuerpos policiales inciden sobre
los derechos y libertades de los ciudadanos de manera activa: por medio de sanciones y el uso
de la fuerza; o de manera pasiva: medidas de prevencién como la videovigilancia. La
videovigilancia se define como: “la técnica que permite captar imagen y sonido del entorno a
través de dispositivos tecnoldgicos.” Busca ofrecer més seguridad para los ciudadanos,
aunque en el proceso incide sore los derechos y libertades. Por ello la videovigilancia esta
limitada y su funcién es exclusiva de las FCSE, quienes se encargan de su uso, conservacién
instalacién e integridad. Los sistemas de videovigilancia han aumentado sus capacidades,
asi como los riesgos que entrafnan para los datos que captan de las personas. Existen camaras
fijas y dispositivos moviles, ambos sometidos a normas especificas para su uso e instalacion.

La instalacién de sistemas de videovigilancia fija debe realizarse en espacios publicos, donde
también pueden provocar injerencias en la vida privada de los ciudadanos; por tanto, deben
cefiirse a los principios de proporcionalidad, idoneidad, intervencién minima, analisis de
riesgos y evaluacién de impacto en las libertades individuales. Ademés, debe informarse de
su instalacion a los ciudadanos y a quién deben dirigirse en caso de reclamaciones, lo que
denota gran transparencia. Estas videocamaras también recopilan datos personales que
requieren de protecciéon. De este modo, también captan datos biométricos, estos son datos
tratados especificamente relativos a caracteristicas fisicas, fisioldégicas o de conducta que
permiten confirmar la identidad. Este tipo de informacién solo podra captarse en relacién con
la prevencién, investigacion y deteccién de infracciones penales.

De refuerzo de esta ley encontramos una norma previa: la Ley Organica 4/1997, de 4 de
agosto, reguladora de la utilizaciéon de videocamaras por las Fuerzas y Cuerpos de Seguridad
en lugares publicos. Esta también indica donde se pueden emplear estos medios, asi como
que lugares quedan excluidos. Da indicaciones sobre la instalacién de videocAmaras por
razones de proporcionalidad, sus garantias y las autorizaciones necesarias, ya sean moéviles
o fijas.

Finalmente, cabe mencionar que en Espafna como se ha observado colocar camaras de
vigilancia requiere de una fundamentacién exhaustiva. Estas solo pueden colocarse si
cumplen los criterios del articulo 15.2, por consiguiente, hay muchas menos que en China.
Por dltimo, en Espafa los ciudadanos son avisados de la localizacién de las camaras y a quién
dirigirse en caso de conflicto. Es mas, los datos captados por esas camaras tan solo podran
ser utilizados si cumplen de manera estricta los requisitos de proporcionalidad e idoneidad.
Al contrario que ocurre en China, donde todos los datos que captan las camaras son
empleados de manera indiscriminada, recogiendo la mayor cantidad de datos de todo tipo
para elaborar con ellos un perfil y una valoracién adecuada de confianza moral y financiera.
Asimismo, se recopilan datos biométricos para poder identificar a los sujetos y evaluar las
diferentes acciones realizadas dia a dia.

En resumen, se puede afirmar que en la actualidad se busca un equilibrio entre seguridad y
libertad. Estos medios de videovigilancia buscan aumentar las medidas de prevencion
delictual, sin embargo, en el camino de lograr este objetivo pueden menoscabar algunos
derechos y libertades de los ciudadanos. Por tanto, su regulacién legal es estricta y su
implantacién siempre estara altamente justificada, siguiendo los principios de legalidad,
proporcionalidad, adecuacién y necesidad.

3.4. LeyOrganica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales

Articulo 1

Esta ley supone un gran avance legislativo en la proteccién de datos, siguiendo el paradigma
europeo actual. Busca adaptar el ordenamiento juridico espafiol al Reglamento (UE)
2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016 como bien se enuncia
en este primer articulo. De esta manera, durante todo el texto legal se acude
recurrentemente a este Reglamento Europeo. Ademas, esta ley busca hacer efectiva y
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material la proteccion de los derechos digitales a los que se refiere la Constitucion Espafiola
en el articulo 18.4.

Los datos personales podrian definirse de la siguiente forma: “cualquier informacién
numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo relacionada con
personas fisicas identificadas o identificables”. Estos son la base de esta ley y se estructura
entorno a ellos y su proteccion.

Articulo 4, 5,6y 11

Se da gran importancia al interesado y sus derechos sobre sus datos personales y su
tratamiento. Principalmente quiere garantizarse la privacidad del afectado. Por tanto, los
requisitos para el trato de los datos son estrictos entre ellos se encuentra el consentimiento,
definido en el articulo 4 del RGPD. También estan el interés legitimo y la existencia de alguna
obligacién legal. Se hace especial mencién a la transparencia que debe emplearse en el
tratamiento de estos datos. En concreto, el responsable del tratamiento deber informar acerca
de sus intenciones sobre el trato de los datos del usuario sin ocultar su finalidad. Debe ser
claro e informar de todos los fines. La informacién a recoger sera la estrictamente necesaria
para cumplir los fines enunciados. Tienen que ser datos exactos y actualizados. En Espafia
existen otras leyes que abogan por la transparencia a nivel gubernamental como la Ley
19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y Buen
Gobierno del Foro de Gobierno Abierto.

Por otro lado, el articulo 5 se refiere al deber de confidencialidad sobre estos datos. Es decir,
la seguridad de estos frente al trato ilegitimo, la pérdida o la destruccion. Se debe mantener
la privacidad del interesado salvaguardando esta informaciéon. Asimismo, debe existir
proporcionalidad entre la explotacién de datos y la proteccién. Esta confidencialidad es
complementaria al secreto profesional. A tenor de esta ley los datos tan solo podran ser
accesibles para las personas autorizadas, para aquellas que se encargan del tratamiento y el
interesado. Por el contrario, en China el acceso a estos datos es mucho mas amplio, de hecho,
puede acceder a ellos cualquier ciudadano a través del portal del gobierno chino.

Articulos 13, 14, 15, 16, 17,y 18

De este modo, los datos personales deben estar a la completa disponibilidad del afectado, el
cual puede reclamar que le sean puestos a disposicion y sobre todo se le indique la finalidad
de su tratamiento y el responsable al que dirigirse. Sin embargo, en la sociedad china los
datos no estan disponibles para los ciudadanos, es mas, estos ni siquiera saben cudles son los
datos que se obtienen de ellos y a quién pueden dirigirse si su uso les suscita dudas. En esta
ley organica se pueden leer una serie de derechos respecto a los datos personales:

Acceso: capacidad de solicitar y obtener informaciéon sobre los datos tratados de forma
gratuita. Tanto los recogidos como los derivados del trato y sus fines. Este acceso es amplio y
concierne a la totalidad de ellos para poder ejercer adecuadamente el resto de los derechos.

Cancelacion: accién de eliminar los datos personales cuando estos sean excesivos o
inadecuados. Se bloquean y se impide su tratamiento. La supresion definitiva se efectuara
cuando prescriban las posibles responsabilidades legales derivadas. También se cancelaran
s1 hubieran sido cedidos a otros responsables del tratamiento.

Rectificaciéon: corregir los datos ya sea porque son incorrectos, inexactos u obsoletos. Ya que
estos deben ser actualizados y exactos. De este modo, se asegura la certeza. Afectara también
a los datos cedidos.

Oposicidn: existe la posibilidad de oponerse al tratamiento de los datos. No requiere aportar
motivo concreto. Cuando se requiera su consentimiento podra negarse al trato.

Limitacién del tratamiento: se puede también limitar al responsable del tratamiento de los
datos. De forma que se impone un bloqueo cautelar para verificar la exactitud o la oposicién
al tratamiento. También en situaciones donde el tratamiento sea de origen ilicito.

Portabilidad de los datos: consiste en recibir los datos tratados en formato comprensible para
poder entenderlos, facilitarlos a otros responsables del tratamiento o emplearlos.

R.E.D.S. nim. 26 ISSN: 2340-4647
pag. 131



Ricardo Torralba Luzzy y Alberto Pintado Alcazar

Todos ellos abogan por una amplia proteccién. Concretamente, el derecho de oposicién sefiala
también la posibilidad de negarse frente a las decisiones individuales automatizadas como la
realizacién de perfiles. Este caso es el del SCS, que si logra convertirse en obligatorio para
todos los ciudadanos como se pretende, produciria el incumplimiento total de este precepto,
negando a los individuos esta posibilidad de oposicién.

La negativa frente a las decisiones individuales automatizadas podria describirse como: “el
derecho del interesado a no ser objeto de la confeccién de elaboracién de perfiles basadas en
un tratamiento automatizado de datos destinado a evaluar aspectos personales de la
persona.”

Es més, el articulo 13 apartado 1, h) de esta LO menciona el articulo 22 del RGPD que hace
especial énfasis en aquellos datos que sirven para la toma automatizada de decisiones y la
elaboracion de perfiles. Asimismo, se indica que los interesados pueden exigir acceder a los
datos, pero también a la l6gica aplicada para elaborar el perfil en cada caso, de forma concisa,
transparente y legible. El contenido de este articulo prohibe la toma de decisiones
exclusivamente automatizada, de este modo busca que mediante la intervencién humana se
puedan reducir los errores cometidos por el sistema, asi como los sesgos como se menciona en
el articulo 22.3 del RGPD. Este articulo, junto a esta LO y el RGPD buscan proteger los
derechos digitales mencionados en el articulo 18.4 de la CE y los datos personales.

Es sabido que muchos de estos algoritmos cometen errores, arrastran sesgos, son
discriminatorios e incluso contienen prejuicios. Por consiguiente, se establece un marco
juridico que dé seguridad al interesado y le permita proteger de manera real sus datos
personales. Entre estos mecanismos de control cabe destacar la intervenciéon y supervisién
humana, encargada de la decisién final. Ademas, se debe ser capaz de explicar al afectado
cémo funciona el algoritmo y que proceso sigue para tomar la decision, asi como los datos que
se han empleado en este procedimiento y sus consecuencias futuras. De este modo, se aboga
por una mayor transparencia consistente en eliminar la opacidad algoritmica. En algunas
ocasiones, a causa de la dificultad del funcionamiento de estos sistemas, no logra explicarse
de manera clara al individuo que proceso siguen sus datos y como llega a tomarse esta
decision de manera clara y comprensible.

Frente a estos derechos que pueden ejercer los afectados, muchas empresas u organismos se
acogen a los derechos de propiedad intelectual y de secreto comercial, para de esta manera
no tener que revelar de forma concreta el funcionamiento de su sistema algoritmico. Por
tanto, en estos casos existe una transparencia intensificada, donde debe saberse que datos
pueden darse a conocer y cudles no. Sin embargo, estos derechos de las empresas no deben
incurrir en un menoscabo de los derechos del interesado, quien debe estar al tanto de cémo
son tratados sus datos personales y para qué estan siendo empleados.

En conclusién, una vez revisada esta Ley; se puede observar como en China ocurre todo lo
contrario. Los habitantes no pueden conocer cuales son los datos tenidos en cuenta por los
algoritmos del SCS; es mas desconocen completamente que conductas les perjudican o les
benefician, asi como, la 16gica que sigue el algoritmo para determinar su puntuacién de
crédito social ni las represiones o sanciones que un bajo crédito puede conllevar. En este caso,
los ciudadanos chinos no conocen la l6gica funcional del algoritmo, no sabiendo como y para
qué se usan sus datos: opacidad algoritmica. Ademaés, tampoco saben las consecuencias
futuras que puede tener la elaboracién del perfil crediticio, denotdndose una clara
ambigliedad en su funcionamiento.

Articulo 20. Sistemas de informacidn crediticia.

En este precepto se defiende el tratamiento de la informacién crediticia por medio de las
entidades bancarias. Sin embargo, al contrario que ocurre con la informacién crediticia en
China, esta es solo de acceso para las entidades bancarias y para los interesados expresados
en el apartado de e) de este articulo; mientras que la informacién del crédito en China es
accesible por cualquier ciudadano a partir de la pagina del gobierno, comprobando sus deudas
y demas informacién financiera sensible. Por otra parte, este articulo en su apartado 3
determina que el tratamiento de estos datos junto con otros adicionales de otras fuentes para
la elaboracién de perfiles no es licito. Este tltimo mecanismo es exactamente el que emplea
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el SCS para desarrollar la puntuacién de crédito social de cada individuo, mezclando datos
financieros junto con conductas éticas que no provienen de esta informaciéon recopilada y
almacenada en los bancos.

Articulo 22

Esta ultima disposicidén resalta las medidas y restricciones impuestas para colocar camaras
de videovigilancia. Estas medidas son bastante estrictas y provocan que la instalacién de
cadmaras en Espafna sea mas compleja que en China, por tanto, el nimero de cAmaras
instaladas es menor y sus capacidades de observaciéon también lo son, respetando en mayor
medida la intimidad de las personas. Ademas, el control y la vigilancia se ven reducidos,
dejando mas libertad y una sensaciéon de menor inquietud en los ciudadanos. Este precepto
viene a reforzar también las medidas impuestas por la Ley Organica 7/2021, de 26 de mayo;
comentada anteriormente.

En tdltimo lugar, cabe hacer mencién especial al REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, también conocido como GDPR, que entra en plena confrontacién
con el tratamiento que efectiia el SCS sobre los datos de sus ciudadanos y a cuyo contenido
se hace referencia en numerosas ocasiones en la LOPD. Aunque no es competencia de este
estudio ya que se refiere al &mbito europeo, sin embargo, si que tiene influencia al elaborar
las normas nacionales que deben seguir las directivas europeas.

4. CONCLUSIONES

A lo largo de todo este estudio, se ha analizado de manera pormenorizada el Sistema de
Crédito Social Chino. De este modo, se ha revisado su funcionamiento y las diferentes
estrategias que emplea para conseguir su objetivo Ultimo: crear una puntuacion que refleje
la confianza financiera y moral que puede depositarse en un individuo concreto. Dicha
puntuacién es obtenida a través del analisis de cantidades de datos masivas por medio de
técnicas de big data y de algoritmos. Estos datos consisten sobre todo en el comportamiento
financiero del ciudadano en cuestién, pero también incluyen los comportamientos de la vida
diaria, evaluando si son éticos y de esta forma contribuyen a la subida de la puntuacién
crediticia o no son éticos y producen el efecto contrario. Por consiguiente, tras estos profundos
analisis se obtiene una valoracién que determinara la confianza que puede ser depositada en
este individuo. En base a este nimero se determinan una serie de privilegios a los que la
persona puede acceder o no. Por otro lado, existen listas negras donde se recogen a los
deudores que son los que peores sanciones sufren, mientras que las listas rojas engloban a
aquellos con mejor crédito social y que reciben algunas recompensas y mejoras en su calidad
de vida.

Tras estudiar profundamente sus pautas y métodos, se constata que el sistema puede llegar
a ser en ocaslones restrictivo. De esta forma, resulta un sistema de vigilancia continua y
control sobre los ciudadanos y sus conductas, que ante el desconocimiento sobre cuales son
tenidas en cuenta, buscan complacer al sistema por medio de comportamientos que este
determina como adecuadamente morales o éticos. Ademdas de forzar acciones en los
habitantes sometidos, también recoge una gran cantidad de datos sorprendente y que choca
en gran medida con la seguridad de estos y la intimidad de los individuos. Por consiguiente,
los datos personales de los ciudadanos se ven comprometidos y se incurre en multiples faltas
contra sus derechos abogando por una mejora en la seguridad del pais. No sélo coacciona a
los individuos, sino que genera tensiones entre ellos, provocando la estigmatizacién y el
rechazo hacia aquellos que no cumplen con las normas impuestas y son incluidos en las listas
negras. Es mas, el hecho de formar parte de grupos con estas personas también provoca la
bajada de la puntuacion asociada. Asimismo, los individuos de estas listas negras o con baja
puntuacién ven reducidos sus derechos de movilidad, acceso a crédito financiero y a la
intimidad y la privacidad, ya que son expuestos ante los demas ciudadanos como deudores.
Todo esto asociado a la pérdida de proteccién y confidencialidad de sus datos provoca que los
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ciudadanos chinos sometidos a este sistema deben adaptar sus conductas en funcién de las
imposiciones del SCS, de modo que no reciban un mayor menoscabo de derechos aun si cabe.

En este trabajo también se han puesto de manifiesto los inconvenientes que presenta el SCS:
falta de privacidad y seguridad de los datos, excesivo control social, dafios en la reputacién y
falta de transparencia entre otros. Todas estas desventajas resaltan la opacidad del sistema
en su valoracién de las conductas y generan miedo e inseguridad ciudadana frente al
gobierno, quien a través de esta excesiva vigilancia puede ejercer presién y coaccién sobre los
ciudadanos sin decretar de manera clara y transparente los criterios a seguir para mejorar o
empeorar la puntuacién crediticia de los individuos. Esta falta de transparencia es una de
las razones que hace tan peligroso a este sistema, permitiendo variar estos criterios en
funcién tnicamente de los intereses gubernamentales en cada momento. A todo esto, se le
puede anadir como ya se ha mencionado que la privacidad de los datos personales es muy
escasa, lo que genera cierta intranquilidad en el ciudadano y una sensacién de vigilancia
constante, que condiciona sobremanera su libertad y sus decisiones.

Finalmente, se han recogido multiples leyes nacionales que entrarian en conflicto directo con
las pautas que sigue este sistema sobre todo en cuanto al tratamiento de los datos y la
obtencion de estos. Estas normas ponen de manifiesto el seguimiento del paradigma europeo
relacionado con la proteccién y la extension de los derechos digitales sobre los datos.
Siguiendo dicha tendencia a partir del GDPR. Posteriores a este surgen nuevas leyes
organicas en relacién con la proteccién de datos o la captacién de imagenes por parte de los
sistemas de videovigilancia. Estas nuevas regulaciones respaldan las anteriores normativas
de la CE sobre proteccion de derechos digitales y la ley de derecho al honor, la intimidad y la
propia imagen. En resumen, todas ellas desarrollan articulos que buscan proteger de manera
amplia los derechos digitales y mas en concreto los datos y su tratamiento. Existen gran
cantidad de normas que permiten a los individuos conocer los datos que se recogen, las
capacidades de control que tienen sobre ellos y el tratamiento que reciben, asi como su
finalidad. Asimismo, se refuerzan la transparencia, la licitud y la confidencialidad de dichos
datos. Por otra parte, se incluyen mecanismos de proteccion y salvaguarda de esta
informacién, por ejemplo, la intervencién humana en los sistemas de decisién automatizada.
Todas estas extendidas protecciones, conocimiento y potestades sobre los datos chocan
directamente con el SCS, donde se destaca claramente una opacidad del sistema y una falta
de control y conocimiento de los ciudadanos sobre sus propios datos.

Queda evidenciado que a pesar de que el sistema permita un mayor control de los ciudadanos
y aumente en cierta medida la seguridad del manejo del capital en China, estos beneficios
no justifican la disminucién que se produce en los derechos ciudadanos sobre todo en relacién
con la libertad, la intimidad y el tratamiento de sus datos personales; donde todos ellos
quedan completamente desprotegidos ante un sistema que impone sanciones en base a un
algoritmo cuyo funcionamiento es opaco e incluso invasivo en algunos puntos. Produciendo
en ultima instancia a la poblacién una sensacién de intranquilidad, vigilancia y control
constante por parte del gobierno.
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