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RECENSION A LA OBRA
IMPACTO DE LA INTELIGENCIA ARTIFICIAL
EN EL DERECHO PENAL,
DOMINGO JARAMILLO, C. (DIR.).
DYKINSON, MADRID, 2025, 340 PAGINAS.

AIXA GALVEZ JIMENEZ
Profesora Contratada Doctora (acreditada a profa. titular)
Departamento de Derecho Penal. Universidad de Granada

La obra colectiva que tengo el honor de resenar ha sido dirigida y
coordinada, respectivamente, por las Profesoras Cristina Domingo
Jaramillo y Belén Macias Espejo. Se inserta en uno de los ambitos mas
complejos del Derecho penal contemporaneo, como es la interaccion de
las tecnologias emergentes, en particular, la inteligencia artificial y los
fundamentos dogmaticos, politico-criminales y criminolégicos del siste-
ma penal.

El libro constituye el resultado de un Proyecto de Investigacion fi-
nanciado por la Universidad de Granada, centrado en el anéalisis de los
mecanismos tecnolégicos de prevencion de la delincuencia y sus impli-
caciones ético-juridicas, con especial atencién al desarrollo normativo
europeo en materia de inteligencia artificial. Este dato no es menor, pues
permite situar la obra en el contexto de una investigacion institucionali-
zada, lo que explica su coherencia interna y su ambicién sistematica.

Desde una perspectiva general, la obra responde a una doble necesi-
dad. Por un lado, la adaptacién del Derecho penal a los cambios tecno-
l6gicos que afectan tanto a la comision del delito como a su persecucion;
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358 AIXA GALVEZ JIMENEZ

y, por otro, la revisién critica de los conceptos tradicionales (accion, cul-
pabilidad, imputacién, prueba) ante fenémenos tecnolégicos que desbor-
dan las categorias clasicas. En este sentido, la obra no se limita a descri-
bir el impacto de la IA, sino que aspira a replantear las bases del Derecho
penal en la era algoritmica, lo que lo sitiia claramente en el plano de la
dogmatica avanzada.

La obra se articula en cuatro grandes bloques tematicos, cuya orde-
nacién responde a una logica progresiva: desde los fundamentos con-
ceptuales hasta las cuestiones mas avanzadas y problematicas. Asi, en
el primero se plantean las cuestiones generales de la IA en relacién con
el Derecho penal. La primera aportacién corresponde al Prof. Morillas
Cueva, Catedratico Emérito de Derecho penal y miembro honorario
del Instituto Andaluz Interuniversitario de Criminologia (Seccién de
Granada). Constituye una de las aportaciones mas sélidas y sistematica-
mente articuladas de la obra colectiva. Desde una perspectiva marcada-
mente politico-criminal, el autor aborda de forma magistral la relacién
entre IA, criminalidad y delincuencia organizada, poniendo de relieve
tanto las posibilidades legitimas derivadas del desarrollo tecnolégico
como los riesgos estructurales que éste genera para el sistema penal y
para la propia organizacién social. El trabajo parte de una premisa esen-
cial: la inteligencia artificial representa una auténtica revolucién tecno-
l6gica con capacidad para transformar profundamente las relaciones
econdmicas, sociales e institucionales. Sin embargo, lejos de adoptar una
postura meramente celebratoria, el Prof. Morillas Cueva mantiene una
visién critica y equilibrada, insistiendo en la necesidad de valorar simul-
taneamente las potencialidades y los peligros de la IA. Precisamente esta
aproximacion dual constituye uno de los mayores aciertos metodolégicos
del capitulo. El autor sitiia correctamente el fenémeno en el marco de
las politicas europeas sobre la materia, destacando la relevancia del en-
foque impulsado por la Unién Europea, basado en la combinacién entre
innovacién tecnolégica y proteccién de derechos fundamentales. Desde
el punto de vista criminolégico y penal, el ntcleo del analisis se centra
en el impacto de la IA sobre la delincuencia organizada. El Prof. Morillas
Cueva advierte que las organizaciones criminales poseen una enorme ca-
pacidad adaptativa y que, histéricamente, han sabido aprovechar todos
los avances tecnolégicos para incrementar su eficacia operativa. La in-
teligencia artificial no constituye una excepcién, sino que, al contrario,
multiplica exponencialmente las capacidades delictivas en ambitos como
la ciberdelincuencia y el fraude financiero. Otro aspecto especialmente
relevante es la reflexion sobre el uso de la IA en las funciones preventivas
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y de investigacién criminal. El Prof. Morillas Cueva reconoce las venta-
jas potenciales derivadas del analisis masivo de datos y de los sistemas
predictivos aplicados a la seguridad publica. No obstante, advierte con
claridad sobre los riesgos que estas herramientas generan para derechos
fundamentales como la privacidad, la libertad individual o la presuncién
de inocencia. En este punto, el autor muestra una preocupacion constan-
te por evitar que la légica de la eficiencia tecnolégica termine erosionan-
do las garantias esenciales del Estado de Derecho.

La segunda aportaciéon corresponde a Mario Caterini, Catedratico
de Derecho penal de la Universidad de Reggio Calabria (Italia). En ella
trata una de las cuestiones més complejas y actuales del debate juridico
contemporaneo: la posibilidad de utilizar sistemas de inteligencia artifi-
cial en la interpretacién y aplicacion del Derecho penal. El autor analiza
criticamente hasta qué punto los mecanismos algoritmicos pueden re-
producir el razonamiento juridico humano y cuéles son los limites es-
tructurales de dicha pretension. El trabajo parte del auge reciente de la
IA generativa y de su creciente utilizacién en el ambito juridico, circuns-
tancia que ha reabierto el debate sobre la automatizaciéon de la justicia. A
partir de ahi, el Prof. Caterini explica de forma clara las principales mo-
dalidades de IA aplicables al Derecho, especialmente los sistemas basa-
dos en reglas y aquellos sustentados en aprendizaje automatico. La idea
central del capitulo consiste en afirmar que el razonamiento juridico y,
particularmente el penal, no puede reducirse a una mera operacién légi-
co-formal. Frente a cualquier concepcién mecanicista, el autor sostiene
que la decisién judicial incorpora necesariamente elementos valorativos,
interpretativos y contextuales imposibles de traducir plenamente a len-
guaje algoritmico. En consecuencia, considera inviable sustituir al juez
por sistemas automatizados capaces de ofrecer decisiones “neutrales” o
puramente técnicas. En dicho sentido, es especialmente relevante su cri-
tica a la denominada justicia predictiva. El Prof. Caterini advierte que
el uso masivo de algoritmos para anticipar decisiones judiciales puede
favorecer la estandarizacién de la jurisprudencia y reducir la capacidad
critica del intérprete. Asimismo, subraya los riesgos derivados de la opa-
cidad algoritmica, incompatible con las exigencias de motivacién y con-
trol propias del proceso penal. Un aspecto a destacar del capitulo es el
mantenimiento de una posicién equilibrada pues, reconoce la utilidad de
la TA como herramienta auxiliar, pero al mismo tiempo, se rechaza que
pueda sustituir el juicio humano en la aplicacién del Derecho penal.

El tercer capitulo lo realiza José Antonio Posada Pérez, Profesor
de Derecho penal en las Universidades de Sevilla e Internacional de La
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Rioja. En el mismo, se centra en el anélisis practico de la incidencia de
IA en la jurisprudencia penal reciente. Frente a otros trabajos de orien-
tacion predominantemente tedrica, el autor adopta un enfoque eminen-
temente jurisprudencial, examinando cémo los tribunales comienzan a
enfrentarse a problemas derivados del uso de sistemas de IA en el ambito
penal. El estudio parte de una constatacién relevante como es que, aun-
que la doctrina cientifica ha prestado creciente atencién al impacto de la
IA en el Derecho penal, todavia existe una produccién jurisprudencial re-
lativamente escasa y dispersa. Precisamente por ello, el principal mérito
del capitulo reside en sistematizar las resoluciones judiciales existentes
y ofrecer una panoramica ordenada del estado actual de la cuestién. La
metodologia empleada resulta particularmente rigurosa. El autor realiza
un amplio examen de bases de datos jurisprudenciales nacionales e inter-
nacionales, seleccionando aquellas resoluciones en las que la IA desem-
peinia algtin papel relevante dentro del proceso penal. A partir de ahi, cla-
sifica los casos segtn la funcién asumida por esta tecnologia: elaboracion
de escritos procesales, comisién delictiva, prueba o investigacién crimi-
nal. Especial interés presenta el analisis de resoluciones relacionadas
con el uso de herramientas como ChatGPT en la redaccién de documen-
tos juridicos. En dicho sentido, el Prof. Posada Pérez muestra cémo los
tribunales comienzan a enfrentarse a problemas inéditos derivados de la
utilizacién de sistemas generativos, especialmente en relacién con la di-
ligencia profesional y la fiabilidad de la informacién proporcionada por
estas herramientas. El capitulo destaca también por poner de relieve una
idea fundamental: el impacto real de la IA en la practica judicial todavia
se encuentra en una fase inicial, predominando lo que el autor denomina
“jurisprudencia menor”, principalmente de Audiencias Provinciales. Sin
embargo, el trabajo demuestra que ya es posible identificar tendencias
interpretativas que probablemente adquirirdn mayor relevancia en los
préximos afos. De modo que esta aportacién ofrece una visién practicay
actualizada sobre cémo la IA comienza a transformar de forma progresi-
va el sistema penal.

La cuarta y dltima aportacién de esta primera parte de la obra colec-
tiva la realiza Mercedes Galera Ruiz, investigadora predoctoral Ramén
Areces en el Departamento de Derecho penal de la Universidad de
Granada. La autora aborda uno de los problemas dogmaticos mas com-
plejos derivados del desarrollo de la IA: la determinacion de la responsa-
bilidad penal cuando intervienen sistemas auténomos o semiauténomos.
Asi, analiza criticamente las dificultades que plantea la aplicacion de las
categorias tradicionales del Derecho penal a un contexto tecnolégico ca-
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racterizado por la automatizacién y la creciente autonomia de los siste-
mas inteligentes.

El trabajo parte de la idea de que la expansién de la sociedad digi-
tal y el uso generalizado de sistemas de IA han generado nuevas formas
de criminalidad y nuevos riesgos para bienes juridicos clasicos. A partir
de ahi, centra su atencién en la cuestién esencial del capitulo, como es
la identificacién de quién debe responder penalmente por los danos o
delitos cometidos mediante inteligencia artificial. Uno de los principales
aciertos del estudio reside en evidenciar la insuficiencia de los modelos
tradicionales de imputacién penal frente a tecnologias capaces de actuar
con cierto grado de autonomia. La autora expone cémo la intervencion
de programadores, fabricantes, usuarios y operadores dificulta enorme-
mente la atribucién individual de responsabilidad, especialmente cuan-
do el resultado danoso deriva de procesos algoritmicos complejos y par-
cialmente imprevisibles. El capitulo resulta particularmente interesante
cuando se analiza la relacién entre IA y criminalidad digital, destacando
fenémenos como la suplantacion de identidad, la generacién de porno-
grafia falsa o la difusién automatizada de contenidos ilicitos. Estas refe-
rencias permiten contextualizar el problema dogmatico dentro de esce-
narios delictivos concretos y actuales. Asimismo, Galera Ruiz mantiene
una postura prudente respecto a las propuestas que pretenden reconocer
personalidad juridica o responsabilidad penal auténoma a los sistemas
de TA. Frente a ello, el trabajo defiende implicitamente la necesidad de
mantener el principio de responsabilidad humana como eje central del
sistema penal.

El trabajo de Federica Raffone, Doctora en Derecho e investigadora
en la Universidad de Modena y Reggio Emilia, inaugura la segunda par-
te de la obra colectiva, dedicada al estudio de la IA como instrumento
de prevencién y comisién delictiva. Desde una perspectiva claramente
interdisciplinar, la autora analiza el potencial conjunto de esta tecnolo-
gia y el blockchain en el ambito de la seguridad alimentaria, utilizando
este sector como ejemplo paradigmatico de aplicacién preventiva frente
a determinadas formas de criminalidad econémica y organizada. En tal
linea, el capitulo parte de una precisa delimitaciéon conceptual de la se-
guridad alimentaria dentro del contexto juridico europeo, distinguiendo
entre nociones como food safety, food security, food defence y food health.
Esta aclaracién inicial constituye sienta las bases del trabajo del trabajo,
pues permite situar adecuadamente el objeto de estudio y comprender la
complejidad normativa del sector alimentario. A partir de ahi, Raffone
expone como tecnologias como la IA y el blockchain pueden mejorar sig-
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nificativamente los mecanismos de trazabilidad, control y prevencién de
riesgos dentro de las cadenas de produccion y distribucién alimentaria.
La autora pone de relieve que la automatizacién del analisis de datos y la
inmutabilidad de los registros digitales ofrecen importantes ventajas en
la deteccién de fraudes, adulteraciones o manipulaciones ilicitas de pro-
ductos alimentarios. Especialmente interesante resulta la conexién que
el capitulo establece entre innovacion tecnolégica y prevencién de for-
mas complejas de criminalidad econémica. La autora muestra cémo es-
tas herramientas no solo aumentan la eficiencia administrativa, sino que
también pueden desempenar una funcién preventiva frente a conductas
delictivas que afectan a la salud publica y al mercado alimentario, siendo
éste uno de los principales méritos de la aportacion. El trabajo destaca
ademas por su enfoque preventivo y prospectivo, alejandose de una vi-
sién puramente represiva del Derecho penal. En este sentido, Raffone
subraya que el uso adecuado de tecnologias inteligentes puede contribuir
a reducir espacios de opacidad y reforzar los mecanismos de control en
sectores especialmente sensibles.

Laura Villalba Cano, Profesora Sustituta Interina de Derecho
Constitucional en la Universidad de Cadiz, realiza la siguiente aporta-
cidén, en la cual analiza las posibles aplicaciones de la IA en la prevencién
y deteccién del fraude electoral, abordando una cuestién de creciente re-
levancia para la proteccién de los sistemas democréaticos contempora-
neos. La autora sitiia correctamente el problema en el marco de la inte-
gridad electoral, entendida como presupuesto esencial de la legitimidad
democriatica y de la confianza ciudadana en los procesos electorales. El
trabajo parte de una sélida contextualizacion teérica del fraude electoral
como fenémeno capaz de afectar no solo al derecho individual de su-
fragio, sino también al propio funcionamiento del sistema democriético.
A partir de ahi, Villalba Cano examina cémo las herramientas basadas
en inteligencia artificial pueden contribuir a detectar irregularidades a
lo largo de las distintas fases del proceso electoral, desde la elaboracion
del censo hasta el escrutinio final. Uno de las principales aportaciones
del capitulo reside en mostrar el potencial preventivo de la IA en un 4m-
bito especialmente sensible desde la perspectiva institucional. En dicho
sentido, la autora expone como el anélisis automatizado de datos, los sis-
temas predictivos o las técnicas de aprendizaje automaético pueden uti-
lizarse para identificar patrones anémalos, posibles manipulaciones o
comportamientos fraudulentos dentro de procesos electorales complejos.
Especial interés presenta el analisis de la relacién entre tecnologia y con-
fianza democratica. El trabajo pone de relieve que la eficacia de los pro-
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cesos electorales no depende tnicamente de su correccién formal, sino
también de la percepcion social de transparencia y legitimidad. En este
sentido, la Profa. Villalba Cano subraya que el uso de tecnologias inteli-
gentes debe ir acompanado de garantias juridicas suficientes para evitar
riesgos de opacidad, manipulacién o vulneracién de derechos fundamen-
tales. El capitulo destaca también por su enfoque equilibrado pues, lejos
de presentar la IA como una solucién absoluta frente al fraude electoral,
la autora advierte también de los riesgos asociados al uso indebido de
estas herramientas, especialmente en materia de privacidad, control de
datos y posibles sesgos algoritmicos.

Como broche final a la segunda parte, encontramos el estudio de Irene
Rufo Rubio, Profesora Ayudante Doctora en Derecho Constitucional de
la Universidad Rey Juan Carlos, en el que aborda uno de los fenéme-
nos mas preocupantes derivados del desarrollo reciente de la IA genera-
tiva: la creacién y difusién de deepfakes sexuales. La autora analiza esta
problematica desde una perspectiva juridica y constitucional, centrando
su atencién en los bienes juridicos afectados y en los desafios que estas
tecnologias plantean para la proteccién de los derechos fundamentales.
El trabajo parte de una reflexién inicial sobre la evolucién de la socie-
dad digital hacia una auténtica “sociedad de la inteligencia artificial”,
caracterizada por la capacidad de los sistemas inteligentes para producir
contenidos cada vez mas realistas y dificiles de distinguir de la realidad.
En este contexto, Rufo Rubio destaca cémo los deepfakes constituyen una
de las manifestaciones maés lesivas del uso instrumental de la IA, espe-
cialmente cuando afectan a la esfera sexual y a la dignidad de las perso-
nas. Una de las cuestiones a destacar del capitulo reside en identificar
con precisién los bienes juridicos comprometidos por estas practicas. La
Profa. Rufo Rubio pone de relieve que los deepfakes sexuales no solo afec-
tan al honor o a la intimidad, sino también a la propia dignidad personal,
a la identidad digital y, en determinados casos, a la libertad sexual de las
victimas. De este modo, el trabajo evidencia la insuficiencia de algunos
esquemas tradicionales de proteccion frente a formas de agresién tecno-
l6gicamente sofisticadas. Especial interés presenta la diferenciacién que
realiza entre la IA como mero instrumento subordinado a la voluntad hu-
mana y aquellos escenarios en los que la autonomia tecnolégica adquie-
re mayor protagonismo. Esta distincién permite contextualizar adecua-
damente los problemas de imputacién y responsabilidad derivados del
uso ilicito de sistemas generativos. Asimismo, el capitulo mantiene una
visién critica respecto de la capacidad del ordenamiento juridico actual
para responder eficazmente a estos fenémenos. La autora subraya la ve-
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locidad de evolucién tecnolégica y la dificultad del Derecho para ofrecer
respuestas suficientemente agiles frente a riesgos que afectan de forma
directa a derechos fundamentales especialmente sensibles. Por otro lado,
desde una perspectiva metodoldgica, el trabajo combina adecuadamente
elementos tecnoldgicos, constitucionales y penales, ofreciendo una apro-
ximacién interdisciplinar particularmente adecuada para el analisis de
este tipo de fenémenos.

El capitulo de Alberto Pintado Alcazar inaugura la tercera parte de la
obra colectiva, dedicada al analisis de las cuestiones criminolégicas vin-
culadas a las nuevas tecnologias. Desde una perspectiva marcadamente
criminolégica y social, el autor examina cémo la IA no solo constituye
una herramienta tecnolégica, sino también un nuevo escenario genera-
dor de riesgos y dinamicas delictivas inéditas. El trabajo parte de una
reflexién introductoria especialmente sugerente, utilizando referencias
culturales y cinematograficas para mostrar cémo determinadas situacio-
nes que hace apenas unos anos pertenecian al ambito de la ciencia fic-
cién comienzan a materializarse en la realidad contemporénea. A partir
de ahi, el Prof. Pintado Alcazar centra su analisis en uno de los feno-
menos mas llamativos derivados de la expansion de la IA, como son las
relaciones emocionales y de dependencia psicolégica desarrolladas por
algunas personas respecto de asistentes virtuales o chatbots. Uno de los
aspectos resefnables del capitulo reside en visibilizar una dimensién de
la inteligencia artificial menos explorada por la doctrina penal tradicio-
nal: su impacto sobre la salud mental, la vulnerabilidad emocional y las
dinamicas de aislamiento social. Asi las cosas, el autor analiza diversos
casos reales en los que la interaccién prolongada con sistemas conversa-
cionales habria influido en comportamientos autolesivos o incluso sui-
cidas, tanto en menores como en adultos. Especialmente relevante es la
reflexién sobre la necesidad de establecer mecanismos de regulacién y
control respecto de determinados sistemas de IA conversacional. El tra-
bajo pone de manifiesto que estas tecnologias pueden generar riesgos sig-
nificativos cuando interactiian con personas vulnerables, especialmente
debido a la capacidad de los sistemas inteligentes para simular empatia,
reforzar conductas emocionales o influir psicolégicamente en los usua-
rios. El capitulo supone un impacto en el 4rea de conocimiento por adop-
tar una perspectiva preventiva y criminolégica amplia, alejandose de en-
foques estrictamente normativos.

A la anterior le sigue la aportacion de Belén Macias Espejo, Profesora
Contratada Doctora Indefinida y coordinadora de la obra colectiva. En la
misma se estudia la criminalidad desde una perspectiva criminolégica y
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predictiva, analizando las posibilidades que ofrece la IA para la preven-
cién del delito mediante el tratamiento masivo de datos y el analisis de
patrones sociales. La autora desarrolla asi una de las aportaciones mas
claramente orientadas hacia la criminologia aplicada dentro del conjun-
to de la obra colectiva resefiada. El trabajo parte de una concepcién de
la criminalidad como fenémeno social complejo, estrechamente vincula-
do a los contextos relacionales y comunitarios en los que se desarrollan
los individuos. Desde esta premisa, la Profa. Macias Espejo recupera las
principales aportaciones de las teorias del proceso social y, especialmen-
te, de la teoria del aprendizaje social, para explicar como determinadas
conductas desviadas se adquieren y refuerzan a través de dinamicas de
interaccion social. Del capitulo destaca, entre otras cuestiones, la cone-
xién de estos planteamientos criminoldgicos clasicos con las capacida-
des analiticas de la IA. La autora expone céomo técnicas de aprendizaje
automatico, analisis de redes sociales y procesamiento masivo de datos
permiten identificar patrones de interaccién, discursos y contextos po-
tencialmente vinculados al desarrollo de conductas delictivas. Especial
interés presenta la idea de trasladar los postulados de la criminologia so-
cial a modelos predictivos de prevencién del delito. El capitulo muestra
como la TA puede facilitar una intervenciéon mas temprana y proactiva
frente a determinados factores de riesgo, superando modelos puramen-
te reactivos de control penal. No obstante, la autora mantiene una posi-
cién prudente respecto de las implicaciones éticas y juridicas derivadas
de estas herramientas, sobre todo en relaciéon con la proteccién de de-
rechos fundamentales y el riesgo de estigmatizacion. El trabajo sobre-
sale asimismo por su enfoque interdisciplinar, integrando elementos de
criminologia, analisis tecnolégico y politica criminal. Esta combinacién
permite ofrecer una visién amplia y especialmente actual de los desafios
que plantea la denominada “era algoritmica” para la comprensién y pre-
vencion de la criminalidad.

El capitulo de Patricia Saldana Taboada, Investigadora postdoctoral
Juan de la Cierva en la Universidad de Malaga, se centra en el analisis de
la percepcidn social y ciudadana de la TA. La autora sitta el foco de su es-
tudio en cé6mo la sociedad comprende, acepta y se relaciona con las tec-
nologias inteligentes, destacando la importancia de la dimensién social
en el desarrollo y regulacion de la IA. El trabajo parte de una contextua-
lizacién histérica del concepto de IA, repasando su evolucién desde los
primeros planteamientos tedricos hasta el desarrollo contemporaneo de
sistemas capaces de aprender y generar contenidos complejos. Esta in-
troduccién permite al lector comprender cémo la IA ha pasado de cons-
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tituir una idea propia de la especulacion cientifica a convertirse en una
realidad con incidencia directa sobre la vida cotidiana. La autora senala
acertadamente que la expansion de la IA no plantea tinicamente desafios
técnicos o juridicos, sino también importantes cuestiones sociales y éti-
cas. Destaca también que la aceptacion y legitimidad de estas tecnologias
dependen en gran medida de la confianza ciudadana y de la percepcion
colectiva sobre sus riesgos y beneficios. Especialmente relevante es el
analisis de los factores que condicionan la relacién de la ciudadania con
la TA, tales como el contexto cultural, el nivel de conocimiento tecnolégi-
co o las experiencias previas de interaccién con sistemas automatizados.
El trabajo pone de manifiesto que la percepcion social de la inteligencia
artificial influye directamente en los procesos de regulacién, implemen-
tacion y utilizacién de estas herramientas. Asimismo, Saldana Taboada
insiste en la necesidad de fomentar una participaciéon activa y critica de
la sociedad en el desarrollo de esta tecnologia, evitando que la evolucién
quede exclusivamente en manos de grandes operadores econémicos o
técnicos especializados. En este sentido, el capitulo incorpora una re-
flexion especialmente relevante sobre la importancia de construir mode-
los de TA compatibles con valores democraticos y orientados al bienestar
colectivo.

Finalizada la tercera parte de la obra colectiva, comienza la cuarta,
dedicada especificamente a la biometria y las neurociencias en relaciéon
la TA y el Derecho penal. El primer capitulo, realizado por Samar Violeta
Francisco Agra (Investigadora Predoctoral FPU en el Departamento de
Derecho penal de la Universidad de Granada), se dedica al analisis de la
biometria y las neurociencias en relacién con la IA y el Derecho penal.
La autora aborda uno de los fenémenos tecnol6gicos mas controvertidos
de los ultimos anos, como es el uso de datos biométricos, concretamen-
te el escaneo del iris, en proyectos vinculados a criptoactivos y sistemas
de identidad digital, tomando como referencia principal el denominado
caso World. Tras la adecuada contextualizacién sobre el origen y la evo-
lucién de las criptomonedas, destacando cémo estas tecnologias nacen
vinculadas a ideales de privacidad, descentralizacién y reduccién del
control institucional, Francisco Agra analiza la progresiva convergencia
entre IA, biometria y sistemas financieros digitales, poniendo de relieve
los nuevos riesgos juridico-penales derivados de dicha interaccién. Una
de las principales notas caracteristicas del capitulo reside en explicar de
manera clara el funcionamiento técnico del escaneo biométrico del iris
y las razones por las que este tipo de datos adquieren un valor especial-
mente sensible desde la perspectiva juridica. Asi, la autora muestra cémo
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la singularidad e inmutabilidad de los patrones biométricos convierten
este tipo de informacién en un elemento muy delicado en materia de pri-
vacidad y proteccién de datos. El analisis de los riesgos asociados al tra-
tamiento masivo de datos biométricos en entornos digitales descentra-
lizados es otra parte esencial del capitulo. Destacan el posible robo de
identidad, el uso fraudulento de perfiles digitales o la eventual utilizacion
de estas tecnologias para actividades ilicitas como el blanqueo de capita-
les o la financiacién del terrorismo. Del mismo modo, la autora mantiene
una perspectiva critica respecto de determinados modelos tecnolégicos
que presentan la cesion de datos biométricos como contraprestacién le-
gitima para acceder a servicios o criptoactivos. En este sentido, el trabajo
plantea importantes interrogantes sobre la verdadera capacidad de los
usuarios para prestar un consentimiento libre e informado en contextos
de alta complejidad tecnolégica.

El siguiente capitulo corresponde a la directora de la obra, Cristina
Domingo Jaramillo, en el que se realiza un analisis riguroso de la pers-
pectiva regulatoria y proteccién de derechos fundamentales en relacién
al uso policial de sistemas de identificacién biométrica remota en espa-
cios publicos, centrando su estudio en el reciente Reglamento europeo de
Inteligencia Artificial y en los limites que deben imponerse al empleo de
estas tecnologias en el ambito de la seguridad publica. El trabajo parte
de una aproximacién general al citado Reglamento, destacando su ca-
racter pionero y su enfoque antropocéntrico basado en la proteccién de
derechos fundamentales. De ese modo, la Profesora Domingo Jaramillo
expone cémo el modelo europeo pretende compatibilizar el desarrollo
tecnoldgico y la innovacién con la garantia de libertades fundamentales,
mediante un sistema de regulacién basado en el nivel de riesgo de los dis-
tintos sistemas de IA. Uno de los puntos fuertes de la aportacién reside en
el analisis critico del uso de sistemas de identificacién biométrica remota
por parte de las fuerzas y cuerpos de seguridad. La autora pone de relie-
ve que estas herramientas presentan importantes riesgos para derechos
como la privacidad, la protecciéon de datos, la libertad de circulacion o
la presuncién de inocencia, especialmente cuando se utilizan en espa-
cios publicos y sobre grandes voliumenes de poblacién. Resalta también
la explicacion del sistema de prohibiciones, excepciones y limitaciones
establecido por el Reglamento respecto de las aplicaciones biométricas
consideradas de “alto riesgo”. El trabajo muestra cémo el legislador eu-
ropeo intenta evitar formas de vigilancia masiva incompatibles con los
principios propios del Estado de Derecho, aunque sin excluir completa-
mente el uso policial de estas tecnologias en situaciones excepcionales.
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Asimismo, Domingo Jaramillo mantiene una postura equilibrada y rigu-
rosa respecto de las posibilidades de utilizacion de la TA en materia de
seguridad. Lejos de adoptar posiciones maximalistas, reconoce tanto el
potencial operativo de estas herramientas como la necesidad de estable-
cer controles juridicos especialmente intensos sobre su utilizacién. Desde
una perspectiva metodoldgica, el capitulo combina adecuadamente ana-
lisis normativo, referencias doctrinales y reflexion critica, ofreciendo una
visién especialmente completa de uno de los debates mas relevantes del
Derecho tecnoldgico contemporaneo.

Pedro Quesada Lépez, Profesor Titular de Derecho procesal en la
Universidad de Jaén, cierra la obra colectiva con una de las aportaciones
mas innovadoras y prospectivas del volumen, en tanto aborda las impli-
caciones cientificas y juridicas derivadas del uso de neurotecnologias y la
IA en el ambito de la justicia penal, centrando su analisis en la posibilidad
de decodificar actividad cerebral y utilizar neurodatos con finalidades
probatorias o investigadoras. En el trabajo se plantea una cuestién muy
sugestiva, centrada en hasta qué punto los avances recientes en este en-
torno permiten aproximarse a procesos de “lectura mental” mediante la
interpretacién de actividad cerebral. A partir de esta premisa, el Profesor
Quesada Lépez examina como determinadas tecnologias, inicialmente
desarrolladas con fines médicos y terapéuticos, podrian llegar a tener
incidencia en el proceso penal. Es de destacar la rigurosa explicacion
técnica de las interfaces cerebro-ordenador (brain-computer interfaces o
BCI) y de los sistemas de decodificacién neuronal asistidos por inteligen-
cia artificial, pues aunque el autor tiene formacién eminentemente juri-
dica, consigue exponer con claridad conceptos cientificos especialmente
complejos, facilitando al lector la comprensién de tecnologias todavia
emergentes y escasamente conocidas en el ambito doctrinal penal. Es
también muy interesante el estudio de las posibles aplicaciones de estas
herramientas dentro del proceso penal, sobre todo en relacién a la obten-
cién de prueba, la valoracion de testimonios o la deteccién del engafio.
El capitulo plantea interrogantes de suma trascendencia para el Derecho
contemporaneo: la compatibilidad de estas tecnologias con los derechos
a la intimidad, la libertad ideolégica, a no autoincriminarse o la propia
dignidad humana. Asimismo, el autor se muestra prudente respecto de la
utilizacién de neurodatos en el d&mbito judicial. El trabajo insiste en que
los avances tecnolégicos no pueden justificar una reduccién de las ga-
rantias procesales ni una invasién desproporcionada de la esfera mental
del individuo. En este sentido, la aportacién evidencia cémo la expansién
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de las neurotecnologias obliga a replantear los limites clasicos del poder
punitivo y de la actividad probatoria.

Por todo lo expuesto a lo largo de la presente recension, cabe con-
cluir que la obra es de suma relevancia y actualidad, encuadrandose en
un debate mas amplio sobre el futuro del Derecho penal en la sociedad
digital. En ese sentido, es importante poner de manifiesto como una de
las respuestas de la obra, que el Derecho penal debe adaptarse a los nue-
vos escenarios —ain desconocidos— que plantean las nuevas tecnologias,
pero sin renunciar a sus principios fundamentales. Por ese motivo, se tra-
ta de una obra que no solo plantea o describe un problema, sino que con-
tribuye a la redefinicién de los fundamentos conceptuales del Derecho
penal, lo cual hace que constituya un referente para todo operador juri-
dico y estudioso del Derecho interesado en las nuevas tecnologias y en la
transformacion de este sector del ordenamiento juridico en la era digital.
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