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RESUMEN

La firma electronica pretende tener la misma funcién, para los
documentos electronicos, que la de la firma manuscrita en los
documentos en soporte papel. Para ello, la Ley 59/2003, de 19 de
diciembre de firma electrénica refuerza el marco juridico existente
otorgando seguridad juridica al trafico telematico y contribuyendo
con ello al dinamismo del mercado de la prestacion de servicios de
certificacion.
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. Introduccion: antecedentes y regulacién actual

La sociedad de la informacién es un nuevo concepto relativo a la
implementacion de las nuevas tecnologias en las relaciones sociales. Su
desarrollo, en lo que al trafico juridico se refiere, esta condicionado, entre otras
cuestiones, por la confianza de los ciudadanos en las comunicaciones
telematicas, esto es, en la aplicacion de las técnicas de la telecomunicacion y
de la informdtica a la transmision a larga distancia de informacién
computarizada.

El primer paso en este sentido se dio con el Real Decreto-Ley 14/1999,
de 17 de septiembre, sobre firma electrénica, norma que aporté un marco
juridico para la utilizacién de una herramienta que otorgaba confianza en la
realizacion de las transacciones electronicas en redes abiertas. Precisamente
su tramitacién a través de un Decreto-Ley evidencia la “extraordinaria y urgente
necesidad” (art. 86.1 de la Constitucién Espafola) de una regulacién sobre esta
materia. Este Real Decreto, ademas, supuso la incorporacion al ordenamiento
juridico espafol, antes incluso, de su publicacion en el Diario Oficial de las
Comunidades Europeas, de la Directiva 1999/93/CE del Parlamento Europeo y
del Consejo, de 13 de diciembre de 1999, por la que se establece un marco
comunitario para la firma electrénica.

Como todo Decreto-Ley, éste debia ser sometido a debate y votacion
de totalidad en el Congreso de los Diputados en el plazo de los treinta dias
siguientes a su promulgacion (art. 86.2 CE), con pronunciamiento sobre su
convalidacion o derogacion. Posteriormente y, en el plazo establecido en el
tramite anterior, las Cortes podian haberlo tramitado como proyecto de Ley por
el procedimiento de urgencia (art. 86.3 CE), pero no se hizo por expiracion del
plazo establecido para ello. Resultado del cumplimiento del compromiso
politico adquirido sobre la materia es la Ley 59/2003, de 19 de diciembre, de
firma electrénica (en adelante, LFE) (BOE de 20 de diciembre de 2003), que
deroga el Real Decreto-Ley 14/1999, ademas de modificar otras normas
relacionadas, y que es la norma actualmente vigente. Junto a esta norma es
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importante destacar el Real Decreto 1553/2005, de 23 de diciembre, por el que
se regula la expedicion del documento nacional de identidad y sus certificados
de firma electronica, cuyo marco normativo basico queda fijado precisamente
en la LFE, remitiéndose ésta a la normativa especifica para concretar las
peculiaridades del régimen juridico, mandato que cumple este Real Decreto de
2005. Ambos textos normativos (principalmente, no obstante, en tanto que
regulaciéon basica de la firma electronica, el primero) se analizaran en el
presente trabajo.

Il. La firma electrénica y su relaciéon con el
documento electrénico

La LFE regula la firma electrénica, su eficacia juridica y las
prestaciones de servicios de certificacion. El Titulo | de la LFE sefala, entre
otras cuestiones, los principios generales que delimitan los &mbitos subjetivo y
objetivo de aplicacion de la Ley.

1. Ambito objetivo

La Ley es de aplicacion a los documentos electronicos que, segun el
art. 3.5 de la LFE, son los redactados en soporte electrénico incorporando
datos firmados electronicamente. La relacion, por tanto, entre firma vy
documento electrénicos es evidente: el documento electrénico debe incluir,
por definicion, una firma electrénica. El soporfe de la informacién que se
quiere acreditar es el documento y la identificacion de la persona que lo realiza,
la firma, ambos de realizados de manera electronica. Varios, ademas, son los
tipos de firmas:
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A) La firma electronica: concepto

Segun el art. 3 se entiende por firma electrénica (FE) “e/ conjunto de
datos en forma electronica, consignados junto a otros asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante”. Se trata, por
tanto, de una herramienta que proporciona seguridad juridica en el trafico de
las comunicaciones telematicas, mediante la identificacion fidedigna del autor/a
de dicha comunicacion, en tanto que firmante de la misma.

Cuando la firma electrénica esté acreditada por una entidad de
certificacion (autoridad certificadora), funcién que, segun la LFE, cumplen los
prestadores de servicios de certificacion (como se vera mas adelante), estara
vinculada a un certificado electrénico expedido por aquéllos, pues dicho
certificado relaciona los datos de la firma electronica de cada usuario con su
identidad personal, garantizando asi tanto la confidencialidad e integridad del
mensaje como la autenticidad de la identidad de quien lo envia.

B) Tipos

La firma electrénica (FE) es una tecnologia de seguridad empleada en
la creaciéon de documentos para identificar al autor del mismo. La FE asi
concebida, por las caracteristicas singulares del trafico en el que utiliza, no
puede, sin mas, equivaler a la firma manuscrita en soporte papel. Para que
pueda ser asi, es necesario dotar a la FE de unos mecanismos de seguridad
que garanticen tanto la integridad del mensaje, para que se pueda determinar
que el enviado es el mismo que el recibido, sin alteraciones, como la
identificacion del firmante, esto es, la garantia de su identidad. Esto es
posible sin riesgos, en el trafico telematico, a través de la incorporaciéon de
varios elementos a la FE: una clave privada, que sélo posee el firmante (clave
secreta), una clave publica, conocida por todos, unos programas
informaticos que son capaces de firmar y de comprobar dichas firmas, y un
certificado que garantice que el poseedor de una clave secreta
correspondiente a una clave publica es una persona concreta.
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Funcionamiento del proceso de firma electréonica

1) Proceso de firma del emisor (A) del documento:

- (A) crea un documento electrénico con un mensaje. El mensaje se
resume con una funcion informatica (hash).
- (A) cifra el mensaje-resumido con una clave privada (clave privada
de A).
- (A) envia a (B) el mensaje con los siguientes elementos:
o cuerpo del mensaije (sin cifrar). Puede cifrarse utilizando la
clave publica de (B);
o firma del mensaje, compuesto por: i) hash (mensaje-
resumen) cifrado con la clave privada de (A); y ii) certificado
electronico de (A) (datos personales y clave publica de (A))

2) Proceso de recepcion y verificacién de la firma por el receptor
(B):

- Recepcién del mensaje con todos los datos anteriores.

- (B) descifra el certificado electronico de (A), incluido el mensaje,
utilizando una clave publica otorgada por una Autoridad Certificante
(la que ha emitido el certificado). Una vez descifrado el certificado,
(B) tendra acceso a la clave publica de (A) y a sus datos
personales.

- Con la clave publica de (A) contenida en el certificado electronico,
(B) descifra el mensaje-resumen

- (B) aplica al mensaje (no resumido) la misma funcion hash para
obtener el mensaje-resumen. (si el mensaje no resumido ha sido
cifrado anteriormente, antes de la operacion hash habra de
descifrarlo con su clave privada)

- (B) compara el mensaje-resumen descifrado con la clave con el
mensaje-resumen obtenido a través del hash. Si coinciden es que
no han sido alterado durante la transmision.

Por eso, la LFE avanza un paso mas en el cumplimiento de su objetivo
de generacion de confianza en el ambito de las transacciones electronicas en
redes abiertas creando, a partir del concepto general de FE, otros dos tipos que
otorgan mayor seguridad juridica al sistema: por un lado, la firma electrénica
avanzada (FEA), y por otro, la firma electrénica reconocida (FER).
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La FEA, que permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados, vinculada al firmante de manera Unica y a los
datos a que se refiere en la comunicacién y que ha sido creada por medios que
el firmante puede mantener bajo su exclusivo control (art. 3.2 LFE).

La FER, que es la firma electrénica avanzada basada en un certificado
reconocido, generada mediante un dispositivo seguro de creacion de firma. Los
datos consignados en forma electronica en un documento con FER tienen el
mismo valor que los consignados en papel en documento con firma manuscrita
(FM) (art. 3 puntos 3 y 4). Dos son, por tanto, los requisitos complementarios
que exige la LFE para que una FEA pase a ser FER: 1) estar basada en un
certificado reconocido; y 2) estar generada mediante un dispositivo seguro de
creacion de firma.

En definitiva, no basta con la FEA para la equiparacién con la firma
manuscrita; es preciso que la FEA esté basada en un certificado
reconocido y haya sido creada por un dispositivo seguro de creacién
(RODRIGUEZ ADRADOS, p. 60), esto es, que sea FER.

C) El documento electronico: concepto y clases

La firma electronica, independientemente de sus caracteristicas
particulares, como ya se ha indicado, estd necesariamente asociada al
concepto de documento electrénico (DE) por incorporar, por definicion, datos
firmados electronicamente.

Documento electronico: FE FEA

Documento papel:

Varias son las clasificaciones que pueden realizarse del documento
electrénico, pero de la lectura del articulo 3.6 de la LFE se extrae la siguiente,
en funcién de los sujetos firmantes del mismo, que en realidad viene a
determinar su naturaleza juridica:
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Documento electrénico:

- Pdblico
o Civil
o Administrativo
=  General
= Judicial
- Privado
- Oficial
- Mixto

C.1.) Documento electrénico de naturaleza publica:

Segun el art. 1.206 del Codigo Civil, los documentos publicos son los
autorizados por un notario o empleado publico competente, con las
solemnidades exigidas por la Ley. El mismo sentido tiene la definicion de
documento publico electrénico de la LFE, si bien dando mayor detalle de la
competencia propia del funcionario firmante del documento, pues aclara que se
trata de una “facultad de dar fe publica, judicial, notarial o administrativa”,
siempre actuando en el ambito de sus competencias y con los requisitos
exigidos por la Ley en cada caso (art. 3.6). Por tanto, de esta definicion se
extrae la diferenciacion entre documentos publicos de naturaleza civil de los de
naturaleza administrativa, en funcién de las caracteristicas del firmante, que,
para ser publico, en todo caso debera ser un funcionario competente para dar
fe publica: el funcionario con competencia para otorgar fe publica notarial sera
el firmante de los documentos publicos notariales (de naturaleza civil), regidos
por la normativa del art. 1.206 del Codigo Civil; el funcionario competente para
otorgar fe publica administrativa (general), firmard los documentos publicos
administrativos; y por ultimo, el funcionario competente para otorgar fe publica
judicial pondra la rubrica (electrénica) en los documentos electrénicos publicos
judiciales, o de la Administracién de Justicia.

Tal y como indica el art. 46 de la Ley 30/1992, de 26 de noviembre de
régimen juridico de las administraciones publicas y del procedimiento
administrativo comun (en adelante, LRJAP), tienen la consideracion de
documento publico administrativo los documentos validamente emitidos por los
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organos de las Administraciones publicas. La LRJAP no especifica que tales
documentos deban constar necesariamente en soporte papel, por lo que se
entenderan incluidos en esta regulacién los emitidos electrénicamente con las
caracteristicas de la LFE.

De estas definiciones, por tanto, se pueden extraer las tres
caracteristicas fundamentales de todo documento publico (electrénico, en este
caso):

- El autor: tiene que haber sido emitido por una persona que tenga la
condicién de funcionario publico.

- La competencia: el funcionario publico ha de tener competencia
para emitir ese documento y para dar fe publica sobre el mismo.

- La solemnidad: es necesario que ese documento haya sido emitido
respetando las solemnidades establecidas en cada caso por la Ley.

C.2) Documentos “oficiales” electronicos

El art. 3.6 de la LFE sefiala, sin darle nombre especifico, otro tipo de
documentos “expedidos y firmados electronicamente por funcionarios o
empleados publicos en el ejercicio de sus funciones publicas, conforme a su
legislacion especifica”. La denominacion de “oficiales” de este tipo de
documentos esta tomada del art. 109.1.c) de la Ley de Acompafamiento
24/2001, de medidas fiscales, administrativas y del orden social. Se trata de
documentos semejantes a los publicos, en funcién del sujeto firmante, pero sin
llegar a serlos (son documentos intermedios) por carecer dicho sujeto de
facultad para dar fe, requisito, como se indico, indispensable para su
calificacion como “publicos”. Esto es asi necesariamente porque, ni todos los
funcionarios publicos tienen facultad para dar fe, ni todos los funcionarios
publicos que tienen dicha facultad firman dnicamente documentos de
naturaleza publica.
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C.3) Documentos electronicos de naturaleza privada:

Nada dice sobre este tipo de documentos el art. 3.6 de la LFE mas alla
de la referencia a su soporte electrénico. Igual ocurre con el Cadigo Civil. Es la
Ley de Enjuiciamiento Civil, en su art. 317 y la doctrina civilista las que han
aclarado, de una manera simplista pero eficaz, por exclusion, que se trata de
aquellos que no son de naturaleza publica.

Al no senalar la LFE caracteristica alguna propia de este tipo de
documentos, no hace alusion tampoco, y a diferencia de los anteriores, a la
necesidad de que éstos incluyan firma electrénica para tener plena eficacia
juridica. Esto es asi porque los principios de libertad de forma y de ilimitabilidad
de los medios de prueba imposibilitan la exigencia de unos requisitos generales
comunes a todos los documentos de naturaleza privada (RODRIGUEZ
ADRADOS; p. 33). Sin embargo, la LFE, en su art. 3.5, sefala dicha firma
como necesaria para la calificacién de un documento como electrénico. Por lo
tanto, de todos los documentos electronicos privados existentes en el trafico
juridico, uUnicamente estaran sujetos al articulado de la Ley aquellos que
incorporen “datos que estén firmados electrénicamente”, independientemente
del tipo de firma (simple, avanzada o reconocida).

Para el caso de los documentos privados (en general, sin especificar
en qué soporte estan expedidos) dirigidos a las Administraciones Publicas, la
LRJAP indica que las copias de estos documentos tendran validez y eficacia en
el ambito de la actividad de las Administraciones Publicas cuando su
autenticidad haya sido comprobada (art. 46.3). Ademés, los o&rganos
competentes para la expedicidn de copias auténticas de documentos privados
(y publicos) seran determinados por cada Administracion Publica. Seran éstas,
por tanto, las que establezcan los requisitos necesarios para que, en cada una
de ellas, puedan surtir efectos las copias de tales documentos.

Cuando los documentos dirigidos a las Administraciones Publicas sean
de naturaleza electrénica habra que atender a lo establecido en el Real
Decreto 772/1999, de 7 de mayo, por el que se regula la presentacién de
solicitudes, escritos y comunicaciones ante la Administracion General del
Estado, la expedicion de copias de documentos y devolucion de originales y el
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régimen de las oficinas de registro, modificado por el Real Decreto 209/2003,
de 21 de febrero, por el que se regulan los registros y las notificaciones
telematicas, asi como la utilizacion de medios telematicos para la sustitucién de
la aportacion de certificados por los ciudadanos.

Segun el art. 3 del RD 772/1999, la presentacién de solicitudes,
escritos, comunicaciones y documentos (...) se podra efectuar, ademas de en
soporte papel, por medios informaticos, electronicos o telematicos, de
acuerdo con lo previsto en el Real Decreto 263/1996, de 16 de febrero, por el
que se regula la utilizacién de técnicas electrénicas, informaticas y telematicas
en la Administracién General del Estado.

Seran validos a efectos juridicos los documentos emitidos por los
organos y entidades del ambito de la Administracion General del Estado y por
los particulares en sus relaciones con aquéllos que hayan sido producidos por
medios electrénicos, informaticos y telematicos en soportes de cualquier
naturaleza, cuando se acredite la integridad y conservacion del documento asi
como la identidad del autor y la autenticidad de su voluntad, mediante la
constancia de cédigos u otros sistemas de identificacion (art. 6.1 RD 263/1996).
En estos casos, tendran éstos idéntica validez juridica que los documentos
de naturaleza electrénica expedidos en soporte papel. Ademas, las copias de
los documentos originales (publicos o privados) almacenados por medios o en
soportes electrénicos, informaticos o telematicos, expedidas por los érganos de
la Administracién General del Estado o por sus entidades vinculadas o
dependientes, tendran la misma validez y eficacia del documento original
siempre que quede garantizada su autenticidad, integridad y conservacion (art.
6.2 RD 263/1996).

Nada se dice en la normativa reguladora de qué se entiende por
“copia” de documento electrénico, pero de la lectura del art. 7 del Real
Decreto 772/1999 puede interpretarse que se trata de la impresion del
documento electrénico en soporte papel:

1. Cuando las normas reguladoras del correspondiente procedimiento o
actuacion administrativa requieran la aportacion de documentos
originales por los ciudadanos, éstos tendran derecho a la expedicion
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por las oficinas de registro de una copia sellada del documento original
en el momento de su presentacion. Las oficinas de registro no estaran
obligadas a expedir copias selladas de documentos originales que no
acomparien a las solicitudes, escritos o comunicaciones presentadas
por el ciudadano.

2.Para el ejercicio de este derecho el ciudadano aportara, junto con el
documento original, una copia del mismo.

La oficina de registro cotejara la copia y el documento original,
comprobando la identidad de sus contenidos, unira el documento
original a la solicitud, escrito o comunicacion al que se acompafie para
su remision al érgano destinatario y entregara la copia al ciudadano,
una vez diligenciada con un sello en el que consten los siguientes
datos:

a) Fecha de entrega del documento original y Iugar de
presentacion.

b) Organo destinatario del documento original y extracto del
objeto del procedimiento o actuacion para cuya tramitacion se
aporta.

C.4) Otros documentos electrénicos:

Existen otros tipos de documentos no contemplados expresamente en
la enumeracion del art. 3.6 de la LFE. Se trata de los documentos probatorios y
dispositivos y aquellos que tienen una naturaleza juridica mixta.

En relacion con la primera clasificacion, se entiende por documento
electrénico de caracter probatorio, el que constituye medio de prueba del
hecho que esta representado en el mismo. Dicha naturaleza probatoria esta
reconocida en el art. 3.8 de la LFE, y se le atribuye, en principio, a todos los
documentos electrénicos por definicion. Por el contrario, se entiende por
documento electrénico de caracter dispositivo, los que incluyen un acto
juridico que supone una declaraciéon o una manifestacion de voluntad, y que
constituyen, modifican o extinguen relaciones de derecho. Por tanto, frente a la
naturaleza estatica del documento probatorio, el dinamismo de los declaratorios
hace necesario acompafarlos de mecanismos que garanticen la seguridad
juridica de estos documentos en el trafico de las comunicaciones telematicas.
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Finalmente, los documentos mixtos responden a una categorizacion
intermedia entre los publicos y los privados. Estos documentos son
originariamente privados y adquieren la categoria de mixto cuando a éstos se
les afade una intervencion publica, sea ésta de caracter judicial, notarial o
administrativo.

2. Ambito subjetivo

Tal y como indica la propia LFE, los sujetos que hacen posible el
empleo de la firma electronica son los denominados prestadores de servicios
de certificaciéon (PSC).

A) Concepto de PSC

Son PSC las personas fisicas o juridicas que expiden certificados
electrénicos o prestan otros servicios relacionados con la firma electrénica, que
estén establecidos en Espafia o domiciliados en otro Estado, pero que ofrezcan
servicios de certificacion a través de un establecimiento permanente en Espafia
(art. 2).

Para comprender el verdadero alcance de esta definicién de la Ley, es
necesario aclarar otros dos conceptos incluidos en la misma: el de certificado
electrénico (sin perjuicio, en todo caso, del analisis mas detallado que de éste
se realiza mas adelante) y el de servicio de certificacion.

- Un certificado electrénico es un documento que sirve para identificar,
sin dejar lugar a dudas, a una persona (fisica o juridica). El certificado
acompafa a la firma electronica otorgandole credibilidad. Este
concepto, no obstante, se vera con mayor detalle mas adelante.

- Se entiende por servicio de certificacion la funcion desempenada por
los PSC relacionada con la expedicion de los certificados electrénicos,
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como generacion y emision de claves; entrega de los datos de
creacion de firma como de dispositivos seguros de creacion de firma;
servicio de sellado temporal (consignacion de fecha y hora); servicio
de registro; de suministro de dispositivos de verificacion de firma;
servicio de validacion y verificacion de firmas electronicas; o servicio
de garantia de un certificado prestado por otro prestador no europeo
(BERROCAL LANZAROT, p. 72).

B) Exigencias de la LFE que recaen sobre la nocion de PSC

- Se entendera que el PSC esta establecido en Espafia cuando
su residencia o domicilio social se halle en territorio espafiol,
siempre que éstos coincidan con el lugar en que esté
efectivamente centralizada la gestion administrativa y la
direccion de sus negocios. En otro caso, se atendera al lugar en
que se realice dicha gestidn o direccion.

- Se entendera que el PSC opera mediante un establecimiento
permanente situado en territorio espafiol cuando disponga en él,
de manera continuada o habitual, de instalaciones o lugares de
trabajo en los que realice toda o parte de su actividad.

- Se presumira que un PSC esta establecido en Espafa cuando
dicho PSC o una de sus sucursales se haya inscrito en el
Registro Mercantil o en otro registro publico espafiol en el que
fuera necesaria la inscripcion para la adquisicion de
personalidad juridica.

- En todo caso, la mera utilizacion de medios tecnolégicos
situados en Espafa para la prestacion o el acceso al servicio no
implicara, por si sola, el establecimiento del PSC en Espafia.

Los PSC son, en definitiva, los sujetos que, haciendo posible el empleo
de la firma electrénica, expiden certificados electrénicos, que son los
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documentos que relacionan las herramientas de firma electrénica en poder de
cada usuario con su identidad personal, dandole asi a conocer en el ambito
telematico como firmante (PLAZA PENADES, p. 168).

El concepto ha cambiado respecto de la anterior regulacion: la nueva
Ley otorga mayor grado de libertad a los PSC, aumentando la participacion del
sector privado en los sistema de certificacion y eliminando las presunciones
legales asociadas a dicha participacioén, favoreciendo asi la autorregulacion de
la industria para que sea ésta la que disefie y gestione, de acuerdo con sus
propias necesidades, sistema voluntarios de acreditacion destinados a mejorar
los niveles técnicos y de calidad en la prestacion de servicios de certificacion.

C) Régimen juridico
C.1) Régimen general:

La PSC no esta sujeta a autorizacion previa, si bien, segun se indica en
el Preambulo de la LFE, se refuerzan las capacidades de inspeccion y control
del Ministerio de Ciencia y Tecnologia en las labores de supervision y control
sobre los PSC; y se realiza en régimen de libre competencia, lo que significa
que no se podran imponer restricciones a los servicios que provengan de otros
Estados miembros del Espacio Econémico Europeo. EI mantenimiento de las
condiciones de competencia efectiva esta encomendado por la LFE a los
organos de defensa de la competencia (art. 5 puntos 1y 2).

Cuando la PSC se realice por las Administraciones publicas, sus
organismos o cualquiera de las entidades dependientes o vinculadas a las
mismas, debera someterse a los principios de objetividad, transparencia y no
discriminacion (art. 5.3), en orden a su sujecion al interés general (art. 3
LRJAP).

Ademas, las Administraciones publicas podran establecer condiciones
adicionales a la utilizacion de la firma electrénica en los procedimientos, con el
fin de salvaguardar las garantias de los mismos (art. 4.1). Dichas condiciones
adicionales, en todo caso, s6lo podran hacer referencia a las caracteristicas
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especificas de la aplicaciéon de que se trate, garantizando el cumplimiento del
art. 45 LRJAP. Ademas, estas condiciones deberan ser objetivas,
proporcionadas, transparentes y no discriminatorias y no deberan obstaculizar
la PSC al ciudadano cuando intervengan distintas Administraciones publicas
nacionales o del Espacio Econémico Europeo (art. 4.2). Estas condiciones
quedan cumplimentadas en el Real Decreto 209/2003, de 21 de febrero, por
el que se regulan los registros y las notificaciones telematicas, asi como
la utilizacién de medios telematicos para la sustituciéon de la aportacién
de certificados por los ciudadanos (BOE de 28/02/2003), que modifica las
regulaciones establecidas en el Real Decreto 263/1996, de 16 de febrero, de
utilizacién de técnicas electronicas, informaticas y telematicas por la
Administraciéon General del Estado; el Real Decreto 772/1999, de 7 de mayo,
de presentacion de solicitudes, escritos y comunicaciones ante la
Administracién General del Estado, la expedicion de copias de documentos y
devolucién de originales y el régimen de las oficinas de registro; y el Real
Decreto 1465/1999, de 17 de septiembre, por el que se establecen criterios de
imagen institucional y se regula la produccion documental y el material impreso
de la Administracién General del Estado.

El Real Decreto 209/2003 tiene como objeto la regulacion de los
registros telematicos, las notificaciones telematicas y los certificados y
transmisiones telematicas; en desarrollo de los articulos 38.9, 45, 59.3 y
disposicion adicional decimoctava de la LRJAP, asi como de los apartados 3 y
8 del articulo 105 de la Ley 230/1963, de 28 de diciembre, General Tributaria.

Sea quien fuere el sujeto que realice las funciones de PSC, se
someterda, en lo que al tratamiento de los datos se refiere, a lo dispuesto en la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal y a sus normas de desarrollo (art. 17.1) Por ello, cuando
los PSC expidan certificados electronicos al publico, uUnicamente podran
recabar datos de caracter personal que sean necesarios para la expedicién y
mantenimiento del certificado electrénico o para la prestacion de otros servicios
relacionados con la firma electronica, directamente de los firmantes o previo
consentimiento expreso de éstos, que también sera necesario en el caso de
utilizar dichos datos para fines distintos a los especificados en la Ley (art. 17.2).
La identidad del firmante sdélo podra ser revelada por orden judicial o por los
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motivos establecidos en la Ley Organica de proteccion de datos antes
sefalada.

Quedan exceptuados de la prevision anterior los denominados datos
especialmente protegidos, recogidos en el art. 7 de la Ley Organica de
proteccion de datos.

C.2) Obligaciones de los PSC:

La LFE diferencia entre las obligaciones por expediciéon de certificados
electrénicos y las obligaciones por expedicion de certificados reconocidos.
Como la expedicion de certificados electrénicos es la principal funciéon, como se
vera, de los PSC, las obligaciones por expedicién de los mismos es la referida
al régimen general.

En este sentido, en lo que al régimen general de las obligaciones ser
refiere, el art. 18 establece que los PSC deberan:

a) No almacenar ni copiar los datos de creacion de firma de la
persona a la que hayan prestado sus servicios

b) Proporcionar al solicitante antes de la expedicion del certificado
la siguiente informacion minima, que debera transmitirse de
forma gratuita, por escrito o por via electrénica:

1. Las obligaciones del firmante, la forma en que han de
custodiarse los datos de creacion de firma, el
procedimiento que haya de seguirse para comunicar la
pérdida o posible utilizacion indebida de dichos datos y
determinados dispositivos de creacién y de verificacion de
firma electrénica que sean compatibles con los datos de
firma y con el certificado expedido.

2. Los mecanismos para garantizar la fiabilidad de la firma
electrénica de un documento a lo largo del tiempo.

3. El método utilizado por el prestador para comprobar la
identidad del firmante u otros datos que figuren en el
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certificado en que el prestador garantiza su
responsabilidad patrimonial.

4. Las condiciones precisas de utilizacion del certificado, sus
posibles limites de uso y la forma en que el prestador
garantiza su responsabilidad patrimonial.

5. Las certificaciones que haya obtenido, en su caso, el
prestador de servicios de certificacion y los procedimientos
aplicables para la resolucion extrajudicial de los conflictos
que pudieran surgir por el ejercicio de su actividad.

6. Las demas informaciones contenidas en la declaracion de
practicas de certificacion.

La informacioén citada anteriormente que sea relevante
para terceros afectados por los certificados debera estar
disponible a instancia de éstos.

Mantener un directorio actualizado de certificados en el que se
indicaran los certificados expedidos y si estan vigentes o si su
vigencia ha sido suspendida o extinguida. La integridad del
directorio se protegera mediante la utilizacion de los
mecanismos de seguridad adecuados.

Garantizar la disponibilidad de un servicio de consulta sobre la
vigencia de los certificados rapido y seguro.

En definitiva, la LFE les obliga a los PSC a la tutela y gestion
permanente de los certificados electronicos que expiden, poniendo por escrito
todos los detalles de dicha gestién en la denominada declaracion de practicas
de certificacion, asi como a mantener un servicio de consulta sobre el estado
de vigencia de tales certificados.

A las obligaciones generales de los PSC, la LFE afade otras, tal y
como se indico, cuando éstos emitan certificados reconocidos, en el art. 20.
Asi, en estos casos, el PSC debera:
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a) Demostrar la fiabilidad necesaria para prestar servicios de
certificacion;

b) Garantizar que pueda determinarse con precision la fecha y la
hora en las que se expidiéd un certificado o se extinguié o
suspendio su vigencia;

c) Emplear personal con la cualificacion, conocimientos y
experiencia necesarios para la prestacion de los servicios de
certificacion ofrecidos y los procedimientos de seguridad y de
gestién adecuados en el &mbito de la firma electrénica;

d) Utilizar sistemas y productos fiables que estén protegidos
contra toda alteracion y que garanticen la seguridad técnica vy,
en su caso, criptografica de los procesos de certificacion a los
que sirven de soporte;

e) Tomar medidas contra la falsificacion de certificados vy, en el
caso de que el prestador de servicios de certificacion genere
datos de creacion de firma, garantizar su confidencialidad
durante el proceso de generaciéon y su entrega por un
procedimiento seguro al firmante;

f) Conservar registrada por cualquier medio seguro toda la
informacion y documentacion relativa a un certificado
reconocido y las declaraciones de practicas de certificacion
vigentes en cada momento, al menos durante 15 afos
contados desde el momento de su expedicion, de manera que
puedan verificarse las firmas efectuadas con el mismo; y

g) Utilizar sistemas fiables para almacenar certificados
reconocidos que permitan comprobar su autenticidad e
impedir que personas no autorizadas alteren los datos,
restrinjan su accesibilidad en los supuestos o a las personas
que el firmante haya indicado y permitan detectar cualquier
cambio que afecte a estas condiciones de seguridad.

Por tanto, la LFE establece mayores exigencias para los PSC, que
se anaden a las generales, cuando emitan certificados reconocidos, pues
son los que acompaiian a las firmas electronicas avanzadas, que son las
que tienen eficacia juridica plena.
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3. Régimen de responsabilidad

Los PSC responderan por los dafos y perjuicios que causaren a
cualquier persona en el ejercicio de su actividad por motivo del incumplimiento
de las obligaciones que les impone la LFE, asi como por el incumplimiento de
las personas en quienes éstos hubieran delegado la ejecucién de alguna de las
funciones necesarias para la prestacion de sus servicios (art. 22), y con los
limites sefialados en el art. 23. Tal y como sefiala RODRIGUEZ ADRADOS
(2004, p. 66), estas normas pretenden conseguir una seguridad preventiva para
los documentos electronicos que no le otorga la escasa visibilidad y las
dificultades probatorias a posteriori del propio sistema.

Los PSC que expidan certificados reconocidos deberan constituir,
ademas, y como novedad de la Ley, un seguro de responsabilidad civil de
cuantia minima Unica de 3 millones de euros y a la que se da una gran
flexibilidad para su constitucion mediante la combinacién de instrumentos
financieros establecidos en el art. 20.2 de la Ley, si bien el incumplimiento de
esta prevision no sera considerada como infraccion muy grave, segun se
establece en el art. 31.2 a).

lll. Los certificados electronicos

Los PSC tienen como principal funcion, la expedicion de los certificados
electronicos.

1. Concepto

Se denomina certificado electronico (CE) al documento firmado
electrénicamente por un PSC que vincula unos datos de verificacion de firma a
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un firmante (persona que posee un dispositivo de creacién de firma y que actua
en nombre propio o en nombre de una persona fisica o juridica a la que
representa) y confirma su identidad (art. 6). El PSC incorpora en el documento
electrénico, a través del CE, una firma electronica que garantiza que el
contenido del mismo corresponde a ese firmante.

El CE acompaia a la FE, verificandola. Por tanto, cuando la FE esté
verificada por un CE reconocido (CER), producira idénticos efectos
juridicos (misma validez juridica) que la firma manuscrita en soporte
papel. Por el contrario, cuando la FE esta verificada por un CE simple (CES),
el valor de la firma sera unicamente técnico. El certificado reconocido es, asi, el
elemento clave del sistema (ALAMILLO, 1999).

Ademas, el CE tendra el valor y la eficacia juridica que
corresponda a su naturaleza de conformidad con la legislacién que le sea
aplicable (art. 3 apartados 6y 7).

Cuando se esté certificando electronicamente un documento publico
administrativo electronico, habra que atender al Real Decreto 209/2003, antes
referenciado. De esta manera, segun el art. 14, puntos 1 y 4 de dicha norma
reglamentaria, el certificado telematico contendrd los datos objeto de
certificacion y la firma electronica de la autoridad competente para expedirlos y
producira idénticos efectos a los expedidos en soporte papel. Por tanto, se trata
en este caso, de un CER asociado a una FER. A tal efecto, su contenido
debera poder ser impreso en soporte papel, en el que la firma manuscrita sera
sustituida por un cédigo de verificacion generado electrénicamente que permita
en su caso contrastar su autenticidad accediendo por medios telematicos a los
archivos del érgano u organismo emisor. El CE de documento privado tendra
la validez juridica asociada al tipo de firma (simple o reconocida) verificada por
dicho certificado.

2. Tipos

Auque la LFE no hace ninguna clasificacion explicita de los certificados
electrénicos, de su regulacion puede extraerse la siguiente:
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De persona fisica
En funcién del firmante represen-

tado por el PSC De persona juridica

Simple (CES)
En funcién del grado de
identificacion del firmante Reconocido (CER)

1. CE de persona fisica: son aquellos certificados firmados por persona
fisica (bien ella misma, bien a través de representante legal);

CE de persona juridica: son los certificados firmados por
persona juridica a través de su representante legal, aunque su
solicitud podra realizarla no sélo éste sino también sus
administradores (art. 7);

Certificados electronicos reconocidos (CER): segun el art. 11
de la Ley, estos certificados son los expedidos por un PSC que
cumpla los requisitos establecidos en la Ley sobre
comprobacién de la identidad y demas circunstancias de los
solicitantes del mismo, sobre su fiabilidad y sobre las garantias
de los servicios de certificacién que presten. La Ley aclara el
concepto afadiendo los datos que necesariamente deberan
incluir este tipo de certificados:

1. Indicacién de que se expide como reconocido;

2. El cddigo de identificacion del certificado, que debera
ser unico;

3. La identificacion y firma electronica avanzada del PSC
que lo expida, asi como su domicilio;

4. La identificacion del firmante, bien por su nombre vy
apellidos y su numero de DNI o por su seudénimo, si éste
consta de manera inequivoca, si se tratase de certificado
electrénico de persona fisica, bien a través de su
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denominacién o razéon social y su CIF, en el caso de
certificado de persona juridica;

5. Los datos de verificacion de firma que correspondan a los
datos de creacion de firma que se encuentren bajo el
control del firmante;

6. El comienzo y el fin del periodo de validez del certificado; y
Los limites del valor de las transacciones para las que
puede utilizarse el certificado, si se establecen.

3. Certificados electrénicos no reconocidos o simples (CES): son
todos aquellos documentos que no son reconocidos.

3. Régimen juridico

La LFE dispone un régimen juridico unico para los CER y los CES,
sobre los solicitantes y sobre las causas y efectos de la extincion de su
vigencia.

En relacién con los solicitantes, aunque en un primer momento la Ley
regula separadamente las cuestiones relativas a la solicitud del CE, la custodia
y limites al uso de datos, y la responsabilidad, de los CE de persona juridica, el
resto de cuestiones se mezclan con las correspondientes a los CE de persona
fisica. Por eso, la distincién que aqui verdaderamente interesa es la de los CER
y los CES Yy, por ello, es la que ahora se va a analizar.

La definicion de certificado electrénico de la LFE indica claramente la
funcioén principal de todo CE, esta es, la de vincular un dato de verificacion de
firma a una persona concreta (MARTINEZ NADAL; 2004, p.88). La figura del
PSC se crea, precisamente, para garantizar la identidad del emisor del
mensaje, asumiendo, por tanto, la responsabilidad de dicha verificacion
dotando al sistema de mayor seguridad y, asimismo, confianza a los usuarios.

El sistema de verificacion de firma es precisamente lo que lleva a la
diferenciacion entre los dos tipos principales de certificados; en efecto, el CER,
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a diferencia del CES, exige la personacion fisica del solicitante del certificado
ante los encargados de la verificacion de su identidad (art. 13.1). En el caso de
CER de personas juridicas, los PSC comprobaran, en su labor de verificacion,
ademas, los datos relativos a la constitucion y personalidad juridica y a la
extension y vigencia de las facultades de representacion del solicitante (art.
13.2). A contrario sensu, en el caso del CES dicha personacién no sera
requisito necesario para la expedicion del mismo, por lo que es claro que los
CER dan mayor valor y seguridad que los CES.

No obstante lo anterior, esta identificacion en los CER no sera exigible
(art. 13.4): a) cuando la identidad u otras circunstancias permanentes de los
solicitantes de los certificados constaran ya al prestador de servicios de
certificacion en virtud de una relacion preexistente, en la que, para la
identificacion del interesado, se hubieran empleado los medios sefialados en
este articulo y el periodo de tiempo transcurrido desde la identificacion es
menor de cinco afos; o b) cuando para solicitar un certificado se utilice otro
vigente para cuya expedicién se hubiera identificado al firmante en la forma
prescrita en este articulo y le conste al prestador de servicios de certificacion
que el periodo de tiempo transcurrido desde la identificacién es menor de cinco
afos.

IV. Puesta en practica: el DNI electronico

Una novedad importante de la LFE es la regulacién del documento
nacional de identidad electronico (DNIE), a través del cual se pretende
generalizar el uso de los instrumentos de comunicacion electrénica a través de
mecanismos seguros. La regulacién de la Ley es breve, en dos articulos (15 y
16), que establecen, respectivamente, la definicion y los requisitos y
caracteristicas del DNIE. Esta regulacion, tal y como ya se adelant
anteriormente, viene completada por el Real Decreto 1553/2005, de 23 de
diciembre, por el que se regula la expedicion del documento nacional de
identidad y sus certificados de firma electronica (RDDNIE).

RCE nam. 70 - 2006 25



Figuras esenciales en la LFE

1. Concepto

Se entiende por DNIE el documento nacional de identidad que acredita
electronicamente la identidad personal de su titula y permite la firma electrénica
de documentos (art. 15.1). Esto es posible gracias al reconocimiento de la
eficacia, por todas las personas fisicas o juridicas, publicas o privadas
actuantes en el trafico telematico, del mecanismo de acreditacion asociado al
mismo, tanto de la identidad y otros datos personales del titular del documento,
como de la identidad del firmante y la integridad de los documentos firmados
con los dispositivos de firma electrénicas en el incluidos (art. 15.2).

2. Naturaleza juridica

El DNIE es un documento publico (y oficial) que tiene suficiente
valor, por si solo, para acreditar la identidad y los datos personales de su titular
que en él se consignen, asi como la nacionalidad espafiola del mismo (art. 1.2
RDDNIE). Tiene, por tanto, verdadera validez juridica. La LFE (y también el
RD de desarrollo), en ese reconocimiento generalizado del DNIE, le dota,
ademas, de auténtica eficacia (GARCIA MAS, p. 151) para el tréfico juridico.

Ademas, el RDDNIE afade (art. 1.1) que se trata de un documento
personal e intransferible emitido por el Ministerio del Interior (art. 3 RDDNIE),
que goza de la misma proteccidon que las leyes otorgan a los documentos
publicos y oficiales.

A cada DNIE se le asignara un numero personal que tendra la
consideracion de identificador numérico personal de caracter general (art. 1.3
RDDNIE). Las caracteristicas de la tarjeta soporte del DNIE estan reguladas en
el art. 10 RDDNIE. El material, formato y disefio ha sido determinado por el
Ministerio del Interior (art. 10.1) y se explican en la pagina web de la Direccion
General de la Policia (www.policia.es): soporte de policarbonato, material
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plastico muy resistente, de alta calidad y durabilidad, con los datos grabados
con laser destructivo, impidiendo asi su falsificacion. Lleva estampados en el
anverso; de forma destacada, los literales “Documento Nacional de Identidad”,
“Espana” y “Ministerio del Interior”, ademas de los datos de filiacion del titular,
una fotografia en blanco y negro del titular con un holograma en la superficie y
unos relieves, el numero personal del DNI y unos caracteres de verificacion, la
firma manuscrita del titular, el nimero de serie del soporte, la fecha de validez
del documento, una imagen cambiante grabada en laser y un kinegrama; y en
el reverso, datos de filiacion y caracteres OCR-B de lectura automatica.

Fuente: http://www.dnielectronico.es/Asi_es_el_dni_electronico/

En definitiva, el DNIE:

o Es un documento mas seguro que el tradicional, pues
incorpora mayores y mas sofisticadas medidas de seguridad
que haran virtualmente imposible su falsificacion.

o Garantiza la identidad de los interlocutores de una
comunicacién telemética, ya sea para intercambio de
informacion, acceso a datos o acciones o compra por Internet y
gestiona mejor e la informacion contenida en un ordenador, asi
como la integridad del mensaje.

o Tiene verdadera validez y eficacia juridicas.
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3. Evolucion: del DNI al DNIE

El Documento Nacional de Identidad (DNI) es un documento emitido
por la Direccion General de la Policia, dependiente del Ministerio del Interior
(art.3 RDDNIE), que acredita, desde hace mas de cincuenta afnos, la identidad,
los datos personales que en él aparecen y la nacionalidad espafola, de su
titular.

Desde su creacion, el DNI ha ido evolucionado de manera paralela al
mundo de las tecnologias incorporando nuevos mecanismos de acreditacion de
la personalidad, respondiendo a las necesidades demandadas por la sociedad
de la informacién y a la generalizacion del uso de Internet, con el fin de
aumentar, tanto la seguridad juridica del documento, como su ambito de
aplicacion. De esta manera, el DNIE logra fundamentalmente: a) acreditar
electronicamente y de forma indubitada la identidad de la persona; y b) firmar
digitalmente documentos electronicos, otorgandoles una validez juridica
equivalente a la de la firma manuscrita.

El DNIE, por tanto, es un documento equivalente al DNI tradicional
pero en un soporte material plastico, que incorpora un pequefio circuito
integrado (mediante un chip que contiene los mismos datos que aparecen
impresos en la tarjeta (datos personales, fotografia, firma digitalizada, huella
dactilar digitalizada) junto con los certificados de Autenticacion y de Firma
Electrénica. El nuevo DNI no contiene ningun otro dato del titular relativo a
datos personales diferentes a los actuales ni de cualquier otro tipo. Este DNIE
permitird acceder, ademas de aquellos usos asociados al DNI ya conocidos, a
los nuevos servicios, en constante avance, de la sociedad de la informacion,
ampliando las capacidades de los ciudadanos para actuar a distancia con las
Administraciones publicas, con las empresas privadas y con los demas
ciudadanos del Estado (se trata, eso si, de un documento nacional).
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4. Caracteristicas legales

El art. 16 de la LFE establece una serie de criterios generales del
DNIE: por un lado, que los érganos competentes para la expediciéon del DNIE
(dependientes del Ministerio del Interior) deberan cumplir las obligaciones que
la Ley impone a los PSC que expidan CER, salvo en lo relativo a la garantia del
art. 20.2.; y por otro, la garantia de la compatibilidad del DNIE con los
instrumentos generalmente aceptados (garantia de la operabilidad del DNIE).

El ejercicio de las competencias sobre gestion, direccion, organizacion,
desarrollo y administracion de todos los aspectos relativos a la expedicion y
confeccion del DNI, incluida la emision de certificados de firma electrénica
reconocidos y la custodia y responsabilidad de los archivos y ficheros,
automatizados o no, relacionados con el DNI, corresponde a la Direccion
General de la Policia (art. 3 RDDNIE).

Una de las cuestiones quiza mas interesantes del DNIE es la
posibilidad de incorporar al mismo dispositivos varios de firma electrénica (art.
15.2). Se trata, el DNIE, en realidad, tal y como sefala el Preambulo de la LFE,
de un certificado electréonico reconocido en si mismo, llamado a generalizar
el uso de instrumentos seguros de comunicacion electronica capaces de
conferir la misma integridad y autenticidad que la que actualmente rodea las
comunicaciones a través de medios fisicos. Por eso, el art. 1.5 RDDNIE indica
que la firma electronica realizada a través del DNIE tendra, respecto de los
datos consignados en forma electrénica, el mismo valor que la firma
manuscrita en relacion con los consignados en papel.

El DNIE, incluye, en su chip, dos certificados electronicos: el
certificado de autenticacion, que permite la identificacion del titular en una
comunicacion telematica; y el certificado de firma, que permite la firma
electronica de los documentos garantizando su integridad, procedencia y la
autenticidad de origen.

El Unico organismo autorizado a emitir los certificados digitales para el
DNIE es la Direccion General de la Policia (Autoridad de Certificaciéon, AC).
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Los procedimientos de solicitud, revocacioén, renovacion y periodo de vigencia
de los certificados estan regulados en la Politica de Certificacion.

Ademas de la AC, el sistema de validacion del DNIE dispone de dos
prestadores de servicios de validacion (Autoridades de Validacién, AV): por un
lado, la Fabrica Nacional de Moneda y Timbre—Real Casa de la Moneda,
que presta sus servicios de validacion con caracter universal: ciudadanos,
empresas y Administraciones Publicas; y por otro, el Ministerio de
Administraciones Publicas, para el conjunto de las Administraciones
Pudblicas. Adicionalmente, la Entidad Publica Empresarial Red.es podria
completar los servicios de validaciéon en un futuro proximo.

La Autoridad de Validacién (AV) tiene como funcién suministrar
informacion sobre la vigencia de los certificados electronicos que, a su vez,
hayan sido registrados por una Autoridad de Registro (AR) y certificados por la
Autoridad de Certificacion (AC).

La informacion sobre los certificados electrénicos revocados (no
vigentes) se almacena en las denominadas listas de revocacion de certificados
(CRL).

En la infraestructura de clave publica del DNIE, las funciones de AV
estan asignadas a una entidad diferente a la AC con el fin de separar la
comprobaciéon de la vigencia de un certificado electrénico de los datos de
identidad de su titular. De esta manera, ni la AC tiene acceso a los datos de las
transacciones que se realicen con los certificados que ella emite, ni la AV tiene
acceso a la identidad de los titulares de los certificados electréonicos que
maneja, reforzando aun mas, si cabe, la transparencia del sistema.

En todo caso, la prestacion de estos servicios de validacion se realiza
sobre la base del Online Certificate Status Protocol (OCSP). A través de este
protocolo, un cliente OCSP envia una peticion sobre el estado de un certificado
a la AV y ésta, tras consultar su base de datos, le responde dandole
informacion sobre el estado del mismo via Internet.
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En definitiva, el nuevo DNIE es el mejor ejemplo de aceptacién por el
trafico juridico de un documento electrénico con firma reconocida
verificada por el certificado reconocido emitido por la Direccion General
de la Policia que es, ademas, ya una realidad: esta funcionando, desde el
pasado 16 de marzo de 2006, en la ciudad de Burgos, dinamizando la sociedad
de la informacién, permitiendo al ciudadano operar con total seguridad, rapidez,
comodidad en los medios telematicos, para la inmediata realizacion de tramites
administrativos y comerciales.
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