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RESUMEN

El acogimiento legal de la firma electrénica en nuestro
Ordenamiento, asi como el de la figura de los prestadores de
servicios de certificacion (en adelante, PSC), no sélo ha estado
plagada de las mas diversas controversias doctrinales, que incluso
han cuestionado el encaje de la firma electrénica y los PSC en
nuestro Derecho, sino que ademas, la confusién existente sobre lo
gue la firma electronica es, y lo que la prestacion de servicios de
certificacion comporta, que encuentra su justificacion en su origen
técnico y ajeno a nuestra cultura juridica, han generado también
constatables e importantes distorsiones en el nuevo mercado de
servicios de certificacion de firma electrénica, que comprometen
en buena manera la libre competencia en el mismo.
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l. La firma electrénica como institucion juridica
singular y autbnoma

1. La pluralidad de formas de la firma electrénica

El articulo 3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electronica (en adelante, LFE), en su parrafo primero, establece que ‘“la firma
electrénica es el conjunto de datos en forma dectrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.” Creemos que cualquier andlisis en torno a la firma
electrénica, ha de partir y asumir cabalmente y en su exacta medida esta
definicién legal, por otro lado, tan loablemente respetuosa con el principio de

. o 1 . P , .
neutralidad tecnologica” y con la realidad practica, podriamos decir.

Conforme al dictum legal que acabamos de citar, técnicas tan
socorridas como el empleo del par usuario-contrasefia, o el mecanismo
ordinario de encendido y puesta en servicio de cualquier teléfono movil
mediante la asociacion de un numero personal (PIN) a un ndmero de
teléfono, o incluso la consignacion al pie de un mensaje de la firma
manuscrita digitalizada, bien podrian calificarse de firma electrénica. Del
mismo modo, y con amparo ademas en lo dispuesto en el articulo 3.10 LFE,
también seria posible que se configurara convencionalmente y con total

libertad, mediante acuerdo entre las partes en el marco de una relacion

L En virtud de dicho principio, la regulacion de los aspectos juridicos de la contratacién
electrénica y los servicios de la Sociedad de la Informacién no debe decantarse por
una concreta técnica, coartando el desarrollo tecnoldgico, sino ser susceptible de
abarcar las tecnologias diversas existentes y futuras. Cfr. a este respecto ILLESCAS
OrTiz: Derecho de la contratacion electrénica, Madrid, 2001, pags. 50-54.
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juridica, cualquier otro mecanismo, para que tenga validez como firma

electrénica, al margen de las precisiones legales.

Siendo ello asi, hemos forzosamente de reconocerle a la firma
electrénica un caracter multiforme, y en este sentido, quizas fuese incluso
mejor hablar de “firmas electrénicas” (en plural), en el sentido de que no se
trata de un Unico mecanismo sustancialmente idéntico en todos los casos,
sino de diversos mecanismos distintos, basados en técnicas distintas, cuyo
nexo comun es el de cumplir una misma funcién bésica: la de permitir
identificar al firmante en el d&mbito electrénico, al igual que la firma manuscrita
lo hace en el documento de papel. De hecho, la Ley Modelo de la Comisién
de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) y
la guia para su aplicacién, aprobada por Resolucion 56/80 de la Asamblea
General de las Naciones Unidas, 852 sesion plenaria, de 12 de diciembre de

2001, cuando hablan del concepto genérico, utilizan el plural.

Algunos autores?, por su parte, al comentar las diversas clases de
firma electronica que establece el legislador, tanto comunitario como espafiol,
sefialan que se ha adoptado una postura dualista, donde junto a un concepto
amplio de firma electrénica, en base a los criterios definitorios simples que
establece el art. 3.1 LFE, se distingue la firma electrénica avanzada, la cual,
conforme precisa el parrafo segundo del aludido art. 3 LFE, ademas de
permitir identificar al firmante (garantiza la autenticidad del documento),
posibilita también detectar cualquier cambio ulterior de los datos firmados
(garantiza la integridad del documento), esta vinculada al firmante de manera
Unica y a los datos a que se refiere, y ha sido creada por medios que el
firmante puede mantener bajo su exclusivo control (garantiza el no repudio
del documento). En realidad, como sefiala la doctrina mas reputada, detras

del concepto de la firma electrénica avanzada, se esconde el concreto

2 Cfr. ILLESCAS ORTIz: Derecho de la contratacion..., p. 53; MARTINEZ NADAL:

Comentarios a la Ley 59/2003 de firma electrénica, Madrid, 2004, pags. 57 y
ss, y también CRUz RIVERO: Eficacia formal y probatoria de la firma
electrénica, Madrid, 2006, p. 51 y n. 88, con autores que cita.
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mecanismo comunmente denominado firma digital, que no es sino uno mas
entre los diversos mecanismos o formas de firma electrénica’, pero que
alcanza un alto grado de solvencia técnica en términos de seguridad, al estar
basada en sistemas de cifrado asimétrico o de clave pl]blica4. Ademas, el art.
3 LFE, en su parrafo tercero, viene a singularizar una subclase concreta de
firma electrénica avanzada, que denomina firma electrénica reconocida,
basada en un certificado reconocido y generada mediante un dispositivo
seguro de creacién de firma, esto es, se trata de una firma digital muy
cualificada en términos de seguridad, fiabilidad y garantia en la prestacion del
servicio, a partir de una serie de requisitos muy exhaustivos y rigurosos en los
procesos de identificacion del firmante, datos a incluir en el certificado, y
demas precisiones técnicas en la generacion y tratamiento de las claves y

demas datos, que taxativamente establece la Ley.

Pero en resumidas cuentas, lo que esta variedad de formas encierra,
y a veces se olvida, con el légico desconcierto, es que cuando hablamos de
firma electrénica nos encontramos ante una verdadera institucién juridica,
singular y auténoma, netamente diversa de la firma manuscrita, sujeta a un
régimen peculiar, legal o convencional, y susceptible de manifestarse por

medio de técnicas informaticas distintas, cuya caracteristica comun es la de

® Entendemos que no resulta admisible hoy en dia, a la luz del art. 3.1 LFE y de lo que
llevamos comentado, asimilar o confundir juridicamente los términos firma electrénica
y firma digital, tal y como recientemente sostiene todavia algin autor como FERNANDEZ
Dowminco: La firma electrénica (aspectos de la Ley 59/2003, de 19 de diciembre),
Madrid, 2006, pags. 34 y ss. y n. 30. Es mas, si algo tiene de bueno la LFE en su
definidor art. 3.1 es el no asimilar la firma electrénica con ninguna tecnologia concreta,
tal y como ya hemos indicado, lo cual resultaria muy criticable ante una realidad tan
dindmica y cambiante como es la de las tecnologias de la informacion y las
comunicaciones; y si algo tiene de criticable la LFE en su conjunto seria el excesivo
celo y minuciosidad en la regulacion de la firma avanzada, en la medida en que detras
de dicha clase legal de firma electrénica, se esconde el mecanismo técnico de firma
digital, que no es sino uno entre los posibles, con el riesgo evidente de que dicha
regulacion se vea pronto superada por la realidad practica o suponga un
encorsetamiento legal que ahogue la innovacién.

* Para una explicacion sencilla y suficientemente exhaustiva del funcionamiento de los
sistemas de cifrado de claves asimétricas aplicados al proceso de firma digital, vid.
CoNsEJO GENERAL DEL NOTARIADO. CoMISION DE CONTROL DE SISTEMAS DE INFORMACION:
Libro blanco de la Firma Electrdonica Notarial, Madrid, 2001, pags. 14 y ss., y también
MaRTiINEZ NADAL: Comentarios..., p. 67 y ss, entre otros.
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permitir identificar al suscriptor en el ambito electrénico.

Tal parece ser la consideracion que comienza a abrirse paso en la
doctrina juridica mas reciente’, superando la inicial perturbacion a la que nos
aboca la simple comparacion mimética de la firma electrénica con la firma

manuscrita.

2. Una comparacion irresistible: firma electrénica vs. firma manuscrita

El parangdén entre la firma manuscrita y electronica estimamos que en
rigor no resulta posible, y creemos que no propicia una sana comprension

juridica, para la construccién de una certera teoria de la firma electronica.

Entre las manifestaciones de esta inadecuada comparativa podemos
referimos al hecho de asociarse a la firma electrénica indefectiblemente,
incluso por parte de la doctrina mas reciente a la que acabamos de aludir,
una funcion autenticadora, junto a la funcién identificativa que
indudablemente tiene. La doctrina mas general o consagrada6 viene
estimando que funcion identificativa y declarativa o de autenticacion van
parejas en la firma electrénica, en el sentido de que el uso de la misma
siempre se vincula de forma esencial a una declaracién de voluntad, sin que
quepa abstraer dicho uso de un mensaje con contenido negocial. Sin
embargo, una consideracion netamente autbnoma y singular de la firma

electronica, no presupondria en modo alguno la existencia de aquella funcién

® Cfr. Cruz RivERO: Eficacia formal..., pags. 21-56; y del mismo autor: «Analisis de los
antecedentes del concepto de firma electrénica como equivalente a la firma
manuscrita», RCE, n° 60, 2005, pags. 3-122, que alude a la firma electrénica como
institucién juridica, desentrafiando su naturaleza y concepto a la luz del principio de
equivalencia funcional.

Cfr., entre otros muchos, ILLEscas ORTIZ: «La firma electrénica y el Real Decreto
14/1999, de 17 de septiembre», DN, n°® 109, 1999, pags. 1-14, p. 2; y JULIA BARCELO,
Comercio electréonico entre empresarios: la formacion y prueba del contrato
electrénico (EDI), Valencia, 2000, pags. 211y ss.
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de autenticacion, que si nos vemos abocados a asumir y a estimarla
inherente a la firma electrénica, si partimos del esquema comparativo con la

firma manuscrita.

Y es que sin necesidad de forzar el tenor legal (véase sino el ya
transcrito art. 3.1 LFE), entendemos que no hay por qué caer en ese
reduccionismo, al que la Ley no obliga, sino que quizas incluso evita
conscientemente, cuando en la practica mas cotidiana y extendida, los
mecanismos de firma electrénica vienen usandose regularmente como medio
de identificacion, no directa o exclusivamente vinculados a una declaracion
negocial 0 incluso a un acto juridico. La idea subyacente de la funcion
autenticadora de la firma manuscrita, en el sentido de suponer una voluntad
de la persona firmante de ligarse al acto o mensaje que suscribe, nos sugiere
de nuevo la rechazable extrapolacion al ambito de la firma electrénica de
tales notas caracteristicas de la firma manuscrita. Una verdadera y realmente
auténoma configuracién de la firma electrénica como institucion singular nos
lleva a propugnar, siguiendo cabalmente el tenor legal, su desvinculacion
respecto de esa funcidon autenticadora o declarativa; siendo ello, ademas,
mas acorde con la realidad practica, como decimos, donde los mecanismos

de firma electrénica se utilizan muy habitualmente abstraidos de tal funcion’.

El legislador espafiol en el parrafo cuarto del art. 3 LFE parece
confirmar en cierta medida este postulado, al no declarar equivalente a la
firma manuscrita sino una cierta clase de firma electronica. Efectivamente, la
Ley se detiene particularmente en la firma electrOnica reconocida, netamente
destinada a un 80 contractual, y Unica clase de firma electronica legalmente
asimilable en términos de equivalencia funcional a la firma manuscrita, en
virtud del precepto que acabamos de citar, por lo que cuando el

Ordenamiento juridico exija forzosamente una firma manuscrita, dicho

" Dificilmente podemos encontrar una eventual funcién declarativa o autenticadora
cuando se utiliza la firma electronica como mecanismo de control de acceso a
contenidos on line, por ejemplo.
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requisito sé6lo va a poder ser cumplido respecto de un documento electrénico,
si el mismo va acompafiado de una concreta clase de firma electronica,
avanzada y reconocida®. Mas ello no invalida de por si el empleo de cualquier
otra clase de firma electronica, que en absoluto hemos de entender ineficaz,
pues de la misma forma que es posible utilizar ocasionalmente o en funcion
de la entidad o importancia econdmica del documento firmado, una rubrica
sencilla en el ambito del papel, también en el &mbito electrénico pueden
darse diversas formas de firma, con distinto valor probatorio, en la medida en
gue no todas las clases de firma electrénica, garantizan suficientemente los
parametros de seguridad generalmente adoptados como necesarios, como
pueden ser la autenticidad o la integridad del documento, que si se
garantizan mediante el empleo de la firma electrénica reconocida. Aun asi, en
cualquier caso, no deja de resulta sorprendente que en el ambito electronico
se exijan semejantes cautelas, lo cual no denota sino una cierta desconfianza
absurda, en tanto que en el mundo del papel, la firma manuscrita, salvo en
los negocios mas solemnes, no aparece adornada de todas esas cautelas
gue la Ley exige para la firma electrénica equivalente, ni el empleo de aquélla
da lugar a que los pardmetros de seguridad que hemos aludido queden
garantizados. Como sefiala algun autor’, socialmente la firma manuscrita ha
venido gozando de una funcién simbdlica que le ha dado mayor fuerza de la
que sus caracteristicas de hecho presentan, pues culturalmente se la liga a
una fiabilidad absoluta que objetivamente no tiene y hace que se minimicen
sus desventajas, entre las cuales estan su mutacion con el tiempo o que

adolece de sentido por si sola si no se conoce a la persona.

Ademés, por otro lado, la firma electrénica tiene un ambito de uso,
diverso en su consideracién y circunstancias, al de la firma manuscrita, y no
sélo en atencién a que ésta habra de usarse en el ambito del papel y aquélla

en el electrénico (donde la nocion de documento original, por ejemplo,

8 Cfr. Cruz RIVERO: Eficacia formal..., pags.180-182, y también ALAMILLO DOMINGO Yy
URIOS APARISI: «Comentario critico de la Ley 59/2003, de 19 de diciembre, de firma
electrénica», RCE, n°® 46, 2004, pags. 3-64, especialmente pags. 20y 37.

® Vid. JULIA BARCELO, pags. 209-210.
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aparece diluida y las relaciones juridicas se automatizan y resultan mas
agiles), sino también en atencién a que la firma electrénica puede incorporar
y ser susceptible de operar otras funcionalidades o usos de los que aolece
completamente la firma manuscrita, como es la de garantizar la
confidencialidad de un documento o su integridadlo. Precisamente, en la
medida en que la firma electrénica pueda ser usada o se use Unica y
exclusivamente para dar confidencialidad a una comunicacion o para
garantizar su integridad, no ira acompafiada de esa voluntad de vincularse
con el mensaje, es decir, en tales casos no tendra no solo finalidad
declarativa o autenticadora, tal y como venimos sosteniendo, sino ni tan
siquiera identificativa. Y es en esa medida también en la que puede cobrar
sentido la expresién del legislador en el art. 3.1 LFE, cuando define a la firma
electrénica como medio de identificacion del firmante en términos de
posibilidad y no de certeza (“pueden ser utilizados como medio de

identificacion del firmante”, dice, en lugar de “son utilizados...”).

Tratando de terminar este apartado destinado a poner de manifiesto
la disimilitud esencial de la firma electronica y manuscrita como presupuesto
previo para encarar un justo analisis juridico, conviene recordar aqui, Yy
aunque parezca una obviedad, que la firma electrénica no es una firma, sino
un procedimiento electrénico que puede cumplir una funcién equivalente, y ahi
acaba su similitud con la firma manuscrita. Nunca puede ser un acto
personalisimo e inmediato, sino que mas bien es un acto artificial y mediato
gue no se puede efectuar personalmente, porque como graficamente ha
sefialado algin autor, todavia no es posible abrir una ventana al ciberespacio
para introducir mano y boligrafo y producir una firma, lo cual exige también

o . ., . .. . 11
superar la clasica configuracion de intervinientes en el proceso de firma .

En efecto, frente a la tradicional y casi exclusiva figura del firmante en

19 cfr. Cruz RivVERO: Eficacia formal ..., pags. 121y ss.

" \/id. ALAMILLO DOMINGO y Urios AraRrisi: RCE, n° 46, 2004, especialmente pags. 26 a
29yn.15.
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el ambito del papel, como persona que genera la firma y que actia en su
propio nombre o en el de otra persona fisica o juridica a la que representa, y
aun cuando la LFE parta de ese esquema tradicional propio de la firma
manuscrita, se hace preciso distinguir en el ambito electrénico otras figuras,
que pueden confluir o no en un mismo sujeto, como son el solicitante, en
tanto que persona que solicita un certificado de firma electronica, el
suscriptor, como persona que tiene derecho a usar ese certificado y aparece
identificada con el mismo, y el firmante, como persona que efectivamente
genera la firma. Ciertamente, el hecho de que la Ley no recoja esta realidad,
podria hacernos entender que esas situaciones no se corresponderian con
una utilizaciéon estricta, normal o incluso correcta y ajustada de la firma
electronica a la LFE, mas ello, aparte de ser una realidad evidente', es
perfectamente admisible en términos legales respecto de la firma electrénica
de las personas jurl'dicasls, por ejemplo, tal y como tendremos oportunidad de
comentar mas adelante, pr lo que una definicion y regulacion mas clara de
estas figuras o roles de usuario, ayudaria a aclarar el concepto de firma

electrénica y a comprender mejor su proceso de generacion.

Pero tampoco debemos pensar, que la asimilacion y comparacion
entre firma manuscrita y electrénica, resulta casual o caprichosa, sino que a
la misma ha coadyuvado en buena medida el uso de una terminologia
equivoca, importada del entorno cultural anglosajon y surgida en ambitos
ajenos al mundo juridico, tomando en cuenta que nos hallamos ante un
mecanismo tecnoldgico creado por técnicos informéticos. Ciertamente,
aunque se utilice la firma manuscrita, incluso por el legislador (v.gr. art. 3.4
LFE), como referente comparativo mas cercano, conocido y tangible para

expresar la funcionalidad de la firma electrénica, el término “firma

2a proposito de los problemas juridicos y algunas posibles soluciones que plantea la
cesion del uso de la firma electronica a otra persona por parte de su titular, como
puede ser dandole a conocer su clave privada, vid. LAFUENTE SUAREZ: «Analisis de la
Ley 59/2003, de firma electrénica, tras dos afios de vigencia: problemas no resueltos
en torno a los certificados de firma electrénica», RDNT, n° 11, 2006, pags. 39-54,
especialmente pags.42-44.

BVid. art. 7 LFE.
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electrénica”’, tal y como ya han puesto de manifiesto algunos estudiosos™, no
es mas que una metéfora para atribuir a un procedimiento electrénico la
carga semantica y la tradicién legal concreta que dicho término conlleva, con
clara intencionalidad por parte de quienes bautizaron a este mecanismo de
seguridad, de vincularlo a las connotaciones que tiene la firma manuscrita,
asimilando a aquélla las virtudes que ésta nos sugiere. Hasta el punto de que
por parte de algun sector doctrinal incluso se llega a sugerir un cambio de
denominacién, y atendiendo a su mecéanica de funcionamiento, prefieren

hablar de “sello electronico” mas que de “firma electronica™’.

3. Algunas criticas recurrentes que se pueden obviar

Sentado lo que precede, entendemos que las frecuentes polémicas
gue se han alzado doctrinalmente, relativas a la acogida y regulacion de la
firma electrénica de las personas juridicas (y los entes sin personalidad), o la
objecion de escindibilidad que se predica de la firma electrdnica, a diferencia
de la manuscrita, y otras por el estilo, se nos muestran evitables y hasta

cierto punto carentes de justificacion.

Efectivamente, numerosos han sido los autores que han hecho una
critica acendrada de la firma electronica poniendo de manifiesto que la
misma, en tanto que escindible, no garantiza la identidad del firmante, dado

gue ademas no se puede detectar pericialmente si el titular de la firma ha sido

¥ Cfr. Cruz RIVERO: Eficacia formal..., pags. 118-119; y PEso NAVARRO: Servicios de la
Sociedad de la Informacién (comercio electrénico y proteccién de datos), Madrid,
2003, p. 40-43.

'3 Cfr. RobriGUEZ ADRADOS: Firma electrénica y documento electrénico, Madrid, 2004, p.
51; o GARcia MAs: «Algunos comentarios a la Ley 59/2003, de 19 de diciembre, de
Firma Electronica», RIN, n°® 51, 2004, pags. 117-153, especialmente p. 122.
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realmente quién ha firmado o no'®. Y mas adn, se viene a decir que a través
de la figura de la firma electronica, se ha tergiversado en cierta forma nuestro
tradicional sistema contractual inspirado en la voluntad negocial, al
instaurarse otro sistema de imputacion de responsabilidades basadas
Unicamente en la determinaciéon de la Ley, al margen completamente de la
voluntad. Se pone de manifiesto asi, por estos autores, que la firma
electrénica no es propiamente una firma, sino un procedimiento generador de
apariencia juridica, que determina el nacimiento de unas determinadas
responsabilidades a cargo de los sujetos intervinientes en su procedimiento
de generacion, y que se concretan, basicamente en la vinculacion del titular
de la firma electronica por los actos de utilizacion de la misma, siempre que
haya sido voluntariamente asumida por él, y en la indemnizacién de dafios y
perjuicios por parte del PSC en caso de funcionamiento anormal del sistema.
Con ello, se incide en que, al basarse la contratacién electrénica directamente
en la Ley, en los usos o en la buena fe, y no en la voluntad de los
contratantes y en su declaracién, se trastoca la teoria del contrato y del
negocio juridico, sustituyéndose nuestro sistema de la contratacion por otro

sistema de imputacién de una conducta, de clara inspiracion norteamericana.

Entendemos que lo anterior resulta parcialmente cierto, a nuestro
juicio, en la medida en que viene a confirmarnos en nuestra idea,
solapadamente apuntada por los autores que comentamos Yy que nosotros
venimos sosteniendo de forma taxativa, cual es la de que la firma electronica
no es firma al fin y al cabo. Sin embargo no podemos participar del tono
general que denotan tales criticas, en la medida en que lo que subyace
realmente en las mismas es una indebida asimilacion de la firma electronica a
la manuscrita, eludiendo una adecuada configuracion de la misma como

instituciéon juridica peculiar, lo cual supondria obviar las reticencias que
suscita.

'® Entre los principales autores participes de las criticas referidas, vid. GARciA MAs:,
RJN, n° 51, 2004, pags. 125y 135y ss., y también del mismo autor vid.: Comercio y
firma electrénicos (Analisis juridico de los servicios de la Sociedad de la Informacién),
Valladolid, 2002, p. 63 donde se citan las opiniones de autores como BONARDELL
LENZANO, 0 RODRIGUEZ ADRADOS.
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De una manera u otra, pudiéramos decir, se ha hecho en ocasiones
una interpretacion exagerada del principio de inalteracion del derecho
preexistente”, mas conviene matizar el alcance de este principio con caracter
general, o al menos, si de firma electrénica hablamos, en la medida en que
nos encontramos ante una nueva realidad, para la que se ha establecido una
nueva regulacion sustantiva’®. Nos encontramos ante una nueva institucion
juridica que hemos de integrar en el conjunto de nuestro ordenamiento
juridico, pero a partir de sus propios principios y reglas de funcionamiento, y
no simplemente desde la perspectiva de los principios y reglas preexistentes,
si bien, en todo caso, tampoco estimamos que pueda afirmarse con
rotundidad que la regulacion de la firma electrénica haya trastocado

significativamente nuestro Ordenamiento juridico.

Asimismo, al acogerse legalmente la posibilidad de que las personas
juridicas sean titulares por si mismas de una firma electrénica, se dice que
con ello se trasciende la tradicional y asentada teoria de la representaciénlg,
en la medida en que la LFE configura la firma electrénica de persona juridica

con caracter independiente y propio. Es decir, ademas de la posibilidad,

™ En virtud de este principio, la regulacion del comercio electrénico no habra de suponer
una modificacién sustancial del derecho existente de obligaciones y contratos. Cfr.
ILLEscAs ORrTIz: Derecho de la contratacion..., p. 46.

8 vid. en este mismo sentido CrRuz RIVERO: RCE, n° 60, 2005, pags. 120y ss.y n. 34,
cuando afirma que “la electronificacién del Ordenamiento juridico debe ir mas alla del
simple reconocimiento del medio electrénico, para asumir sus problemas y virtudes en
el marco de un nuevo ambito de relaciones juridicas, de un nuevo mercado con
caracteristicas propias”, y por ello “el principio de inalteracion del Derecho
preexistente debe mantenerse s6lo en la medida que no dificulte una regulacién
adecuada de las relaciones electrénicas.”

19 Cfr. MaRrTINEZ NADAL: «Los certificados de persona juridica en la nueva Ley 59/2003
de Firma Electrénica», RCE, n° 54, 2003, pags. 75-94, especialmente pags. 78-79;
GARciA MAs: «La frma de las personas juridicas. Comentario al art. 7 de la Ley
59/2003, de 19 de diciembre, de Firma Electrénica», AC, n° 6, 2005, pags. 645-653;y
también RobRriGUEZ ADRADOS: La seguridad de la firma electrénica: consecuencias de
su uso por un tercero, Madrid, 2005, especialmente pags. 35-38 y autores que cita.
Mas recientemente, en cierta medida, vid. también LAFUENTE SUAREZ: RDNT, n° 11,
2006, pags. 39-54.
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también legalmente admisible, de que personas fisicas actien o firmen
electronicamente en nombre de una persona juridica, incorporando el atributo
correspondiente en el certificado, y obrando en consecuencia con el
mecanismo tradicional de representacién de las personas juridicas, la LFE da
carta de naturaleza a los certificados electronicos de persona juridica en su
art. 7. En base al régimen establecido en dicho precepto, “la custodia de los
datos de creacion de la firma asociados a cada certificado electrénico de
persona juridica sera responsabilidad de la persona fisica solicitante”. Esta
persona fisica solicitante podra ser quien ostente la representacion organica o
voluntaria de la persona juridica, esto es, sus administradores,
representantes legales o apoderados con facultades suficientes, pero el uso
material de los elementos de creacién de la firma (las claves, por ejemplo),
podria estar en manos de terceros, personas fisicas distintas del solicitante, y
de hecho esto seria el supuesto normal de uso de este tipo de certificados. La
responsabilidad por mal uso de la firma recaeria en el solicitante, Unica
persona identificada en el certificado, pues la identidad de quien crea
efectivamente la firma sera desconocida para quien contrata con la persona
juridica, sin perjuicio de la eventual posibilidad de repeticion del solicitante
contra aquel en quien confid dandole la posibilidad de firmar. Por otro lado, se
viene a establecer que esta firma sélo podra utilizarse “en las relaciones que
mantenga la persona juridica con las Administraciones Publicas o en la
contratacion de bienes o servicios que sean propios 0 concernientes a su giro
o tréfico ordinario”, pudiendo imponerse limites adicionales, a tenor del
parrafo tercero del art. 7 LFE que comentamos. Con esto, tal y como se
indica en el apartado Ill de la Exposicion de Motivos de la Ley, se pone en
relacién el ambito de uso de este tipo de firma electrénica con el ambito de
representacion que ostentan los factores de comercio, comprendiéndose en
aquél “las transacciones efectuadas mediata o inmediatamente para la
realizacion del nicleo de actividad de la entidad y las actividades de gestién o
administrativas necesarias para el desarrollo de la misma, como la

contratacion de suministros tangibles e intangibles o de servicios auxiliares”.
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A la vista de esta regulacion, y como argumento a favor de la misma y
la introduccion de los certificados electronicos de persona juridica, creemos

gue conviene tener en cuenta que en la practica diaria de comercio
electrénico son innumerables los supuestos de actos desarrollados de forma
automatizada y en masa, en los que no cabria exigir la firma de un
representante orgéanico, legal o con poder, a efectos probatorios, desde un
punto de vista pragmatico, por lo que esta figura viene a propiciar una mayor
seguridad juridica en el trafico comercial, de forma concreta, y no supone,
creemos, un menoscabo de dicha seguridad juridica, tal y como se ha
criticado, con una perspectiva dogmatica en exceso, y sin contemplar la
realidad y el ambito de uso efectivos de la firma electrénica. En definitiva, con
esta figura, con mejor o peor fortuna, pudiéramos decir que se ha tratado de
solventar una necesidad practica, cual es la de producir documentos con
valor probatorio indudable, que permitan imputar ciertos actos a la persona
juridica, en concreto, aquellos actos que no precisen una acreditacion
rigurosa de la representaciébn o la firma de representante acreditado en el
mundo del papel donde, por lo demas, también se puede constatar la
existencia de documentos cuya autenticidad u originalidad estriba en el sello,
marca grafica y otros métodos, y no en la firma, teniendo sin embargo,

. . . 2
igualmente un importante valor probatorio °,

En definitiva, el acercamiento a la firma electrénica creemos que exige
del jurista una cierta profilaxis previa, que neutralice la tentativa de asimilacion
0 comparacién de la firma electrénica y caligrafica, abriéndonos una nueva
perspectiva mas adecuada, comprensiva del presupuesto de que si
funcionalmente podemos establecer aislados y eventuales paralelismos entre la

firma manuscrita y electrénica, conceptualmente, no resultan comparables.

2 Cfr. ALAMILLO DOMINGO y URIOS APARISI: RCE, n°® 46, 2004, pags. 40y ss.
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Il. Precisiones en torno a la figura de los
prestadores de servicios de certificacion

1. Los PSC como prestadores de servicios de la Sociedad de la
Informacién

Las equivocas consideraciones en torno al concepto y configuracion
esencial de la firma electronica tal y como acabamos de expresar, han

afectado también, obviamente, a la consideracién de los PSC.

Entre tales deformaciones recurrentes hemos de referirnos, en primer
lugar, a aquélla que parece conducir a una parte de la doctrina y los
operadores juridicos a soslayar b consideracién de los PSC como auténticos
prestadores de servicios de la sociedad de la informacion, de forma tal que
parece que nos hayamos ante una figura especifica al margen de tales
prestadores, obviando, por ende, que los servicios de certificacion de firma
electrénica son servicios de la sociedad de la informacién, con todo lo que
ello supone a la luz de la Ley 34/2002, de 11 de Julio, de Servicios de la

Sociedad de la Informacion y de Comercio Electrénico (en adelante, LSSICE).

Y es que el legislador espafiol, siguiendo en esto también al
comunitario, ha aunado bajo el mismo paraguas conceptual y juridico, no sélo
las transacciones comerciales realizadas a travées de redes de
telecomunicaciones, sino también cualquier servicio que se demande y preste
por tales vias electrénicas, con tal de que constituya una actividad econémica
para su prestador. Por ello, forzoso sera reconocer que la LSSICE adquiere
caracter de regulacion general y supletoria también para los PSC, en defecto
de norma especial aportada por la LFE, como atinadamente han puesto de

. 21
manifiesto algunos autores”".

21 Cfr. MARQUEZ LoBILLO: «La prestacion de servicios de certificacion en la Ley 59/2003,
de 19 de diciembre, de firma electronica», RCE, n® 47, 2004, péags. 3-37,
especialmente pags. 4 a 6; y también ALamiLLo DoMINGO Yy URIOs APARIsI: RCE, n° 46,
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Asi pues, y sin &nimo de ser exhaustivos, para no rebasar los limites
y posibilidades de este trabajo, no hallandose excluidos los servicios de
certificacion de firma electronica del ambito de aplicacion de la Ley 34/2002,
devienen aplicables a los mismos, entre otras, las normas contenidas en los
articulos 2, 3 y 4 de la LSSICE (relativas fundamentalmente a la
determinaciéon del lugar de establecimiento y a la aplicacion de la Ley
espafiola), los principios de no sujecién a autorizacién previa, pais de origen y
libre prestacion de servicios en el seno del Espacio Econémico Europeo
recogidos en sus articulos 6 y 7, y la obligaciéon de publicidad en garantia de
los terceros o usuarios que impone el articulo 9, de comunicar al Registro
Mercantii o al Registro publico correspondiente en el que deban estar
inscritos, el nombre de dominio o direccion de Internet que utilicen para su
identificacibn en la Red y sus modificaciones, complementada con Ilo
dispuesto en el art. 10, donde se contienen los variados datos que deben
procurar sean accesibles a los posibles destinatarios de los servicios y
organismos competentes. Asimismo, también devendrian aplicables los
deberes de colaboracion y funcionamiento que se recogen en los siguientes
preceptos de la referida LSSICE, asi como el régimen de responsabilidad,
comunicaciones  comerciales, contratacion por via electrénica, de
infracciones, sanciones y de solucién judicial y extrajudicial de conflictos.
Todo ello, como deciamos, sin perjuicio de las eventuales especialidades que
contemple la LFE respecto a los aspectos precedentes, que como tal norma

especial, tendrian aplicacion preferente.

2004, especialmente pags. 23 a 26;y a proposito del caracter horizontal de la LSSICE
vid. también Lopez-MoNis GALLEGO: «Ambito de aplicacién de la nueva Ley de
Servicios de la Sociedad de la Informacion y de Comercio Electrénico (Ley 34/2002,
de 11 de julio)», en MaTEu DE Rosy LoPeEz-Monis GALLEGO (coord.): Derecho de
Internet: La Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico, Cizur Menor, 2003, pags. 25-64, especialmente pags. 49y ss.
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2. Aproximacion a la actividad y funciones de los PSC

Por otro lado, la no asuncion del caracter singular y auténomo de la
firma electronica y su inadecuada asimilacién a la firma manuscrita, también
ha determinado otras consideraciones equivocas respecto a los PSC,
pretendiendo ver en ellos unas funciones que no tienen y propugnando una
naturaleza o caracteres de los que adolecen y en absoluto han de estar

adornados.

En el sistema de firma digital o avanzada, que el legislador toma
como referente fundamental, por ser el mecanismo de firma electrénica mas
general, de entre los més solventes en términos de seguridad, el PSC es la
figura sobre la que descansa todo el sistema, en tanto que encargado, entre
otras posibles funciones, de proporcionar las claves a los firmantes, de
garantizar su identidad y de hacer accesibles para todos las claves publicas.
Son parte fundamental de la denominada Infraestructura de Clave Publica,
mas conocida como PKI (sus siglas en inglés), integrada por el empleo
conjunto de claves privada y publica y certificado electrénico emitido por un
PSC, que no agota su utilidad en la firma electrénica, sino que encuentra
otros usos, como puede ser también el servir de mecanismo de control de
acceso remoto a bases de datos o plataformas privadas telematicas, entre
otros?®. Asi pues, los PSC se constituyen, en cierto modo, en garantes de la
seguridad, no sélo en un sentido técnico-fisico, arbitrando los mecanismos
del sistema de cifrado de claves asimétricas que matematicamente la
garanticen, sino también en un sentido técnico-juridico, en tanto que en ellos
viene a residenciar nuestro Ordenamiento las principales consecuencias del
mal funcionamiento de todo el sistema, para proteger a la parte o tercero que

confia.

? para un estudio sobre las utilidades y razén de ser de la PKI como solucién a los
problemas de seguridad generados en Internet y como herramienta de generacion de
confianza, y los mercados incipientes que se han generado en torno a ello, vid. FONT:
Seguridad y certificacion en el comercio electronico: aspectos generales y
consideraciones estratégicas, Madrid, 2000, pags. 21y ss.
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El art. 2.2 LFE, por su parte, define al PSC como “la persona fisica o
juridica que expide -certificados electronicos o presta otros servicios en
relacion con la firma electrénica”, y en el art. 6.1. LFE se conceptia el
certificado electrénico como “un documento firmado electrénicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacion
de firma a un firmante y confirma su identidad”. De ello, podemos comprender
como dicho certificado no es propiamente tal, en un sentido juridico estricto,
sino que, en puridad, consiste en la clave publica del usuario, junto con
informacién adicional, hecha infalsificable por cifrado con la clave secreta de

la entidad de certificacion que la emitié*®,

Asi pues, si nos centramos en lo que constituye la prestacion de
servicio tipica de los PSC, esto es, en la emision y gestién de certificados en
un sistema de firma digital, ello se concretaria, sucintamente, en las
actividades de verificacion de la identidad en la forma que se establezca
segun el tipo de certificado de que se trate, la emision del certificado (que
generalmente supondra al mismo tiempo la generacién del par de claves de
cifrado, publica y privada), la articulacion de un sistema de registro y consulta
de certificados emitidos, y la gestion de dichos certificados en aras a

posibilitar y dejar constancia de su revocacioén o suspension.

Pero a mayores, tal y como se evidencia del propio tenor literal del
art. 2.2 LFE, los PSC también pueden prestar otros servicios en relacion con
la firma electronica, algunos de los cuales ya se apuntaban en la propia
Directiva europea 1999/93/CE del Parlamento Europeo y del Consejo, de 13
de Diciembre de 1999, por la que se establece un marco comunitario para la
firma electrénica, en su considerando 9, donde ademéas de la expedicién y

gestion de certificados, se citan otros tales como ‘“los servicios de

% Cfr. MarTINEZ NADAL: Comentarios..., pags. 113 y 114, quien pone de manifiesto
ademas como el legislador, al definir lo que son los certificados electrénicos, pese a
seguir utilizando la equivoca terminologia técnica, elude en lo posible el empleo de la
palabra “certificado”, utilizando en su lugar la expresion “documento firmado
electrénicamente por un PSC”.
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estampacion de fecha y hora, los servicios de guias de usuarios” y “los de
calculo o asesoria relacionados con la firma electrénica”. Es mas, estas otras
actividades o servicios pueden constituir su actividad fundamental o Unica, tal
y como se puede contrastar en la realidad hoy existente®, y viene a
reconocer la misma LFE en los términos alternativos que emplea en su art.
2.2, que permiten no estimar como consustancial a los PSC la prestacién de

.. . ., 25
servicios de certificacion™.

De este modo, tenemos que hoy en dia, ademas de diferentes clases
de certificados de firma electronica en funcidon de sus destinatarios y nivel de
seguridad, los PSC ofrecen servicios de certificacion de servidor seguro, de
registro de mensajes y documentos electrénicos, de timestamping o sellado
temporal de fecha y hora y, sobre todo, ofrecen servicios a otras empresas o
corporaciones, de asesoria, consultoria, formacibn y administraciébn en
materia de seguridad e identificacibon de miembros o empleados y clientes,
incluyendo el disefio y mantenimiento de procedimientos de seguridad
basados en PKI y en técnicas de cifrado o encriptacién, asi como servicios de
outsourcing y hosting para otras entidades, que o bien se constituyan en
PSC, pero no puedan afrontar por si solas la instauracién o gestion de los
medios que esta infraestructura de clave publica precisa, o que, sin
constituirse formalmente en PSC, precisen de alguna utlidad que la PKI

proporciona.

Con todo lo dicho, podemos comprender de forma evidente que en
definitiva, las entidades de certificacion de firma electrénica no habran de
tener en absoluto cardcter de entidades publicas, pues sus funciones no
tienen nada que ver con la fe puablica o el ejercicio de funciones publicas, por

cuanto su funcién es meramente técnico-informatica, y juridicamente, a la

#véanse sino los servicios y productos que ofrecen las paginas web de las principales
autoridades de certificacion, internacionales como IDENTRUST (www.identrust.com),
0 espafiolas, como CAMERFIRMA (www.camerfirma.com), ACE (www.ace.es) o
ANCERT (www.ancert.com), por citar s6lo algunas.

# En este mismo sentido vid. MARTINEZ NADAL: Comentarios..., p. 255.

RCE nim. 83 -2007 21



Mercado de servicios de certificacion

postre, Unicamente se concreta en un especial régimen de ejercicio y
responsabilidad respecto de algunas de las actividades o servicios que pueden
prestar.

3. ¢ Prestadores de servicios o autoridades que prestan servicios?

Ya desde sus origenes, la configuracion de la PKI, se ha articulado en
torno a la intervencion de sujetos privados sin participacion de ente publico
alguno. Efectivamente, cuando nacen en los Estados Unidos las
denominadas por aquellas latitudes autoridades de certificacion (Certification
Authorities o CA), para acreditar la identidad de los titulares de firmas
electronicas, las mismas no tenian nada que ver con los organismos publicos,
sino que se configuraron como entes cualificados en el sentido de
conocimiento del negocio, cuya intervencién no se fundamentaba en la fe
publica legalmente atribuida, sino en el crédito adquirido o en la confianza
que suscitaban en los demas.

Ciertamente, hay que reconocer que la terminologia anglosajona mas
corriente para denominar a los PSC, resulta equivoca (otro motivo
terminolégico mas de confusién), y nos sugiere ciertas connotaciones de
intervencion publica, pero nada mas lejos de la realidad, y por ello, la LFE se
refiere a esta figura como Prestador & Servicios de Certificacion, en la linea
del legislador comunitario, que prefiere hablar de Proveedores de Servicios
de Certificacion. Con ello entendemos que se trata de no ahondar en la
confusion, evitando siquiera en la denominacion la apariencia de atribucion
de naturaleza publica y evocando méas bien en el nombre su naturaleza
estrictamente comercial. Dicha denominaciéon de la LFE, por cierto, resulta
también congruente con la categorizacion que determina la LSSICE vy
remarca, como decimos, la opcion que el legislador espafiol toma, siguiendo,

como no podia ser menos, al comunitario, acerca de la debatida cuestion de
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la naturaleza publica o privada y comercial de las entidades encargadas de

emitir los certificados electrénicos.

El tenor literal del art. 22 LFE que antes referiamos no deja lugar a
dudas cuando preceptia que puede ser PSC cualquier persona fisica o
juridica, con lo cual, obviamente, también pueden serlo las Administraciones
publicas y sus organismos, que pueden constituirse, en tanto que entes
dotados de personalidad juridica, en PSC, pero no tienen en absoluto
atribuida la exclusiva de este nuevo mercado, aunque la realidad hoy

existente en Espafia haga parecer lo contrario.

Si partimos de una asimilacion inadecuada y prejuiciosa e
identificamos la prestacion de servicios de certificacidbn exclusivamente con
una labor de identificacion fehaciente y fiable, podemos correr el riesgo de
tomar como algo natural que los PSC sean entes publicos, pues ademas en
la mentalidad juridica y colectiva europea continental, se reputa a los entes
publicos a priori como dignos de mayor confianza y dotados de mayor
estabilidad que las entidades privadasze, presumiéndoles una actuacion
garante del interés publico, de los consumidores y la seguridad juridica de k
contratacion, en tanto que carentes de finalidad directa o esencialmente
lucrativa®’. Pero lo fundamental en los PSC, como se comprende de las
someras nociones que hemos apuntado en torno a su actividad, y de los
caracteres originales que igualmente hemos perfilado, no es dicha actividad
de identificacion, sino su solvencia técnica y financiera, y la confianza que a
los terceros (relying party) suscite un concreto PSC. Por ello, una opcién
monopolistica o de reserva a favor del Estado o los poderes publicos en
general en este mercado no es mas que una quimera, carente de toda
justificacion econd6mica y tecnolégica, a la par de resultar contraria a los

principios constitucionales espafoles y constitutivos europeos de libertad de

% Cfr. MARTINEZ NADAL: La Ley de firma electrénica, Madrid, 2001, p. 158.

7" Vid. HUERTA VIESCA y RoDRiGUEZ Ruiz DE ViLLA: Los prestadores de servicios de

certificacién en la contratacién electrénica, Elcano, 2001, p. 93 y los autores que citan
afavor de la naturaleza privada o publica de los PSC.
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mercado y competenciazs, e iria en contra de toda logica, con lo que la
controversia doctrinal en torno a esta cuestion, entendemos que carece de
sentido y no denota sino una inadecuada comprension de la labor de los

PSC, tal y como venimos reiterando.

Lo mismo, por las mismas razones, podria decirse de los
posicionamientos doctrinales suscitados acerca de la conveniencia o no de la
exigencia de autorizacion previa para el acceso de los PSC al mercado, que
desde nuestro punto de vista carece de entidad y razén de ser en su encono.
Dicha controversia podemos sintetizarla distinguiendo un sector de tendencia
mas liberal o mercantilista, que ve con buenos ojos la opcién del legislador
por la no exigencia de autorizacidon o licencia previa, postulando de este
modo que sea el mercado quien expulse a los prestadores que resulten
incompetentes; y otro sector mas fedatarista, que estima muy conveniente el
establecimiento de un sistema de autorizacion previazg, en base a diversos
argumentos, tales como que de este modo se dota a los PSC de un plus de
credibilidad, al prescribirse unas determinadas practicas elementales que
proporcionarian un nivel basico de confianza®, o que asi se podria
implementar la uniformidad en el uso de firmas electrénicas que contrarreste
una falta de exigencias comunes para las entidades de certificacion,
favoreciendo un eventual reconocimiento internacional de certificados, o que
podria garantizarse la independencia de los PSC o el buen funcionamiento
del trafico electronico”, Ninguno de tales argumentos se nos muestran
demasiado convincentes por si mismos, sino mas bien semejan vaguedades
gue dejan traslucir cierta opinién favorable hacia un mayor intervencionismo

del Estado en este mercado, motivado quizad por una desenfocada percepcién

% Cfr. ILLEsCAS ORTIZ, DN, n° 109, 1999, p. 13.

# Cfr. HUERTA VIESCA y RODRIGUEZ RUiz DE ViLLA, p. 93.

% Cfr. MarTINEZ NADAL: Comentarios..., p. 97.

3 Cfr. ALcover Garau: «El Real Decreto-ley sobre la firma electrénica», RCE, n° 1,
2000, pags. 7-27, especialmente pags. 22 y ss.
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acerca de lo que la prestacion de servicios de certificacion electrénica supone
y la cualidad y entidad real de los servicios que los PSC ofrecen.

4. Los PSC no son cibernotarios

Asimismo, también se constata todavia como determinadas posturas
doctrinales suponen la asimilacién de los PSC a los cibernotarios, fruto de la
cierta confusiéon y desconcierto generados por la acelerada asimilacién de
figuras, conceptos y mecanismos técnicos y juridicos importados de sistemas
legales y culturas netamente divergentes de la nuestra, y que han ocasionado
esa comprension tergiversada a propdsito de la actividad fundamental y

naturaleza de los PSC, de la que hemos venido hablando.

El concepto de cibernotario o cybernotary surge en el ambito
anglosajon, como proyecto de la American Bars Association (ABA), que tiene
dicha figura registrada a su nombre, a raiz de la reuniéon de su Consejo de
Gobernadores celebrada el dia 8 de agosto de 1994, como forma de
extrapolar las bondades del sistema del notariado de tradicion latina,
fundamentalmente en las transacciones electrénicas internacionales, creando
asi un PSC de alto nivel, dotado de un alto grado de confianza para los

. . 32
operadores que contratan internacionalmente™.

Ello llevé de forma apresurada a un sector de la doctrina, sobre todo
en un primer momento, por un lado, a estimar légico y conveniente que los
PSC se asimilasen a una suerte de fedatarios electronicos, y por otro, a
considerar a los notarios como los profesionales idéneos para desarrollar la
prestacion de servicios de certificacion de firma electronica®. Estas posturas

confluyen con las propuestas que abogaban por la sujecion de los PSC a

% Cfr. GAETE GONZALEZ: Instrumento publico electrénico, Barcelona, 2002, pags. 81y ss.
ypags. 241-242.

® Vid. HUERTA VIESCA y RODRIGUEZ Ruiz DE ViLLA, p. 94.
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fuertes controles y autorizaciones estatales, y detras de las mismas se
encuentra también el temor a una cierta privatizacion de la fe puablica, sobre
todo si de algin modo se hubiese dotado al documento electrénico firmado
electrénicamente  de un caracter cuasiplblico por las especiales
caracteristicas de seguridad que lo adornan®®, cosa que en absoluto se ha

dado, como era de esperar.

Por ello, hoy podemos decir que tales consideraciones carecen de
sentido, insistimos, y suponen de alguna forma confundir la realidad y
verdadera esencia de la prestacién de servicios de certificaciéon de firma
electrénica. La funcién notarial tal y como se entiende en nuestro sistema
juridico, resulta de todo punto diversa de la de los PSC, que Unicamente se
responsabilizan de la identidad de un firmante, ofreciendo los mecanismos
técnico-informaticos idéneos para ello. Su funciébn esta relacionada con la
seguridad del documento, pero no estdn investidos de autoridad para
convertir en publicos los documentos firmados electronicamente, ni asisten ni
asesoran ni certifican en sentido estricto, ni enjuician la capacidad de las
partes, ni instrumentan una voluntad negocial, por lo que su ntervencién no
atafie al contenido y naturaleza del documento, al ser su funcibn meramente
técnica y no directamente juridica. Desde este punto de vista, tampoco se
entienden muy bien las reticencias que suscita la posibilidad legal, y hasta
evidente, cabria afiadir, de que la firma electronica de los notarios y
registradores sea expedida por cualquier PSC y no necesariamente por

prestadores corporativos, tal y como acontece actualmente en Espaﬁa35.

En definitiva, hoy no cabe dudar de la realidad y conveniencia de

asumir la naturaleza enteramente privada de la actividad esencial de los PSC,

¥ Cfr. GArciA Mas: RJN, n° 51, 2004, pags. 128 y s., y del mismo autor: «La
contratacion electrénica: la firma electronica y el documento electrénico», RCDI, n°®
652, 1999, pags. 765-790, especialmente pags. 773y s.

% poniendo simplemente de manifiesto la controversia que suscita esta cuestion, vid.
Mico GINER: La firma electrénica de notarios y registradores y el documento publico
electronico: estudio adaptado a la reforma del Reglamento notarial por Real Decreto
45/2007, de 19 de enero (BOE 29 de enero de 2007), Madrid, 2003, pags. 82 y ss.
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los cuales adquieren la cualidad de figuras protagonistas de un nuevo
mercado que el legislador ha tratado de articular en torno a una serie de
principios reguladores bésicos.

lll. El nuevo mercado de servicios de certificacion

1. Sus principios reguladores

El legislador espafiol, siguiendo al comunitario, ha tratado de construir
un auténtico mercado de servicios de certificacion electrénica, libre y Unico
para toda la Unidn Europea. Para ello se consagran en la LFE una serie de
principios, como son los de libertad de acceso y acreditacion voluntaria, libre
competencia entre  prestadores, y equivalencia intracomunitaria  de
certificados®®, matizandose todo ello en virtud del que podemos denominar

principio de especificidad en el &mbito de las Administraciones Publicas.

De alguna forma, ya hemos aludido al principio de libertad de acceso,
que encuentra su acogida expresa en el art. 5.1 de la LFE, en la medida en
que el mismo se desdoblaria en una doble consecuencia: la no sujecion de la
prestacion de servicios de certificacion a autorizacion o licencia previa, y la
opcion por la naturaleza privada de los PSC, lo cual no excluye que
determinados entes publicos puedan constituirse en PSC en ejercicio de una
concreta politica publica, cuestiones éstas, como decimos, a las que ya

hemos hecho referencia. Este principio incide en los requisitos constitutivos

% Hemos preferido hablar de principio de equivalencia intracomunitaria “de certificados”
y no de libre prestacién de servicios de certificacion en el ambito comunitario,
dejandonos llevar por un afan mas singularizador de este mercado (la certificacion
electrénica) y sus productos (los certificados electrénicos), y siguiendo con ello
ademas la pauta marcada por MarTINEZ NADAL: Comentarios..., pags. 239-240. Y es
que la prestacién del servicio fuera del Estado de origen se habra de concretar en
hacer valer el certificado fuera de dicho Estado de origen o establecimiento del PSC, y
por otro lado, como precepto complementario de éste principio, el art. 14 LFE alude
expresamente en su titulo a la “equivalencia internacional de certificados
reconocidos”, aplicable a los PSC establecidos fuera del Espacio Econémico Europeo.
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de los PSC, instaurandose por el legislador un sistema en virtud del cual
cualquier persona fisica o juridica, publica o privada, puede acceder a este
mercado, sin perjuicio del cumplimiento de una serie de obligaciones a las

que habra de sujetar el ejercicio de su actividad.

El principio de libertad de acceso se complementa con lo dispuesto en
los arts. 26 a 28 de la LFE que instaura un sistema de acreditacion voluntaria
al que pueden acogerse los PSC, pero sin que ello presuponga ventaja legal
alguna, a diferencia de lo que acontecia en el régimen pretérito regulado por
el derogado Real Decreto Ley 14/1999, de 17 de Septiembre, de Firma
Electronica, donde si se establecian ciertos estimulos juridicos a la
acreditaciéon, que en Ultima instancia tenia un caracter publico. De este modo,
ahora con la Ley vigente, se establece un régimen mas liberal, en el que la
acreditacion no se convierte en una barrera u obstaculo para el libre comercio
de certificados y la libre competencia entre prestadores, sino que reviste el
caracter de un sello de calidad, y que tiene, ademas, una naturaleza mixta,
pues tal acreditacion puede darse por una entidad cualificada de caracter

publico o privado.

El principio de libre competencia entre prestadores, por su parte, que
también acoge el art. 5 de la LFE, incide en lo que es el desarrollo de la
actividad o la interactuacién entre los PSC, siendo manifestacion de la
voluntad del legislador por establecer una competencia real y efectiva en este
mercado y haciendo un llamamiento legal expreso a los érganos de vigilancia

de la competencia.

Asimismo, en dicho art. 5 de la LFE, también se consagra el principio
de equivalencia intracomunitaria de certificados, tratando de garantizar asi un
mercado europeo de certificacion electrénica sin barreras juridicas en el seno

del Espacio Econdémico Europeo que, sin embargo, si se mantienen, de forma
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injustificada, a nuestro modo de ver, respecto a los certificados provenientes
de fuera de dicho ambito juridico-geografico®”.

No obstante, todo este entramado netamente libre, encuentra cierto
matiz en funcién del que hemos denominado principio de especificidad en el
ambito de las Administraciones publicas, legalmente acogido en el art. 4 LFE.
Con este principio se viene a sustraer el ambito de las Administraciones
publicas, del puro régimen general de libre acceso, libre competencia y
acreditacion voluntaria, sometiendo a los PSC que quieran prestar sus
servicios en dicho ambito a los condicionantes especificos que se
establezcan. Tales condiciones adicionales Unicamente debieran referirse a
aspectos técnicos, pero sin tomar en cuenta el origen del certificado o la
cualidad del prestador, pues como dice textualmente el citado art. 4 LFE en
su parrafo segundo “sélo podran hacer referencia a las caracteristicas
especificas de la aplicacibn de que se trate”, y habran de ser “objetivas,
proporcionadas, transparentes y no discriminatorias y no deberan
obstaculizar la prestacion de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del Espacio
Econdmico Europeo”. De esta manera, extendemos que no seria licito exigir
que la prestacién del servicio se haya de llevar a cabo por un prestador
concreto, tal y como hasta hace bien pocos afios parecia entenderse y
aplicarse en Espafa; ni del mismo modo, cabe admitir que la prestacion de
servicios de certificacion en el ambito administrativo esté reservada por ley a
los PSC publicos, pues como se ha dicho, el principio de especificidad habilita
para exigir ciertos condicionantes técnicos o de cualidad de la firma

electrénica, no de origen de la misma.

Y es que la defectuosa comprensién, una vez mas, de lo que la

prestacién de servicios de certificacibn comporta, ha llevado a una inadecuada

% Conforme a las normas sugeridas por la Ley Modelo de la CNUDMI sobre las firmas
electrénicas con la guia para su incorporacién al Derecho interno, ya resefiada con
anterioridad, las limitaciones al reconocimiento de los certificados habrian de atender
Unicamente a sus caracteristicas técnicas, cosa que no parece darse conforme al art.
14 LFE.
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aplicacion del principio de especificidad, y a una interpretacion exorbitante del
mismo, generadora de distorsiones en el libre desarrollo de este nuevo

mercado.

2. Principales distorsiones en el mercado

Las principales distorsiones comprometedoras para la libre
compendia en el nuevo mercado de la prestacién de servicios de certificacion
de firma electrénica entendemos que tienen su origen en la falta de un
adecuado, consecuente y cabal entendimiento de lo que es la certificacion

electrénica y la funcién basica de los PSC.

La inicial falta de asuncién sin ambages de que la actividad de los
PSC no comporta ni se halla vinculada en absoluto al ejercicio del poder o
facultades publicas, y de que a la par, la prestacion de los servicios propios
de los PSC en el &mbito administrativo no ha de estar reservada en exclusiva
a los PSC publicos, ha llevado, en primer término, a una situacién de
monopolio de facto en Espafia, de un PSC publico, como es la Fabrica
Nacional de Moneda y Timbre (en adelante, FNMT) y la proliferacién
desmedida de prestadores publicos, que se verd acrecentada, por lo demas,
con las consecuencias de la instauracion del Documento Nacional de

Identidad electronico (DNI-e).

Hemos de pensar que durante al menos dos afios, la FNMT disfrutd
arbitrariamente de una situacién de exclusividad para actuar como entidad
certificadora para la seguridad de las comunicaciones entre las
Administraciones Publicas y entre éstas y los administrados, en colaboracion
con la entidad publico-empresarial Correos y Telégrafos. Dicha situacion de
exclusividad legalmente consagrada, a todas luces atentatoria contra el
derecho europeo de la libre competencia —sin duda aplicable aun a falta de

norma expresa reguladora de este mercado, si atendemos a la cualidad de
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los servicios de firma electronica que hemos venido poniendo de manifiesto-,
no seria corregida hasta la promulgacién de la Ley 55/1999, de 29 de
diciembre de 1999, de Medidas Fiscales, Administrativas y del Orden Social,
en la que se incluyé la posibilidad de que fueran otros prestadores, distintos
de la FNMT, los que pudieran prestar sus servicios en el ambito
administrativo®. Esa exclusividad inicial, junto con la gratuidad de los
certificados expedidos, unido a las barreras a la entrada inherentes a los
mercados de estas caracteristicas, como pueden ser la elevada fidelidad de
marca y las fuertes inversiones que exige la prestacion adecuada del
servicio®®, han determinado una situacion de monopolio de facto que ejerce la
FNMT en el ambito de la Administracion, con cientos de miles de clientes,
que a su vez coarta enormemente el libre desarrollo del incipiente mercado
de la certificacion de firma electrénica, incluso fuera de dicho &mbito

administrativo.

Y es que si bien en un principio por algin sector de la doctrina se
habia cuestionado la posibilidad de admitir, fuera del ambito de la
Administracion, los certificados emitidos por entidades publicas4°, la LFE en
su art. 5.3 ha venido a posibilitar expresamente que los PSC publicos puedan
ofrecer sus servicios con fines comerciales, exigiendo Unicamente que dicha
prestaciéon habra de hacerse “con arreglo a los principios de objetividad,
transparencia y no discriminacion”. Mas como atinadamente sefiala algun
autor, junto a tales principios debiera afiadirse un principio de rentabilidad**,
pues de otro modo, la decidida presencia del sector publico en el mercado

gue nos ocupa, en un contexto econémico general como el actual, de

% Acerca de las normas reguladoras del uso de la firma electrénica en el ambito
administrativo, vid. MAGAN PERALES: «La regulacion juridica de la firma electrénica; sus
posibilidades en el ambito de las Administraciones Publicas», RCDI, n° 668, 2001,
pags. 2307-2343.

¥ Sobre las barreras de entrada de especial incidencia en los mercados de seicios de
la sociedad de la informacién, vid. CaLLoL GARciA: «Mercados b2b y el antiguo mito de
la transparencia perfecta», GJUEC, n° 213, 2001, pags. 57-68, especialmente p. 63.

“Ovid. a este respecto MARTINEZ NADAL: Comentarios..., p. 108.

“ Cfr. ILLEscas ORTIZ: Derecho de la contratacion..., p. 101.
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retroceso de dicha participacion del Estado en todos los mercados,
entendemos que no encuentra facil justificacion, aun sin menospreciar las
posibles eficiencias o beneficios para los consumidores que la misma pueda
suponer, particularmente, en términos de popularizacion del uso de la firma

electrénica y coste reducido.

Ademas de lo dicho, otra de las distorsiones que podemos apreciar
en el nuevo mercado de servicios de certificacion que cabria poner aqui de
manifiesto, y relacionada con la abrumadora presencia de prestadores
publicos en el mismo, es la relativa a la introduccién del Documento Nacional
de Identidad electronico; dado que conforme al art. 15 LFE, el DNI-e, aparte
de la tradicional y tipica funcionalidad de acreditar la identidad y los demas
datos personales del titular que consten en el mismo, servird también para
“acreditar la identidad del firmante y la integridad de los documentos firmados
con los dispositivos de firma electrénica en él incluidos”, y ello frente a “todas
las personas fisicas o juridicas, publicas o privadas”. Como se puede
facilmente comprender, la obligatoriedad de su obtencién, su reducido coste
(concretado en el pago de la tasa de expedicién correspondiente), y su
obligado reconocimiento, a tenor de lo que acabamos de expresar,
forzosamente determinaran que la firma electronica incorporada al DNI-e
acabe por ser la Unica que utilicen las personas fisicas, no sélo en el &mbito
administrativo, sino y sobre todo, en el ambito comercial o de las relaciones
juridico-privadas, dandose a la postre una quiebra flagrante de la libre
competencia por via Iegal42, 0 cuando menos, un cambio de panorama del
mercado, coartando su libre desarrollo, al forzar en cierta manera a los PSC
privados a reorientar su oferta hacia las soluciones y servicios dirigidos a

entidades y colectivos®. Frente a las ventajas que en principio pudiera tener

“2 Haciéndose eco de esta critica, vid. los autores gue cita QUINTO ZUMARRAGA: La firma
electrénica, marco legal y aplicaciones practicas, Barcelona, 2004, pags. 113y ss.,y
cfr. ALamiLLo DominGgo y URIOS ApPARisi: RCE, n° 46, 2004, p. 47.

“ En torno a la misma conclusion, vid. Cruz Rivero: «El DNI electronico y el mercado
de entidades de certificacion», RCE, n° 69, 2006, pags. 21-56, para quien la
permanencia en el mercado del resto de las entidades de certificacion, tras la
introduccion del DNI-e, pasa por la introduccion de servicios de valor afiadido, como
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la implantacion del DNI-e, en lo que a generalizacion del uso de la firma
electronica y las nuevas tecnologias se refiere, sus elevados costes de
implantacion y dificultad de adaptacion rapida a los cambios, pueden
determinar un cierto anquilosamiento tecnolégico del mercado, con lo que
una vez mas, encontramos dificilmente justificable en dltimo término esta
predominancia de los herramientas publicas de firma electrénica, que
encuentra su Unica explicacion en la inadecuada vinculacion de la
certificacion de firma electrénica y el ejercicio de funciones publicas, que
venimos criticando, subyacente en la mentalidad colectiva y auspiciada por

inadecuadas regulaciones como las comentadas.

Finalmente, también conviene mencionar aqui la distorsién que
supone el fendbmeno de la proliferacion de operadores vinculados a colegios
profesionales y asociaciones o entidades corporativas que se da en Espafa
en el mercado que nos ocupa, tal y como podemos fécilmente comprobar
accediendo a la pagina web del Ministerio de Industria, Turismo y Comercio
abierta a los fines de publicidad establecidos en el art. 30.2 in fine y
disposicion transitoria segunda de la LFE, donde se constata junto al
predominio de los prestadores constituidos o participados por organismos de
la Administracion Publica, el importante nimero de PSC corporativos que

existen*,

Si bien en algin caso cabria entender que hay cierto fundamento
legal, aunque incluso el mismo resulta bastante criticable, para que el PSC
corporativo se haya creado y se haya auspiciado el uso de sus certificados en
el colectivo concreto (caso del Notariado y los Registradores de la

. 45 .
Propiedad) ~, en los restantes casos entendemos que la presencia de estos

los certificados de persona juridica y los certificados que incluyen atributos (sea la
inclusién de la cualidad de representante, o de colegiacién en una determinada
corporacion), o los servicios de cifrado de datos y sellado temporal.

“ Cfr. http://www.mityc.es/DGDSI/Servicios/FirmaElectronica/Prestadores (09/10/2007).

* Llama la atencion que si bien, por un lado, el art. 108 de la Ley 24/2001, de 27 de
Diciembre, de Medidas Fiscales, Administrativas y del Orden Social, de forma
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PSC puede distorsionar la competencia, ya sin amparo legal alguno, en la
medida en que se beneficien de ventajas derivadas de acuerdos,
recomendaciones o0 decisiones corporativas, asociativas o0 colegiales
destinadas a hacer general o Unico dicho PSC en un entorno profesional o
asociativo concreto, lo cual podria reclamar la atencion de los 6rganos
encargados de velar por la libre competencia. Aunque cabria admitir que
cualquier entidad de este tipo (colegio o agrupacién profesional) pueda
licitamente auspiciar la creacidbn de proyectos tecnolégicos y plataformas
integradas informaticas o de telecomunicaciones que hagan uso de la PKI, e
involucrarse en ello, siendo incluso esto deseable, tales iniciativas no pueden
legitimamente comprometer los principios reguladores del mercado que nos
ocupa, determinando la adquisicion de una concreta herramienta de firma

electroénica.

Conviene destacar aqui, nuevamente, que los servicios de
certificacion electrénica no consisten en certificar algo en el sentido usual del
término, como hemos precisado con anterioridad. Y ello es asi incluso en el
caso de los certificados con atributos, aludidos en el art. 11.3 de la LFE, y
aunque el atributo consista en una cualidad profesional o de pertenencia a un

determinado colectivo. Estos certificados en absoluto habran de entenderse

congruente con los principios rectores del mercado de servicios de certificacion que
hemos apuntado, establece que f(l)os notarios y registradores de la propiedad,
mercantiles y de bienes muebles, deberan disponer para la adecuada prestacion de
sus funciones publicas de firma electrénica reconocida” y que la misma ‘debera
obtenerse de un prestador de servicios de certificacion que cumpla con los requisitos
previstos en el articulo 20 de la Ley 59/2003, de 19 de diciembre, y, en todo caso, con
pleno respeto al principio de libre acceso a la actividad de prestacion de los servicios
de certificacion”, sin embargo, subrepticia y sorprendentemente, la disposicion
adicional 272 de la misma norma legal, marca la pauta y condiciona el mercado enun
sentido diametralmente opuesto ala libre competencia, cuando dispone, por su parte
que “1. En el plazo méaximo de seis meses desde la entrada en vigor de la presente
Ley, deberan el Consejo General del Notariado y el Colegio de Registradores de la
Propiedad y Mercantiles de Espafia constituirse en prestadores de servicios de
certificacion, pudiendo celebrar a estos efectos los oportunos convenios, de
conformidad con lo previsto en esta Ley, y una vez que se hayan cumplido los
requisitos y condiciones establecidas. 2. El Consejo General del Notariado y el
Colegio de Registradores de la Propiedad y Mercantiles de Espafia, estaran obligados
a la prestacion de los servicios de certificacion, siempre que asi sea solicitado por un
Notario o un Registrador de la Propiedad y Mercantil respectivamente.”
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reservados a determinados PSC corporativos, de la misma manera que los
certificados personales reconocidos que exigen identificacion fisica tampoco
estan reservados exclusivamente a las autoridades publicas encargadas por

la Ley de identificar fehacientemente a los ciudadanos.

Vemos pues que en la raiz de las distorsiones que venimos
comentando, esta el mal entendimiento de lo que la certificacion de firma
electronica comporta, en cuyo origen esta la asuncion sin adaptar o depurar
de una terminologia y conceptos técnicos y ajenos a nuestra cultura juridica,
y que acarrea una consecuente falta de asunciéon real de los principios de
libre competencia en este nuevo mercado, al confundirse el mero servicio o
actividad técnica en que la certificacion electronica consiste —que propia y
legalmente puede ser ejercida por cualquier PSC, que disponga de la
tecnologia necesaria y asuma la responsabilidad consecuente que la Ley
regula-, con la certificacion o acreditacion fehaciente, en sentido propio o
juridico, de una determinada cualidad o de la propia identidad, esto si
reservado por el Ordenamiento juridico a ciertas entidades corporativas o al
Estado.
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