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SUMARIOQO: 1. Introduccién a los servicios turisticos basados en geolocalizacién.- 2. Registro
de datos personales en servicios basados en localizaciéon.- 3. Privacidad y ser-
vicios basados en localizacién: aspectos juridicos y mormativa aplicable.-
4. Andlisis de tres servicios basados en localizacion y sus aplicaciones maéviles:
4.1. Checkmytrip. 4.2. Yelp. 4.3. Tripit. 5. Datos de localizacién: puntos clave
para la proteccién de la privacidad del usuario.- 6. Conclusiones.

1. INTRODUCCION A LOS SERVICOS TURISTICOS BASADOS EN
GEOLOCALIZACION

Los teléfonos inteligentes, las tabletas y otros dispositivos méviles similares tienen acce-
so a redes de datos y también son capaces de ejecutar aplicaciones complejas. Ademas, estos
dispositivos implementan sistemas de localizaciéon como el GPS o basados en otras técnicas
de localizacion como GSM o Wi-Fi. La combinacién de ambas capacidades puede ser util
para construir nuevas aplicaciones basadas en la ubicacion del usuario. Estas aplicaciones
proporcionan a los clientes del servicio valiosa informacion relacionada con su ubicacion.

Los servicios basados en localizacién (LLBS) son un tipo de servicio ofrecido a los usuarios
de dispositivos modviles que proporciona un valor afadido relacionado con el contexto en el
que se encuentran los usuarios. Los servicio LBS incluyen diferentes tipos de aplicaciones
de comercio electronico, publicidad, redes sociales generales como Twitter, redes sociales
moviles como Foursquare o aplicaciones diversas de Google. Pero el area que puede verse
mas beneficiado por el uso de LBS es el turismo, debido a sus caracteristicas especiales. Los
turistas suelen exigir los servicios porque no son conscientes de la informacion relacionada
con su entorno, por lo que son un objetivo importante para los LBS.

Las aplicaciones turisticas basadas en localizacion proporcionan a los viajeros el acceso
a la informacién turistica durante sus viajes. Los servicios turisticos que se pueden mejorar
mediante el uso de la ubicacién del usuario se pueden clasificar en cuatro grupos! depen-
diendo del tipo de servicio:

+  Localizacion de personas y lugares.
*  Enrutamiento.

*  Busqueda especifica en los alrededores.

tS. BERGER, H. LEHMANN, F.LEHNER, “Location-based services in the tourist industry”,
Journal of InformationTechnology&Tourism, Vol 5, Num. 4, 2003, pp. 243-256.
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*  Informacion sobre las condiciones del viaje.

También pueden ser clasificados de acuerdo a la fase del viaje en la que se utilizan:
+  Planificacién / Reserva.

*  Transporte.

*  Alojamiento

* Informacién / Apoyo en el destino.

Estas aplicaciones recogen informacién personal del usuario con el fin de ofrecerle el ser-
vicio. Esta informacién podria ser utilizada para generar un perfil de ubicacion del usuario
con el fin de conocer sus movimientos habituales. Con el objetivo de utilizar adecuadamen-
te esta informacion sensible, las solicitudes deben incluir herramientas de configuracién,
incluyendo la cuestiéon de solicitar al usuario si permite el uso por parte de la aplicaciéon de
sus datos de localizacion. Es necesario incluir en los LBS los mecanismos que permitan la
proteccién de la privacidad del usuario sin limitar el uso de las aplicaciones.

Estas aplicaciones pueden utilizar tanto la ubicacién actual del usuario como el rastro
o itinerario de todas sus ubicaciones. Las aplicaciones que utilizan el rastro de los usuarios
tienen mas requisitos de privacidad.

Este articulo esta organizado de la siguiente manera: en la seccién 2, se analizan los
servicios basados en localizacion en funcion de los requisitos de anonimato del usuario y los
datos personales recogidos por el proveedor de servicios; la seccion 3 abarca la legislacion
especifica para los servicios basados en localizacién; en la Seccion 4 se estudian algunos
servicios turisticos representativos del uso de datos de geolocalizacién, con especial aten-
cion a la utilizacion de los datos personales y la ubicacidon; en la secciéon 5 se reanuda la
exposicion de las preocupaciones relacionadas con la privacidad y la seguridad de los LBS,
teniendo en cuenta la legislacion descrita anteriormente; por Gltimo, la seccién 6 presenta
las conclusiones.

2. REGISTRO DE DATOS PERSONALES EN SERVICIOS BASADOS EN
LOCALIZACION

Un LBS esta personalizado cuando el servicio proporcionado tiene en consideracion los
intereses personales de los usuarios (por ejemplo, informacién sobre lugares de interés tu-
ristico, informacién detallada de mapas, informacién de transportes, direcciones o fotos).
Es decir, la informacion geografica facilitada en un servicio LBS viene condicionada por la
voluntad del usuario. Este aspecto constituye una caracteristica fundamental de estos ser-
vicios. La informaciéon de localizacion ira acompanada de una informacién asociada que de-
pendera de la configuracién del usuario. Por ejemplo, podra incorporar los Gltimos detalles
sobre trafico, clima, sitios de interés, disponibilidad de ciertos servicios dentro de la ciudad,
ayuda a la navegacion o con antecedentes historicos y econémicos, etc.

Ademas, algunas aplicaciones turisticas pueden ser vistas como sistemas de informa-
ci6n ubicuos adaptativos que tienen acceso a la informacién publica y personal. Asimismo,
pueden adaptar estas informaciones y servicios a cada usuario segin su contexto y ubicacion
actual. En la mayoria de los casos, el modelo de adquisicion de datos del usuario se realiza a
través del seguimiento de sus actividades y su movilidad geografica (evaluacién del usuario)
o por un analisis de las caracteristicas de su conexiéon y del dispositivo usado (evaluacion del
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uso). No obstante, estos procedimientos de recopilacion de informaciéon pueden afectar de
forma dramatica a la privacidad de sus usuarios.

En Europa se han puesto en marcha varias experiencias que guardan relacion con ser-
vicios LBS para proyectos turisticos. Se trata de proyectos como mToGuide (mobileTourism
Guide), CRUMPET (CReationofUser-friendly Mobile services PErsonalised for Tourism),
PALIO (Personalised Access to Local Information and servicesfortOurists), proyecto GUIDE,
LoL@ (Local LocationAssistant), TourServ, I-TOUR (G-TOUR: intelligentTransportsystemfo
rOptimizedURbantrips)?.El caso del proyecto “CRUMPET” se centra en la investigacion de
servicios moéviles personalizados para el turismo. Este proyecto utiliza las nuevas tecnolo-
gias como los agentes de software inteligentes y técnicas de modelado de usuario para crear
perfiles de usuario. Por lo tanto, hay un servicio y una adaptacion de contenidos en funcién
de los intereses individuales de los usuarios por medio del modelado de usuario (utilizando
técnicas para la elaboracion de perfiles dinamicos de los intereses personales de los mis-
mos). Por lo tanto, para proteger su privacidad es esencial conseguir un disefio equilibrado
entre lo que la tecnologia puede ofrecer y lo que los usuarios estan dispuestos a aceptar. Se
trata de evitar que la poblacion tenga malas experiencias al darse cuenta de como sus datos
que, en principio debieran de mantenerse en privado, de hecho, pueden tener otros usos.

Obviamente, para que cualquier servicio basado en la localizacién funcione, sera necesa-
rio que el proveedor de servicios conozca la ubicacién del usuario. La precision dependera de
cada servicio en concreto y del método para obtener la ubicacion (es decir, GPS, torres y an-
tenas para redes celulares, puntos de acceso Wi-Fi o direccién IP). No obstante, los usuarios
necesitan cierta orientacion para determinar si el servicio es aceptable o no desde el punto
de vista de la privacidad de los datos recabados. Sélo si se proporciona informacion adecua-
da al usuario acerca de los datos de localizacién recopilados, su almacenado y posterior uso,
el usuario puede tomar una decisiéon razonada de como y cuando utilizar el servicio.

Por ejemplo, los dispositivos de Google y Apple utilizan diversas formas para comunicar
la localizacion del usuario. Respecto a Google, el dispositivo solicita el permiso explicito del
usuario cuando éste elige la opcién de utilizar Wi-Fi como método de localizacion. El dispo-
sitivo de Google también almacena los datos de localizacion del usuario por un periodo li-
mitado y estos datos son encriptados. Sin embargo, los dispositivos Apple tradicionalmente
no han pedido explicitamente el permiso para guardar estos datos. Se descubrié que estos
dispositivos almacenaban los datos de localizacién sin cifrar y durante un periodo largo de
tiempo. Se generaba entonces un problema inmediato: los datos se almacenaban de una
forma facilmente legible en la maquina del usuario (es decir, los datos de localizacién se
almacenaban en el ordenador del usuario cuando se sincronizaba con el dispositivo). Los
usuarios de iPhone pueden emplear iPhone-Tracker® una aplicacién de cédigo abierto que
lee los mapas con la informacién que el iPhone ha grabado sobre los movimientos del usua-
rio (Figura 1). Sin embargo, y hasta este momento, no ha habido ninguna evidencia de que
estos datos de localizacion se hayan transmitido mas alla del dispositivo del usuario y de los
ordenadores utilizados para la sincronizacién con el movil.

2 Informacién sobre detalles de estos proyectos se pueden consultar en URLs:

*  http://cordis.europa.eu/result/rcn/29781_en.html

*  http://cordis.europa.eu/result/ren/141312_en.html

*  http://www.2020-horizon.com/CRUMPET-Creation-of-user-friendly-mobile-services-
personalised-for-tourism%28 CRUMPET%29-s47011.html

3 http://petewarden.github.io/iPhoneTracker/
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Figura 1. Captura de pantalla de la aplicaciéon iPhone Tracker:
mapa de los movimientos registrados por un iPhone

Podemos analizar la forma diferente de interactuar con el usuario entre los dispositivos
de Google y Apple al descargar cualquier aplicacién desde la tienda de aplicaciones de cada
proveedor. En Android la aplicacién tiene la autorizacion para utilizar estos datos para cual-
quier fin, siempre y cuando el proveedor de la aplicacién pida permiso y los usuarios finales
den su aprobacién. En los dispositivos de Apple, en cambio, el proveedor de la aplicacion
tiene que declarar explicitamente con qué finalidad la aplicacion necesita saber la ubicacién
del dispositivo, dejando claro que las aplicaciones no pueden usar esta informacién de loca-
lizacion con un Unico fin publicitario. Ademas, el usuario puede entrar en la ventana de con-
figuraciéon del sistema y comprobar las aplicaciones que actualmente tienen permiso para
leer los datos de localizacion y las aplicaciones que estan utilizando el servicio. El enfoque
de Android ha llevado a algunas experiencias inapropiadas. Por ejemplo, en el mercado hin-
dua de telecomunicaciones las aplicaciones Android han utilizado explicitamente los datos de
ubicaciéon con el Unico fin de introducir publicidad en la pantalla de cada dispositivo.

Otro caso de controversia en el uso de los datos de localizacién proviene del mayor fa-
bricante europeo de aparatos de navegacion via satélite para automéviles, la compania
TomTom. El navegador via satélite del coche de los conductores holandeses que eran duefos
de un dispositivo TomTom estaba grabando su datos de localizacién y los datos agregados a
ella, como la velocidad de los coches. Al parecer, esta informacion era transmitida y supues-
tamente vendida a la policia holandesa. A continuacion, la policia la utilizaba para ajustar
los controles de velocidad en las carreteras del pais. Al hacerse publica esta conducta, la
empresa se vio obligada a disculparse.*

La Privacidad de Datos es la adaptacién a la sociedad de la informacién del derecho
fundamental a la intimidad y la vida privada. Segtn varias encuestas llevadas a cabo por
Harris Interactive en nombre de TRUSTe?, la principal preocupacion para el 38% de los
usuarios de los teléfonos inteligentes es la privacidad. Esta preocupacion es mayor entre los
usuarios de mas edad en comparacién con los mas jovenes. La encuesta también muestra
que s6lo el 25% de los usuarios creen que su tienda de aplicaciones méviles ofrece aplicacio-
nes que protegen su privacidad y sélo el 38% de los usuarios confia en que las aplicaciones,
per se, ya protegen la privacidad de los usuarios. La mayoria de los consumidores no quieren
compartir su ubicacién con los proveedores de aplicaciones o sus desarrolladores (77% usua-
rios dijeron que prefieren no compartir su ubicacién con nadie, y solo el 2% de los encuesta-
dos esta de acuerdo en compartir sus datos de localizacién con las companias desarrollado-
ras de apps o a terceros).

4 https://www.youtube.com/watch?v=Z7c_cGepflqg
5 http://www.truste.com/consumer-privacy/personal-privacy-tips/
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En esta encuesta se confirma que la seguridad es una preocupacién creciente entre los
usuarios de aplicaciones para moviles (por ejemplo, sélo alrededor de un tercio los usuarios
sienten que tienen el control de su dispositivo y un 74% de ellos se sienten incomodos con la
idea del seguimiento de sus datos para publicidad dirigida). Sélo una minoria de los consu-
midores piensa que tienen el control sobre la recogida y uso de su informacién de localiza-
cion a través de aplicaciones moviles. Asi, los consumidores que reciben alertas referentes a
“compartir la ubicacién” con la compania desarrolladora de la app son mas propensos a per-
mitirlo. En otras palabras, cuando una aplicacién requiere tener acceso a los datos basados
en la localizacién, un simple mensaje emergente de peticién genera algun tipo de confianza
en el usuario que permite el intercambio estos datos. Esta confianza ayudara a difundir el
uso de este tipo de aplicaciones, sin embargo, debe de tenerse en cuenta que la confianza en
si misma no es una garantia de privacidad.

3. PRIVACIDAD Y SERVICIOS BASADOS EN LOCALIZACION: ASPECTOS
JURIDICOS Y NORMATIVA APLICABLE

Del analisis que se realiza en este articulo queda patente el uso de datos de localizacion
en diferentes aplicaciones que permiten a los viajeros acceder a informacién turistica duran-
te sus viajes, segun su localizacion: permiten localizar personas y lugares; buscar localiza-
ciones, informacién sobre las condiciones de viaje, etc. Todo ello partiendo de la localizacion
del usuario y también el itinerario de sus localizaciones. Se trata ademas de técnicas cada
vez mas utilizadas por los interesantes resultados que se consiguen.

Sin embargo, la problematica sobre la privacidad de los usuarios salta a primer plano en
el campo de los datos basados en localizacion. Los usuarios deberian saber si sus teléfonos
moviles estan transmitiendo datos sobre su localizacion. A partir de aqui se plantean mu-
chas cuestiones, entre ellas: {Quién conoce la localizacién de un determinado usuario? ;Esta
informado de forma clara y comprensible del uso de sus datos de localizaciéon? ;Cémo y cuan-
do debe informarse a los usuarios sobre el uso de sus datos de localizacion?¢

El marco normativo, a nivel europeo, se concreta en la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, rela-
tiva al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electronicas)
modificada por la Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de no-
viembre de 2009. A nivel nacional, la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal (en adelante, LOPDP) asi como la Ley General de Telecomunicaciones.

Segtun el articulo 3 de la LOPDP se considera dato de caracter personal cualquier informa-
cién referente a una persona fisica o juridica identificada o identificable. EI Informe 13/2011
del Grupo de Trabajo del Articulo 29 asilo corrobora’. La Directiva 2002/58/CE del Parlamento

6 Vid. A. PANIZA FULLANA, “La publicidad basada en buscadores y “adwords”, la reputacién on
line y el uso de datos de geolocalizacién”, A. PANIZA FULLANA (Coordinacién), Nuevas formulas de co-
mercializacion on line de servicios turisticos: subsuncion en los tipos legales y distribucion de responsabili-
dad, Granada, 2013, pp. 90 a 93.

7 Segun este Informe y haciendo referencia al n° 4/2007, sobre el concepto de dato de caracter per-
sonal, afirma que: “Smart mobile devices are inextricably linked to natural persons. There is usually direct
and indirect identifyability.
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Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y
a la proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva sobre
la privacidad y las comunicaciones electrénicas) modificada por la Directiva 2009/136/CE del
Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 define en su articulo 2 los “da-
tos de localizacién” como “cualquier dato tratado en una red de comunicaciones electronicas
que indique la posicion geografica del equipo terminal de un usuario de un servicio de comu-
nicaciones electronicas disponible para el publico”. En consecuencia, tendra que encontrarse
necesariamente un equilibrio entre estas técnicas y la privacidad del usuario.

La problematica que genera la cuestion ya queda reflejada en el considerando 35 de la
Directiva sobre Privacidad y Comunicaciones Electronicas. Lo hace en estos términos: “En
las redes moviles digitales se tratan los datos sobre localizacion que proporcionan la posicion
geogrdfica del equipo terminal del usuario movil para hacer posible la transmision de las co-
municaciones. Tales datos constituyen datos sobre trdfico a los que es aplicable el articulo 6 de
la presente Directiva. Sin embargo, ademdas, las redes moviles digitales pueden tener la capaci-
dad de tratar datos sobre localizacion mas precisos de lo necesario para la transmision de co-
municaciones y que se utilizan para la prestacion de servicios de valor anadido tales como los
servicios que facilitan informacion sobre trdfico y orientaciones individualizadas a los conduc-
tores. El tratamiento de tales datos para la prestacion de servicios de valor anadido sélo debe
permitirse cuando los abonados hayan dado su consentimiento. Incluso en los casos en que los
abonados hayan dado su consentimiento, éstos deben contar con un procedimiento sencillo y
gratuito de impedir temporalmente el tratamiento de los datos sobre localizacion”™.

Tanto el articulo 9 de la Directiva sobre Privacidad y Comunicaciones Electréonicas como
el articulo 48.2 de la Ley General de Telecomunicaciones establecen el régimen aplicable al
uso de datos de localizacién. Segun estas normas, se podra proceder al uso de datos de locali-
zacion relativos a los usuarios o abonados de redes publicas de comunicaciones o de servicios
de comunicaciones electronicas disponibles al publico cuando:

— Los datos de localizacion se hayan hecho anénimos o previo consentimiento informa-
do del usuario (segun el articulo 9 de la Directiva sobre Privacidad y Comunicaciones
Electronicas el proveedor del servicio debera informar a los usuarios o abonados,
antes de obtener su consentimiento, del tipo de datos de localizacién distintos de los
datos de trafico que seran tratados, de la finalidad y duracion del tratamiento y de
si los datos se transmitiran a un tercero a efectos de la prestacion del servicio con
valor anadido).

— Unicamente podran usarse en la medida y por el tiempo necesario para la presta-
cién de servicios de valor anadido.

First of all, the telecom operator providing GSM and mobile internet access usually has a register
with the name, address and banking details of every customer, in combination with several unique num-
bers of the device, such as IMEI and IMSI.

Secondly, the purchase of extra software for the device (applications or apps) usually requires a credit
card number and thereby enriches the combination of the unique number(s) and the location data with
directly identifying data.

Indirect identifyability can be achieved through the combination of the unique number(s) of the devi-
ce, in combination with one or more calculated locations.

Every smart mobile device has at least one unique identifier, the MAC address. The device may have
other unique identification numbers, added by the developer of the operating system. These identifiers
may be transmitted and further processed in the context of geolocation services. It is a fact that the loca-
tion of a particular device can be calculated in a very precise way, especially when the different geoloca-
tion infrastructures are combined. Such a location can point to a house or an employer. Especially with
repeated observations, it is possible to identify the owner of the device”.
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— Ademas, el usuario debe tener conocimiento inequivoco de los datos que vayan a
ser sometidos a tratamiento, la finalidad y duracién del mismo y el servicio de valor
anadido que vaya a ser prestado®.

— Los usuarios deben tener la posibilidad de revocar su consentimiento otorgado para el
tratamiento de los datos de localizacion distintos de los de trafico en cualquier momento.

— Cuando se haya obtenido el consentimiento de un usuario o abonado para el trata-
miento de datos de localizacién distintos de los datos de trafico, el usuario o abonado
debera seguir contando con la posibilidad, por un procedimiento sencillo y gratuito,
de rechazar temporalmente el tratamiento de tales datos para cada conexiéon a la
red o para cada transmisién de una comunicacion.

— En relacién al encargado del tratamiento, s6lo podran encargarse del tratamiento
de datos de localizacion distintos de los datos de trafico, personas que actien bajo
la autoridad del proveedor de las redes publicas de comunicaciones o de servicios de
comunicaciones electronicas disponibles al publico o del tercero que preste el servi-
cio con valor anadido, y dicho tratamiento debera limitarse a lo necesario a efectos
de la prestacion del servicio con valor anadido.

Sin embargo, el uso de estos datos pueden plantear nuevos riesgos cuando se combinan
con el uso de las redes sociales o se usan para fines comerciales®. En el caso de la interaccion
con las redes sociales se plantean nuevos problemas como el de saber quién tiene acceso a
esta informacion.

4. ANALISIS DE TRES SERVICIOS BASADOS EN LOCALIZACION Y SUS
APLICACIONES MOVILES

En esta secciéon vamos a investigar las funcionalidades que proporcionan tres aplicacio-
nes moéviles Android basadas en localizacién y relacionadas con el sector turistico. Se ana-
lizara como estas aplicaciones realizan el tratamiento de los datos de los usuarios y de qué
forma este tratamiento puede afectar a la privacidad de los mismos. Para conocer de cada
una de las aplicaciones seleccionadas los permisos que el usuario debe de otorgar, instala-

8 También se pueden encontrar Guias de Buenas Practicas en la prestacién de servicios basados en

datos de localizacion. Es el caso de la guia “Best Practices and Guide lines for Location-Based Services” de
la Wireless Association (http://www.ctia.org/policy-initiatives/voluntary-guidelines/best-practices-and-gui-
delines-for-location-based-services). En ella encontramos algunas recomendaciones como las siguientes:

“LBS providers must inform users about how their location data will be used, disclosed and protected
so that a user can make an informed decision whether or not to use the LBS or authorize disclosure. Once
a user has chosen to use a LBS, or authorized the disclosure of location information, he should be able to
choose when or whether location information can be disclosed to third parties and should have the ability
to revoke such authorization. LBS providers must inform users about how their location data will be used,
disclosed and protected.LBS Providers may use written, electronic or oral notice so long as LBS users
have an opportunity to be fully informed of the LBS Provider’s information practices. Any notice must be
provided in plain language and be understandable. It must not be misleading, and if combined with other
terms or conditions, the LBS portion must be conspicuous”.

9 En el caso de “Yelp”: “When the user is connected, can share his current location, and Yelp respon-
ses with a list of near points of interest with comments and evaluations of each local business registered
on: search for businesses near you, links to find nearby bars, restaurants, cafes,...; browse reviews to read
what’s great (and not so great); check-in and share on Facebook and Twitter”.

Y en el caso de “Tripit”: “You can easily share trip plans with family or colleagues directly, or let
Facebook and Linkedin contacts know when and where you're headed’.
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mos una aplicacion llamada PermissionDog!?, que determina cuales son los permisos que
requiere una cierta aplicacion Android.

4.1. CheckMyTrip

La primera aplicacion seleccionada es CheckMyTrip, cuyo desarrollador es Amadeus IP
Group S.A., empresa lider en los sistemas de distribucion global (GDS, Global Distribution
System) y el mayor tramitador de reservas para la industria de los viajes y el turismo. Cuando
un cliente compra un billete de avion, la aerolinea tramita su reserva y como parte del proce-
so, Amadeus bloquea la plaza en sus sistemas centralizados. Por tanto, ademas de la aeroli-
nea interesada, el registro de la compra del billete se almacena también en Amadeus. A partir
de esta informacién, cualquier cliente que haya comprado un billete en una aerolinea asociada
con Amadeus, puede acceder al itinerario completo mediante la aplicaciéon CheckMyTrip.

La aplicacién movil requiere solamente que el usuario introduzca el namero de reserva
y sus propios apellidos para descargar el itinerario (Figura 2). El nimero de reserva normal-
mente se envia a través de correo electronico a la direcciéon que el cliente proporcioné en el
momento de la compra del billete. Cuando el cliente introduce estos dos campos, los datos del
itinerario se descargan desde los sistemas de Amadeus y se almacenan en el dispositivo. Los
datos descargados son los siguientes (Figura 2): el nombre completo de los viajeros; la agencia
o el sitio web donde se compraron los billetes; las fechas y horas del viaje; el nimero de reser-
va; el origen y el destino; los asientos asignados para cada viajero; la duracion del viaje; etc.

Figura 2. Ventanas de la aplicaciéon CheckMyTrip
y permisos que requiere CheckMyTrip.

o = ] 2 1 = 15:19

CheckMyTrip CheckMyTrip

+§ ! -:é:— ‘T .*_E i -:+:— ‘T J Exclude app from ATF
Trip List Download Weathar Sattings Trip List Download Waathar Sattings
S— o , CheckMyTrip
m_ Danger: 3.7
Please provide the reference of your Beijing (3W53EX) »)  comamadess cmtclient android
booking and an associated name to help Fr 11 Mow - Tu 22 Mov & version 423
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; ; *SRIEXCK ‘ Fr 11 Nov - Tu 22 Nov &/ rnieshana Inthis.fpp
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) . () ez
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La aplicaciéon Android requiere de relativamente pocos permisos para funcionar (Figura
2), de entre los cuales cabe destacar tres permisos con peligro moderado para la privacidad
del usuario:

10 PermissionDog application, available at URL: https://market.android.com/details?id=com.

PermissioDog
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e El acceso a la localizacion fina (proporcionada por el dispositivo GPS incorporado), usada
para para proporcionar a los usuarios informacion sobre su localizacion en el aeropuerto.

e La lectura de los contactos almacenados en el dispositivo movil.

e La lectura de eventos de calendario guardados en el dispositivo mévil, incluyendo
tanto los eventos propios como los de los amigos.

Por tanto, de acuerdo con PermissionDog, la aplicacion Android de CheckMyTrip pre-
senta un riesgo bajo o moderado de acceso a datos de caracter personal, con una puntuacion
de 3.7 puntos sobre 5.

4.2. Yelp

Yelp es una empresa dedicada a publicar opiniones y criticas de negocios locales hechas por
los mismos usuarios del servicio. Cuando el usuario visita Yelp, puede buscar restaurantes,
cines, donde comprar, divertirse, etc., y recibir recomendaciones, comentarios y evaluaciones
de negocios cercanos, basando la informacién proporcionada en la localizacion del usuario.

La aplicacion Android de Yelp requiere de once permisos sobre el sistema y los datos del
usuario (Figura 3). Por ejemplo, si evaluamos los permisos mas sensibles, cabe destacar los
siguientes:

e Acceso a la localizacién aproximada (basada en el uso de la localizacion a través de
la red moévil) y a la localizacién exacta (usando el GPS).

e Acceso de escritura en la unidad de almacenamiento externa.
e Lectura de todos los contactos almacenados en el dispositivo movil.

Por tanto, la aplicaciéon presenta un nivel moderado de peligrosidad en la manipulacién
de datos privados, con una puntuaciéon de 3.4 sobre 5, segtn la aplicacion PermissionDog.

Figura 3. Lista de permisos requeridos por la aplicacion Android de Yelp
y redireccion a Facebook desde la misma aplicacion
para la aceptacion de los permisos de acceso al perfil del usuario en Facebook
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Yelp, como tantos otros servicios en Internet, permite enlazar el perfil propio de
Facebook con la cuenta en el servicio a través de la aplicacion moévil. Yelp redirige al
usuario a su perfil de Facebook, a través del cual se presenta la lista de permisos solicita-
dos por el servicio para acceder a las funcionalidades y datos almacenados en Facebook.
Entonces, el usuario tiene que aceptarlos todos si quiere terminar con el proceso de uniéon
de perfiles. Yelp pide el acceso a la informacion basica del perfil (nombre completo, foto,
sexo, redes, lista de amigos y otra informacién publicada por el usuario); a la capacidad de
enviar correos electronicos al usuario; la opcién publicar en su nombre (enviar mensajes,
notas, fotos y videos como si fuera el usuario); el acceso a todos estos datos en cualquier
instante (incluso si el usuario no esta usando Yelp); y el acceso a los lugares que ha publi-
cado en Facebook (dénde el usuario y sus amigos han estado y Yelp puede publicar dénde
esta el usuario en su nombre).

A parte de la aplicaciéon Android, Yelp permite a los usuarios encontrar a los amigos
que ya estan registrados en el servicio. Hace unos anos, esta funcionalidad requeria que
los usuarios proporcionasen al servicio su direccidén de correo electrénico (como por ejemplo
Gmail, Yahoo, Hotmail y otros) juntamente con la correspondiente contrasena, para descar-
gar la lista de contactos almacenados (Figura 4). Por tanto, Yelp pedia informacién privada
con la Gnica promesa que no guardaria la contrasefia proporcionada por el usuario. Desde
el punto de vista legal, en este caso el usuario tenia que proporcionar informacién privada a
terceras partes.

Figura 4. En el pasado, Yelp pedia la contrasena del correo electréonico
del usuario para acceder a sus contactos

Mear (Address, Neighborhood, City,

San Francisco, CA

Search for (e.g. 1aco, cheap dinner, Max's)

Real people. Real reviews. ®

Welcome About Me Write a Review Find Reviews Invite Friends Messaging Talk Events

Are your friends here?

Find friends you email from Yahoo! Mail, Gmail, Hotmail, AOL, and other email
senices. ﬁ Your Information is Safe

We don't store your email password

Your Email Address [andreupere@gmai\ com ] Your fema1|‘|:uassuv\ro‘rcl is used to find
your friends on Yelp.

{e.9. bab@yahoo.com)

Your Email Password l ]

(The password you use 1 log into your email)

Skip this step Find Friends

Actualmente, Yelp ha mejorado la privacidad de este proceso, de modo que el servicio
ya no pide la contrasefia de la cuenta de correo electronico del usuario, sino que redirige al
proveedor de correo correspondiente (Figura 5). Es éste proveedor quién proporciona los
datos a Yelp, después de presentar al usuario una pantalla de aceptacion donde le infor-
ma que Yelp ha solicitado permiso para acceder a su cuenta y con qué propodsitos lo va a
hacer.
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Figura 5. Actualmente, este proceso de buisqueda de contactos
ha mejorado y la privacidad de los usuarios se ve mas protegida

Choose your email account from the following providers

M YAHOO! of Aol.

Gmail Yahoo QCutlook ACL

Don't see your email provider here? Don't worry, you can still invite your friends to Yelp.

ﬁ Your information is safe.
We don't store your email password. Your address book is used to find friends on Yelp.

A parte del aumento de la privacidad que acabamos de comentar, Yelp también ha me-
jorado la personalizacion de los datos del usuario que se muestran publicamente en el perfil
del servicio. Asi pues, actualmente el servicio da la posibilidad al usuario de elegir entre tres
niveles de divulgaciéon de datos (Figura 6):

e En la primera opcion, la informacion publicada es el perfil completo.

e En la segunda opcién, ya no aparece el nombre del usuario ni la fotografia de perfil,
por tanto, la informacién publica se ha transformado en parcialmente anénima.

e En la Gltima opcidn, el perfil solo muestra informacién basica sin datos personales
concretos que puedan ser usados para la identificacion del usuario.

Figura 6. Opciones de privacidad en Yelp
acerca de como presentar el perfil publico del usuario

Business Visibility Settings

Manage what a business sees when you interact with its Yelp listing

The following settings govern how businesses will see actions you take on Yelp including
hookmarks, website clicks, calls, directions, and check-ins. The date, time, your current city, and
whether you're accessing Yelp via web or mobile device are always shown.

What businesses can see about me Example

™ My name and Yelp profile w Andreu P., a man in his 30s from Palma,
s . gender, Balears, Spain got directions to your
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last initial, i

Tocay, November 23, 2014 10:32am via Yelp website

7 My demographics # A manin his 30s from Palma, Balears, Spain
Gender, age range (20s, 30s, efc.), and home city got directions to your business

Tocay, Nevember 23, 2014 10:33am via Yelp websita
@ Basic information & A Yelp user got directions to your business.
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4.3. Triplt

Triplt es un servicio que automaticamente captura todos los detalles de los viajes a par-
tir de los correos electrénicos de confirmacién que remiten las companias al usuario y crea el
itinerario detallado de cuando y a donde viaja el usuario.

Triplt proporciona dos métodos de importacién de correos de confirmacién. La primera
opcién es manual, en la que el usuario reenvia el correo de confirmacion a una direccion de
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correo electréonico de Triplt. Entonces, a su recepcion, el servicio crea automaticamente el
itinerario y lo anade al perfil del usuario. La segunda opcién disponible para importar los
itinerarios no requiere de ningun tipo de intervencién por parte del usuario. Triplt analiza
todos los correos contenidos en una cuenta de correo electrénico del usuario (por ejemplo,
de Gmail) buscando correos que contengan datos de confirmaciones de viajes y reservas.
Para conseguir acceder a la cuenta de correo electronico, Triplt pide a los usuarios permi-
so para importar planes de viaje desde su cuenta, asi como acceder a la lista de contactos
almacenada en cada proveedor (Figura 6). Por tanto, esta claro que para importar datos,
Triplt debe leer todo el correo del usuario para determinar cudles se corresponden con
planes de viajes, pudiendo esta funcionalidad ocasionar un grave problema de privacidad
para el usuario.

Figura 7. Pantalla en Triplt
requiriendo el acceso a los correos del usuario en Gmail

x

Never forget to forward a confirmation email again.

Just enteran email from our list of supported providers. We'll walch your inbox for
new travel plans and copy them to your Tpit account, for free!

YAHOO! GO‘ ;glsf EI Outlook.com

andreupere@gmail.com *

Triplt también permite enlazar cuentas de usuario con el correspondiente perfil de
Facebook de forma similar al procedimiento explicado anteriormente en el caso de Yelp
(Figura 8). Si el usuario decide aceptar todos los permisos requeridos, entonces Triplt puede
empezar a extraer informaciéon de Facebook o leer los contactos, e incluso notificarles sobre
nuestros planes de viaje. Los permisos solicitados para acceder a la informacién del perfil
de Facebook son los siguientes: enviar correos electronicos directamente desde su correo
electronico; enviar mensajes de estado, fotos y videos al perfil de Facebook como si fuera
el usuario y sin su intervencion; acceso a sus datos en cualquier momento aunque el usua-
rio no utilice la aplicacién; y acceso a la informacién de su perfil, como eventos y lugar de
residencia.
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Figura 8. Permisos requeridos por Triplt en Facebook
y permisos otorgados a la aplicacion Android
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Finalmente, en los términos y condiciones, TripIt indica que todos los datos recopilados
sobre planes de viaje pueden ser usados para propositos comerciales, como pueden ser reco-
mendaciones y anuncios relacionados con el viaje. Por tanto, esto significa que TripIt puede
enviar algunos datos a terceras partes, como anunciantes, al tiempo que el servicio puede
conseguir interesantes ingresos a cambio de estos datos.

En relacién a los permisos requeridos por la aplicacién Android, se puede observar que
de las tres aplicaciones y servicios analizados, Triplt es la aplicacién que presenta un riesgo
mas alto, con una puntuacion de 4.9 sobre 5 segtiin el analisis de PermissionDog (Figura 8).
En total, requiere la aceptacion de hasta 25 permisos, de los cuales un buen niimero pueden
ser considerados peligrosos:

e Acceso a la localizacion aproximada y completa del usuario.

e Acceso de lectura y escritura a la agenda propia y de los contactos.

e Acceso de lectura y escritura a la lista de contactos.

e (Capacidad de realizar llamadas telefénicas sin la intervencion del usuario.
e  Acceso de lectura y escritura a todos los dispositivos de almacenamiento.

Todo lo comentado plantea una serie de cuestiones importantes desde el punto de vista
legal. El uso de los datos personales, tales como datos de localizacion o datos contenidos
en correos electronicos y en el mismo dispositivo, requieren el cumplimiento de la Ley de
Proteccién de Datos: consentimiento del usuario, informacién previa sobre el uso de los da-
tos, etc. En este caso, Triplt puede acceder al contenido de los correos electronicos del usua-
rio, asi como a su lista de contactos, hecho que puede afectar seriamente a la privacidad
del usuario. Por otro lado, en el caso del envio de datos a terceras partes, el objetivo de tal
envio debe de estar directamente relacionado con el consentimiento dado por el usuario y
atendiendo a las finalidades del mismo. De otro modo, no puede obtenerse el consentimiento
del usuario solo aceptando los términos general y las condiciones del servicio electronico de
comunicaciones ofrecido.

A raiz del analisis presentado, se puede comprobar como hay aplicaciones que requieren
la aceptacion por parte del usuario de unos permisos que a veces no tienen relacién con el
servicio que se va a prestar. Este hecho puede deberse a diferentes motivos: a la programa-
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cién de la misma aplicacion (interesada o no) o al encadenamiento de permisos que fuerza el
sistema operativo, ya que existen permisos que requieren implicitamente el cumplimiento
de otros. En relacion a los permisos requeridos por una aplicacion, cabe reclamar la nece-
sidad de permitir al usuario de una aplicacion la capacidad de elegir qué permisos quiere
otorgar y qué otros no. Asi pues, el usuario tiene que aceptar todos los permisos si quiere
usar una aplicacion, y no tiene la posibilidad de elegir una aceptacion parcial de los permi-
sos. Por tanto, seria muy interesante llegar a la situacién en la que la negacién a un permiso
Gnicamente impidiera la ejecucién de una funcion especifica que requiere de ese permiso en
particular.

5. DATOS DE LOCALIZACION: PUNTOS CLAVE PARA LA PROTECCION
DE LA PRIVACIDAD DEL USUARIO

De la normativa aplicable a los datos de localizacién asi como los informes del Grupo de
Trabajo del articulo 29! se puede extraer que:

— Es necesario obtener el consentimiento del usuario para el uso de datos de locali-
zacion para ofrecer servicios de valor anadido. Este consentimiento tiene que ser
previamente informado y especifico para los usos o finalidades para los que se van a
utilizar los datos de localizacion.

— Los proveedores de servicios de valor anadido deben adoptar las medidas necesarias
para obtener el consentimiento de los usuarios en los términos establecidos en las
normas; evitandose usos fraudulentos.

— Tal como se ha establecido en el documento del Grupo de trabajo del articulo 29:
Opinion 13/2011 on geolocation services on Smart mobiledevices, el consentimiento
para el uso de datos de geolocalizacién no puede obtenerse a través de la aceptacion
de un clausulado de condiciones generales.

— Los documentos del Grupo de Trabajo del articulo 29 se decantan por el sistema
opt in para obtener el consentimiento del usuario para utilizar los datos de geolo-
calizacién. Por otra parte es el que ya se impuso para el envio de comunicaciones
comerciales.

6. CONCLUSIONES

Los servicios basados en localizacion seran cruciales en el desarrollo de aplicaciones tu-
risticas. Esta tecnologia es capaz de anadir informacién valiosa relacionada con el entorno
en el que los usuarios estan situados. Sin embargo, el servicio puede vulnerar la privacidad
de los usuarios. Es necesario, por tanto, que las nuevas aplicaciones tengan en considera-
cién el marco legal aplicable a los servicios basados en localizacion. En este articulo hemos
analizado la forma que tienen algunas aplicaciones de manejar los datos de localizacion. A

1 Vid. S. CAVANILLAS MUGICA, “Nuevas formas de promocién y contratacién de servicios turis-
ticos en Internet”, A. PANIZA FULLANA (Coordinacién),Nuevas féormulas de comercializacion on line
de servicios turisticos: subsuncion en los tipos legales y distribucién de responsabilidad, Granada, 2013,
pagina 20.
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partir de aqui, identificamos la necesidad de desarrollar aplicaciones que proporcionen la
informacién de una forma satisfactoria al usuario en base a los datos de localizacién que van
a ser tratados, almacenados y usados, asi como las finalidades y los usos concretos de estos
datos. En caso contrario, los servicios turisticos basados en localizacién podrian no cumplir
con lo establecido en el marco normativo existente.
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