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Resumen:

Abstract:

E127 de abril de 2016, la UE promulgo tres importantes textos normativos que
constituyen ahora el marco de tutela de los datos personales de los ciudadanos
europeos. Se trata del Reglamento General de proteccion de datos personales,
que sustituye a la Directiva 95/46; de la Directiva para la proteccion de los da-
tos personales en materia de infracciones y sanciones penales y de la Directiva
sobre los datos PNR (Passenger Name Record). En este trabajo se analizan los
principales aspectos de estas innovaciones normativas dirigidas a la tutela de
los datos personales en el dmbito de la UE. Se analizan, asimismo, las principa-
les garantias de los ciudadanos europeos para el acceso y control de las informa-
ciones que les afectan, requladas en la nueva normativa de la UE.

On April 27, 2016, the EU enacted three significant legal texts which now
provide the legal framework for the personal data protection of the EU citizens.
This is about The General Data Protection Regulation (GDPR) that replaces
the EU Directive 95/46; The Directive (EU) 2016/680 on the protection of
natural persons with regards to the processing of personal data by competent
authorities for the purposes of the prevention, investigation, detection or
prosecution of criminal offences or the execution of criminal penalties, and the
Directive (EU) 2016/681 on Passenger Name Record (PNR).

This paper will analyse the key aspects of these requlatory innovations aimed at
protecting the personal data at the EU level.

Similarly, it will be analysed the main guarantees for the EU citizens in order
to the access and control of information that affect them addressed by the new
Community legislation.
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1. PLANTEAMIENTO

En la Unién Europea (UE), desde los inicios del desarrollo tecnolégico, se
suscito el interés por conjugar el aprovechamiento econémico de esos avan-
ces con la proteccion de los derechos fundamentales de los ciudadanos miem-
bros de la UE'. Esa sensibilidad por la protecciéon de los datos personales fren-
te a abusos informéaticos tuvo como modelo, la accion tutelar del Consejo de
Europa. El proceso de garantia de los datos personales en la UE, no se ha carac-
terizado por su progresion lineal, sino por sus continuos avances y retrocesos?.

En el marco del Derecho de la UE, tradicionalmente ha prevalecido la
proteccién del componente econémico del intercambio de datos de caracter
personal, pero sin que ello haya significado un descuido de ciertas garantias
de seguridad surgidas a raiz de la creacién de un espacio comun sin fronte-
ras. Progresivamente la evolucion del sistema juridico europeo se ha traduci-
do en la promulgacion de la Directiva 95/46 UE especifica para la proteccion
de datos personales y la proclamacién en el art. 8 de la Carta de Derechos
Fundamentales de la Unién Europea del derecho a la proteccién de datos de
caracter personal, derecho que posteriormente se incluird en dos preceptos
del Tratado por el que se instituye una Constitucion para Europa®, incluyén-

1 A. SANCHEZ BRAVO, La proteccion del derecho a la libertad informdtica en la Union
Europea, con Prélogo de A. E. Pérez Lufio, Publicaciones de la Universidad de Sevilla, Sevilla,
1998; Idem, Internet y la sociedad europea de la informacion: implicaciones para los ciudadanos, con
“Prologo” de A.E. Pérez Lufo, Publicaciones de la Universidad de Sevilla, 2001, pp.26 ss.

2 Cfr., A. GARRIGA DOMINGUEZ, Tratamiento de datos personales y derechos fundamen-
tales, Dykinson, Madrid, 2° ed., 2009, passim.; M.C. GUERRERO PICO, EI impacto de Internet en
el Derecho Fundamental a la Proteccion de Datos de Cardcter Personal, Thomson & Civitas, Madrid,
2006, pp. 55 ss.

®  Cfr., M. ARENAS RAMIRO, El derecho fundamental a la proteccion de datos personales en
Europa, Tirant lo Blanch, Valencia, 2006, pp. 227 ss.
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dose también en el Tratado de Lisboa de 2009 y convirtiéndose, por tanto, en
derecho vigente de UE.

El 27 de abril de 2016 el Parlamento y el Consejo de la UE aprobaron tres
textos normativos basicos para la proteccién y el tratamiento de los datos per-
sonales en el seno de la UE. Se trata del Reglamento 2016/ 679 relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos (Reglamento General de proteccién
de datos) y por el que se deroga la Directiva 95/46/CE; la Directiva 2016/680
relativa a la proteccién de las personas fisicas en lo que respecta al tratamien-
to de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones pe-
nales o de ejecucion de sanciones penales, y a la libre circulacién de dichos
datos y por la que se deroga la Decisiéon Marco 2008/977/JAlI del Consejo; y
la Directiva 2016/681 relativa a la utilizaciéon de datos del registro de nombres
de los pasajeros (PNR) para la prevencion, deteccion, investigacién y enjuicia-
miento de los delitos de terrorismo y de la delincuencia grave.

2.  ENTRADA EN VIGOR 'Y CARACTERES GENERALES DE LA NUEVA
NORMATIVA

El primer aspecto que merece atencion es el referente a la aplicacion del
Reglamento. En efecto, tal como prescribe su articulo 94, la derogacién de la
Directiva 95/46 tendra efecto a partir del 25 de mayo de 2018. No obstante,
el art. 99 del Reglamento establece que su vigencia comenzaré a partir de los
20 dias de su publicacion en el Diario Oficial de la Unién Europea, que tuvo
lugar el pasado 4 de mayo de 2016, aunque en dicho articulo se reitera lo pre-
visto en el mencionado art. 94 sobre su aplicacion y plenos efectos a partir de
la fecha de 25 de mayo de 2018.

Por lo que respecta a la Directiva 2016/ 680, conviene resefar que su art.
63 prescribe que los Estados miembros adoptaran y publicarén, a mas tardar
el 6 de mayo de 2018, las disposiciones legales, reglamentarias y administra-
tivas necesarias para dar cumplimiento a lo establecido en ella. Comunicaran
inmediatamente a la Comision el texto de dichas disposiciones y las aplica-
ran a partir del 6 de mayo de 2018*.

*  Sobre la futura transposiciéon de esta Directiva a nuestro ordenamiento juridico vid. I.

COLOMER HERNANDEZ, “A Propésito de la compleja trasposicién de la Directiva 2016/680
relativa al tratamiento de datos personales para fines penales”, Diario La Ley, nam. 9179, 2018.
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Tras mas de veinte afios de vigencia de la Directiva 95/46, en el que ha
cumplido una funcién relevante para la tutela de los datos personales en el
ambito europeo, se ha culminado ahora el proceso de su necesaria renova-
cién para adaptar la normativa de la UE a las nuevas exigencias y requeri-
mientos de nuestro tiempo.

Para cumplir con ese reto con fecha de 17 de diciembre de 2015 el Comité
de Libertades Civiles del Consejo y del Parlamento de la UE, aprob6 con 48
votos a favor, 4 votos en contra y 4 abstenciones, una redaccion definitiva de
los textos del Reglamento y las Directivas de proteccién de datos. En dicha
redaccion los aspectos mas innovadores respecto a los Proyectos aqui estu-
diados son los que hacen referencia a un reforzamiento de la posicion de los
particulares frente a los datos personales almacenados por sociedades mul-
tinacionales, con inclusién expresa de su oposicién a que esos datos puedan
ser utilizados o transmitidos al margen de los supuestos que han autorizado
la inclusion en sus ficheros, asi como el reconocimiento expreso del derecho
al olvido.

Representa un rasgo novedoso de la nueva normativa su propoésito de
garantizar que el responsable del tratamiento de datos personales responda
de la seguridad de la red y de la informacién, es decir la capacidad de una
red o de un sistema de informacién para resistir, en un nivel determinado de
confianza, a acontecimientos accidentales o acciones ilicitas o malintencio-
nadas que comprometan la disponibilidad, autenticidad, integridad y con-
fidencialidad de los datos personales conservados o transmitidos, y la segu-
ridad de los servicios conexos ofrecidos por, o accesibles a través de, estos
sistemas y redes, por parte de autoridades publicas, equipos de respuesta a
emergencias informéticas (CERT), equipos de respuesta a incidentes de se-
guridad informatica (CSIRT), proveedores de redes y servicios de comuni-
caciones electrénicas y proveedores de tecnologias y servicios de seguridad.
Con todo ello, se refuerzan también las garantias de los titulares de los da-
tos personales frente a nuevas formas de agresion a los equipos informaticos
que pudieran redundar en una vulneracién de los datos que les conciernen.

3. EL REGLAMENTO GENERAL DE PROTECCION DE DATOS

El Reglamento ahora aprobado, trata de arbitrar férmulas para facilitar
al interesado el ejercicio de sus derechos, incluidos los mecanismos para so-
licitar y, en su caso, obtener de forma gratuita, en particular, el acceso a los
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datos personales y su rectificacion o supresion, asi como el ejercicio del dere-
cho de oposicién. El responsable del tratamiento también debe proporcionar
instrumentos para que las solicitudes se presenten por medios electrénicos,
en particular cuando los datos personales se tratan por medios electrénicos®.

Se obliga al responsable del tratamiento a responder a las solicitudes del
interesado sin dilacién indebida y a més tardar en el plazo de un mes, y a
explicar sus motivos en caso de que no fuera a atenderlas.

El derecho de acceso, también denominado habeas data®, se configura en
el Reglamento, como un derecho de los interesados a acceder a los datos per-
sonales recogidos que le conciernan y a ejercer la accion procesal tutelar de
ese derecho con facilidad y a intervalos razonables, con el fin de conocer y
verificar la licitud del tratamiento. Ello incluye el derecho de los interesados
a acceder a datos relativos a la salud, por ejemplo los datos de sus historias
clinicas que contengan informacién como diagnosticos, resultados de exa-
menes, evaluaciones de facultativos y cualesquiera tratamientos o interven-
ciones practicadas’. Todo interesado debe, por tanto, tener el derecho a co-
nocer y a que se le comuniquen, en particular, los fines para los que se tratan
los datos personales, su plazo de tratamiento, sus destinatarios, la 16gica im-
plicita en todo tratamiento automatico de datos personales y, por lo menos
cuando se base en la elaboracion de perfiles, las consecuencias de dicho tra-
tamiento. Si es posible, el responsable del tratamiento debe estar facultado
para facilitar acceso remoto a un sistema seguro que ofrezca al interesado un
acceso directo a sus datos personales®.

Este derecho no debe afectar negativamente a los derechos y libertades
de terceros, incluidos los secretos comerciales o la propiedad intelectual y,

5 Cfr.: A. GARRIGA DOMINGUEZ, “La elaboracién de perfiles y su impacto en
los derechos fundamentales. Una primera aproximacion a su regulacién en el Reglamento
General de Proteccion de Datos de la Unién Europea”, Derechos y Libertades, nam. 38, 2018, pp.
107 ss. Vid., también: B. ADSUARA VARELA, “El ciudadano frente al Reglamento”, en el vol.
col., El nuevo marco regulatorio derivado del Reglamento Europeo de Proteccion de Datos, Wolters
Kluwer, Madrid, 2018, pp. 163 ss.; J. APARICIO, “Derecho de oposicién y decisiones indivi-
duales automatizadas. Limitaciones”, en ibidem, pp. 409 ss.

¢ E.PEREZ-LUNO ROBLEDO, El procedimiento de habeas data. El derecho procesal ante las
nuevas tecnologias, Dykinson, Madrid, 2017, passim.

7 J.M. PEREZ GOMEZ, “Especialidades en el sector sanitario”, en el vol. col., El nuevo
marco regulatorio derivado del Reglamento Europeo de Proteccion de Datos, cit., pp. 195 ss.

8 Cfr. A. GARRIGA DOMINGUEZ, “La elaboracién de perfiles y su impacto en
los derechos fundamentales. Una primera aproximacion a su regulacién en el Reglamento
General de Proteccién de Datos de la Unién Europea”, cit., pp.129 ss.
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en particular, los derechos de propiedad intelectual que protegen programas
informéticos. No obstante, estas consideraciones no deben tener como resul-
tado la negativa a prestar toda la informacién al interesado. Si trata una gran
cantidad de informacion relativa al interesado, el responsable del tratamien-
to debe estar facultado para solicitar que, antes de facilitarse la informacién,
el interesado especifique la informacion o actividades de tratamiento a que
se refiere la solicitud.

Conviene recordar como un antecedente de la actual normativa regla-
mentaria de la UE, una importante sentencia sobre el derecho de acceso. Se
trata del caso Haralambie contra Rumania®. En este supuesto el Tribunal
de Estrasburgo establece y desarrolla lo que podria considerarse como nu-
cleo basico del habeas data europeo. En efecto, en esta decisién se plantea, y
constituye su centro de gravedad, el derecho de acceso que correspondia al
ciudadano rumano Haralambie a los archivos policiales, en los que consta-
ban informaciones personales que afectaban a su vida privada y habian sido
recabados durante la etapa del régimen comunista. Tras la instauracion del
Estado de Derecho las autoridades policiales no s6lo no destruyeron esos
datos, sino que dificultaron su acceso al ciudadano concernido.

El TEDH, a partir del articulo 8 de la Convencién y del Convenio 108,
considerd que toda persona tiene derecho a acceder a los datos personales
que le conciernen y a solicitar la rectificacion de los erréneos, y en su caso,
a la cancelacién de aquellos que hubieran sido indebidamente registrados o
hubiera pasado el tiempo que legitimaba su tratamiento. El TEDH reconoce
asi el derecho al olvido de aquellas informaciones que, aunque pudieron ser
legalmente recabadas en un determinado momento, pasado el tiempo han
perdido la razén que legitimaba su tratamiento. De este modo, ninguna per-
sona puede ser “prisionera de su pasado”, en particular, cuando esos datos
pretéritos pueden condicionar su situaciéon presente, sin causa, razonable
que lo justifique.

En esta sentencia, ademas, los magistrados de Estrasburgo sefialaron
que las informaciones policiales sobre las que se deseaba ejercitar la accion
de habeas data, habian sido elaboradas con fines de control ideolégico, para
amedrentar a la poblacién y garantizar su actitud sumisa ante un sistema
politico totalitario. Todo lo cual condujo a una sentencia que reconocia ple-
namente el derecho de acceso invocado por el demandante.

®  STEDH de 27 de octubre de 2009, Haralambie contra Rumania, Rec. n. 21737/03.
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Al igual que en el disefio planteado en la Propuesta de Reglamento, en
el texto definitivo, el habeas data aparece regulado en el art. 15, con ligeras
variantes respecto a su redaccién anterior. Se halla incluido en la Seccién 2
(Informacién y acceso a los datos personales) del Capitulo III en el que se
consagran los: “Derechos del interesado”. La redaccion definitiva de este ar-

ticulo es la siguiente:

“Derecho de acceso del interesado

1.  El interesado tendra derecho a obtener del responsable del
tratamiento confirmacion de si se estan tratando o no datos
personales que le conciernen y, en tal caso, derecho de acceso
a los datos personales y a la siguiente informacion:

a)
b)

<)

f

g)

los fines del tratamiento;

las categorias de datos personales de que se trate;

los destinatarios o las categorias de destinatarios a los
que se comunicaron o serdn comunicados los datos per-
sonales, en particular destinatarios en terceros u organi-
zaciones internacionales;

de ser posible, el plazo previsto de conservacién de los
datos personales o, de no ser posible, los criterios utiliza-
dos para determinar este plazo;

la existencia del derecho a solicitar del responsable la rec-
tificacién o supresion de datos personales o la limitacién
del tratamiento de datos personales relativos al interesa-
do, o a oponerse a dicho tratamiento;

el derecho a presentar una reclamacién ante una autori-
dad de control;

cuando los datos personales no se hayan obtenido del
interesado, cualquier informacién disponible sobre su
origen;

la existencia de decisiones automatizadas, incluida la
elaboracion de perfiles, a que se refiere el articulo 22,
apartados 1y 4, y, al menos en tales casos, informacién
significativa sobre la l6gica aplicada, asi como la impor-
tancia y las consecuencias previstas de dicho tratamiento
para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a
una organizacion internacional, el interesado tendra derecho
a ser informado de las garantias adecuadas en virtud del arti-
culo 46 relativas a la transferencia.
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3. Elresponsable del tratamiento facilitara una copia de los datos
personales objeto de tratamiento. El responsable podra perci-
bir por cualquier otra copia solicitada por el interesado un ca-
non razonable basado en los costes administrativos. Cuando
el interesado presente la solicitud por medios electrénicos, y
a menos que este solicite que se facilite de otro modo, la infor-
macion se facilitara en un formato electrénico de uso coman.

4. El derecho a obtener copia mencionado en el apartado 3 no
afectara negativamente a los derechos y libertades de otros”.

Los principales rasgos innovadores que se aprecian en la nueva redac-
cion del articulo, se refieren, basicamente, a los siguientes aspectos. Se afiade
en el apartado c) del nuevo texto una referencia expresa a las “organizacio-
nes internacionales” como destinatarias de la transferencia de datos.

En el apartado d) del texto definitivo se sustituye la exigencia de un plazo
taxativo de conservacion de los datos personales, por la mera posibilidad de
establecer ese plazo, exponiendo los criterios para determinar dicho plazo.

En el apartado f), la Propuesta preveia el derecho a presentar una re-
clamacion ante la autoridad de control y los datos de contacto de la misma.
En el Reglamento aprobado se suprime la necesidad de aportar los datos de
contacto de la autoridad de control.

En el apartado h) se hace alusién expresa a que el responsable del tratamien-
to informe de la posibilidad de que los datos del interesado puedan utilizarse
para la toma de decisiones automatizadas, incluida la elaboracién de perfiles.

En el apartado 2 del mencionado art. 15 del Reglamento 2016/679, se
incluye una cldusula de garantia muy importante que hace referencia a que
cuando se transfieran datos personales a un tercer pais o a una organizacién
internacional, el interesado tendra derecho a ser informado de las garantias
adecuadas en virtud del articulo 46, en el que dichas garantias se especifican,
relativas a la transferencia. Con ello, se refuerza el dominio de los titulares de
datos personales sobre los mismos y se extiende la tutela de su habeas data al
conocimiento de cualquier transferencia de sus datos a nivel internacional *°.

Esta garantia ha podido ser motivada en su redaccién por la Sentencia
del Tribunal de Justicia de la UE, de fecha 6 de octubre de 2015, referente al
denominado caso “Europa vs Facebook”.

10 J. APARICIO, “Derechos del interesado”, en el vol. col., El nuevo marco regulatorio

derivado del Reglamento Europeo de Proteccion de Datos, cit., pp. 363 ss.
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Los antecedentes de este supuesto parten de la denuncia del ciudadano
europeo Max Schrems contra Facebook por vulnerar la reglamentacioén euro-
pea de proteccion de datos personales que fue presentada ante la Agencia de
Proteccién de Datos de la Reptblica de Irlanda.

Motivé esta demanda el hecho de que Maximillian Schrems, ciudada-
no austriaco, era usuario de Facebook desde 2008. Como ocurre con los de-
mas usuarios que residen en la UE, los datos proporcionados por Schrems
a Facebook fueron transferidos total o parcialmente de la filial irlandesa de
dicha red social a servidores situados en territorio de los Estados Unidos,
donde fueron objeto de tratamiento. El demandante consideré que dicho tra-
tamiento vulneraba la protecciéon europea de sus datos personales.

Dicha Agencia la desestimé por entender en su Decisién de 26 de julio
de 2000 que la Comisién Europea habia considerado que, en el marco del ré-
gimen denominado de “puerto seguro”, Estados Unidos garantiza un nivel
adecuado de proteccién de los datos personales transferidos.

El demandante, tras la denegacion de la Agencia, la reprodujo ante el
Tribunal Supremo (High Court) Irlandes. Dicho Tribunal plante6, con fecha
17 de julio de 2014, una cuestion prejudicial ante el Tribunal de la UE relativa
a la interpretacion de la legislacion europea al respecto.

En su Sentencia el Tribunal de Luxemburgo ha establecido que el articu-
lo 25, de la Directiva 95/46 de proteccién de datos, debe interpretarse en el
sentido de que una Decisién adoptada en virtud de la referida disposicion,
como la Decisiéon 2000/520/CE de la Comisién, de 26 de julio de 2000, sobre
la adecuacién de la proteccién conferida por los principios de puerto seguro
para la proteccién de la vida privada y las correspondientes preguntas mas
frecuentes, publicadas por el Departamento de Comercio de Estados Unidos
de América, por la que la Comision Europea constata que un tercer pais ga-
rantiza un nivel de proteccién adecuado, no impide que una autoridad de
control de un Estado miembro de la UE, a la que se refiere el articulo 28 de
esa Directiva, examine la solicitud de una persona relativa a la protecciéon de
sus derechos y libertades frente al tratamiento de los datos personales que la
conciernen que se hayan transferido desde un Estado miembro a ese tercer
pais, cuando esa persona alega que el Derecho y las practicas en vigor en éste
no garantizan un nivel de protecciéon adecuado.

La principal consecuencia que dimana de la Sentencia aqui aludida,
en cuanto se refiere a la tutela de la proteccion de datos, en relaciéon con su
transferencias a terceros paises, es que reconoce un derecho de los ciudada-
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nos europeos para acceder y controlar sus datos personales incluidos en los
ficheros de empresas que operan en Europa, aunque sus sedes radiquen en
territorio extra europeo.

Estas garantias han sido basicamente asumidas en el texto definitivo del
Reglamento, en el seno del precitado apartado 2 del articulo 15.

Un aspecto novedoso de la redaccion del Reglamento, antes no incluido
en la Propuesta, consiste en la posibilidad de que el responsable pueda perci-
bir a partir de la segunda copia de los datos personales objeto de tratamiento
facilitados a los interesados, un canon razonable basado en los costes admi-
nistrativos de dichas copias. Con ello se pretende evitar la peticién abusiva
de copias por parte de los titulares. Estos tienen derecho a la informacién,
pero no a que se les suministren cuantas copias deseen, a costa del responsa-
ble del tratamiento.

Una importante limitacion incluida en el Reglamento se refiere a que el
derecho a obtener la copia de los datos personales objeto de tratamiento por
parte de los interesados, no afectara negativamente a los derechos y liberta-
des de otros.

El Reglamento inscribe el habeas data en el marco de los derechos ARCO,
estableciendo una regulacion sistematica y armonizada de estos derechos y
de su ejercicio ante los nuevos desarrollos tecnolégicos, en especial, ante la
enorme difusién de las redes sociales. Asi, basandose en el articulo 12, letra
b), de la Directiva 95/46, el articulo 16 establece el derecho del interesado a
la rectificacion.

El articulo 17 establece el derecho del interesado al olvido y de supre-
sion. Asimismo elabora y especifica el derecho de supresiéon que se establece
en el articulo 12, letra b), de la Directiva 95/46 y establece las condiciones
del derecho al olvido, incluida la obligacion del responsable del tratamiento
que haya difundido los datos personales de informar a los terceros sobre la
solicitud del interesado de suprimir todos los enlaces a los datos personales,
copias o réplicas de los mismos. También integra el derecho a que se restrinja
el tratamiento en determinados casos, evitando la ambigitiedad del término
“bloqueo” ™.

La actualidad y repercusion mediatica del denominado “caso Google”,
Sentencia del 13 de mayo de 2014 del Tribunal de Justicia de la UE, ha moti-

1 Cfr.]. APARICIO, “Derechos del interesado”, en el vol. col., El nuevo marco regulato-
rio derivado del Reglamento Europeo de Proteccion de Datos, cit., pp. 393 ss.
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vado un especial interés del legislador europeo en la regulaciéon del “derecho
al olvido”, que ha hallado puntual acogida en el nuevo Reglamento.

Dicha sentencia tuvo origen en la reclamacién que el Sr. Costeja Gonzalez
present6 contra La Vanguardia Ediciones y frente a Google Spain y Google
Inc. (en adelante “Google”), ante la Agencia Espafiola de Protecciéon de Datos
(AEPD). Su reclamacion se basaba en que, cuando un internauta introducia
su nombre en el motor de bisqueda de Google, obtenia como resultado vin-
culos hacia dos paginas del periédico La Vanguardia del afio 1998, en las que
figuraba un anuncio de una subasta de inmuebles relacionada con un embar-
go por deudas a la Seguridad Social.

Dicha reclamacion fue desestimada por la AEPD en lo que afectaba a
La Vanguardia y en cambio fue estimada en relaciéon con Google. Esta em-
presa americana interpuso dos recursos ante la Audiencia Nacional que,
tras acumularlos, decidié suspender el procedimiento y plantear al Tribunal
de Justicia de la UE unas cuestiones prejudiciales sobre la aplicabilidad del
Derecho Comunitario a este supuesto.

En relacion con dichas cuestiones, la sentencia del tribunal de la UE es-
tablecié que la actividad llevada a cabo por los motores de basqueda debe
calificarse como “tratamiento de datos personales” cuando la informacién a
la que acceden contenga datos personales. De conformidad con la legislacion
europea (Directiva 95/46), la actividad de un motor de basqueda consistente
en hallar informacién publicada o puesta en internet por terceros, indexada
de manera automatica, almacenada temporalmente y puesta a disposicion
de los internautas segin un orden de preferencia determinado debe califi-
carse como “tratamiento de datos”, y dicho motor debera ser considerado
“responsable del tratamiento”.

El Tribunal de Luxemburgo consideré que, siempre que concurran cier-
tos requisitos y previa solicitud del interesado, el responsable de un motor
de buasqueda esté obligado a eliminar de la lista de datos obtenida, tras una
btsqueda efectuada a partir del nombre de la persona concernida, todos los
datos personales de dicha persona, vinculados a paginas web publicadas por
terceros y que contienen informacion relativa a esa persona, incluso en el
supuesto de que esos datos no se borren previa o simultineamente de esas
paginas web y atin cuando la publicacion en dichas paginas sea en si misma
licita.

El Tribunal Europeo consider6 que la persona concernida tiene derecho
a que la informacién que le afecta y publicada legalmente por terceros no
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se ponga a disposicion del publico en general mediante su inclusién en una
lista de resultados, debido a que esos datos o informacién pueden perjudi-
carle o que, simplemente, el interesado desee que esos datos e informacion se
olviden tras un determinado lapso de tiempo. Un supuesto distinto es que,
por razones concretas (tales como la naturaleza de los datos publicados o la
condicién de la persona afectada), la injerencia en el derecho del afectado
esté justificada por el interés preponderante del puablico a conocer y tener
acceso a esa informacién. Por ello, Google tras la sentencia del Tribunal de
Luxemburgo, se ha apresurado a habilitar un procedimiento para que los
interesados puedan ejercitar su derecho de oposicion, pero justifican las ex-
cepciones a acceder a dicho derecho en funcién de fines de interés puablico o
social. Entre los ejemplos puestos por la empresa californiana, se alude a la
denegacion cuando se trate de datos relativos a estafas financieras, negligen-
cia profesional, condenas penales o corrupciéon de funcionarios publicos...
Con estos ejemplos la empresa norteamericana justifica las restricciones
ante determinadas demandas, en funcién a situaciones que producen alar-
ma social y que, por tanto, la opinién publica rechaza el “olvido” de esos
comportamientos.

La importancia de esta sentencia para la garantia del habeas data europeo,
estriba en su contribucién a la tutela del derecho de oposicién y, por tanto,
de un derecho “al olvido”, en el seno de todos los Estados que forman parte
de la UE. Como se tuvo ocasién de exponer en las paginas dedicadas a la de-
limitacién conceptual del Habeas data, esta categoria, en su acepcion amplia
no se limita al reconocimiento del derecho al acceso, sino que se extiende
a los denominados derechos “ARCO” (Acceso, Rectificaciéon, Cancelacion,
Oposicién), por ello, toda la tematica relativa al derecho de oposicién y, con-
siguientemente, al denominado derecho al “olvido”, se inscribe de pleno en
el &mbito tedrico y en la incidencia préactica del habeas data.

No huelga tampoco recalcar, que esta sentencia especifica quien tiene
la responsabilidad y la obligacién, de retirar la informacién o los enlaces a
informaciones que puedan ser lesivas para las personas y que, ademas, ca-
rezcan de relevancia informativa.

El Tribunal de la UE se planted, también, si el derecho del perjudicado
llega al punto de generar la obligacion de retirar la informacién publicada en
la fuente o si aquel derecho alcanza solamente a la obligaciéon del motor de
busqueda de no posibilitar enlaces a aquellas fuentes o noticias que perjudi-
quen el derecho del recurrente, aun cuando dicha informacién sea totalmen-
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te licita. En este aspecto, la sentencia opta por la segunda interpretacién. Por
ello, la sentencia obliga al motor de busqueda a “ocultar” siempre que con-
curran ciertas circunstancias y previa solicitud del interesado, no poniendo a
disposicion del resto de internautas aquella informaciéon que contenga datos
personales. En principio, dicha obligaciéon no sera extensible al responsable
de la fuente de informacién publicada, pues éste, si los datos publicados son
veraces Y licitos, se halla amparado por el derecho de libertad de expresion e
informacion. Con ello, el Tribunal de Luxemburgo coincide con la resolucion
de la AEPD, que como se ha indicado supra sancioné a Google, pero no a La
Vanguardia.

Inspirandose en esta sentencia, el Reglamento establece que los intere-
sados deben tener derecho a que se rectifiquen los datos personales que le
conciernen y un “derecho al olvido” si la retencién de tales datos infringe el
presente Reglamento o el Derecho de la Unién o de los Estados miembros
aplicable al responsable del tratamiento. En particular, los interesados deben
tener derecho a que sus datos personales se supriman y dejen de tratarse si
ya no son necesarios para los fines para los que fueron recogidos o tratados
de otro modo, si los interesados han retirado su consentimiento para el trata-
miento o se oponen al tratamiento de datos personales que les conciernen, o
si el tratamiento de sus datos personales incumple de otro modo el presente
Reglamento.

Este derecho es pertinente en particular si el interesado dio su consen-
timiento siendo nifio y no se es plenamente consciente de los riesgos que
implica el tratamiento, y mas tarde quiere suprimir tales datos personales,
especialmente en internet. El interesado debe poder ejercer este derecho aun-
que ya no sea un nifo. Sin embargo, la retencién ulterior de los datos perso-
nales debe ser licita cuando sea necesaria para el ejercicio de la libertad de
expresion e informacion, para el cumplimiento de una obligacion legal, para
el cumplimiento de una misién realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable del tratamiento, por razones
de interés publico en el &mbito de la salud ptblica, con fines de archivo en
interés publico, fines de investigacion cientifica o histérica o fines estadisti-
cos, o para la formulacion, el ejercicio o la defensa de reclamaciones.

Para una mayor garantia juridica del “derecho al olvido” en el entorno
on-line, el derecho de supresion debe ampliarse de tal forma que el responsa-
ble del tratamiento que haya hecho publicos datos personales esté obligado
a indicar a los responsables del tratamiento que estén elaborando tales datos
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personales que supriman todo enlace a ellos, o las copias o réplicas de tales
datos. Al proceder asi, dicho responsable debe tomar medidas razonables,
teniendo en cuenta la tecnologia y los medios a su disposicién, incluidas las
medidas técnicas, para informar de la solicitud del interesado a los responsa-
bles que estén tratando los datos personales.

El articulo 20 introduce el derecho del interesado a la portabilidad de los
datos, es decir, a transferir datos de un sistema de tratamiento electrénico a
otro, sin que se lo impida el responsable del tratamiento. A modo de condi-
cion previa y con el fin de seguir mejorando el acceso de las personas fisicas
a sus datos personales, establece el derecho de obtener del responsable esos
datos en un formato electrénico estructurado y de uso habitual.

El articulo 21 establece el derecho de oposiciéon del interesado. Se basa
en el articulo 14 de la Directiva 95/46, con algunas modificaciones, especial-
mente por lo que respecta a la carga de la prueba y su aplicaciéon en el mar-
keting directo.

El articulo 22 se refiere al derecho del interesado a no ser objeto de una
medida basada en la elaboracion de perfiles, a los que ya se ha aludido su-
pra. Con modificaciones y salvaguardias adicionales, se basa en el articulo
15, apartado 1, de la Directiva 95/46 en materia de decisiones individuales
automatizadas, y toma en consideracién la Recomendacién del Consejo de
Europa sobre la elaboracion de perfiles'2.

Como es norma habitual en el Derecho comparado de proteccion de datos,
el ejercicio de los derechos ARCO, no se halla exento de algunos limites y restric-
ciones. La legitimidad de estas limitaciones, debe establecerse de manera clara e
inequivoca, para evitar que la remisién a ellas pudiera servir de alibi para précticas
restrictivas injustificadas de la libertad informaética o para vaciarla de contenido.

El articulo 23 aclara la facultad otorgada a la Unién o a los Estados miem-
bros de mantener o introducir restricciones a los principios establecidos en los
derechos de los interesados previstos en los articulos 12 a 22. Esta disposicion
se basa en el articulo 13 de la Directiva 95/46 y en las obligaciones que emanan
de la Carta de Niza y el Convenio Europeo para la Proteccién de los Derechos
Humanos y las Libertades Fundamentales, interpretados por el Tribunal de
Justicia de la Unién Europea y el Tribunal Europeo de Derechos Humanos®.

2 Vid., Recomendacién del Consejo de Europa CM/Rec (2010) 13.

3 J. APARICIO, “Derecho de oposicion y decisiones individuales automatizadas.
Limitaciones”, en el vol. col., EI nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos, cit., pp. 409 ss.

DERECHOS Y LIBERTADES ISSN: 1133-0937
Ndmero 40, Epoca 11, enero 2019, pp. 213-238 DOI: 10.14679/1115



La nueva normativa europea para la proteccion de los datos personales 227

En la medida en que en una sociedad democrética sea necesario y pro-
porcionado para salvaguardar la seguridad publica, incluida la proteccion
de la vida humana especialmente en respuesta a catastrofes naturales u oca-
sionadas por el hombre, la prevencion, investigacion, y el enjuiciamiento de
infracciones penales o de violaciones de normas deontoldgicas en las profe-
siones reguladas, otros intereses publicos de la Unién o de un Estado miem-
bro, especialmente un importante interés econémico o financiero de la Unién
o de un Estado miembro, o la proteccion del interesado o de los derechos y
libertades de otros, el Derecho de la Union o la legislacion de los Estados
miembros pueden imponer restricciones a determinados principios y a los
derechos de informacién, acceso, rectificacién y supresién o al derecho a la
portabilidad de los datos, al derecho a oponerse, a las medidas basadas en
la elaboracién de perfiles, asi como a la comunicacién de una violacién de
datos personales a un interesado y a determinadas obligaciones afines de los
responsables del tratamiento.

Inspirado en el articulo 28, apartado 4, de la Directiva 95/46/CE, el arti-
culo 77 del Reglamento, establece el derecho de cualquier interesado a pre-
sentar una reclamacién ante una autoridad de control. Asimismo especifica
los organismos, organizaciones o asociaciones que pueden presentar una
reclamacion en nombre del interesado o, en caso de violacién de los datos
personales, con independencia de la reclamacién de un interesado.

El articulo 78 se refiere al derecho de recurso judicial contra una autori-
dad de control. Se basa en la disposicién general del articulo 28, apartado 3,
de la Directiva 95/46/CE. Establece especificamente un recurso judicial por
el que se obliga a la autoridad de control a actuar a raiz de una reclamacién y
aclara la competencia de los 6rganos jurisdiccionales del Estado miembro en
que esté establecida la autoridad de control. Asimismo ofrece la posibilidad
de que la autoridad de control del Estado miembro en el que resida el intere-
sado, ejercite, en nombre del interesado, una accién ante los 6rganos jurisdic-
cionales de otro Estado miembro en el que esté establecida la autoridad de
control competente.

Desde el punto de vista procedimental, debe hacerse referencia a los arti-
culos 79, 80 y 81 del nuevo Reglamento que establece normas comunes para
los procedimientos judiciales, incluidos los derechos de los organismos, or-
ganizaciones o asociaciones de representar a los interesados ante los tribuna-
les, el derecho de las autoridades de control a ejercitar acciones legales y de
los 6rganos jurisdiccionales a ser informados sobre los procedimientos para-
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lelos en otro Estado miembro, y pudiendo suspender en tal caso el procedi-
miento'. Los Estados miembros estan obligados a garantizar la celeridad de
las actuaciones judiciales ™.

El articulo 82 establece el derecho a indemnizacién y responsabilidad.
Se basa en el articulo 23 de la Directiva 95/46/UE, amplia este derecho a los
dafios y perjuicios causados por los encargados del tratamiento y aclara la
responsabilidad de los corresponsables y coencargados del tratamiento.

El articulo 85 obliga a los Estados miembros a adoptar exenciones y
excepciones a las disposiciones especificas del Reglamento cuando resulte
necesario para conciliar el derecho a la proteccién de los datos de caracter
personal con el derecho a la libertad de expresién. Se basa en el articulo 9
de la Directiva 95/46/UE, tal como ha sido interpretado por el Tribunal de
Justicia de la UE en la sentencia de 16 de diciembre de 2008, Satakunnan
Markkinaporssi y Satamedia.

El Reglamento obliga a los Estados miembros a establecer salvaguar-
dias especificas para el tratamiento y acceso del ptblico a documentos ofi-
ciales (articulo 86), asi como las condiciones para categorias especiales de
datos, entre ellos los referentes a datos laborales (articulo 88) y tratamiento
del niimero nacional de identidad (articulo 87). Conviene tener presente al
respecto la polémica suscitada en la doctrina y en la jurisprudencia sobre
proteccién de datos, por toda la temética referida al “identificador tinico”, es

decir, a la posibilidad de utilizar con fines de control social los documentos
de identidad™.

Son también objeto de garantias especiales y excepciones en cuanto al
régimen general de su tutela, el tratamiento de datos personales con fines
histéricos, estadisticos y de investigacion cientifica (articulo 89). Asimismo

14 Este texto se funda y trae causa del articulo 5, apartado 1, de la Decisién Marco

2009/948/]Al del Consejo, de 30 de noviembre de 2009, sobre la prevencion y resoluciéon de
conflictos de ejercicio de jurisdiccion en los procesos penales, DO L 328 de 15.12.2009, p. 42, Y
el articulo 13, apartado 1, del Reglamento citado anteriormente en este trabajo, (UE) n° 1/2003
del Consejo, de 16 de diciembre de 2002, relativo a la aplicaciéon de las normas sobre compe-
tencia previstas en los articulos 81 y 82 del Tratado, DO L 1de 4.1.2003, p.1.

5 En funcién del articulo 18, apartado 1, de la Directiva 2000/31/UE del Parlamento
Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado
interior (“Directiva sobre el comercio electrénico”), DO L 178 de 17.7.2000, p. 1.

16 Gobre esta cuestion vid. A.E. PEREZ LUNO, Derechos humanos, Estado de Derecho Y
Constitucion, Tecnos, Madrid, 10 ed., 2010, pp. 378 ss.
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se establecen normas especificas sobre protecciéon de datos de las Iglesias y
Asociaciones religiosas (articulo 91)".

Se ha realizado una exposicion detallada de los articulos del Reglamento
referidos a la garantia de la protecciéon de datos, que conforman el marco
normativo en el que dicha institucion se engloba y debe ser interpretada, de
conformidad con un método sistemético de interpretacion. Por ello, estos ar-
ticulos aqui resefiados, constituyen el ambito normativo basico para la apli-
cacion de las garantias para la tutela de la proteccion de datos personales en
el seno de la UE.

4. LA DIRECTIVA 2016/680 DE PROTECCION DE DATOS DE LAS
PERSONAS FISICAS RELATIVA A INFRACCIONES Y SANCIONES
PENALES

La Directiva 2016/680 relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autorida-
des competentes para fines de prevencion, investigacion, deteccién o enjui-
ciamiento de infracciones penales o de ejecucién de sanciones penales, y a
la libre circulaciéon de dichos datos y por la que se deroga la Decision Marco
2008/977/JAl del Consejo, permite el establecimiento de un marco de pro-
teccion de datos que garantiza un alto nivel de protecciéon de los derechos de
los individuos a la vez que se respeta la naturaleza especifica del ambito de
cooperacion policial y judicial en materia criminal.

Su finalidad principal se cifra en conseguir que los datos personales uti-
lizados dentro del &mbito de cooperacion policial y judicial en materia crimi-
nal, sean tratados de modo que se garantice un nivel adecuado de seguridad
y confidencialidad, en particular impidiendo el acceso sin autorizacién a di-
chos datos o el uso no autorizado de los mismos y del equipo utilizado en el
tratamiento, teniendo en cuenta el desarrollo técnico existente y la tecnolo-
gia, los costes de ejecucion con respecto a los riesgos y la naturaleza de los
datos personales que deban protegerse.

El derecho de acceso a los datos personales, se encuentra reconocido en
esta Directiva en su Capitulo III, referente a los derechos del interesado. A

7 Cfr. J. FERNANDEZ ACEVEDO, “Disposiciones relativas a situaciones especificas
de tratamiento”, en el vol. col., El nuevo marco regulatorio derivado del Reglamento Europeo de
Proteccion de Datos, cit., pp. 671 ss.
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diferencia de lo que se habia planteado en la Propuesta de esta Directiva, en
la que el derecho de acceso venia regulado en su art. 12, en el texto definitivo
aparece en el art. 14, formulado en los siguientes términos:

“Derecho de acceso del interesado a los datos personales

Con sujecién a lo dispuesto en el articulo 15, los Estados miembros
reconocerdn el derecho del interesado a obtener del responsable del
tratamiento confirmacién de si se estan tratando o no datos personales
que le conciernen y, en caso de que se confirme el tratamiento, acceso a
dichos datos personales y la siguiente informacion:

a) los finesy la base juridica del tratamiento;

b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a quienes
hayan sido comunicados los datos personales, en particular
los destinatarios establecidos en terceros paises o las organi-
zaciones internacionales;

d) cuando sea posible, el plazo contemplado durante el cual se
conservaran los datos personales o, de no ser posible, los cri-
terios utilizados para determinar dicho plazo;

e) la existencia del derecho a solicitar del responsable del tra-
tamiento la rectificacién o supresion de los datos personales
relativos al interesado, o la limitacion de su tratamiento;

f) el derecho a presentar una reclamacién ante la autoridad de
control y los datos de contacto de la misma;

g) lacomunicaciéon de los datos personales objeto de tratamiento,
asi como cualquier informacién disponible sobre su origen”.

Las principales diferencias que se aprecian en el texto de la Directiva,
con respecto a la redaccién contenida en la Propuesta, versan sobre los si-
guientes aspectos:

1) En el texto definitivo al aludir al tratamiento, se afade la expresiéon
“base juridica”.

2) Se afiade en el apartado c) del nuevo texto una referencia expresa a
las “organizaciones internacionales” como destinatarias de la trans-
ferencia de datos.

3) Enelapartado d) del texto definitivo se sustituye la exigencia de un
plazo taxativo de conservacion de los datos personales, por la mera
posibilidad de establecer ese plazo, exponiendo los criterios para
determinar dicho plazo.
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El nuevo marco regulatorio europeo establecido por esta Directiva pre-
tende asegurar una proteccién de datos consistente y de alto nivel para mejo-
rar la confianza mutua entre las autoridades policiales y judiciales de los di-
ferentes Estados miembros de la UE, contribuyendo asi a una mayor libertad
de flujo de datos y una efectiva colaboracién entre las autoridades policiales
y judiciales®.

El articulo 15 establece que los Estados miembros podrédn adoptar me-
didas legislativas que restrinjan el derecho de acceso, si asi lo exige la na-
turaleza especifica del tratamiento de datos en los &mbitos policial y de la
justicia penal, y sobre la informacion del interesado relativa a una restriccion
de acceso.

En el art. 16 se establecen los distintos supuestos y modalidades del ejer-
cicio del derecho de rectificacion o supresiéon de datos personales y limita-
cion de su tratamiento. A su vez, en el art. 17 se prescribe que, cuando se
restrinja el acceso directo, el interesado debe ser informado de la posibilidad
de recurrir al acceso indirecto a través de la autoridad de control, que debe
ejercer el derecho en su nombre y ha de informar al interesado del resultado
de sus verificaciones.

Desde el punto de vista procesal posee también interés incuestionable
cuanto dispone el articulo 18 en relacién con la tutela del derecho de acceso,
respecto con datos utilizados en procedimientos penales. En dicho texto se
prescribe que los Estados miembros dispondran que los derechos de informa-
cién, acceso, rectificacion, supresion y limitacién del tratamiento reconocidos
en la Directiva, se ejerceran de conformidad con las normas nacionales de en-
juiciamiento cuando los datos personales figuren en una resolucién judicial o
en un registro tratado en el curso de investigaciones y procedimientos penales.

En este articulo se establece, por tanto, que cuando los datos personales
se sometan a tratamiento en el transcurso de investigaciones y procedimien-
tos penales, los derechos de informacion, acceso, rectificacion, supresion y
restriccion del tratamiento pueden ejercerse de conformidad con las normas
nacionales relativas a los procedimientos judiciales.

En el articulo 29 se establecen medidas tendentes a garantizar la seguri-
dad de los datos. Entre ellas, tiene especial incidencia para el objeto de esta

8 Cfr. M. B. SANCHEZ DOMINGO, “La proteccién de datos personales en el espacio
delibertad, seguridad y justicia. Especial consideracién a las transferencias de datos a terceros
paises y organizaciones internacionales segtin la directiva 2016/680”, en Revista de estudios
europeos, num. 69, 2017, pp. 17 ss.
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investigacion, lo previsto en el articulo 29.2, cuando prevé que en lo referen-
te al tratamiento automatizado de datos, cada Estado miembro dispondra
que el responsable o el encargado del tratamiento, a raiz de una evaluacion
de los riesgos, implementara medidas destinadas a:

Art.29.2.a) denegar el acceso a personas no autorizadas a los equipa-
mientos utilizados para el tratamiento de datos personales
(control de acceso a los equipamientos);

Art29.2.e) garantizar que las personas autorizadas a utilizar un sis-
tema de tratamiento automatizado de datos solo puedan
tener acceso a los datos para los que han sido autorizados
(control del acceso a los datos);

Por dltimo, la Directiva al enumerar las funciones de las autoridades de
control prescribe, en su articulo 46, la obligacién de los Estados miembros de
establecer las funciones de esas autoridades. De modo especial, se alude en
dicho articulo a la necesidad de que se regule la admisién a tramite y la inves-
tigacion de las reclamaciones y el fomento de la sensibilizaciéon de la opinién
publica sobre riesgos, normas, garantias y derechos. Cuando se deniegue o
restrinja el acceso directo, una funcién propia de las autoridades de control en
el contexto de esta Directiva es el ejercicio del derecho de acceso por cuenta de
los interesados y de verificacién de la licitud del tratamiento de datos.

La Directiva pretende, que cuando los Estados miembros hayan adop-
tado medidas legislativas que restrinjan, total o parcialmente, el ejercicio del
habeas data, el interesado tenga derecho a solicitar que la autoridad nacional
de control competente verifique la licitud del tratamiento. El interesado debe
ser informado de este derecho. Cuando el acceso sea ejercido por la autori-
dad de control a peticion del interesado, este debe ser informado del curso
de su solicitud, por la autoridad de control, como minimo, de que se han lle-
vado a cabo las verificaciones necesarias y del resultado en cuanto a la licitud
del tratamiento en cuestion.

Reiterando cuanto se dispone en el Reglamento sobre el principio de tra-
tamiento leal de los datos personales, la Directiva tiende a consagrar como
garantia del interesado, que sea informado, entre otras cosas, de la existencia
de la operacion de tratamiento y sus fines, del plazo de conservacion de los
datos, de la existencia del derecho de acceso, rectificacion o supresion y del
derecho a presentar una reclamaciéon. Cuando los datos se obtengan de los
interesados, estos también deben ser informados de si estan obligados a faci-
litarlos y de las consecuencias, en caso de que no lo hicieran.
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No es ocioso reiterar que esta Directiva, al igual que el Reglamento, ha-
llaron su fundamento en el articulo 16, apartado 2, del Tratado de Lisboa,
que es una nueva base juridica especifica para la adopcién de normas relati-
vas a la proteccion de las personas fisicas con respecto al tratamiento de da-
tos de carécter personal por parte de las instituciones, 6rganos y organismos,
y por los Estados miembros en el ejercicio de las actividades comprendidas
en el &mbito de aplicacion del Derecho de la Unién, y de normas relativas a
la libre circulacion de estos datos.

En definitiva, esta nueva Directiva de la UE, se propone garantizar un
nivel uniforme y elevado de proteccion a las personas fisicas titulares de los
datos. Al propio tiempo, desea conjugar esta finalidad garantista con el re-
forzamiento de la confianza mutua entre las autoridades policiales y judi-
ciales de los distintos Estados miembros y facilitando la libre circulacién de
datos y la cooperacién entre las autoridades policiales y judiciales™.

5. LA DIRECTIVA 2016/681 SOBRE DATOS DEL REGISTRO DE
NOMBRES DE LOS PASAJEROS (PNR)

En la misma fecha que el Reglamento y la Directiva ya analizados, la UE
promulg6 la Directiva 2016/681 relativa a la utilizacién de datos del registro
de nombres de los pasajeros (PNR) para la prevencion, deteccién, investiga-
cién y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave.
Este texto normativo tiene su antecedente en el “Programa de Estocolmo:
una Europa abierta y segura que sirva y proteja al ciudadano”, que data del
afio 2010 y fue elaborado por el Consejo Europeo.

El objeto de esta nueva Directiva consiste entre otras cosas, en garantizar
la seguridad, proteger la vida y la seguridad de los ciudadanos y crear un
marco juridico para la protecciéon de los datos PNR en lo que respecta a su
tratamiento por las autoridades competentes®.

En este texto se establecen algunas garantias basicas en materia de pro-
teccion de datos. Entre ella, reviste especial interés la que en el d&mbito del

¥ Sobre la futura transposicion de esta Directiva a nuestro ordenamiento juridico
vid. I. COLOMER HERNANDEZ, “A Propésito de la compleja trasposicion de la Directiva
2016/ 680 relativa al tratamiento de datos personales para fines penales”, cit.

% Para una valoracién general de esta Directiva vid. M. A. CATALINA BENAVENTE,
“La Directiva Europea (UE) 2016/681, de 27 de abril de 2016, relativa a la utilizacién de los datos
por en la lucha contra el terrorismo y la delincuencia grave (1), Diario La Ley, nam. 8801, 2016.
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tratamiento de los datos PNR, hace referencia a que los Estados miembros
velaran para que el responsable de la proteccion de datos tenga acceso a to-
dos los datos tratados por la UIP (unidad tinica de informacién sobre los
pasajeros). Si el responsable de la proteccion de datos considera que el trata-
miento de un dato cualquiera no ha sido licito, podra remitirlo a la autoridad
nacional de control (art. 6.7).

La Directiva establece, en su art. 10.1, que Europol tendra derecho a so-
licitar datos PNR o el resultado del procesamiento de dichos datos a las UIP
de los Estados miembros dentro de los limites de sus competencias y para el
desempefio de sus funciones.

Tiene especial relevancia, a efectos de la tutela de los datos personales,
cuanto proclama el art. 12. En cuyo apartado 1 se prescribe que: “Los Estados
miembros se aseguraran de que los datos PNR proporcionados por las com-
pafias aéreas a la UIP se conservan en una base de datos de la Unidad du-
rante un plazo de cinco afos a partir de su transmision a la UIP del Estado
miembro en cuyo territorio tenga su punto de aterrizaje u origen el vuelo”.

Este articulo aparece como una cldusula que corrobora el interés de la
UE por garantizar el derecho al olvido estableciendo un plazo maximo para
la conservacion de los datos. Para reforzar esta garantia en el apartado 2 de
dicho art. 12 se dispone que al finalizar un plazo de seis meses desde la trans-
misién de datos PNR mencionada en el apartado 1, todos los datos PNR de-
beran ser despersonalizados mediante enmascaramiento de los siguientes
elementos que podrian servir para identificar directamente al pasajero al que
se refieren los datos PNR:

a) nombre(s)y apellido(s), incluidos los de otros pasajeros que figuran
en el PNR y namero de personas que figuran en el PNR que viajan
juntas;

b) direcciéon y datos de contacto;

c) rodos los datos sobre el pago, incluida la direccién de facturacion,
en la medida en que contengan informacion que pueda servir para
identificar directamente al pasajero al que se refiere el PNR, o a
cualquier otra persona;

d) informacién sobre viajeros asiduos;

e) observaciones generales, en la medida en que contengan informa-
cion que pueda servir para identificar directamente al pasajero al
que se refiere el PNR, y

f)  todala API (informacion anticipada sobre los pasajeros) recopilada.
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Senala también el apartado 3 del art. 12 que al finalizar el periodo de seis
meses mencionado en el apartado 2, solo se permitira la divulgacién de los
datos PNR completos cuando:

a) se crea razonablemente que es necesario a los efectos establecidos
en el articulo 6, apartado 2, letra b), y
b) haya sido aprobado por:
i) unaautoridad judicial, u
ii) otra autoridad nacional competente para verificar si se cumplen
las condiciones para la divulgacion conforme al derecho nacio-
nal, con sujecién a la informacién y revision a posteriori del res-
ponsable de la proteccion de datos de la UIP.

Asimismo se contempla en el apartado 4 del art. 12 que los Estados
miembros se asegurardn de que los datos PNR sean suprimidos de modo
permanente al finalizar el periodo a que se refiere el apartado 1. Esta obli-
gacion se entenderd sin perjuicio de aquellos casos en que se hayan trans-
ferido datos PNR especificos a una autoridad competente y se estén utili-
zando en el marco de un asunto especifico a efectos de prevenir, detectar,
investigar o enjuiciar los actos de terrorismo o delitos graves, en cuyo caso
la conservacién de los datos por la autoridad competente se regira por el
derecho nacional.

La disposicion mas importante de esta Directiva en relacion con la ga-
rantia del habeas data se haya incluida en su art. 13. En dicho articulo se esta-
blece la plena garantia de los derecho ARCO consagrados por las normas de
la UE y de los Estados que la integran (art. 13.1). Por tanto el habeas data esta
plenamente consagrado en este articulo. Se desprende de ello que medidas
de seguridad y el tratamiento de la informacién policial con vistas a evitar
posibles acciones criminales, en ningtin momento podran menoscabar las
garantias de proteccién de datos establecidas en el marco de la UE.

En el apartado 4 de dicho art. 13 se afirma también que los Estados
miembros prohibiran el tratamiento de datos PNR que revele el origen racial
0 étnico, las opiniones politicas, las creencias religiosas o filosdficas, la perte-
nencia a un sindicato, la salud, la vida sexual o la orientacién sexual de una
persona. En el caso de que la UIP reciba datos PNR que revelen tal informa-
cion, los suprimira inmediatamente.

En definitiva, se ofrece una garantia general del sistema consistente en
la obligacién de los Estados de la UE para velar por que sus UIP apliquen
las medidas y los procedimientos técnicos y organizativos adecuados para
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garantizar el elevado nivel de seguridad correspondiente a los riesgos que
entrafien el tratamiento y las caracteristicas de los datos PNR (art. 13.7).

6. CONCLUSION

Las nuevas normas europeas de proteccién de datos, son el resultado de un
largo y arduo proceso de elaboracion. En particular, el iter legis del Reglamento
ha sido especialmente problemadtico, por afectar a valores e intereses ptblicos y
privados que rebasan el &mbito europeo, para adquirir una dimesion planetaria.
El texto final ha debido superar las tentativas de mediatizacion de determinados
lobbies ya que su contenido afecta a intereses de importantes grupos de presion
multinacionales. La redaccion de su normativa ha sido fruto de acuerdos, tran-
saciones y compromisos por parte de las instancias europeas que han interveni-
do en su elaboracién y aprobacién. Por tal motivo, no han faltado valoraciones
criticas sobre la calidad normativa de dicho Reglamento. Se ha denunciado que:
“el Reglamento es complejo, burocréatico y en muchos puntos confuso. De dificil
comprension para el ciudadano medio en lo que debiera ser una norma que de-
biera haberse inspirado en la claridad como eje imprescindible para la autode-
terminacion informativa y la seguridad juridica”*.

Estas consideraciones criticas, aunque se hallan fundamentadas, no de-
ben dejar paso al pesimismo respecto a la futura eficacia del nuevo marco eu-
ropeo de tutela de los datos personales. Determinadas formulaciones impre-
cisas y equivocas de esta norma, podran ser ulteriormente enmendadas por
los desarrollos legislativos de las normativas nacionales europeas. Tampoco
puede omitirse la importancia de los jueces y tribunales que al aplicar esta
normativa en los casos concretos pueden contribuir a subsanar algunos de
sus planteamientos. No huelga recordar que, como se ha indicado en ocasio-
nes, el Derecho informatico debe gran parte de su desarrollo a su dimensién
“pretoriana”, es decir, que han sido los jueces quienes han contribuido de
forma decisiva a actualizar y corregir determinadas normas reguladoras de
esta materia y a colmar las lagunas que continuamente se producen en ese
perpetuum mobile en que la proteccién de los datos personales consiste®.

2 J. LOPEZ CALVO, “Un Reglamento poliédrico que necesita un acercamiento polié-
drico”, en el vol. col., El nuevo marco requlatorio derivado del Reglamento Europeo de Proteccion de
Datos, cit., pp. 81-82.

2 Cfr., A. E. PEREZ LUNO, Libertad informatica y leyes de proteccion de datos personales,
en colab. con M. Losano y M. F. Guerrero Mateus, Centro de Estudios Constitucionales, 1989,
Madrid, pp. 57 ss.
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Como balance de las nuevas disposiciones de la UE en materia de pro-
teccion de datos puede afirmarse que el Parlamento y el Consejo europeos
han tratado de establecer unas medidas y mecanismos de garantia de los da-
tos personales tratando que las mismas no se vean afectadas por la necesidad
de los Estados de responder a los atentados terroristas y las actividades de la
criminalidad internacional organizada. La grave inquietud civica y politica
que motivaron los tltimos atentados terroristas perpetrados en Europa por
organizaciones vinculadas al fundamentalismo isldmico han creado un sin-
drome de alarma entre los ciudadanos de Europa. Hace algunos afios el so-
ci6logo aleman Ulrich Beck® defini6 a las sociedades actuales como “socie-
dad del riesgo”. En los momentos actuales parece que nos hallamos ante una
situacion en la que podria hablarse de unas “sociedades del miedo”. Esta
nueva circunstancia obliga a los poderes publicos europeos a tomar medidas
de proteccién y seguridad, pero ese tipo de medidas no puede vaciar de con-
tenido las garantias de la libertad que constituyen el fundamento axiolégico
de la propia UE. Por ello, en los textos aqui analizados se advierte esa bus-
queda de un equilibrio adecuado entre las medidas de seguridad que requie-
ren las sociedades actuales para luchar contra el terrorismo y la criminalidad
y la tutela de las libertades que, en las sociedades tecnoldgicas europeas, tie-
ne un capitulo de decisiva importancia en la garantia de los datos personales.

El otro aspecto importante de la normativa resefiada, es el que atafie a
la preocupacion constante de la UE por mantener una normativa juridica de
proteccion de datos actualizada, que responda a la constante evolucion tec-
nocientifica. La UE ha sido sensible al impacto que sobre los derechos y liber-
tades ejercen las Nuevas Tecnologias NT y las Tecnologias de la Informacion
y de la Comunicaciéon TIC*. En 1995 cuando se publica la directiva 95/46 UE
las principales amenazas para la vulneracion de los datos personales, fueron
asumidas por ese texto normativo, en el que se quiso dar una respuesta juri-
dica a esos retos liberticidas. En el tiempo transcurrido desde aquella fecha

23

U. BECK, La sociedad del riesgo mundial: en busca de la sequridad perdida, Trad. Cast.,
Paidés, Barcelona, 2008.

% Sobre las relaciones entre las NT y las TIC y los derechos humanos existe hoy una
amplia bibliografia. Sintoma ejemplar de esas investigaciones es la obra realizada en el seno
del Programa CONSOLIDER, a cargo de Antonio Enrique PEREZ LUNO, Nuevas Tecnologias
y Derechos Humanos, Tirant lo Blanch, Valencia, 2014, en la que colaboran: Susana ALVAREZ,
Miguel ALVAREZ ORTEGA, Ana GARRIGA, Rafael GONZALEZ-TABLAS, Fernando
LLANO ALONSO y Cristina PAUNER. Vid, también, A.E.PEREZ LUNO, Los derechos huma-
nos en la sociedad tecnoldgica, Universitas, Madrid, 2012.
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los avances tecnolégicos y cientificos han supuesto nuevas amenazas contra
los derechos y libertades de los ciudadanos europeos, que han tenido pro-
yecciones en la esfera de los datos personales. En el tiempo presente fenéme-
nos tales como determinados programas de la neurociencia pueden invadir
los estratos mas reservados de la persona. Ademas, existen ya experiencias
de Big-Data, que permiten un uso y un control masivo de informaciones refe-
rentes a un namero ilimitado de personas y a un ntimero ilimitado de situa-
ciones®. Ese almacenamiento masivo de datos personales, que a través de los
algoritmos, pueden permitir todo tipo de tratamientos representan un gran
reto para la tutela juridica de dichos datos. Asimismo, en fecha muy reciente,
para el estudio de las realidades y posibilidades de la robética se ha acufiado
un Robot-Law, que se ocuparia de la interaccion entre los seres humanos y los
robots y de la incidencia de la robédtica en el &mbito de los derechos y liberta-
des?®, en cuyo ambito debe situarse la garantia de los datos personales.

A partir de ahora se abre el banco de prueba para comprobar en que me-
dida la nueva normativa europea de proteccion de datos personales resulta
eficaz para responder a los retos actuales de la tecnociencia. El legislador
europeo, ha disefiado mediante las tres disposiciones normativas, a cuyo es-
tudio se han dedicado estas reflexiones un marco juridico, amplio y flexible,
aunque no exentos de algunas deficiencias a las que se ha tenido ocasién de
aludir, con el deseo de que resulte idéneo para la regulacion, en el presente y
en el inmediato futuro, de los principales impactos tecnolégicos en los datos
personales de los ciudadanos de la UE. Conjeturar sobre el éxito de esa pre-
tension es algo que escapa a la finalidad de este ensayo.
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