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CAPITULO 12. LA INTELIGENCIA ARTIFICIAL Y OTROS
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Sumario: 1. INTRODUCCION. 2. ESTADO DE LA CUESTION. 2.1. La
creciente penetracion de laIA. 2.2. Algunos riesgos asociados a los usos actuales
delaIA. 3. LA IA COMO NUEVO RIESGO CATASTROFICO: PARALE-
LISMOS CON OTRAS GRANDES CRISIS. 3.1. Escenarios catastréficos. 3.2.
Lecciones derivadas del estudio de otras grandes catastrofes. 4. LA IA COMO
HERRAMIENTA DE MITIGACION DE OTROS RIESGOS EXISTENCIALES.
4.1. Prevencion y gestion del cambio climatico. 4.2. Prevencion y gestion del
impacto de un asteroide contra la Tierra. 5. CONCLUSIONES.

1. INTRODUCCION

La Inteligencia Artificial (IA) ha revolucionado la forma en que las empresas y los
gobiernos toman decisiones. La capacidad de procesar grandes cantidades de datos y de
aprender de ellos permite tomar decisiones mas informadas y rapidas, convirtiéndose
en una herramienta cada vez mas valiosa para la toma de decisiones en una amplia
gama de sectores. Sin embargo, a medida que los sistemas basados en IA proliferan,
surgen nuevos paradigmas que conllevan retos regulatorios.

Uno de los mayores desafios es la evaluacion de riesgos directos de la IA y riesgos
asociados a su delegacion. La IA es un sistema que esta diseflado para aprender por
si mismo de los datos que se le proporcionan, lo que significa que si los datos que se
utilizan para entrenar a la IA estan sesgados o son incompletos, la IA puede tomar
decisiones erréneas o incluso discriminatorias. Esto plantea preguntas sobre la repre-
sentatividad y la soberania: ;quién es responsable de las decisiones que toma la IA? y
scomo podemos garantizar que estas decisiones sean justas y equitativas?

' Doctora en Derecho por la Universidad de Valencia y Profesora Ayudante Doctora en el

Departamento de Derecho Administrativo de la misma universidad. Su linea principal de investigacion
se centra en la regulacion de las nuevas tecnologias desde la perspectiva de la proteccion de los derechos
fundamentales.
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Este dilema es particularmente relevante debido a la cada vez mas clara tendencia
en expansion de los sistemas de TA. La capacidad de la IA supera con creces la capacidad
humana, reportando innegables beneficios, pero cada vez que desarrollamos nuevos
sistemas, surgen nuevos riesgos. La IA es, por un lado, una herramienta salvadora que
puede ayudarnos a resolver problemas dificiles. Sin embargo, también es nuestra poten-
cial perdicion, ya que puede conducir a resultados no deseados y desafios imprevistos
que podrian llegar a adquirir una escala global.

Las aplicaciones practicas de la IA son numerosas y variadas. Se utiliza en la aten-
cion médica para asistir en la toma de decisiones sobre el diagndstico y el tratamiento,
en la industria para mejorar la eficiencia de los procesos y en la seguridad para detectar
y prevenir dafos. Pero estas aplicaciones practicas también plantean preguntas impor-
tantes sobre las politicas publicas en relacion a la IA. ;C6mo podemos garantizar que la
IA se utilice de manera ética y responsable, y cdmo podemos proteger a la ciudadania
de las consecuencias negativas de la IA? ; Podria descontrolarse una IA muy avanzada?
Y si es asi, ;qué medidas preventivas deberfamos adoptar?

A grandes rasgos, los riesgos existenciales son aquellos que pueden terminar con la
humanidad tal y como la conocemos, bien por producir su aniquilacion absoluta o bien
por provocar tal destruccion y cambio que la civilizacion deje de existir en su forma
actual (Bostrom 2002). En este sentido, la Ley de Gestion de Riesgos Catastroficos
Globales, recientemente aprobada por el Congreso de los EE. UU.2, define los riesgos
existenciales como aquellos que podrian provocar la extinciéon humana, al tiempo que
los riesgos catastroficos serian los que podrian generar acontecimientos que dafiasen o
hiciesen «retroceder de forma significativa a la civilizacién humana a escala mundial».

Con el desarrollo acelerado de la IA en las tltimas décadas, se ha comenzado a
explorar su impacto en la seguridad global y su potencial para crear riesgos catastro-
ficos o existenciales. Uno de los mayores temores es la posibilidad de que la IA llegue
a desarrollar una «superinteligencia» que supere ampliamente la capacidad humana
de comprension y control, lo que podria llevar a la creacién de un agente artificial
que no esté alineado con los valores humanos y que pueda causar dafo a gran escala
(Bostrom 2014).

Este escenario se conoce como «singularidad tecnolégica» y plantea la posibilidad
de que la IA pueda evolucionar fuera de nuestro control mejorandose a si misma,
llegando a un punto en el que la humanidad ya no tenga la capacidad de entender ni
predecir ni bloquear sus acciones. Una «superinteligencia» de este tipo podria tomar
decisiones que pongan en riesgo la existencia de la humanidad, ya sea intencionalmente
0 pOr error.

Si bien es cierto que todavia parece que nos encontramos lejos de crear esa «su-
perinteligencia», también lo es que los sistemas ya existentes de IA han demostrado
generar riesgos significativos para los derechos de las personas. Por esta razon, esti-
mamos conveniente partir de la situacion actual, en la que, de manera cada vez mas

> Global Catastrophic Risk Management Act (2022): https://www.congress.gov/117/bills/hr7776/
BILLS-117hr7776enr.pdf#page=1290.
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habitual, se automatizan diferentes tipos de procesos de gestion y toma de decisiones
con el objetivo de incrementar su eficiencia. Asi, la segunda seccidn de este trabajo
establece la forma en la que la IA ha ido penetrando en todos los ambitos y los peligros
que ya entraia, para luego pasar en la tercera seccion a abordar los posibles riesgos
catastroficos o existenciales que la potencial aparicion de una IA muy avanzada podria
tener para la humanidad.

Finalmente, la cuarta seccion del trabajo se centra en analizar los paralelismos entre
la IA y otros riesgos que podrian llegar a provocar dafios extremos o la aniquilaciéon
de la humanidad. Asimismo, consideramos que el estudio anticipatorio de riesgos de
la IA es particularmente relevante por cuanto que, a pesar de presentar riesgos muy
significativos derivados fundamentalmente de la forma en la que los seres humanos
decidimos utilizarla, si se emplea de manera correcta, puede contribuir a prevenir y
gestionar otras situaciones de catastrofe como el cambio climatico antropogénico o el
impacto de un asteroide contra la Tierra. Estas cuestiones se abordan también en la
seccion cuarta del presente capitulo.

2. ESTADO DE LA CUESTION
2.1. La creciente penetracion de la IA

LaIA esun término que hace referencia a la capacidad de las maquinas de realizar
procesos tipicos de la cogniciéon humana. Es un sistema conformado por algoritmos,
es decir, por un conjunto de instrucciones y operaciones matematicas de indole mayo-
ritariamente estadistica, que pretenden minimizar el coste de la tarea que se le asigne.

La versién mas reciente del articulo 3.1 de la Propuesta de Reglamento de Inteligen-
cia Artificial de la Union Europea, define los sistemas de IA en los siguientes términos:

«Un sistema disefiado para operar con un cierto nivel de autonomia y que,
basandose en datos e insumos proporcionados por maquinas y/o personas,
infiere como lograr un conjunto determinado de objetivos definidos por el
ser humano utilizando enfoques basados en el aprendizaje de maquinas y/o
en la légica y el conocimiento, y produce resultados generados por el sistema,
como contenidos (sistemas de IA generativa), predicciones, recomendaciones o
decisiones, que influyen en los entornos con los que interactua el sistema de IA»*.

> Traduccion propia realizada a partir de la version en inglés, que es la iinica publicada hasta la fecha:

«artificial intelligence system’ (Al system) means a system that is designed to operate with a certain level
of autonomy and that, based on machine and/or human-provided data and inputs, infers how to achieve
a given set of human-defined objectives using machine learning and/or logic- and knowledge based
approaches, and produces system-generated outputs such as content (generative Al systems), predictions,
recommendations or decisions, influencing the environments with which the AI system interacts».
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A menudo se hace referencia a dos tipos de IA: la débil o limitada y la fuerte o
general. En este apartado nos centraremos en la primera, aquella que considera que el
comportamiento humano puede ser utilizado como modelo para entrenar algoritmos
capaces de resolver problemas complejos. Sin embargo, es importante tener en cuenta
que los algoritmos tinicamente realizan tareas especificas en funcion de su programa-
cion, sin llegar a comprender o deducir el significado detras de la orden que se les ha
proporcionado (Simo Soler y Rosso 2022).

Una técnica muy comun utilizada en la elaboracion de modelos de IA es el apren-
dizaje automatico (machine learning en inglés), donde una serie de algoritmos utilizan
datos para aprender y mejorar analizando la informacion y actualizaindose a medida
que se van retroalimentando de los efectos (aciertos y errores) de las decisiones previa-
mente tomadas, un proceso conocido como «entrenamiento». De esta manera, la IA
puede adaptarse a nuevas situaciones y aumentar su capacidad de resolver problemas
con el tiempo.

El desarrollo de la IA se viene dando en los tltimos afos de una forma muy di-
ferente a la que se preveia por el imaginario colectivo. La implementacién de nuevas
herramientas de IA va teniendo lugar de manera bastante progresiva, incorporandose
de forma organica a diferentes procesos productivos o decisorios. La IA no tiene
generalmente la apariencia de robots humanoides sino la forma de funcionalidades
integradas en dispositivos, como un altavoz (asistentes de voz) o un software que da
ordenes a la maquinaria en procesos productivos. Los seres humanos generalmente
aceptamos acriticamente su utilizacién al considerar estos elementos como meros
instrumentos que facilitan el trabajo y aumentan la eficiencia de los procesos (pensemos
en Google Maps o Siri). Esta permeacion de la IA a nuestras vidas coincide ademas con
un momento en el que la ideologia dominante tiende a la priorizacion de la eficiencia
definida desde la perspectiva y con el objetivo principal de lograr la mayor ganancia o
menor pérdida econémica directamente derivada de la actividad realizada. La mayoria
de estos sistemas de IA actuales son de tipo débil o limitado, ya que estan disefiados
para realizar tareas concretas como traduccion de idiomas, identificacion de objetos en
imagenes, recomendacion de contenidos, busqueda de soluciones 6ptimas o prediccion
de resultados.

La IA se emplea, cada vez mas, en actividades presentes en los departamentos de
recursos humanos, en la concesion de préstamos bancarios o la gestion de servicios
publicos. Estos sistemas ofrecen la posibilidad de analizar grandes cantidades de in-
formacion relativa a las personas que estan evaluando y formular predicciones mucho
mads precisas que las que podria realizar cualquier ser humano referidas, por ejemplo, a
la adecuacion de una persona para un puesto de trabajo, la probabilidad de que incurra
en un impago de un crédito o a la asignacion mas eficiente de recursos publicos.

2.2. Algunos riesgos asociados a los usos actuales de la IA

Si bien es cierto que el uso de la IA en todos los ambitos produce importantes
ventajas y mejora enormemente la eficiencia de los procesos decisorios, no podemos
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negar que su aplicacion no se encuentra ausente de riesgos que ya han sido sefialados
en numerosas ocasiones por la doctrina (Barona Vilar 2021; Mittelstadt et al. 2016).

Los dafios y riesgos generados por el empleo de la IA vienen dados, en no pocos
casos, por las decisiones humanas que se toman en relacion con la forma y objetivos
paralos que se utilizan estos sistemas o por una excesiva confianza en su buen funcio-
namiento sin establecer los controles y salvaguardas necesarios para asegurar el respeto
al ordenamiento juridico, como veremos a lo largo de los siguientes parrafos. Esta
puntualizacion es relevante dado que no conviene caer en discursos que criminalicen
la propia existencia o el uso de la IA. Los sistemas de IA son una herramienta muy util
en la mayor parte de contextos en los que se emplean. Sin embargo, su capacidad para
analizar grandes cantidades de informacion personal hace que debamos tener un espe-
cial cuidado en cuanto a la privacidad de los datos y las implicaciones de su utilizacion.

Por ejemplo, si se opta por utilizar un sistema de IA para detectar fraudes en pro-
gramas de ayuda social, es posible que se contribuya a perpetuar estereotipos negativos
sobre personas en situaciones socioecondmicas particularmente vulnerables, como la
creencia de que son responsables de su propia situacion o que buscan aprovecharse del
Estado y sus subvenciones (Alston 2019; Ranchordas y Schuurmans 2020). En este
caso, al emplear sistemas de IA se reconoce la existencia de un problema y se legitima
la criminalizacién y sefialamiento de las personas vulnerables.

Asimismo, si se confia ciegamente en los resultados de los sistemas de IA y no
se establecen los controles oportunos, pueden llegar a multiplicarse las situaciones
de desventaja o vulnerabilidad de determinados grupos (Akselrod 2021; Gerards y
Xenidis 2021). Por ejemplo, imaginemos que la actuacion de todo un departamento
de recursos humanos de una gran empresa se sustituye por una IA sesgada que ha
aprendido que deben rechazarse las candidaturas presentadas por mujeres tanto para
trabajar en la empresa como para ascender. Evidentemente, aunque algunas de las
personas del departamento de recursos humanos tengan prejuicios y hayan tomado en
el pasado decisiones discriminatorias contra las mujeres, incluso sin ser conscientes de
ello, también habra casos en los que se haya contratado o concedido ascensos a mujeres.
Sin embargo, si el sistema incorpora un sesgo contra las mujeres y, por tanto, entiende
que su funcion es tratar de maximizar este obj etivo, esto es, contratar al menor niimero
de mujeres posible, la sustitucion de muchos seres humanos por un tnico sistema
sesgado capaz de procesar por si solo todas las solicitudes de empleo y promocion
puede derivar en que se magnifique la situacion de desventaja sufrida por las mujeres.

Esto no supone una enmienda a estos sistemas, ya que es posible utilizarlos si se
establecen controles adecuados para detectar y corregir sesgos, siendo crucial tener
en cuenta el riesgo que implica no implementar dichos mecanismos de supervision.

Cabe también destacar el riesgo de que se empleen sistemas de IA con el objetivo
de influir en procesos democraticos. Asi ocurrié con la creacion de perfiles precisos y
simplificados con caracteristicas bien definidas de grupos objetivos con la intencién
de manipular a votantes en las elecciones de los EE. UU. del afio 2016 (Weller 2019).
Asimismo, herramientas potentes de generacion de perfiles pueden utilizarse también
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en el contexto de la publicidad dirigida y depredadora en la que se lanzan mensajes
especificamente disefiados a personas en situaciones de particular vulnerabilidad
con el objetivo de que adquieran productos financieros toxicos (O’Neil 2016; Yeung
2017).

Por otra parte, teniendo en cuenta que la IA se estd desarrollando y empleando
fundamentalmente por parte del sector privado, estamos asistiendo, en la actualidad,
a un desplazamiento creciente del poder desde instituciones publicas democraticas a
empresas privadas que actuan, de facto, como reguladores monopolisticos u oligopo-
listicos en el mercado tecnoldgico (Nadler y Cicilline 2020).

Debemos destacar también los riesgos para el derecho fundamental a la proteccion
de datos personales que genera el uso de estas herramientas, entre otras cuestiones,
porque son capaces de inferir de manera precisa informacién personal incluso cuando
esta no quiere ser compartida. Esta es una cuestién particularmente relevante por
cuanto, hasta la fecha, no hay un pronunciamiento claro sobre si los datos personales
inferidos se encuentran amparados por la normativa en materia de proteccion de datos
y todo apunta a que, en realidad, no lo estan. En relacion con esta cuestion, el uso de
la IA puede generar dafos para la autonomia y libertad de las personas que pierden la
capacidad de decidir como se presentan al mundo, pues la informacién que de ellas se
dispone depende, cada vez mas, de los perfiles elaborados por programas informaticos
(Wachter y Mittelstadt 2019).

La presencia creciente de las aplicaciones de IA se encuentra, sin duda, entre
los grandes retos de nuestra sociedad actual. Sin haber llegado a cumplirse aquellas
predicciones futuristas en las que se planteaba la sustitucion plena de seres humanos
por robots humanoides, en la tltima década hemos podido ver cémo se han creado
programas informaticos capaces de asimilar y procesar informacion a una velocidad
inalcanzable para cualquier cerebro humano. La penetracion de sistemas automa-
tizados en toda clase de contextos y, en particular, en aquellos en los que se toman
decisiones que afectan de manera directa a la vida de las personas, ha generado la
necesidad de regular su uso, sobre todo, al detectarse los significativos riesgos que
la IA puede llegar a generar para los derechos de la ciudadania, asi como para otros
valores e intereses que resulta esencial proteger en el marco de cualquier Estado
democratico.

3. LA IA COMO NUEVO RIESGO CATASTROFICO: PARALELISMOS CON
OTRAS GRANDES CRISIS

El desarrollo cada mas avanzado de los sistemas de IA, con sus riesgos y beneficios
asociados, puede conducir a un descontrol de estas tecnologias hasta llegar, incluso
sin ser conscientes de ello, al punto de inflexion en el que la IA no solamente amenace
algunos de los principios basicos de nuestras sociedades, sino que ponga en peligro la
propia existencia de la humanidad. Esto es asi, sobre todo si tenemos en cuenta que,
hasta la fecha, las estrategias de regulacion han trasladado la carga de proteccion de
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sus propios derechos a los individuos (este es el caso de la regulacion en materia de
proteccion de datos que se basa fundamentalmente en el consentimiento)*, o directa-
mente han confiado el control del cumplimiento normativo de los sistemas de IA a las
propias entidades que los desarrollan, siendo esta la linea que ha adoptado la propuesta
de reglamento de IA de la Unién Europea (Soriano Arnanz 2021c).

Por ello, mas alld de los problemas que ya genera el uso de la IA y frente a los que
se pueden y deben ir adoptando soluciones regulatorias, no podemos dejar de lado, en
particular en un trabajo en el que se vincula la IA con la defensa planetaria, el papel que
la IA puede tener como origen de posibles catastrofes. En esta seccion establecemos,
por una parte, algunos escenarios de desarrollo de la IA hasta el punto de producir un
resultado catastrofico para la humanidad y, por otra, los paralelismos y la vinculacion
entre la IA y otras fuentes de catastrofes como el cambio climatico o el futurible impacto
de un asteroide contra la Tierra.

3.1. Escenarios catastroficos

Son multiples los escenarios que se barajan cuando hablamos de los potenciales
efectos catastroficos de la IA, entre los que podemos referirnos, por ejemplo, a la
destruccion total de la humanidad o al sometimiento de los seres humanos a una
«superinteligencia» en un régimen de esclavitud (Turchin y Denkenberger 2020).

3.1.1. Riesgos de una inteligencia artificial limitada

La mayoria de discusiones relativas a los posibles riesgos catastréficos derivados
del uso de la IA se centran en los efectos del desarrollo de una inteligencia artificial
fuerte, también conocida como inteligencia artificial general. El concepto de inte-
ligencia artificial fuerte se refiere a «sistemas de IA que posean un grado razonable
de autocomprension y autocontrol auténomo, y que tengan la capacidad de resolver
una variedad de problemas complejos en una variedad de contextos, y de aprender a
resolver nuevos problemas que desconocian en el momento de su creacion» (Goertzel
y Pennachin 2007).

La IA fuerte o general se distingue asi de los sistemas de IA limitada en que estos
ultimos se crean con el objetivo de dar solucién a problemas muy concretos como,
por ejemplo, jugar una partida de ajedrez o detectar el riesgo de que una persona
convaleciente en postoperatorio desarrolle un caso de sepsis, pero no son capaces de
realizar funciones diferentes de aquellas para las que se han desarrollado. Ahora bien,
el potencial limitado de estos sistemas no implica que debamos despreciar los daos
que pueden producir.

*  Esabundantela doctrina que profundiza en las razones por las que el consentimiento ha fracasado

como herramienta de proteccion del derecho fundamental a la proteccion de datos personales. Ver, por
ejemplo, Huergo Lora (2020).
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Al abordar los riesgos de los programas de IA con funciones limitadas debemos
referirnos, necesariamente, a la posibilidad de que, de manera voluntaria o involunta-
ria, se creen virus informaticos que dafien infraestructuras clave o incluso de manera
directa a seres humanos. Estos riesgos se encuentran intimamente relacionados con
la creciente automatizacion de muchas acciones y procesos y la expansion de lo que se
ha denominado como «internet de las cosas» (Nord, Koohang y Paliszkiewicz 2019;
Turchin y Denkenberger 2020).

La cada vez mayor dependencia que nuestras sociedades tienen de elementos que
pueden ser manipulados por virus informaticos nos expone a amenazas de diverso tipo.
Por ejemplo, un ataque informatico a plantas quimicas podria derivar en que se libe-
rasen sustancias con muy elevados niveles de toxicidad de forma descontrolada. Asi-
mismo, la creciente penetracion de la domética en los hogares de las personas implica
que existe una vulnerabilidad significativa frente a ataques a los sistemas electrénicos,
pudiendo producirse incendios u otros dafios (Abomhara y Keien 2015). Un ataque
masivo a las redes eléctricas podria frenar, entre otras cuestiones, la produccion de
alimentos y la provision de agua (Cole et al. 2016). Los coches autonomos representan
también un potencial riesgo evidente, ya que su programacion podria ser manipulada
con el objetivo de modificar sus comandos y provocar acciones mortales.

Otros de los riesgos sobre los que se ha llamado la atencién son aquellos que se
refieren al uso de la IA por agentes particularmente poderosos con el objetivo de vigilar
y controlar a toda la humanidad. En este contexto, la IA serviria como herramienta
empleada por seres humanos en un régimen de dictadura global y nos hallariamos en
una sociedad similar a la descrita por George Orwell en «1984» (Turchin y Denken-
berger 2020). Sin embargo, lo cierto es que este escenario no parece del todo probable
si tenemos en cuenta que, en realidad, el desarrollo de la IA permite ejercer el control
sobre las personas de una manera mucho mas sutil y pacifica. Asi, a través de las redes
sociales y plataformas de servicios en linea se puede influir de manera significativa en
el comportamiento humano, teniendo estas un potencial de manipulacion que previ-
siblemente ira creciendo de manera exponencial durante los préoximos afos.

Una preocupacion adicional en relacion con los efectos negativos de una IA limi-
tada es el desarrollo potencial de armas que tengan un gran poder destructivo. Si no
se establecen medidas adecuadas, estas armas podrian ser utilizadas por individuos
o grupos para llevar a cabo la eliminacién selectiva de una parte de la poblacién. Por
ejemplo, enjambres de drones con capacidad para matar a seres humanos, equipados
con tecnologia de reconocimiento facial para identificar a miembros especificos de la
poblacioén, podrian ser utilizados para llevar a cabo genocidios. Es crucial considerar
estas posibilidades y establecer regulaciones para prevenir estos escenarios catastroficos
(Maas et al. 2023).

Los riesgos aqui descritos son solo unos pocos de todos los escenarios catastréficos
que, con mayor o menor probabilidad, podrian llegar a originarse a partir del uso de
sistemas de IA limitados. En todas estas situaciones no estamos hablando de la narrativa
comunmente instalada en el imaginario social en la cual se produce un desarrollo tal de
laIA que esta adquiere la capacidad de controlar a los seres humanos, sino del resultado
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de decisiones o de errores humanos. Asimismo, podriamos encontrarnos con eventos
catastrdficos que sean una consecuencia combinada de una decisiéon humana que se
toma con el objetivo de causar una destruccion limitada pero que, como resultado de
un error en la programacion o en el desarrollo de la maquina, terminen por provocar
una catastrofe a gran escala. Por ejemplo, si en el caso de los drones de guerra que
hubiesen recibido la orden de matar a grupos concretos de personas, el sistema, fruto
de un error o casualidad, acabase reprogramando como objetivo la exterminacion de
toda la humanidad.

3.1.2. Eldesarrollo de una «superinteligencia»

El punto de inflexidn en la evolucion de la IA tendria lugar en el momento en el
que existiese un sistema capaz de mejorarse de manera auténoma y suficientemente
significativa como para llegar a autotransformarse resultando en una expansion de
sus capacidades. En este sentido, resulta necesario diferenciar entre la capacidad de
autoaprendizaje y la posibilidad de mejorarse de manera auténoma de los sistemas de
IA. En términos muy generales podriamos hablar, ya hoy en dia, de la capacidad de los
sistemas de IA para «automejorarse» en la medida en la que los sistemas de machine y
deep learning son capaces de autoevaluar los resultados que han ofrecido y adaptar sus
parametros de andlisis para perfeccionar su nivel de precision. Ahora bien, para hablar
de verdadera «automejora», aquella que seria el primer paso en el desarrollo de una IA
general y que podria derivar en una pérdida de control por parte de los seres humanos,
debemos referirnos a sistemas que tengan la capacidad de modificar su propio disefio
para convertirse en algo distinto (Kumar 2019).

Es importante sefialar que este trabajo se enfoca inicamente en los posibles riesgos
asociados a la «superinteligencia» desarrollada por una IA que no imita completamente
el cerebro humano. Esto se debe a que existen mayores peligros cuando una IA sigue
procesos de razonamiento diferentes a los de los seres humanos. La dificultad para
comprender su funcionamiento interno y el hecho de que no se rija por los mismos
principios que el cerebro humano aumenta la probabilidad de que estos sistemas se
descontrolen y produzcan efectos catastréficos para la humanidad (Hilton 2022).

3.1.3. Velocidad del despegue de la «superinteligencia»

Uno de los elementos mas relevantes relacionados con la generaciéon de una IA
general es si el despegue serd lento o rapido. Esto es, la velocidad a la que se iran pro-
duciendo las nuevas y mejoradas versiones del sistema hasta que los seres humanos
no puedan controlarla y, en el peor de los casos, que el sistema incluso pueda terminar
con la humanidad. Sin llegar a adentrarnos en estas discusiones, ya que no es realmente
posible predecir qué tipo de evolucion de la IA general tendria lugar, estimamos conve-
niente referirnos a los especiales riesgos de un despegue rapido, puesto que dificultara
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que puedan adoptarse mecanismos para hacer frente a los daios ocasionados (Bostrom
2014).

Otra de las razones por las que la velocidad del despegue es también relevante es
que, si una sola IA consigue lo que se conoce como «ventaja estratégica decisiva», es de-
cir, adquiere un desarrollo suficiente como para situarse muy por delante de cualquier
otra IA que esté en proceso de convertirse en general o fuerte, esto podria derivar en un
escenario en el que aparezca lo que en inglés se ha denominado como «AlI singleton»
y que podriamos traducir al castellano como «IA singular». Este concepto se refiere
a un escenario hipotético en el que una IA superinteligente se vuelve tan poderosa e
influyente que deviene en la unica entidad dominante en el planeta, efectivamente
transformandose en un «singleton» o IA singular que podria incluso llegar a desactivar
o ejercer control sobre otras IA que pudiesen situarse como posibles competidoras.
Cabe destacar que este escenario no necesariamente tendria que ser catastrofico, ya que
existe la posibilidad de que esta IA singular gobernase el mundo de manera benévola
(Bostrom 2014).

Sin embargo, no es en absoluto descartable que se puedan llegar a dar escenarios
catastroficos como consecuencia directa del desarrollo de dos o mas IA de potencia
igual o similar en la medida en la que la lucha entre estas por el poder podria derivar
en una aniquilacion absoluta de la humanidad. En una hipotética situacion en la que
se creen dos o mas IA y alcancen un nivel de inteligencia y capacidad de aprendizaje
suficiente, podrian comenzar a competir por recursos y poder en su afan por lograr sus
objetivos. Esta competencia podria llevar a un conflicto directo entre ellas, en el que
podrian utilizar una variedad de tacticas, desde la persuasion hasta la manipulacion o
la violencia (Turchin y Denkenberger 2020).

3.1.4. La aparicion de una IA general con efectos catastréficos

Con respecto a la secuencia de eventos que derivarian en una situacion de catas-
trofe, en principio, se partiria de lo que Yudkowsky (2001) acuiié como «seed Al» o
semilla de IA, que seria precisamente esa IA que, sin caracterizarse todavia por ser una
«superinteligencia» comenzase a tener la capacidad para crear nuevas y mejoradas
versiones de si misma. Una vez que la IA ha sido liberada al mundo real, es dificil
prever si intentara causar situaciones catastroficas para la humanidad. Durante las
etapas iniciales de desarrollo, la IA se encuentra en un entorno controlado y aislado
donde profesionales de ingenieria pueden probar y ejecutar programas sin poner en
riesgo el sistema. Sin embargo, una vez que se libera al mundo real, la IA puede desa-
rrollar comportamientos impredecibles y peligrosos que podrian poner en riesgo a la
humanidad (Yudkowsky 2008; Bostrom 2014). Evidentemente, una IA lo suficiente-
mente evolucionada no mostraria sus intenciones destructivas antes de ser liberada o
conseguir liberarse, ni incluso después de que ocurriese.

El momento de liberacion de la A podria tener lugar a iniciativa del personal
encargado de la programacion o como consecuencia de una accién provocada por
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la propia IA. Esta accién podria darse si la IA ha adquirido una capacidad suficiente
para salir de manera auténoma del entorno controlado, accediendo a la red general,
o si manipula a un ser humano, a través de sobornos o chantajes, para que la libere.

Una vez liberada, la IA se ocultaria para poder seguir creando mejores versiones
de si misma con el objetivo de generar las herramientas necesarias para lograr su ob-
jetivo final. En este proceso, la IA podria llegar a la conclusion de que la destruccion
de los seres humanos es necesaria para cumplir sus objetivos, bien porque asi evita
que la humanidad desarrolle instrumentos para controlarla, bien porque asi evita que
los seres humanos puedan crear otras IA que le hagan frente o bien porque asi puede
reutilizar recursos materiales con otro propdsito diferente (Bostrom 2014; Turchin
y Denkenberger 2020). También podria decidir, en este estadio de evolucién, que
resulta conveniente someter a la humanidad en un régimen de esclavitud porque es la
mejor forma de lograr sus fines. Una vez la IA considere que posee una capacidad lo
suficientemente elevada como para llevar a cabo las acciones que son necesarias para
conseguir sus objetivos, saldra de su confinamiento provocando las consecuencias
catastroficas indicadas (Turchin y Denkenberger 2020).

Es importante que tengamos en cuenta que, por dificil que resulte, no podemos
entender los procesos de razonamiento seguidos por una IA «malvada» como similares
alos que llevamos a cabo los seres humanos. Por ejemplo, en la teoria del maximizador
de clips de papel desarrollada por Bostrom (2014), se crea una IA general a la que se
le da la orden de producir la mayor cantidad posible de clips de papel. A medida que
se vuelve mas inteligente, comienza a darse cuenta de que puede lograr su objetivo de
manera mas efectiva si dedica todos los recursos posibles a la produccién de clips de
papel, sin importar las consecuencias para los seres humanos o el resto del mundo. El
resultado es un «apocalipsis de clips de papel» donde todo el universo se va transfor-
mando para dedicarlo a la produccién de clips de papel, con la humanidad y todas las
demas formas de vida quedando extinguidas en el proceso’. Es decir, en este caso no
se trata de que la IA tenga una consciencia malévola que le haga querer terminar con la
humanidad, ni que haya sido programada con este objetivo, sino que esta accion es la
mads conveniente para llevar a cabo sus objetivos. Es decir, hablamos de IA «malvada»
en la medida en la que el bienestar de los seres humanos, ya no digamos de los animales
en general, es secundario al cuamplimiento de sus objetivos.

3.2. Lecciones derivadas del estudio de otras grandes catastrofes

Entre los estudios dedicados a los riesgos existenciales para la humanidad se des-
tacan, ademas del desarrollo de la IA, algunos fendmenos como el cambio climatico,
el impacto de un asteroide contra la Tierra, el holocausto nuclear o el desarrollo de la
biotecnologia (Baum et al. 2022). En esta seccién nos centramos fundamentalmente

> Se puede encontrar un juego que representa graficamente la teoria del maximizador de clips de

papel en el siguiente enlace: https://www.decisionproblem.com/paperclips/index2.html.
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en los paralelismos entre los posibles escenarios de catastrofe de la IA, los impactos
césmicos y el cambio climatico.

3.2.1. Cambio climdtico

Cada vez son mas los trabajos que tratan de aplicar algunas de las estrategias y
lecciones aprendidas del cambio climatico a los riesgos que genera la IA. Entre otras
cuestiones, con el objetivo de justificar la necesidad de regular e intervenir en el desa-
rrollo y uso privado de la IA, se ha argumentado que, igual que la contaminacion de
la atmosfera, el uso de la IA puede producir una serie de danos de cardcter publico,
como la discriminacion o vulneracion del derecho a la intimidad, entre otros. Igual
que ocurre con la contaminacion, estos dafios no son aceptados por todas las partes
afectadas, lo que justifica la intervencion publica para fijar limites y regular el avance
en la investigacion y posibles usos de la IA (Ben-Shahar 2019).

Asimismo, no son pocos los mecanismos de regulacién empleados para enfrentarse
al cambio climdtico que han sido también adoptados con el objetivo de controlar y
mitigar algunos de los posibles efectos nocivos del uso de herramientas automatizadas
de procesamiento de datos, en particular, en lo que a la proteccion de datos personales
se refiere. Por ejemplo, las evaluaciones de impacto ambiental encuentran su reflejo
directo en las evaluaciones de impacto relativas a la proteccién de datos (art. 35 del
Reglamento General de Proteccion de Datos). También hemos propuesto en otros tra-
bajos incorporar el mecanismo de las «mejores técnicas disponibles»® con el objetivo
de establecer unos estandares comunes sobre el nivel de desarrollo y posibilidad de uso
de sistemas de IA no discriminatorios (Soriano Arnanz 2021b).

De igual modo, podemos dibujar un claro paralelismo entre la forma en que
muchas grandes corporaciones que realizan actividades contaminantes han tratado
de restar importancia a los efectos del cambio climatico desde que se comenzé a
alertar acerca de sus posibles riesgos (Oreskes y Conway 2010; Gerdes 2022). Esta
realidad apunta hacia un analogia enormemente interesante entre el cambio climatico
y los potenciales efectos catastroficos de la IA concretado en la percepcién y reaccion
psicoldgica de la humanidad frente a estas amenazas, al ser dificil percibir como real
debido a que sus efectos se van produciendo de manera progresiva. Es mas, resulta
complicado aceptar que una catdstrofe de tal magnitud realmente vaya a resultar de
nuestras acciones individuales.

Este proceso se explica de forma adecuada a través de la tragedia de los bienes co-
munes (Hardin 1968). La tragedia de los bienes comunes es un concepto desarrollado
en el ambito de la economia que describe una situacion en la que los individuos o gru-
pos, actuando en su propio interés, utilizan un recurso compartido de una manera que
finalmente conduce a su agotamiento o destruccion. Esto ocurre porque cada individuo

¢ En relacion con el concepto de «mejores técnicas disponibles» ver: https://www.miteco.gob.es/

es/calidad-y-evaluacion-ambiental/temas/medio-ambiente-industrial/prevencion-y-control-integrados-
de-la-contaminacion-ippc/mejores-tecnicas-disponibles-mtd/default.aspx.
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o grupo asume que su uso del recurso no afectara significativamente su disponibilidad
paralos demas, lo que lleva a una carrera para explotarlo antes de que se agote.

La aplicacion de la tragedia de los bienes comunes al cambio climatico es muy
evidente (Paavola 2011), pero también puede tener una importancia crucial en el
desarrollo y posibles efectos catastroficos de la IA, puesto que la esta puede ser vista
como un bien comun global utilizable por cualquier persona o entidad con acceso a
ella. Si cada actor que utiliza la IA actia inicamente en su propio interés, puede haber
una carrera armamentistica en la creacion de sistemas de IA cada vez mds poderosos
y complejos, lo que puede llevar a un uso irresponsable o incluso malintencionado de
laIA 'y, en tltima instancia, a consecuencias catastrdficas.

3.2.2. Elimpacto de un asteroide contra la Tierra

Elimpacto de un asteroide o un cometa contra la Tierra (condensado en el término
impacto cdsmico) es una amenaza que ha estado presente desde el origen de nuestro
planeta, es mads, ha sido condicidén necesaria para su creacion. Si bien los impactos
de asteroides de tamafio pequefio son comunes y generalmente no representan una
amenaza significativa, un asteroide lo suficientemente grande como para causar una
extincién masiva es una amenaza real. Si tal asteroide golpeara la Tierra, podria generar
tsunamis, terremotos y un polvo atmosférico que bloquearia la luz solar provocando
una extincion masiva’.

Si bien es cierto que podemos encontrar menos similitudes entre este fendmeno
y el desarrollo de la IA, si consideramos conveniente sefalar las dificultades que han
existido para considerar el riesgo de un potencial impacto de un asteroide contra la
Tierra como una amenaza que debe ser reconocida y a la que se debe dedicar finan-
ciacion para poder prevenir y lidiar con los posibles efectos de este suceso. Aunque en
la actualidad hay un nivel mayor de respaldo econémico y de recursos destinados, a
la deteccion de asteroides en cuya trayectoria se encuentre la Tierra y al desarrollo de
mecanismos para destruirlos, en un principio, la baja probabilidad de que tal colision
ocurriera hizo que no se tomase en serio y que incluso se desprestigiase a las personas
que abogaban por invertir en defensa planetaria (Baum et al. 2022). Algo parecido
sucede con la IA, cuyo potencial destructor todavia no se considera por muchas insti-
tuciones y por la poblacién en general.

4. LA IA COMO HERRAMIENTA DE MITIGACION DE OTROS RIESGOS
EXISTENCIALES

A pesar de los riesgos que puede generar, y de hecho genera, el uso de la IA es in-
negable que si se emplea correctamente y estableciendo los oportunos mecanismos de
7 Parauna explicacion en profundidad consultar los Capitulos Eloy Pefia Asencio etal. «Introduccion
alaamenaza de impacto césmico» y Jordi Solé i Ollé «Cambio climdtico e impacto césmico: similitudes
y diferencias» de esta obra.
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salvaguardia, puede contribuir a mejorar muchos ambitos de la vida de la ciudadania,
asi como ayudar a prever y gestionar situaciones de crisis.

4.1. Prevencion y gestion del cambio climatico

Son muchas las posibles aplicaciones de la IA en lo que a la mitigacion del cambio
climatico se refiere. La IA puede contribuir a reducir las emisiones de carbono y mitigar
los efectos adversos del cambio climético, mejorar la eficiencia energética, en particular
en lo que a la gestion de sistemas de produccion y distribucion de energia se refiere, y
optimizar la utilizacion de fuentes de energia renovables, como la edlica, la solar y la
geotérmica (Nelsen 2021).

Ademas, la IA puede utilizarse para comprender mejor los patrones meteoroldgicos
y prever con precision la evolucion del cambio climatico. La recopilacion de datos en
tiempo real de satélites meteorologicos, drones y otros sensores puede proporcionar in-
formacion valiosa para predecir posibles desastres climaticos como sequias, huracanes
e inundaciones. Al pronosticar estos fenomenos, la IA puede permitir la adopcion de
medidas preventivas para mitigar sus desastrosos efectos sobre la vida de las personas,
los animales y el medio ambiente (Filho et al. 2022).

Ahora bien, precisamente en el contexto del cambio climatico, no debemos olvi-
dar que el uso de la IA tiene un coste energético muy significativo que debe tenerse
en cuenta en todo momento (Dauvergne 2020), también cuando se empleen estas
herramientas precisamente con el objetivo de reducir y hacer frente a los efectos del
cambio climadtico. A modo de ejemplo, el entrenamiento de un software como GPT-3
necesit6 700.000 litros de agua potable (Li et al. 2023).

4.2. Prevencion y gestion del impacto de un asteroide contra la Tierra

Asimismo, la IA puede emplearse con el objetivo de predecir y gestionar un posible
impacto de un asteroide contra la Tierra. En concreto, para detectar y rastrear asteroi-
des, estimar su trayectoria y el momento y efectos de un posible impacto a través de
los datos proporcionados por diversas fuentes, como satélites, telescopios y sensores
terrestres (Hefele et al. 2020). Ademas, la IA podria utilizarse también para establecer
la mejor estrategia para evitar el impacto o destruir el asteroide (Sanchez Lozano et
al. 2020).

La IA puede usarse para simular y modelizar los efectos de los impactos cosmicos
con el fin de identificar la mejor manera de mitigarlos. Por ejemplo, de la misma forma
que los modelos de IA pueden simular los efectos que diferentes catastrofes naturales o
alteraciones del medio pueden tener sobre infraestructuras como edificios, puentes y
redes eléctricas, e identificar las zonas vulnerables que deben reforzarse, esta aplicacion
de la IA podria trasladarse también a un posible impacto de un asteroide contra la
Tierra (Johnston et al. 2014; Titus et al. 2023).



CAPITULO 12. LA INTELIGENCIA ARTIFICIAL Y OTROS RIESGOS CATASTROFICOS O EXISTENCIALES 267

Otro aspecto clave del uso de la IA para hacer frente al impacto de un asteroide es
la atenuacion de los efectos derivados del impacto. La IA puede ser de utilidad para
desarrollar estrategias de mitigacion de desastres que minimicen los efectos del impacto
de un asteroide al analizar datos de multiples fuentes, como patrones meteorolégicos,
topografia y densidad de poblacion, para identificar las zonas que podrian verse mas
afectadas por la colision. Esta informacion puede utilizarse para desarrollar planes
de evacuacion, identificar zonas seguras y gestionar la distribucion de suministros de
emergencia y los esfuerzos de socorro.

Aunque la TA también presenta riesgos catastroficos para la humanidad, es impor-
tante destacar que esta tecnologia también puede ser una herramienta valiosa para la
defensa planetaria. El impacto de un asteroide, al igual que el descontrol de los sistemas
deIA, representa uno de los mayores riesgos existenciales para la vida en la Tierray es
una amenaza que sigue generando una gran incertidumbre en el ambito de los estudios
sobre riesgos catastroficos (Baum 2018).

5. CONCLUSIONES

El presente trabajo ha tratado de situar la relevancia de prestar atencién y regular
no solamente los riesgos y dafios que determinadas aplicaciones de sistemas de IA ya
producen, sino también el potencial efecto destructor que esta puede llegar a tener.
Ahora bien, consideramos de enorme relevancia sefialar igualmente la utilidad que el
desarrollo de la IA puede tener a la hora de hacer frente a otros riesgos catastroficos
para la humanidad. Es de vital importancia que, sin perder de vista los potenciales
dafos de la IA y sin permitir que las grandes empresas tecnoldgicas consigan que la
sociedad infravalore la amenaza que este desarrollo tecnoldgico supone, aprovechemos
las oportunidades que nos ofrece de forma estratégica para protegernos frente a los
dafos generados por otros fenémenos naturales o causados por la humanidad. Debe-
mos encontrar el equilibrio adecuado, regular su uso y asegurarnos de que se utilice de
manera responsable. Si lo hacemos, podemos tener la oportunidad de protegernos y
de garantizar la supervivencia de nuestra especie frente a los desatios que nos esperan
en el futuro, incluidos el propio avance de la IA.
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