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Dos mil veinticuatro es uno de los años electorales más importantes 
de la historia, ya que la mitad del mundo está llamada a sufragar 
para elegir a sus representantes. En este contexto, y como ha venido 
quedando en evidencia en los últimos años, la desinformación estará 

-de una u otra forma- en el centro del debate. Con toda pertinencia, se lanza este 
libro titulado Democracia y desinformación: Nuevas formas de polarización, dis-
cursos de odio y campaña en redes. Respuestas regulatorias de Europa y América 
Latina. Son 29 plumas las que describen cómo la amenaza de la desinformación 
se cierne sobre las democracias contemporáneas a ambos lados del Atlántico, 
aportando casos de estudio y análisis de datos inéditos. 

La primera parte, introductoria, sienta las bases para analizar el fenómeno de la 
desinformación desde una perspectiva internacional, intrínsecamente vincula-
da a la ciberseguridad. La ética y la verdad (o la ausencia de ambas) están tam-
bién entre los fundamentos de los desórdenes informativos, que tienen al buen 
periodismo y la libertad de prensa como uno de sus antídotos. La segunda parte 
expone una serie de investigaciones académicas situadas en Europa y América 
Latina, mostrando cómo se desenvuelve el fenómeno de la desinformación a 
través de diferentes metodologías, desde el análisis de redes sociales y análisis de 
contenidos, hasta casos de estudio. Finalmente, la tercera y última parte aborda 
una perspectiva jurídica para presentar las respuestas regulatorias más recientes, 
con ejemplos y reflexiones sobre políticas públicas nacidas desde diferentes or-
ganismos propios del sistema democrático, como órganos electorales, gobiernos 
y parlamentos. 

La democracia es un sistema político que conlleva, entre sus muchas virtudes, 
la capacidad de identificar sus propios problemas y trabajar colectivamente para 
resolverlos. Con todo, este libro es un estado del arte sobre ese laborioso pero 
gratificante proceso.

Isabel Serrano Maíllo
Loreto Corredoira

(Editoras)
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PRÓLOGO

LA DESINFORMACIÓN COMO AMENAZA  
FRENTE A LA DEMOCRACIA

CARMEN ROMERO
Vicesecretaria General de Asuntos Diplomáticos, OTAN

En la Alianza Atlántica estamos convencidos de que la desinformación represen-
ta una amenaza para nuestras democracias y está claro que la brutal agresión lanzada 
por Rusia contra Ucrania ha puesto de actualidad el reto de la desinformación, aun-
que no sea un fenómeno nuevo. La desinformación es una herramienta utilizada por 
Rusia, China y otros actores durante muchos años, y constituye un serio desafío para 
los países miembros de la Alianza y para nuestros socios en todo el mundo. 

Pero ahora nuestro reto es más complejo, porque los actores que propagan desin-
formación han explotado los avances tecnológicos en su beneficio y han penetrado 
todas las esferas de nuestra sociedad. La desinformación forma parte de nuestra vida 
diaria. Nos afecta a todos.

Y debido a esta sofisticación tecnológica es más difícil diferenciar lo que es verdad 
de lo que es mentira. Por lo tanto, tenemos que unir nuestras fuerzas más que nunca 
para aumentar la resiliencia de nuestras sociedades frente a este fenómeno.

En la OTAN hablamos sobre todo de actividades de información hostil proce-
dentes del exterior. En lo que nos concierne a nosotros, el principal objetivo de la 
información hostil es manipular, dividir, y crear confusión y dudas sobre la misión 
de la Alianza Atlántica. 

En el contexto de la agresión rusa, actores hostiles como Rusia han aumentado sus 
actividades de manipulación de la información dirigidas contra la OTAN con un ob-
jetivo muy claro: reducir el apoyo de nuestra opinión pública a Ucrania, tanto en los 
países de la OTAN como en el resto del mundo.

En los últimos meses, la información hostil procedente de Rusia también se han 
centrado en presentar a la OTAN como una organización dividida, en justificar la re-
tirada de Moscú del acuerdo de Naciones Unidas para transportar el grano fuera de 
Ucrania, en desacreditar la contraofensiva ucraniana y más recientemente, en propa-
gar mentiras sobre el origen de las armas utilizadas por Hamas en el ataque contra 
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Israel. Fuentes rusas han llegado a afirmar que las armas entregadas por la OTAN y 
Occidente a Ucrania han acabado en las manos del grupo terrorista Hamas. Y mu-
cha gente ha amplificado esta información en las redes sociales sin verificar antes si 
era correcta. 

En general, lo que vemos es que las actividades de información hostil han lleva-
do la competencia más allá del tradicional campo de batalla. Actores autoritarios 
como Rusia, y cada vez más China, utilizan tácticas híbridas, incluidas actividades de 
información hostil y desinformación, para promover sus objetivos geopolíticos. Es 
decir que la desinformación se ha convertido en otra herramienta para interferir en 
nuestras sociedades y tratar de socavar nuestros valores, la democracia, el estado de 
derecho y el sistema internacional basado en reglas.

Estos actores explotan las vulnerabilidades de la sociedad para sembrar división 
y crear confusión, infiltrándose en nuestro espacio de información, exacerbando la 
polarización y debilitando la confianza pública en las instituciones. También utilizan 
técnicas ilegales para moldear actitudes y comportamientos en nuestras sociedades a 
largo plazo y, en última instancia, pueden influir en la toma de decisiones de los ciu-
dadanos e inspirar acciones en el mundo real, debilitando el apoyo a Ucrania, por 
ejemplo.

Nuestros adversarios parten con ventaja, ya que no les preocupa la verdad, la 
exactitud o la credibilidad, sino que se centran en apelar a las emociones y al miedo. 
Además, pueden explotar la apertura de nuestras sociedades: la libertad de expresión 
y de reunión de que disfrutamos, el derecho a estar en desacuerdo con nuestros go-
biernos y exigir responsabilidades a nuestros líderes electos, así como la naturaleza 
pluralista de nuestras sociedades. 

El impacto que tiene la desinformación es enorme, porque intensifica los deba-
tes y desacuerdos que son una característica de toda democracia: polariza nuestras 
sociedades y dificulta la unidad y el compromiso, y debilita el contrato social entre 
gobiernos y ciudadanos. 

Fuera de la OTAN: las audiencias a nivel mundial, que conocen muy poco sobre 
nuestra organización, son vulnerables a narrativas negativas sobre la Alianza. En La-
tinoamérica en particular, está teniendo un gran impacto, se expande rápidamente, y 
con frecuencia se convierte en la narrativa predominante. 

Por ejemplo, RT (anteriormente conocida como Russia Today) es un canal de 
televisión financiado directamente por el Gobierno ruso. Su presencia está muy con-
solidada y las narrativas rusas han encontrado terreno fértil en muchos países de 
Latinoamérica. Además de esta cadena de televisión, la agencia de noticias Sput-
nik también difunde noticias falsas y conspiraciones. Al ofrecer contenido de forma 
gratuita, junto a imágenes y gráficos de muy buena calidad, se aseguran la máxima 
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difusión de su información. El gobierno ruso difunde y usa estos canales de forma 
masiva a través de sus cuentas de embajadas en diferentes países.

El enfoque de la OTAN para responder a la desinformación tiene dos pilares. En 
primer lugar, entender bien la desinformación es crucial para dar una respuesta creí-
ble. Es fundamental entender lo que nuestros ciudadanos están escuchando, lo que 
más atrae su atención, y cómo reciben su información. Y el segundo paso es comuni-
car activamente y de un modo deliberado. En la OTAN estamos convencidos de que 
la comunicación transparente y basada en hechos y datos es el modo más eficaz de 
contrarrestar la desinformación. 

Contar nuestra historia limita las posibilidades de que narrativas hostiles pre-
valezcan y es parte de nuestro enfoque de comunicación alineado con los valores 
fundamentales de la Alianza, que incluyen la libertad de expresión y la libertad de 
prensa.

La clave está en unir fuerzas para que todo el conjunto de la sociedad sea más 
consciente de este gran desafío y estemos mejor preparados para hacer frente a la des-
información. Solo así podremos estar en condiciones de hacer frente a la creciente 
amenaza que la desinformación supone para nuestras democracias. 


