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(Coordinadores)

La desinformacion es un tipo de desorden informativo dafiino (Wardle & De-
rakhshan, 2017) que implica la creacién de contenidos tendenciosamente inveraces
que incluyen contextos falsos o manipulados en noticias difundidas socialmente con
el objetivo de influir en los procesos sociales a diferentes escalas (desde el plano inte-
rindividual hasta el internacional) y en diferentes dimensiones (politica, econémica,
cognitiva...) (Shu ¢t al., 2020). Debido a su impacto en las emociones y percepciones
de las personas y su potencial configurador en los entornos politicos, la desinfor-
macién ha sido un aspecto central de las operaciones de propaganda e influencia
durante siglos (Freelon & Wells, 2020). Sin embargo, las transformaciones impulsa-
das por los medios sociales y los entornos digitales en las sociedades contemporaneas
han hecho que los fendmenos de desinformaciéon sean mas fluidos y omnipresentes
(Arsenault ¢t al., 2020).

La desinformaciéon concita interés y preocupacion a partes iguales. El impacto
social y los riesgos asociados a este desorden informativo han convertido a este feno-
meno en una grave amenaza para las sociedades contemporaneas. Segtn el tltimo
informe de la Agencia Europea de Ciberseguridad (ENISA, 2023), la manipulaciéon
y la interferencia de informacion contindan siendo, por quinto aflo consecutivo, uno
de los ocho tipos de ciberamenazas mas comunes en el ecosistema digital. Especialmen-
te resefiable es la preocupacion que suscita la desinformacion creada y difundida a
través de la inteligencia artificial.

El informe de 2024 del Foro Econémico Mundial sobre riesgos globales (WEL,

2024) también identifica que la desinformacién y la informacién errénea (disin-
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Jormation and misinformation) representan amenazas prioritarias en los proximos dos
afos (aunque se espera que la situacion empeore en una década). En concreto, las
condiciones meteorologicas extremas (extreme weather) o catastrofes climaticas cons-
tituyen el principal riesgo relacionado con una posible crisis global; le siguen muy
de cerca la desinformacién y la informacion errénea generada por la inteligencia
artificial (41-generated misinformation and disinformation), la polarizaciéon social y politica
(soctetal and/or political polarization), la crisis del elevado coste de la vida (cost-of-li-
ving crisis), asi como los ciberataques (cyberattacks), las ciberamenzas y los conflictos
armados entre estados. Resulta significativo que el propio informe plantee cone-
xiones de realimentacién (como causa, como factor acelerante o facilitador) entre,
al menos, tres de esos factores de riesgo global: desinformacién, polarizacion social
y ciberamenazas (WEF, 2024). Cabe, ademas, sefialar que los conflictos armados
entre estados, como el caso de la guerra por la invasiéon de Ucrania, tampoco son
ajenos a la polarizacion social y al empleo de los ciberataques y la desinformacion,
como estrategias de las denominadas guerras de quinta generacion o guerras hibridas. No
es, pues, casualidad que en los tltimos afios se esté produciendo una vasta literatu-
ra sobre el fenémeno.

La desinformacién constituye una alteracién en el ecosistema informativo, en el
marco de lo que algunos autores denominan “desérdenes informativos” (Wardle &
Derakhshan, 2017; Lopez-Garcia et al., 2023). Estos expertos observan un cambio,
muy caracteristico a principios del siglo XXI en las dindmicas de influencia social
y, especialmente, en la capacidad de impactar en la formaciéon de los discursos pa-
blicos. Si bien es cierto que esta transformacion afecta particularmente al papel de
los medios informativos tradicionales y al anclaje social de la actividad periodistica
tal y como ha venido definiéndose a lo largo del siglo XX, el proceso social por el
que se construyen los discursos ptblicos no se limita a la participacién de los acto-
res informativos convencionales (Rodriguez-Fernandez, 2022). Muy al contrario, el
desarrollo de las redes sociales y los nuevos medios en un entorno digital hiperco-
nectado, caracterizado por la explotacién extensiva de los datos de los usuarios y la
utilizacion de inteligencia artificial para el perfeccionamiento y aceleracion de los
procesos, se caracteriza por la aparicién de nuevos actores y nuevas dinamicas de in-
fluencia en la conformacion de las narrativas sociales.

Es, precisamente, en este escenario donde cabe entender los desérdenes infor-
mativos y, dentro de estos, el fenémeno de la desinformacién, como proceso de
generacion de innovacién a través del cambio social. Por supuesto, sefialar dindmi-
cas socialmente dafinas —que, en otros contextos, hemos descrito como “patologias
de la comunicacién” (Aguado, 2020)— como catalizadores de innovacién y cambio
no supone, en modo alguno, emitir un juicio de valor positivo sobre ellas. El enfo-
que de los ecosistemas de innovaciéon puede arrojar luz en este aspecto concreto,
derivado de la creciente complejidad de los fendémenos de desinformacion en las
sociedades digitales.
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Los ecosistemas de innovaciéon definen configuraciones especificas de actores,
entornos tecnologicos e institucionales, asi como interacciones complejas que consti-
tuyen un terreno adecuado para la aparicion y adopcion de innovaciones (Mercan &
Gotkas, 2011; Fransman, 2018). Aunque tradicionalmente se asocian con la invenciéon
o el desarrollo tecnologico, los ecosistemas de innovacion no implican exclusivamen-
te acuerdos tecnoeconémicos pacificos y productivos, en los que la innovacion surge
como efecto de la adaptacion a los cambios en la red de interacciones de los actores y
su entorno. En ocasiones, los ecosistemas de innovacién implican conflictos de poder,
desequilibrios y logicas econdémicas perversas que tienen consecuencias transforma-
doras y son fuente de cambio social. En este sentido, conviene diferenciar entre los
ecosistemas de innovacion pacificos y los ecosistemas de innovacion conflictivos.

Los ecosistemas de innovacidn pacificos son aquellos que favorecen la emergencia de
innovaciones basadas en procesos de cooperacion entre actores o de competencia re-
gulada. Un ejemplo actual de ecosistema de innovaciéon pacifico puede ser el caso de
las plataformas de contenidos en streaming, que implican transformaciones adaptati-
vas en los actores, las interacciones y los procesos de creaciéon de valor (Arenal ef al.,
2022). Los ecosistemas de innovacion conflictivos, por el contrario, son aquellos que favore-
cen la aparicién de innovaciones basadas en procesos de competencia no regulada,
destructiva o perjudicial para otros actores o su ecosistema.

En el actual ecosistema de la informacién, un conjunto de nuevos intermedia-
rios (desde think-tanks patrocinados por estados hasta /oldings de relaciones publicas
y empresas de tecnologia de vigilancia) conforman una emergente industria de la
desinformacién que altera, cada vez mas, la ecologia informativa en las sociedades
contemporaneas aprovechando las propias logicas de la economia del engagement (Ho-
fiman, Taylor & Bradshaw, 2019). En este proceso, estos actores emergentes actian
como un motor de transformacién que fuerza la innovacion en el ecosistema media-
tico (fomentando la aparicién de nuevos actores, como los verificadores o las granjas
de contenido; y nuevos procesos, como la verificacion, el analisis de redes y la elabo-
racion de perfiles).

En este libro abordamos, pues, la desinformaciéon como una mutacion especifica
(y un factor de cambio) del ecosistema de la informacién y como un ejemplo relevan-
te del funcionamiento de los ecosistemas de innovacion conflictivos. Esta perspectiva
arroja una luz diferente sobre el fenémeno, conectando su dimensiéon cognitiva
(aquella que se preocupa por los efectos psicosociales de la desinformacion, como la
polarizacion o los discursos de odio), con sus dimensiones politica (esto es, relativa al
orden social y a la capacidad de decision de los actores sociales) y econémica (la des-
informacion como estrategia de las industrias de la influencia).

Pero ¢cudl es la conexion, en este contexto, entre el fendmeno de la desinformacion
y el ambito de la defensa? Los informes referidos anteriormente de la Agencia Europea
de Ciberseguridad y del Fondo Monetario Internacional (ENISA, 2023; WEL, 2024)
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son solo una muestra de la creciente preocupacion institucional por la dimensién, no
ya solo social, sino geopolitica del fenémeno de la desinformacion. Tanto la OTAN
como la Unién Europea reconocen la interferencia extranjera en procesos electora-
les como uno de los contextos prevalentes de aplicacion estratégica de campafias de
desinformacién. El informe del Servicio de Accién Exterior de la UE sobre Amena-
zas de Interferencia y Manipulacion de Informacion Extranjeras (denominadas FIMI,
Foreing Information and Manipulation Interference), por ejemplo, aborda las campafias de des-
informacion dirigidas a la alteracion de procesos electorales desde una metodologia
caracteristica de la ciberseguridad (EEAS, 2023), identifica estados promotores de este
tipo de acciones dentro de su espectro de tacticas y procedimientos de ciberataque (par-
ticularmente, Rusia y China) y llama la atencion sobre el impacto de las herramientas
de IA y la proliferacion de servicios asociados a la desinformacion.

Estos y otros analisis identifican la desinformacion como un elemento estratégico
dentro de las denominadas guerras de quinta generacion o guerras hibridas, en las que las
fronteras del conflicto se diluyen (haciendo dificil identificar, como tal, un estado de
conflicto entre estados o actores internacionales) y donde las acciones buscan distor-
sionar la percepcion de las sociedades implicadas (Valeri ez al., 2023). El denominado
entorno cognitivo resulta particularmente sensible en el caso de las democracias avanza-
das, donde la opinién publica constituye un factor politico de primer orden.

Efectivamente, como se ha apuntado con frecuencia a lo largo del siglo XX el pa-
pel del ecosistema informativo en la conformacién de ciudadanos soberanos de sus
propias decisiones, en tanto sujetos econémicos, juridicos y politicos, es, junto con el
ecosistema educativo, crucial para la articulaciéon de las democracias contempora-
neas (Habermas, 1994). La constitucién de la idea de ciudadania sobre la base de la
libertad y la responsabilidad sélo es posible si la toma de decisiones, que hace efecti-
vas a ambas (la libertad y la responsabilidad), se realiza de forma informada, esto es,
con un conocimiento suficiente y fiable del contexto, las consecuencias y las impli-
caciones derivadas de esas decisiones del individuo. Y esto afecta a cualquier tipo de
decisiéon: econémica, personal, profesional, politica, etc. Sin decisiones informadas
no es posible el ejercicio de la ciudadania, y sin ese ejercicio, la democracia entendi-
da como modo de vida de las sociedades avanzadas, sencillamente, no es viable. Las
dinamicas y procesos a través de los cuales esa ciudadania se informa son, pues, de
una importancia crucial para la organizacion social y politica. De ahi que tengan una
dimension estratégica evidente: de un lado, constituyen un recurso valioso a atacar
si se quiere trastocar el clima social o la capacidad de tomar decisiones de un esta-
do soberano; del otro, constituyen un objeto especifico de la defensa en el sentido de
preservar las condiciones en que un estado soberano articula sus decisiones confor-
me a sus intereses legitimos.

De ahi que en no pocos andlisis la desinformacién forme parte de las directi-
vas y estrategias de defensa (y de ciberdefensa, en la medida en que los procesos de
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desinformacion concurren con la expansion de los medios). La desinformacion, en-
tendida como un proceso estratégico utilizado por actores internacionales (estados y
organizaciones afines), constituye, pues, necesariamente, materia de interés crecien-
te en la actual politica de defensa. El tltimo Informe Anual de Seguridad Nacional
elaborado por el Departamento de Seguridad Nacional (adscrito al Gabinete de la
Presidencia del Gobierno) sittia, precisamente, las campanas de desinformacion y la
vulnerabilidad del ciberespacio en la cabeza de las amenazas a la seguridad tanto
por su nivel de impacto como por su elevada probabilidad (DSN, 2023), expresando
una particular preocupacion por la incidencia de las emergentes herramientas de IA
en el desarrollo de campafias de desinformacion en un periodo de concurrencia de
multiples procesos electorales. El informe recoge, ademas, como base de su analisis
los trabajos del Foro contra las campanas de desinformaciéon en el ambito de la Se-
guridad Nacional, en el que han participado varios de los autores de este volumen
(Ministerio de Presidencia, 2023).

El impacto geoestratégico de la desinformacion erige, pues, un punto de encuen-
tro privilegiado entre quienes analizan la transformacion del ecosistema informativo
de las democracias avanzadas y quienes desarrollan y aplican politicas de defensa
destinadas a luchar contra la injerencia en el nuevo contexto de la guerra hibrida.
Para arrojar luz sobre esta interseccién absolutamente vigente, este volumen retne
a destacados investigadores del impacto de la desinformacion en el ecosistema de
medios junto con expertos militares especializados en el analisis y la lucha contra la
desinformacion.

La primera parte de este libro se articula sobre las industrias de la desinforma-
cion: los actores y los intermediarios de un fenémeno social complejo y dinamico
que va mas alla de lo puramente periodistico y que, aun presentado caracteristicas
indudablemente novedosas, hunde sus raices en la evolucion reciente del ecosistema
informativo, con sus implicaciones econémicas y politicas. La segunda parte profun-
diza en las implicaciones de la desinformacion en la politica de defensa, asi como su
expresion geopolitica en el contexto internacional.

En la primera parte, Juan Miguel Aguado e Inmaculada Caravaca (Facultad de
Comunicacién y Documentacién de la Universidad de Murcia), junto con Angel
Goémez de Agreda (coronel del Ejército del Aire y Doctor en Ingenieria Industrial),
exploran, en el capitulo 1, el fendmeno de la desinformacion desde la perspectiva de
los ecosistemas tecno-econdmicos, definiendo los actores, las interacciones y los ob-
jetivos que los caracterizan. En el capitulo 2, Maria Verénica de Haro (Facultad de
Comunicacién y Documentacién de la Universidad de Murcia) aborda las raices y
la evolucién de la desinformacion en la historia de comunicacion social y reflexiona
sobre el reto y la amenaza que para el ejercicio del periodismo constituye su norma-
lizacion en el contexto informativo del siglo XXI. En el capitulo 3, Raal Magallén,
de la Facultad de Comunicacion de la Universidad Carlos III de Madrid, desglosa
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algunas de las premisas de la desinformacion en los procesos electorales, delimi-
tando su caracter estratégico como dinamica de influencia. Marta Pérez (Facultad
de Comunicaciéon y Documentacion de la Universidad de Murcia) y Purificaciéon
Alcaide-Pulido (Facultad de Comunicacién y Artes de la Universidad Loyola de An-
dalucia) describen, en el capitulo 4, el papel estratégico de la polarizacion social en el
marco de los conflictos hibridos y como la desinformacioén constituye una herramien-
ta clase de la implementacion de esos procesos. El capitulo 5, de la mano de Leticia
Rodriguez, de la Facultad de Comunicacién de la Universidad de Gadiz, cierra la
primera parte dedicada a las industrias de la desinformacién con una aproximacion
a la profesionalizacion de ese ambito, en el que actores emergentes que incorporan
técnicas procedentes de las relaciones publicas, pero también de las ciberamenazas,
contribuyen decisivamente a transformar las dinamicas de influencia social.

El texto del coronel José Luis Calvo Albero, director de la Division de Coordi-
nacién y Estudios Secretaria General de Politica de Defensa, abre la segunda parte
del volumen sobre desinformacion y defensa. En el que constituye el capitulo 6, el
coronel Calvo Albero detalla la evolucion de las estrategias no convencionales de en-
frentamiento, de la guerra encubierta a la guerra hibrida, y como la presencia de la
desinformacién y su dimension estratégica han jugado un papel clave en esa evolu-
cion. En el capitulo 7, el coronel Luis Alberto Hernandez, responsable de la Seccion
de Analisis y Prospectiva del Estado Mayor Conjunto, desgrana las caracteristicas
del denominado entorno cognitivo de conflictos, que incluye el contexto socio-psi-
colégico de las narrativas, las percepciones, las opiniones y las actitudes que, en
ultima instancia, determinan la moral y las acciones de una sociedad en un conflicto.
Abundando en este enfoque, el coronel Dionisio Urteaga, adscrito a la Subdireccion
General de Relaciones Internacionales del Ministerio de Defensa, delimita, en el
capitulo 8, el fenémeno de la guerra cognitiva en que la desinformacion es objeto es-
pecifico de politicas de defensa. Finalmente, el general Carlos Javier Irias, director de
la Escuela de Guerra del Ejército de Tierra, aporta en el capitulo 9, un valioso reco-
rrido por casos actuales de utilizacién de la desinformaciéon como estrategia previa y
durante conflictos armados, tanto desde la perspectiva de su uso instrumental, como
de las acciones desarrolladas para contrarrestarla.

El resultado final es una reflexion plural y diversa sobre las implicaciones internas
(cognitivas, politicas y econdmicas) y externas (geopoliticas y estratégicas) de la des-
informacién en las democracias avanzadas desde dos puntos de vista diferenciados,
pero complementarios: el de la pervivencia de un ecosistema informativo que garan-
tice la viabilidad del sistema democratico y el de una politica de defensa capaz de
adaptarse y enfrentar las nuevas amenazas del siglo XXI. Ambas perspectivas deben
formar, necesariamente, parte de una cultura democratica de defensa con la sobera-
nia del ciudadano en su centro.
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