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CONCLUSION

HACIA UNA CULTURA DE DEFENSA Y
SEGURIDAD COMO GARANTIA FRENTE A LA
DESINFORMACION

Juan Miguel Aguado

Maria Verénica de Haro de San Mateo
Angel Gomez de Agreda

Marta Pérez-Escolar

(Coordinadores)

Por primera vez, en su informe de 2023, el Departamento de Seguridad Nacional
adscrito al Gabinete de Presidencia del Gobierno de Espana ha identificado la des-
informacién como el mayor desafio para nuestra seguridad (DSN, 2023). Mas adn:
basandose en los trabajos del Foro contra las campanas de desinformacién en el 4am-
bito de la Seguridad Nacional (Ministerio de Presidencia, 2023) el Departamento de
Seguridad Nacional reconoce que la desinformacién es un fenémeno social complejo
y dindmico frente al que no basta una simple respuesta tactica, nila sola intervenciéon
de instituciones especializadas. Debe ser una respuesta multiple, compleja también,
de las sociedades avanzadas para la defensa de su modo de vida democratico, que
abarca la prevencion, la concienciacion, la formacion, la denegaciéon basada en da-
tos, la identificacion e intervencién de los flujos narrativos, econdémicos y operativos
que hacen posibles las campanas de desinformacion. Una respuesta compleja que
debe, a su vez, involucrar a todos los actores implicados: desde aquellos directamente
relacionados con la defensa y la seguridad, hasta aquellos otros relacionados con el
ecosistema informativo, la educacién o la participacion ciudadana. De ahi que, en el
capitulo final del Informe Anual 2023 de Seguridad en Espana, el Departamento de
Seguridad Nacional incida en la promocién de la denominada cultura de seguridad,
que converge, a su vez, con la cultura de defensa como elemento clave de la articula-
ci6n de la actual politica de defensa.
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El presente trabajo se inscribe en esta perspectiva de encuentro de ambas cultu-
ras, de seguridad y defensa, y se adelanta a la conclusiéon del informe del DSN con
un estudio en profundidad sobre los efectos de la desinformacion en el ambito de
la defensa: ;Cudles son las conexiones entre el fenémeno de la desinformacion y la
politica o estrategias de la defensa? ;Qué peculiaridades tiene la guerra —desde la
perspectiva del ecosistema informacional— en relacién con el resto de las activida-
des sociales -y, recordemos, la guerra es la sublimacion del conflicto social? ¢(Por qué
se considera necesario un tratamiento diferenciado de los efectos de la desinforma-
cién en este entorno? (Qué similitudes existen entre los usos pacificos y los bélicos
de la desinformacion? Y, como corolario, ¢hasta qué punto el desarrollo de técnicas
y tecnologias en el contexto de los conflictos bélicos pueden tener repercusion en la
actividad ciudadana cotidiana?

La desinformacién es una actividad que tiene lugar en el entorno cognitivo que
constituye un elemento nuclear del ecosistema informacional —el conjunto de acto-
res, interacciones y procesos que regulan los flujos de informacién y conocimiento de
un sistema social—, en el que, recientemente, ha adquirido gran relevancia el alcance
de las tecnologias digitales para la generacion y la distribucion de las percepciones.
Las emociones y los afectos juegan, en este escenario, un papel cada vez mas rele-
vante debido a la aceleracion de los tempos que introduce la digitalizacion (Greene,
2013; Boler & Davis, 2018).

Para abordar la conexion entre desinformacion y defensa es necesario, en primer
lugar, constatar que la desinformacion es, por definicién, un hecho proactivo e in-
tencional, aunque sus consecuencias puedan escapar o desviarse de los objetivos que
se hubieran marcado inicialmente (McBrayer, 2021). La desinformacién es, pues,
por su intencionalidad y por su mecanica, siempre una agresion. A partir de esta
premisa, hemos abordado cémo los distintos actores, del lado del ecosistema de la
informacién tanto como del de la defensa, afrontan las formas de agresion informa-
cional que supone la desinformacioén.

En coherencia, este estudio comienza por definir el ecosistema en el que tiene lu-
gar el proceso desinformador. Se trata de un ecosistema tecnoeconémico en el que
intervienen multitud de actores, no siempre de forma consciente ni voluntaria. Los
vectores empleados son la influencia politica y la monetizacién econémica, que per-
miten afectar a la cohesion social o a la institucional, o que derivan en un impacto
econémico favorable al agente activo. Todo ello, circunscrito dentro de tres dimen-
siones sociales estrechamente interdependientes: politica, cognitiva y econdmica,
presenta una enorme versatilidad de acciones.

Como todo fenémeno social y en el que los humanos juegan un papel central
como sujetos y objetos, la desinformacién ha existido desde que existe la especie
como tal. Es probable, segin muchos estudios, que incluso pueda identificarse en
especies precursoras (Romagnoli, Rivals & Benazzi, 2022). Entender la perspectiva
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histérica resulta, por lo tanto, de gran utilidad para no perder el foco humanistico y
para entender las mutaciones que sufre con la introduccion de las comunicaciones
digitales y de la inteligencia artificial.

Los procesos electorales ilustran perfectamente este caracter social y psicolégico
de la desinformacién. En contra de lo que podria parecer intuitivo, el incremento
de la desinformacion (o, cuando menos, su catalizacién como caldo de cultivo) es -si
quiera en parte- fruto de la polarizacién politica, y no su causa. Esta polarizacion si
puede venir provocada por factores de digitalizacién y por la aceleracion de los rit-
mos, pero la desinformacién aparece como una herramienta adecuada al entorno
que se genera. Esa misma digitalizacién favorece también las aspiraciones de globali-
dad del fenémeno, que tiene lugar de forma concurrente con la segmentacion de las
audiencias que se produce de forma natural como resultado de la accion de los algo-
ritmos que controlan las redes sociales.

Los procesos electorales también sirven para visualizar el caracter destructivo de
la desinformacién, que se basa muchas veces en estrategias de division y supresion,
que pretende desmovilizar o desmotivar, frente a la percepcion dominante de que se
aspira a construir un relato propio, a menudo inexistente.

El enfrentamiento de narrativas que se desarrolla habitualmente durante las
campafias electorales incluye cada vez con mas frecuencia actores internacionales y
acciones de propaganda personalizada que aprovechan la opacidad respecto de los
relatos que reciben otros grupos sociales para desarrollar operaciones de influencia
(las denominadas FIMI - Foreing Information and Manipulation Interference o Interferencias
Extranjeras de Informaciéon y Manipulacion).

No obstante, la accién de las agencias de verificacion de datos es solo una de las
soluciones parciales que es preciso aplicar. Ni seran efectivas por si solas, ni tienen
sentido enmarcadas de forma exclusiva en el contexto de las campaias electorales.
La desinformacién altera, como deciamos mas arriba, el entero ecosistema informa-
tivo y, por lo tanto, requiere de una nueva aproximaciéon compleja.

Polarizacion y desinformaciéon suponen un cambio de paradigma que requie-
re legislacion y doctrina distintas de las tradicionales. La etapa actual resulta, asi, la
mas compleja y peligrosa en tanto los instrumentos tecnolégicos y el conocimiento
técnico ofensivos estan plenamente desarrollados mientras que sus contrapartes de-
fensivas se mantienen sujetas a ritmos administrativos mas lentos, cuyos primeros
frutos apenas se empiezan a recoger.

El papel de los medios en este contexto hibrido no tiene que ver solamente con su
contribucién a la verificacion de datos y a la alfabetizacion digital de las audiencias.
La direccién de la atencién de estas hacia temas de relevancia social y la lucha con-
tra las técnicas que explotan la “economia de la atenciéon” son también servicios que
los medios pueden y deben proporcionar a la sociedad.
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Esta profesionalizacion de las actividades preventivas y defensivas es una nece-
sidad tanto mas acuciante cuanto que ese proceso ya se ha producido en el ambito
ofensivo. Lo lucrativo y eficiente de la industria de la desinformacién ha propiciado
que su lado oscuro haya creado su propio ecosistema adelantandose tanto a la regu-
lacion como a las actividades de proteccion organizadas.

La transferencia de técnicas -mas que de tecnologias— de desinformacién desde
el campo de batalla hasta los hogares y las oficinas resulta evidente en la prolifera-
cién que se observa coincidiendo con las fases de preparaciéon y de ejecucion de los
conflictos contemporaneos (Suarez-Serrano, 2022). Eso no quiere decir, no obstante,
que los militares o las fuerzas armadas tengan un papel protagonista en la generacién
y difusion de desinformacion. Al contrario, su actuacion es siempre delicada dada
la naturaleza politica que muchas veces tiene la narrativa que se quiere diseminar.
El caracter estratégico de estas acciones exige de una direcciéon y supervision al mas
alto nivel, asi como una accién coordinada del Estado en su conjunto. Esto es par-
ticularmente dificil en un entorno en el que la percepcion por parte de la poblacién
—nacional o internacional— de éxito o fracaso condiciona fuertemente la capacidad
para seguir operando.

La necesidad de combatir bajo los principios éticos y los valores que son propios
limita el empleo de soluciones obvias como el ejercicio de la censura o todas aque-
llas que vayan en contra de la libertad y la dignidad humanas. La pérdida de dichas
referencias redunda en una ventaja para el adversario derivada del descrédito de los
fundamentos del propio bando, pero también aporta una complejidad social y una
capacidad de adaptacién destacables.

En el nuevo ecosistema informacional, una informaciéon puablica oportuna, trans-
parente, comprensible y atractiva limita la capacidad del adversario para introducir
su relato. La batalla cognitiva se libra en relacién con la credibilidad y requiere de
profesionales altamente cualificados y correctamente dirigidos. Ademas de esos pro-
fesionales de la informacion, el conjunto de los miembros de las fuerzas armadas (y
lo mismo puede decirse de la poblacion en general) necesitan poseer las suficientes
habilidades defensivas frente a la desinformacion.

Cada accion del mundo fisico tiene que acompafarse con un relato que la explo-
te y que no la haga vulnerable a la explotacién por parte del adversario. Por ello, la
batalla de la informacién debe ser principalmente activa. La pérdida de la iniciativa,
por actuar de forma reactiva, resulta muy dificil de recuperar. Un adecuado manejo
de la tecnologia resulta clave para mantener el tempo de enfrentamiento adecuado,
a pesar de que el campo de actuacion siempre es el ser humano.

No es de extrafiar, por consiguiente, que las principales fuerzas armadas del mun-
do y la practica totalidad de las alianzas militares se hayan dotado de instrumentos
y doctrinas de empleo para actuar, también, en este entorno cognitivo. Iniciativas
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como la de este volumen y el marco en el que se desarrolla, pretenden incrementar el
conocimiento mutuo entre los distintos actores que, a nivel nacional, tienen ya la res-
ponsabilidad de actuar de forma coordinada para la proteccion de nuestros intereses.
Son los mismos actores que, en el caso de implicacion en un conflicto bélico, deberan
trasladar su actividad también al campo de batalla. Un campo de batalla que, cada
vez, se traslada mas desde el frente hasta el interior de nosotros mismos: el ambito de
la libre voluntad y las decisiones correctamente informadas.
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