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1. INTRODUCCION

No cabe duda de que la Inteligencia Artificial ha supuesto grandes re-
tos para la sociedad actual. Retos a los que, poco a poco, el legislador -sobre

! Trabajo realizado al amparo de los Proyectos «La irrupcién de la inteligencia artificial en
el Derecho de danos y su adaptacion a las nuevas tecnologias» - Referencia PID2020-116185GB-100
(Ministerio de Ciencia e Innovacién - Agencia Estatal de investigacién) y «La Unién Europea
ante los desafios regulatorios de la Inteligencia Artificial: cuestiones de responsabilidad civil»
- CIGE/2023/196 (Conselleria d’Educaci6, Cultura, Universitats i Ocupacié de la Generalitat
Valenciana)”.
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todo el europeo- ha querido ir adaptando a la realidad juridica. En efecto,
hace unos anos la creacion de contenidos con Inteligencia Artificial estaba,
unicamente, al alcance de las grandes producciones de Hollywood, por ejem-
plo, para la finalizaciéon de un largometraje durante la produccion del cual
un actor habia fallecido, tal y como sucedi6 con la apariciéon en 2015 de Paul
Walker en la pelicula Fast & Furious 7 tras su fallecimiento. Sin embargo, poco
a poco estas creaciones con Inteligencia Artificial se fueron haciendo mas po-
pulares e incluso se utiliz6 la voz e imagen de la fallecida Lola Flores para la
promocion de la cerveza Cruzcampo en su anuncio «Con acento» y de Luis
Aragonés para un anuncio de Laliga, también tras su defuncion. Finalmente,
hoy en dia el uso de esta tecnologia se encuentra al alcance de cualquier usua-
rio que tenga nociones medias de informatica e, incluso, hay programas gra-
tuitos y aplicaciones sencillas que hacen esta tecnologia todavia mas accesible.

Esta tecnologia, denominada «ultrasuplantaciones» o «ultrafalsificacio-
nes», aunque popularmente es conocida como deepfake (por la combinacion
de las palabras inglesas deep learningy false, esto es, «aprendizaje profundo» y
«falsificacion», respectivamente), se refiere a la creacion de imagen, video o
sonido falsos, pero que tienen la apariencia de ser reales. Si bien es cierto que
las ultrafalsificaciones pueden ser muy utiles en los campos de la educacion,
comunicacion digital, asi como en la industria de los videojuegos, moda o co-
mercio electrénico®, también pueden suponer nuevos riesgos que conviene
abordar.

En efecto, los deepfakes se han utilizado para la creacion de videos o de
imagenes de politicos que pueden influir en las tendencias politicas, siendo
los mas populares las ultrafalsificaciones creadas a partir de la imagen y voz
de Barack Obama y de Donald Trump, o para crear campanas de desinfor-
macién®; asimismo, para la creaciéon de canciones a partir de la voz de famo-
sos cantantes (incluso, en ocasiones, estas canciones se han escrito utilizando
Inteligencia Artificial, en concreto, ChatGPT)* y, finalmente, el uso de las
ultrasuplantaciones mas controvertido ha sido la creacion de contenido por-

2 Westerlund, M. (2019). The Emergence of Deepfake Technology: A Review. Technology
Innovation Review (9), 41.

*  Sobre los riesgos de la desinformaciéon, Gémez de Agreda, A., Feijoo, C., Salazar Garcia, 1. A.
(2021). Una nueva taxonomia del uso de la imagen en la conformacion interesada del relato digital.
Deep fakes e inteligencia artificial. Profesional de la informacion, (30, 2).1-24; Garcia Ull, F. (2021).
Deepfakes: el proximo reto en la deteccion de noticias falsas. Anali: Quaderns de Comunicacio i Cultura
(64),103-120.

* Son muchos los cantantes que han sufrido de la creacién de canciones a partir de la citada
tecnologia con la utilizacién de sus voces (por ejemplo, Taylor Swift, Beyoncé, Drake, The Weekend,
Eminem y, en lo que al panorama hispanohablante se refiere, destacan los cantantes de musica urba-
na Bad Bunny, Bad Gyal o Eladio Carriéon) y muchos de ellos se han quejado de la desprotecciéon que
existe a este respecto.
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nografico a partir de la imagen de personajes famosos o, incluso, de menores
de edad’.

Todo ello, sin lugar a duda, supone una intromisiéon en los derechos
de la personalidad y, por ello, es necesario un analisis pormenorizado de la
problematica juridica que se plantea, asi como de la proteccion que pueden
exigir los particulares ante el uso de las ultrasuplantaciones. Ahora bien, la
existencia de estos riesgos no puede suponer la prohibicion del uso de la ci-
tada tecnologia, sino que lo que se debe pretender es el establecimiento de
ciertos limites con el fin de que pueda ser utilizada sin que ello suponga un
grave riesgo. Ante esta disyuntiva, el presente estudio pretende analizar la
confrontacion del uso del deepfake con aquellos derechos de la personalidad
alos que el uso del mismo puede suponer una problematica juridica mayor,
en concreto, el derecho a la propia imagen, voz, honor y a la proteccion de
datos.

2. PRECISIONES CONCEPTUALES: QUE ES EL DEEPFAKE Y SU
CLASIFICACION DEL RIESGO

Antes de iniciar con el estudio de las implicaciones juridicas de las ultra-
falsificaciones conviene precisar a qué nos referimos cuando hablamos de este
tipo de tecnologia.

El deepfake se basa en las Redes Generativas Adversativas (GAN, por sus
siglas en inglés), esto es, en dos redes neuronales artificiales que trabajan de
manera conjunta para crear imagenes, videos o sonidos de apariencia real.
En este sentido, una red neuronal (generadora) crea nuevos medios a par-
tir de imagenes, videos o sonidos que pretenden convencer a la segunda red
neuronal (discriminadora) de que estas son reales. Por su parte, la discrimina-
dora debe detectar que dichos medios no lo son. De este modo, ambas redes
neuronales trabajan conjuntamente para aprender la una de la otra y perfec-
cionar la técnica de ambas. Ahora bien, aunque en un principio los deepfakes
requerian de una amplia base de datos para crear una falsificacion realista,

> Talycomo destaca Simé Soler, E. (2023) Retos juridicos derivados de la Inteligencia Artificial
Generativa. Deepfakes y violencia contra las mujeres como supuesto de hecho. InDret. Revista para el
andlisis del Derecho (2), 5, €1 96% de los deepfakes disponibles en internet se trata de contenido sexual
sin consentimiento, el 99% de los cuales las victimas son mujeres. Téngase presente que la creacién
de contenido pornografico no se encuentra tipificado en el articulo 197 del Cédigo Penal, en tanto
que el contenido creado, por definicion, es falso y, por ende, no supone una revelacion de secretos.
La misma autora considera que seria necesario para penalizacion de esta conducta la creacién de
una subcategoria subsumible en el tipo del articulo 197 del Cédigo Penal. Simé Soler, 2023: 14.
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esta tecnologia se ha desarrollado hasta el punto de utilizar inicamente una
imagen, video o sonido para crear una falsificacion realista®.

Desde el punto de vista juridico, encontramos una reciente descripcion
en el Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo,
de 13 de junio de 2024, por el que se establecen normas armonizadas en ma-
teria de inteligencia artificial y por el que se modifican los Reglamentos (CE)
n° 300/2008, (UE) n°® 167,/2013, (UE) n° 168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016,/797
y (UE) 2020/1828 (Reglamento de Inteligencia Artificial), que define en su
articulo 3.60) la «ultrasuplantaciéon» como «un contenido de imagen, audio o
video generado o manipulado por una IA que se asemeja a personas, objetos,
lugares u otras entidades o sucesos reales y que puede inducir a una persona a
pensar erréneamente que son auténticos o veridicos»”.

Esta tecnologia, ademas de tener beneficios en las diferentes industrias
como se ha advertido previamente, también puede presentar riesgos para los
derechos de la personalidad de los particulares. De este modo, si atendemos
a la clasificacion del riesgo que hace el Reglamento de Inteligencia Artificial,
no consideramos que la tecnologia deepfake se encuentre entre los sistemas de
alto riesgo definidos en el articulo 6 del citado texto normativo. En efecto,
debe descartar que se trate de un sistema de alto riesgo al no ser una de las
tecnologias citadas en el primer apartado del articulo 6, ni tampoco una de las
citadas en el Anexo III del Reglamento de Inteligencia Artificial. Sin embar-
go, tampoco podemos considerar que se trate de un sistema de minimo o de
no riesgo, dado que el propio Reglamento establece ciertas obligaciones de
transparencia. En definitiva, nos encontramos ante un sistema de Inteligencia
Artificial con especificas obligaciones de transparencia, por cuanto que el ar-
ticulo 50.4 del Reglamento de Inteligencia Artificial exige que «Los respon-
sables del despliegue de un sistema de IA que genere o manipule imagenes
o contenidos de audio o video que constituyan una ultrasuplantaciéon haran
publico que estos contenidos o imagenes han sido generados o manipulados
de manera artificial [...]». Ahora bien, este mismo precepto exime dicha obli-
gacion cuando esta técnica «forme parte de una obra o programa manifiesta-
mente creativos, satiricos, artisticos o de ficciéon», en cuyo caso inicamente se
exige que se advierta de la existencia de contenido generado o manipulado

5 Westerlund, 2019: 40-41.

7 Hasta la Resolucion del Parlamento Europeo, de 13 de marzo de 2024, sobre la propuesta
de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas
en materia de inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados actos
legislativos de la Unién, el texto legislativo en castellano utilizaba el término «ultrafalsificacién». Sin
embargo, en el texto definitivo y su publicaciéon en esta lengua, se ha optado por la utilizaciéon del
término «ultrasuplantacion».
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artificialmente, pero de manera que no dificulte la exhibicién o el disfrute de
la obra (por ejemplo, con una advertencia inicial o final).

Este deber de transparencia ya estaba contemplado en el Reglamento
(UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de
2022 relativo a un mercado tnico de servicios digitales y por el que se modifi-
ca la Directiva 2000/31/CE (Reglamento de Servicios Digitales) en su articulo
35.1.k): «Los prestadores de plataformas en linea de muy gran tamano y de
motores de busqueda de muy gran tamano aplicaran medidas de reduccion
de riesgos razonables, proporcionadas y efectivas, adaptadas a los riesgos sis-
témicos especificos detectados de conformidad con el articulo 34, teniendo
especialmente en cuenta las consecuencias de dichas medidas sobre los de-
rechos fundamentales. Dichas medidas podran incluir, cuando proceda: [...]
k) garantizar que un elemento de informacion, ya se trate de imagen, audio
o video generado o manipulado que se asemeje notablemente a personas, ob-
jetos, lugares u otras entidades o sucesos existentes y que puede inducir erro-
neamente a una persona a pensar que son auténticos o veridicos, se distinga
mediante indicaciones destacadas cuando se presente en sus interfaces en li-
neay, ademas, proporcionar una funcionalidad fécil de utilizar que permita a
los destinatarios del servicio senalar dicha informacion»®.

Asi pues, el tratamiento que se ha dado de las ultrasuplantaciones por
parte de la normativa europea es que se trata de un sistema de riesgo someti-
do a deberes de transparencia. Sin embargo, a nuestro juicio, esta considera-
cion resulta insuficiente. Por un lado, se trata la problematica generada por el
deepfake como si el unico riesgo existente mediante el uso de esta tecnologia
fuera la desinformacion. Sin embargo, su riesgo va mas alld, en tanto que,
como se analizara a continuacion, el uso de esta puede atentar contra dere-
chos de la personalidad. En este sentido, Gutiérrez Garcia considera que de-
beria haberse clasificado las ultrasuplantaciones como un riesgo alto enuncia-
do en el Anexo III del Reglamento de Inteligencia Artificial, por cuanto que
el Considerando 7 del citado texto enuncia que la clasificacion de los sistemas
de Inteligencia Artificial de alto riesgo se realiza para «garantizar un nivel ele-
vado y coherente de proteccion de los intereses publicos en lo que respecta a
la salud, la seguridad y los derechos fundamentales [...]»".

Por el otro lado, las obligaciones de transparencia que trata el Reglamento
de Servicios Digitales solo se contemplan para «plataformas en linea de muy

8 A este respecto, las aplicaciones de la compania «<META» permiten que los usuarios advier-

tan que se ha utilizado Inteligencia Artificial Generativa para la creacién de una publicacién, como
podria ser, por ejemplo, el uso de deepfake.

¢ Gutiérrez Garcia, E. (2024). Darios ocasionados por sistemas de Inteligencia Artificial. Comares.
180-181.
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gran tamano y motores de busqueda en linea de muy gran tamano»'. De este
modo, se ha criticado que las obligaciones impuestas deberian ser mas exi-
gentes y, ademas, deberia ser requeridas a cualquier plataforma en linea y
no solamente a las de muy gran tamano". Por su parte, en el Reglamento de
Inteligencia Artificial esta exigencia no es de las plataformas en linea, sino que
es de los responsables del despliegue de los sistemas de Inteligencia Artificial,
entendiendo por estos: «una persona fisica o juridica, o autoridad publica, 6r-
gano u organismo, que utilice un sistema de IA bajo su propia autoridad, salvo
cuando su uso se enmarque en una actividad personal de caracter no profesio-
nal. Dependiendo del tipo de sistema de IA, el uso del sistema puede afectar a
personas distintas del responsable del despliegue» (art. 3.4y Considerando 13
del Reglamento de Inteligencia Artificial). A nuestro juicio, esto sigue siendo
insuficiente, en tanto que el deber de transparencia deberia ser extendido a
cualquier persona que genere una ultrasuplantacion que pueda afectar a los
derechos de la personalidad, dado que los particulares que no tienen ningin
fin profesional también pueden conculcar derechos de la personalidad.

En cuanto al sistema juridico espanol, basta decir que no contamos con
previsiones a tal efecto, pero existen dos proposiciones de leyes organicas que
si que han visto el potencial de la conculcacion de los derechos fundamentales
de las ultrafalsificaciones. Por un lado, cabe mencionar la Proposicion de Ley
Organica de refuerzo de las medidas para restringir el acceso de los menores
de dieciséis anos a la pornografia'?, que pretende, entre otras modificaciones,
incorporar un apartado 8 al articulo 197" que tipifique la creacion de deepfakes
cuando la divulgacion de dicho contenido menoscabe el honor o la intimidad '.

19 Ta cursiva es nuestra.

I Gutiérrez Garcia, 2024: 152-153.

2" Proposicién de Ley Organica de refuerzo de las medidas para restringir el acceso de los
menores de dieciséis anos a la pornografia (122/000326), presentada por el Grupo Parlamentario
Plural. BOCG de 19 de mayo de 2023, nim. 353-1.

3 «El que utilice imdgenes de gran verosimilitud (“deepfake”) elaboradas con inteligencia
artificial para reproducir la imagen de una persona o utilice imagenes reales obtenidas sin su consen-
timiento con el objetivo de crear contenidos audiovisuales que puedan ser difundidos publicamente
por cualquier medio, cuando la divulgacién menoscabe gravemente el honor o la intimidad de esa
persona, serd castigado con pena de seis meses a dos anos.

Se impondra la pena de multa de uno a tres meses a quien, habiendo recibido las imagenes o
grabaciones audiovisuales a las que se refieren los parrafos 7 y 8 las difunda, revele o ceda a terceros
son el consentimiento de la persona afectada.

En los supuestos de los parrafos anteriores, la pena se impondra en su mitad superior cuando
los hechos hubieran sido cometidos por el conyuge o por persona que esté o haya estado unida a él
por andloga relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una per-
sona con discapacidad necesitada de especial proteccion, o los hechos se hubieran cometido con una
finalidad lucrativa».

" Tal y como destaca Simé Soler, E. (2023) Retos juridicos derivados de la Inteligencia
Artificial Generativa. Deepfakes y violencia contra las mujeres como supuesto de hecho. InDret.
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Por el otro lado, destaca la Proposicion de Ley Organica de regulacion
de las simulaciones de imagenes y voces de personas generadas por medio de
inteligencia artificial'® que, entre otras proposiciones, pretende la tipificacion
de la creacion de ultrasuplantaciones que, sin contar con el consentimiento
de la persona afectada, menoscaben su honor, fama, dignidad o propia es-
timacion'®. Asimismo, incorpora un apartado noveno al articulo 7 de la Ley
Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen (en adelante, LO 1/1982),
que considera el uso de las ultrafalsificaciones una intromision legitima, salvo
que exista una advertencia sobre el cardcter de su origen falso'”. Y, ademas, la
presente Proposicion también quiere incorporar un articulo 22 bis a la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPD) que reconozca la apli-
cacion de dicha ley a la generacion de deepfakes'®.

Revista para el andlisis del Derecho (2), 5, €1 96% de los deepfakes disponibles en internet se trata de
contenido sexual sin consentimiento, el 99% de los cuales las victimas son mujeres. Téngase presente
que la creacion de contenido pornogrifico no se encuentra tipificado en el articulo 197 del Cédigo
Penal, en tanto que el contenido creado, por definicion, es falso y, por ende, no supone una revela-
cion de secretos. La misma autora considera que seria necesario para penalizacion de esta conducta
la creacion de una subcategoria subsumible en el tipo del articulo 197 del Cédigo Penal. Simé Soler,
2023: 14.

' Proposicién de Ley Organica de regulacion de las simulaciones de imagenes y voces de
personas generadas por medio de la inteligencia artificial (122/000011), presentada por el Grupo
Parlamentario Plurinacional SUMAR. BOCG 13 de octubre de 2023, nim. 23-1.

1o «Articulo 208 bis. Igualmente tendrd la consideracién de injuria la accién que, sin autoriza-
cién y con dnimo de menoscabar el honor, fama dignidad o la propia estimacién de una persona, re-
crease mediante sistemas automatizados, software, algoritmos o inteligencia artificial para la ptblica
difusion su imagen corporal o audio de voz».

«Articulo 211. La calumnia y la injuria se reputaran hechas con publicidad cuando se propa-
guen por medio de la imprenta, la radiodifusién o por cualquier otro medio de eficacia semejante.

Salvo previa autorizacion expresa de la persona o personas afectadas, las simulaciones de ima-
genes, videos o audios de voz de estas generados a través de sistemas automatizados, software, algo-
ritmos o mecanismos de inteligencia artificial que fueran difundidos a través de redes sociales seran
consideradas como injurias hechas con publicidad».

17 «La difusion y utilizacién de imdgenes y videos de personas o audios de voz generados a tra-
vés de sistemas automatizados, software, algoritmos o mecanismos de inteligencia artificial sin la pre-
via autorizacién o consentimiento expreso de la persona o personas afectadas, excepto que incluyan
de[ ]forma claray sobresaliente una advertencia de su condicién de imagen o audio de voz generado
artificialmente por inteligencia artificial. La advertencia debera figurar sobreimpresa y legible en la
propia imagen. Para el caso de los audios de voz debera realizarse una advertencia audible antes y
después de su difusion».

¥ «Articulo 22 bis. Tratamiento de datos generados por inteligencia artificial. La presente ley
se aplicard a los datos personales generados con imagenes, audios o sonido utilizados por el algorit-
mo para realizar el aprendizaje automatico necesario para generar patrones, imagenes o sonidos de
inteligencia artificial que sean difundidos publicamente».
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3. PROBLEMATICAJURiDICA DEL DEEPFAKE

Sin perjuicio de lo anteriormente expuesto, esto es, de la clasificacion de
las ultrasuplantaciones como un sistema de Inteligencia Artificial sometido
a obligaciones de transparencia, pero no como un sistema de alto riesgo, no
debe llegar a pensarse que esta técnica no cuenta con grandes riesgos, por el
contrario, el uso de esta tecnologia ha planteado grandes problematicas juri-
dicas. Asi es, el uso de las ultrafalsificaciones puede conllevar graves riesgos
para los derechos de la personalidad, como lo son el derecho al honor, a la
propia imagen y a la voz, asi como a la proteccion de datos. Sin embargo, esto
no puede suponer una prohibicioén radical de los deepfakes, dado que su uso
también puede venir justificado al amparo de la libertad de expresion, por
ejemplo, es por ello por lo que resulta necesario un analisis de la problemati-
ca juridica surgida al amparo de esta tecnologia con el objetivo de ponderar
los derechos implicados.

3.1. Los DERECHOS AL HONOR, A LA PROPIA IMAGEN Y A LA VOZ EN LA
LO 1/1982

Si bien es cierto que la LO 1/1982 protege distintos derechos de la perso-
nalidad, no todos son relevantes en lo que ala aplicacion de deepfakese refiere.
Y es que, en principio, las ultrafalsificaciones afectan, sobre todo, al derecho
de la propia imagen, voz y honor; mientras que otros derechos no se ven ape-
nas afectados por el uso de la citada tecnologia, como puede ser el de la inti-
midad personal y familiar, en tanto que el uso de esta no supondria un nuevo
reto a estos ultimos derechos'. Es por ello por lo que en el presente apartado
nos centraremos en los derechos a la propia imagen, voz y honor.

3.1.1. La confrontaciéon con el derecho a la propia imagen y a la voz

Los primeros derechos de la personalidad que pueden interferir en el uso
de la tecnologia deepfake son el derecho a la propia imagen y a la voz, en tanto
que las ultrafalsificaciones utilizan la imagen y la voz de una persona concreta
para simular que esta hace o dice algo que, en realidad, no ha hecho o dicho.

" Consideramos que no afecta al derecho de la intimidad (a diferencia de lo indicado en la

Proposicion de Ley Orgdnica de refuerzo de las medidas para restringir el acceso de los menores de
dieciséis anos a la pornografia) por cuanto que las imagen generadas con esta tecnologia que po-
drian parecer atentar contra el derecho a la intimidad (la creacion de imagenes pornograficas, por
ejemplo), en realidad, son falsas y, por ende, no atentan contra la intimidad del afectado, sino contra
su derecho a la propia imagen o el honor o, incluso, contra la proteccién de los datos personales.
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En primer lugar, el derecho a la imagen se refiere a la proteccion de los
rasgos fisicos personales®. De este modo, puede concluirse que la protec-
cion de este derecho no se refiere a la «<imagen social» de una persona y que,
ademas, no se limita a las situaciones desfavorables o que atenten contra la
estima o aspectos privados de su vida. Asi es, el derecho a la imagen tiene una
proteccion auténoma del resto de derechos que protege el articulo 18.1 CE Yy,
por tanto, la tutela de este no se limita a las injerencias en el derecho al honor
o a la intimidad de la persona, sino que nos encontramos ante un derecho
plenamente auténomo?®'.

En cuanto al contenido de este, se permite, por un lado, que la persona
titular del derecho consienta la captacion, reproduccion o publicacion de su
imagen vy, por el otro, que este mismo puede impedir la obtencion, repro-
duccion o publicacion de la propia imagen por parte de un tercero no au-
torizado, sea cual sea la finalidad de quien la persigue o de quien la capta®.
Ademas, se protege el contenido de este derecho con independencia del me-
dio o la técnica mediante la que se capture, reproduzca o publique la imagen
del titular, esto es, no importa que la imagen se capte mediante fotografia o
video o mediante la representacion de la misma a través de la pintura o de la

% De Verda y Beamonte, J. R. (2007a). El derecho a la propia imagen. En J. R. de Verda y
Beamonte (Coord.), Veinticinco afios de Aplicacion de la Ley Organica 1/1982, de 5 de mayo, de Proteccion
Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen (pp. 145-179). Aranzadi.
149.

21 Asi se desprende de la STC nim. 81,/2001, de 26 de marzo, F] 2 [RTC 2001\81]: «La facul-
tad otorgada por este derecho, en tanto que derecho fundamental, consiste en esencia en impedir la
obtencion, reproduccién o publicacién de la propia imagen por parte de un tercero no autorizado,
sea cual sea la finalidad [...]No cabe desconocer que mediante la captacion y publicacion de la ima-
gen de una persona puede vulnerarse tanto su derecho al honor como su derecho a la intimidad. Sin
embargo, lo especifico del derecho a la propia imagen es la proteccion frente a las reproducciones
de las misma que, afectando a la esfera personal de su titular, no lesionan su buen nombre ni dan a
conocer su vida intima. El derecho a la propia imagen pretende salvaguardar un ambito propio y re-
servado, aunque no intimo, frente a la accién y conocimiento de los demas». Asimismo, la STC nim.
156/2001, de 2 de julio, FJ 3 [RTC 2001\156]: «puede vulnerarse el derecho a la propia imagen sin
conculcar el derecho a la intimidad, supuesto éste que se producira cuando las imagenes permitan la
identificacion de la persona fotografiada, pero no entranen una intromisiéon en su intimidad».

Asimismo, De Verda y Beamonte, 2007a: 149-150; Navas Sanchez, M. M. (2017). El derecho a
la propia imagen de los personajes publicos en las jurisprudencias constitucional, ordinaria y euro-
pea. Evolucion concordancias y divergencias. Revista de Derecho Politico (100), 444; Trujillo Cabrera, C.
(2024). El derecho a la propia imagen (y a la voz) frente a la inteligencia artificial. InDret. Revista para
el andlisis del Derecho (1), 86.

2 De Verda y Beamonte, 2007a: p. 149; De Verda y Beamonte, J. R. y De las Heras Vives, L.
(2019). Los derechos de la personalidad frente al sexting, streaming y otros fenémenos digitales:
nuevos retos para su estudio, vigencia y proteccion en el siglo XXI. En P. Escribano Tortajada y L.
Martinez Vazquez de Castro (Dir.), Internet y los derechos de la personalidad (pp. 181-228). Tirant lo
Blanch; Ysas Solanes, M. (2013). Derechos en la esfera moral. En M. C. Gete-Alonso y Calera (Dir.) y
J. Solé Resina (Coord.), Tratado de derecho de la persona fisica. Tomo II (pp. 833-876). Civitas-Aranzadi.
843.
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escultura, dado que, en todos los casos, el titular del derecho podra negarse a
su captacion o reproduccion®.

Por su parte, definir el «derecho» a la propia voz es mas complejo por
diversos motivos: por un lado, por el escaso tratamiento dado por la jurispru-
dencia constitucional y la doctrina a este respecto; por el otro lado, porque
cuando se ha abordado, se debate entre la autonomia del derecho a la voz
frente a otros derechos de la personalidad y su reconocimiento como un as-
pecto mas del derecho de la intimidad, del honor o, sobre todo, de la propia
imagen.

En relacion con la postura de la jurisprudencia constitucional, el Tribunal
Constitucional no ha reconocido la autonomia del derecho a la voz frente al
resto de derechos de la personalidad del articulo 18.1 CE. Ahora bien, la po-
sicion mantenida al respecto por el citado tribunal es erratica por cuanto que
lo ha situado como una manifestacion de diferentes derechos de la persona-
lidad. En un primer momento lo situé como una manifestacion del derecho
a la intimidad (STC 114/1984, de 29 de noviembre?!) y, posteriormente, lo
situé en la esfera del derecho a la propia imagen (STC 117/1994, de 25 de
abril®®). Sin embargo, con posterioridad, el Tribunal Constitucional se refirié
al derecho a la imagen como el «derecho a determinar la informacion gra-
fica generada por los rasgos fisicos personales de su titular que puede tener
difusion publica» (STC 23/2010, de 27 de abril*), por tanto, la voz no queda
amparada en el derecho a la propia imagen por cuanto que no atiende a la
definicion propuesta por el citado Tribunal.

Por lo que al posicionamiento doctrinal se refiere, la doctrina mayoritaria
ha considerado que nos encontramos ante un derecho de la personalidad au-
téonomo del resto y que, por ende, puede ser objeto de proteccién auténoma?®’.

% Trujillo Cabrera, 2024: 86.

2 STC num. 114/1984, de 29 de noviembre, FJ 8 [RTC 1984\114]: «Tal proteccion de la pro-
pia voz existe s6lo en el Derecho espanol, como concrecion del derecho a la intimidad y, por ello
mismo, s6lo en la medida en que la voz ajena sea utilizada “ad extra” y no meramente registrada, y
aun en este caso cuando dicha utilizacion lo sea con determinada finalidad».

% STC nam. 117/1994, de 25 de abril, F] 3 [RTC 1994\117]: «En la medida en que la libertad
de ésta se manifiesta en el mundo fisico por medio de la actuaciéon de su cuerpo y las cualidades del
mismo, es evidente que con la protecciéon de la imagen se salvaguarda el ambito de la intimidad vy,
al tiempo, el poder de decision sobre los fines a los que hayan de aplicarse las manifestaciones de la
persona a través de su imagen, su identidad o su voz».

% STC num. 23/2010, de 27 de abril, FJ 4 [RTC 2010\23]. Asimismo, las SSTC ndm. 81,/2001,
de 26 de marzo, FJ 2 [RTC 2001\81]; nim. 139/2001, de 18 de junio, FJ 4 [RTC 2001\139]; ntiim.
83/2002, de 22 de abril, FJ 4 [RTC 2002\83]; nim. 14/2003, de 28 de enero, F] 5 [RTC 2003\14];
num. 19/2014, de 10 de febrero, F] 5 [RTC 2014\19].

# De Verda y Beamonte, 2007a: 163; De Verda y Beamonte, J. R. (2007¢). Las intromisiones
en los derechos al honor, intimidad y propia imagen autorizadas por la Ley. En J. R. de Verda y
Beamonte (Coord.), Veinticinco arnos de Aplicacion de la Ley Organica 1/1982, de 5 de mayo, de Proteccion
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Los argumentos esgrimidos para fundamentar la citada conclusiéon son mu-
chos y variados: en primer lugar, el tenor literal del articulo 7.6° de la LO
1/1982 reconoce que: «Tendran la consideracion de intromisiones ilegitimas
en el ambito de proteccion delimitado por el articulo segundo de esta Ley:
[...] 6. La utilizacién del nombre, de la voz o de la imagen de una persona
para fines publicitarios, comerciales o de naturaleza analoga»**; en segundo
lugar, si se considera que el anterior argumento esgrimido no fuera suficiente,
debe recordarse que la enumeracion de las intromisiones ilegitimas que rea-
liza el articulo 7 de la LO 1/1982 es abierta, es decir, se trata de un numerus
apertus®; en tercer lugar, el articulo 10.1 de la Constitucion Espanola («La
dignidad de la persona, los derechos inviolables que le son inherentes, el libre
desarrollo de la personalidad, el respeto a la ley ya los derechos de los demas
son fundamento del orden politico y de la paz social») sirve de base para la
creacion de nuevos derechos y, entre ellos, puede estar el derecho a la voz™; fi-
nalmente, otro argumento que justifica dicha autonomia es que si se permite
el uso inocuo de la voz puede ocasionar problemas juridicos, aun cuando ello
no afecte a otros derechos de la personalidad tradicionales®..

Por el contrario, Gutiérrez Garcia considera que el bien juridico protegi-
do del derecho a la propia imagen se compone, ademas de los rasgos fisicos,
del nombre y la voz de la persona, y ello en atencion a la interpretacion siste-
matica del articulo 7.6 de laLO 1,/1982%.

Sin perjuicio de lo anteriormente expuesto, cabe afirmar que la voz debe
estar protegida, ya sea como un aspecto mas del derecho a la propia imagen,
ya sea mediante una proteccion autéonoma. Asi las cosas, se puede definir el
ambito de proteccion del bien juridico protegido de la voz como aquel que
permite al titular la facultad de oponerse a la reproduccion de su voz, por
ser esta un atributo de su personalidad. Asimismo, también puede impedir

Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen (pp. 255-277). Aranzadi.
276; Rosell6 Manzano, R. (2011). Derechos de la personalidad y derechos morales de los autores. Editorial
Reus. 65. De Verda y Beamonte, J. R. (2017). Los derechos fundamentales de la personalidad (al
honor, a la intimidad y a la propia imagen) como categoria unitaria. Revista Boliviana de Derecho (23),
103; Ammerman Yebra, J. (2021). El derecho a la propia voz como derecho de la personalidad, Colex. 237;
Trujillo Cabrera, 2024: p. 90.

#  De Verda y Beamonte, 2007a: 163; De Verda y Beamonte, 2007c: 276; Ammerman Yebra,
2021: 237.

#*  Ammerman Yebra, 2021: 237. Aunque no se refiere al derecho a la voz, también defiende
que el articulo 7 se trata de una enumeracion abierta Ysas Solanes (2013: 853).

% Garcia Rubio, M. P. (2013). Los derechos de la personalidad. En M. C. Gete-Alonso y Calera
(Dir.) y J. Solé Resina (Coord.), Tratado de derecho de la persona fisica. Tomo II (pp. 597-631). Civitas-
Aranzadi. 610-612; Ammerman Yebra, 2021: 237.

* Trujillo Cabrera, 2024: 90.

% Gutiérrez Garcia, 2024: 159.
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aquellas imitaciones que puedan ocasionar una confusion con el titular del
derecho™.

Tras el analisis de estos derechos desde un punto de vista tradicional, con-
viene cuestionarse como les afecta el uso de la tecnologia deepfake. Y es que
debe reconocerse que el contenido generado por esta técnica de Inteligencia
Artificial no es real y, por ende, podria pensarse que no supone injerencia
alguna a los derechos a la propia imagen y a la voz del titular de los derechos
por ser estos una simulaciéon. Sin embargo, no cabe duda de que las ultrasu-
plantaciones pueden suponer una intromision en los derechos analizados en
tanto que, si bien es cierto que se trata de recreaciones ficticias, estas son tan
buenas que las personas titulares de estos derechos son perfectamente recog-
noscibles e, incluso, en muchas ocasiones, lo que se pretende es causar esa
confusion.

En cuanto al uso de la tecnologia, es necesario diferenciar dos momen-
tos distintos: el primero, cuando son utilizados la imagen o la voz original de
la persona afectada para el entrenamiento de la red neuronal; el segundo
momento, cuando la red neuronal recrea la imagen o la voz de la persona
titular de los derechos?®*. De este modo, ambos momentos deben contar con
alguna de las causas de legitimacion a las que se refiere la LO 1/1982 o ha
de haberse prestado el consentimiento del afectado para que se haga uso de
su imagen y de su voz mediante esta tecnologia. En efecto, debe recordarse
que el derecho a la propia imagen incluye en su tutela cualquier represen-
tacion que se haga de la imagen, ya sea esta realizada mediante una foto-
grafia, un video, una escultura, pintura o caricatura o mediante cualquier
otro procedimiento™®, entre los que debemos incluir, en este caso, el uso del
deepfake. .o mismo sucede con el derecho ala voz, como ya se ha comentado
anteriormente, el titular del derecho puede impedir aquellas imitaciones
que puedan ocasionar una confusion vy, sin lugar a duda, las creaciones de
deepfake podrian encuadrarse en esta situacion. A partir de tales premisas, re-
sulta necesario analizar en qué situaciones se justifica y legitima las injeren-
cias a estos derechos. A tales efectos, se analizaran las causas tradicionales de
legitimacion del uso de la imagen y la voz para ponerse en relaciéon con su
aplicacion en el deepfake.

% De Verda y Beamonte, 2007a: 165; De Verda y Beamonte, 2007c: 276; Rosell6 Manzano,
2011: 64-65. De Verda y Beamonte, 2017: 103.

* Vega Garcia, P. (2023). Proteccién y comercializacion del derecho a la propia imagen del
difunto ante la inteligencia artificial. En A. Arrébola Blanco (Dir.), Retos del Derecho de sucesiones en el
siglo XXI. Vol. II (pp. 999-1024). Reus. 1019-1020.

% Trujillo Cabrera, 2024: 86.
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3.1.2. La confrontacion con el derecho al honor

Otro de los derechos de la personalidad a andlisis al que puede afectar
el uso de deepfake es el derecho al honor, en tanto que esta tecnologia puede
crear un contenido falso en el que parezca que una persona hace o dice algo
que, en realidad, no ha hecho o ha dicho, pero que afecte a su honor.

El derecho al honor, en el ambito internacional, se enmarca dentro del de-
recho ala privacidad en el articulo 12 de la Declaracion Universal de Derechos
Humanos («Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion [...]»), en el articulo 7 de la Carta de los Derechos Fundamentales
de la Unién Europea («Toda persona tiene derecho al respeto de su vida pri-
vada y familiar, de su domicilio y de sus comunicaciones»), el articulo 17.1 del
Pacto Internacional de Derechos civiles y Politicos («Nadie sera objeto de in-
jerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacion») y el articulo
8 del Convenio de Roma para la Proteccion de los Derechos Humanos y de
las Libertades Fundamentales («Toda persona tiene derechos al respeto de su
vida privada y familiar, de su domicilio y de su correspondencia»). Por lo que
al Derecho espanol se refiere, el derecho al honor se reconoce en el articulo
18.1 CE y se desarrolla en la citada LO 1/1982.

La definicién del derecho al honor es compleja por cuanto que la propia
concepcion del honor dependera del momento historico, normas, valores e
ideas sociales vigentes en cada momento®, asi el Tribunal Constitucional lo
ha considerado como «labil y fluido y cambiante»*. En este sentido, este de-
recho protege «la buena reputaciéon de una persona, protegiéndola frente a
expresiones o mensajes que le hagan desmerecer en la consideracion ajena al
ir en su descrédito o menosprecio o que sean tenidas en el concepto publico
por afrentosas»*.

De este modo, se puede constatar la prevalencia del criterio objetivo, esto
es, la reputacion que socialmente tiene una persona, frente al criterio subje-

% STC num. 180/1999, de 11 de octubre, FJ 4 [RTC 1999\180]. En este mismo sentido,
Moliner Navarro, R. (2007a). El derecho al honor y su conflicto con la libertad de expresién y el de-
recho a la informacién. En J. R. de Verda y Beamonte (Coord.), Veinticinco aios de Aplicacion de la Ley
Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a
la Propia Imagen (pp. 21-53). Aranzadi. 24-26.

% STC num. 170/1994, de 7 de junio, FJ 4 [RTC 1994\170].

¥ STC num. 180/1999, de 11 de octubre, FJ 4 [RTC 199N\180]. En un sentido similar, la STC
nam. 52/2002, de 25 de febrero, FJ 4 [RTC 2002\52].
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tivo, es decir, el dano moral que se produce en la propia estima de la persona
ante las afirmaciones que se acometen contra de ella™.

Basta decir que la conculcacion del derecho al honor puede realizarse a
través de manifestaciones escritas u orales o, también, a través de la divulga-
cién de la imagen en un contexto que suponga un descrédito de la persona
titular del derecho™.

Sin embargo, este derecho, como el resto, no es absoluto y debe ser pon-
derado con el derecho a lainformacion y a la libertad de expresion. En cuanto
al primero, no parece que pueda ser aplicable en tanto que el deepfake es falso
y, si bien es cierto que esta tecnologia podria ser utilizada para reconstruir he-
chos noticiables*, la mayoria de las ocasiones se usa para la desinformacion
y, por ende, pierde uno de los requisitos de ponderacién: la veracidad**. Por
lo que se refiere a la libertad de expresion, dependera de la relevancia publi-
ca de la opinion, expresion, juicio de valor, etc., siempre que no contengan
expresiones difamatorias o injuriosas. En tal caso, debera analizarse en qué
situaciones debera prevalecer el derecho a la libre expresion frente al dere-
cho al honor como, por ejemplo, asi sucede en las satiras o caricaturas, al igual
que sucede en el derecho a la imagen y voz de la persona®.

3.1.3. Exclusion de la ilegitimidad de la injerencia de estos derechos

A)  El consentimiento del uso del deepfake

El primer presupuesto legitimador que establece el articulo 2.2 de la LO
1/1982 es el consentimiento del titular de los derechos afectados: «No se
apreciara la existencia de intromision ilegitima en el ambito protegido cuan-
do estuviere expresamente autorizada por Ley o cuando el titular del derecho
hubiere otorgado al efecto su consentimiento expreso [...]». Ahora bien, por
consentimiento expreso no debe entenderse que ha de prestar el consenti-
miento formalmente, sino que este sea inequivoco mediante actos concluyen-
tes que expresan tal voluntad*'. Tomando en consideracion el contexto de la
sociedad digital en la que vivimos, podemos ver que el citado consentimiento

3 Moliner Navarro, 2007: 29-37; Ysas Solanes, 2013: 839.

40 Gutiérrez Garcia, 2024: 166.

4 Gutiérrez Garcia, 2024: 167.

# Por informacién veraz, debe entenderse proporcionar informacién sobre unos hechos que
pretenden ser ciertos (Moliner Navarro, 2007: 51).

#  Gutiérrez Garcia, 2024: 167.

# STS nim. 1116/2002, de 25 noviembre 2002, FJ 1 [R] 2002\10274].
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expreso también puede darse a través de unos nuevos «usos sociales» genera-
dos en las redes sociales. En efecto, la STS 907,/2024, de 24 de junio* consi-
der6 que existia consentimiento para la publicacion de unas fotografias en la
red social de Facebook, dado que la demandante habia interaccionado con el
contenido de dicha publicacién pulsando “Me gusta”, demostrando asi que
estaba conforme con dicho contenido y sin que sea necesario que acepte la
publicacion de cada imagen por separado, dado que todos ellos eran de indo-
le similar.

El consentimiento ha de prestarse para cada acto concreto, esto es, el he-
cho de consentir la captacion de la imagen no viene a significar la publicacion
de la misma. Ademas, el consentimiento dado para un uso o finalidad deter-
minada no cabe hacerlo extensible a otros fines o usos no autorizados*, tal y
como se advirtié en la STS 27/2020, de 24 de febrero*”: «El consentimiento
solo ampara aquello que constituye el objeto de la declaracion de voluntad. El
titular del derecho fundamental debe autorizar el concreto acto de utilizacion
de su imagen y los fines para los que la otorga. El consentimiento prestado,
por ejemplo, para la captacion de la imagen no se extiende a otros actos poste-
riores, como por ejemplo su publicacion o difusion. De la misma manera debe
entenderse que la autorizacion de una concreta publicacion no se extiende a
otras, ya tengan la misma o diversa finalidad que la primigenia. Tampoco el
permiso de uso otorgado a una persona determinada se extiende a otros po-
sibles destinatarios. En definitiva, hay que entender que no puede reputarse
como consentimiento indefinido y vinculante aquel que se prest6 inicialmen-
te para una ocasion o con una finalidad determinada». Asi las cosas, el hecho
de que una persona suba una imagen a una red social no significa que se haya
prestado el consentimiento para hacer uso de esa imagen a partir de la cual
generar otra nueva imagen ficticia*®.

Por tanto, si la persona titular de los derechos al honor, de la imagen o de
la voz presta el consentimiento para la creacion o publicacion de deepfakes, ello

# STS nim. 907,/2024, de 24 de junio, FJ 2 [JUR 2024\190594]: «Dados los usos sociales gene-
rados por las redes sociales, una actuacion como la de la demandante, consintiendo en ser fotografia-
da por su marido cuando sabia que este era titular de una cuenta de Facebook, clicando “me gusta”
o “j’adore” en varias de las fotografias colocadas en el muro de dicha cuenta de Facebook en las que
aparecia la demandante (lo que ademas demuestra que accedia a dicha cuenta con regularidad), sin
haber objetado en momento alguno a dicha conducta de su marido ni haberle solicitado que retirara
las fotografias de su cuenta de Facebook, debe considerarse, apreciada en su conjunto, como una
actuacion concluyente demostrativa de consentimiento a que su imagen fuera no solo captada sino
también publicada en la cuenta de Facebook por su marido».

% De Verday Beamonte, 2017: 18-19.

47 STC ntim. 27/2020, de 24 de febrero, FJ 4 [RTC 2020\27].

* Presno Linera, M. A. (2022). Derechos fundamentales e inteligencia artificial. Marcial Pons.
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excluye la ilegitimidad de la intromision. Ahora bien, debe tenerse en cuenta,
tal y como se advirtié previamente, que la creacion de las ultrasuplantaciones
consta de dos momentos (el del entrenamiento de lared y el de la generacion
del contenido por esta) y que en ambos ha de constar el consentimiento.

Sin perjuicio de lo anteriormente expuesto, el consentimiento puede ser
revocado y ello supondra que desaparezca, en principio, la legitimacion de la
injerencia en estos derechos. A este respecto, De Verda y Beamonte considera
que, si bien es cierto que los titulares de estos derechos pueden prestar su con-
sentimiento a cambio de un precio, ello no significa que estos derechos sean
derechos patrimoniales, por el contrario, se trata de derechos indisponibles*.
Asi las cosas, el titular de los derechos puede revocar su consentimiento y,
ademas, esta revocacion se extenderd a otros terceros posibles cesionarios™.
Ahora bien, como dispone el articulo 2.3 del mismo texto normativo, el con-
sentimiento es revocable en cualquier momento, sin perjuicio de los posibles
danos y perjuicios ocasionados, incluyendo las «expectativas justificadas».

Por lo que a los menores de edad se refiere, debe tomarse en conside-
racion su situacion particular. Asi, el articulo 3 de la LO 1/1982 distingue a
los menores de edad® dependiendo de sus condiciones de madurez: por un
lado, si el menor tiene madurez suficiente podra autorizar por si mismo la
intromision a su derecho al honor, a la imagen y a la voz; por el contrario, si el
menor no tiene las condiciones de madurez suficiente, sera su representante
legal el que debe otorgar el consentimiento por escrito, previa puesta en co-
nocimiento al Ministerio Fiscal, que puede oponerse en el plazo de 8 dias, en
cuyo caso resolvera el Juez®. No obstante, tal y como destaca la Instruccion
de la Fiscalia General del Estado 2/2006, de 15 de marzo, sobre el Fiscal y la
proteccion del derecho al honor, intimidad y propia imagen de los menores,
las ocasiones en las que los representantes legales de los menores de edad

*  De Verday Beamonte, 2017: 17-18.

% De Verday Beamonte, J. R. (2007b). El consentimiento como causa de exclusion de la ilegi-
timidad de la intromisién. En J. R. de Verda y Beamonte (Coord.), Veinticinco arnos de Aplicacion de la
Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar
y a la Propia Imagen (pp. 239-253). Aranzadi. 252-253; De Verda y Beamonte, 2017: 18-19.

1 Este precepto también se refiere a los «incapaces», sin embargo, esta norma debe interpre-
tarse conforme a los principios incorporados por la Convencién sobre los derechos de las personas
con discapacidad, ratificado en Nueva York el 13 de diciembre de 2006, asi como a la Ley 8,/2021, de
2 de junio, por la que se reforma la legislacion civil y procesal para el apoyo a las personas con disca-
pacidad en el ejercicio de su capacidad juridica.

2 Esta excepcion a la representacién de quien ejerce la patria potestad se encuentra en sinto-
nia con la que se encuentra en el articulo 162.1° del Cédigo Civil: «Los padres que ostenten la patria
potestad tienen la representacion legal de sus hijos menores no emancipados. Se exceptdan: 1° Los
actos relativos a los derechos de la personalidad que el hijo, de acuerdo con su madurez, pueda ejer-
citar por si mismo. No obstante, los responsables parentales intervendran en estos casos en virtud de
sus deberes de cuidado y asistencia».
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prestan tal consentimiento por escrito y ponen en conocimiento al Ministerio
Fiscal son muy escasas, pero que ello no debe suponer la impugnaciéon de
negocios o actos cuando estos sean respetuosos con los menores, aunque se
hayan incumplido los citados requisitos formales.

Ahora bien, como bien advierte De Verda y Beamonte, en los casos de los
menores de edad la prestacion del consentimiento, ya sea del propio menor o
de sus representantes legales, no es el inico requisito que debe cumplirse para
la exclusion de la ilegitima intromision a los derechos objeto de estudio, sino
que, ademas, deben cumplir el presupuesto adicional establecido en el articu-
lo 4.3 de la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del
Menor, de modificacion parcial del Codigo Civil y de la Ley de Enjuiciamiento
Civil: que no menoscabe la honra o reputacion del menor o que sea contrario
asus intereses™. A modo de ejemplo, a pesar de que el menor (maduro) o sus
representantes legales accedan a la creacion de deepfakes pornograficos, esta
intromision sera considerada ilegitima en tanto que atentan contra su honra
o reputacion.

B) Las intromisiones autorizadas por Ley

Tras el analisis del consentimiento del afectado, resulta conveniente el
estudio de otras causas de legitimidad que autorizan la intromision en los de-
rechos objeto de andlisis. Estas se encuentran en el articulo 8 de la LO 1/1982
y, a continuacion, se abordara cada apartado de este precepto, asi como su
aplicacion en las ultrasuplantaciones.

En primer lugar, el articulo 8.1 de la LO 1/1982 menciona ciertas intro-
misiones que son consideradas legitimas de los derechos que aborda el tex-
to normativo: «1. No se reputara, con caracter general, intromisiones ilegi-
timas las actuaciones autorizadas o acordadas por la Autoridad competente
de acuerdo con la ley, ni cuando predomine un interés historico, cientifico o
cultural relevante». A este respecto, debe advertirse que no serd suficiente con
la prevalencia del interés historico, cientifico o cultural, sino que, ademas,
esta intromision debera ser necesaria para poder alcanzar tales intereses®.

Por su parte, el apartado segundo del mismo precepto menciona unos
supuestos especificos que se aplican inicamente en el derecho a la propia
imagen. Estos limites se justifican en la necesidad de ponderar este derecho

*  De Verda y Beamonte, J. R. (2009). Resarcimiento del dano moral por intromisiones con-
sentidas en el derecho a la propia imagen de menores (en relacion al caso Marta del Castillo), Diario
LaLey (7171), 4-5.

*  De Verday Beamonte, 2007c: 257.
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con la libertad de expresion e informacion, con el fin de que la sociedad de-
mocratica pueda formarse una opinion a través de una informacion veraz y el
contraste de opiniones®: «2. En particular, el derecho a la propia imagen no
impedira:

a)  Sucaptacion, reproduccion o publicacion por cualquier medio cuan-
do se trate de personas que ejerzan un cargo publico o una profesion
de notoriedad o proyeccion publica y la imagen se capte durante un
acto publico.

b) La utilizacion de la caricatura de dichas personas, de acuerdo con el
uso social.

c¢) La informacién grafica sobre un suceso o acaecimiento publico
cuando la imagen de una persona determinada aparezca como me-
ramente accesoria.

Las excepciones contempladas en los parrafos a) y b) no seran de aplica-
cion respecto de las autoridades o personas que desempenen funciones que
por su naturaleza necesiten el anonimato de la persona que las ejerza».

Para el correcto estudio, conviene el anadlisis pormenorizado de cada uno
de ellos a los efectos de poder, posteriormente, extraer conclusiones acerca
del uso de la tecnologia deepfake.

La primera intromision legitima al derecho a la imagen es la «captacion,
reproduccion o publicacion por cualquier medio cuando se trate de personas
que ejerzan un cargo publico o una profesion de notoriedad o proyeccion pu-
blica y la imagen se capte durante un acto publico». A este respecto, destacan
dos requisitos: por un lado, que la persona captada tenga caracter publico y,
por el otro, que la imagen se capte en un acto publico. Sin embargo, como se
ha advertido previamente, el objeto de la legitimacion de esta intromision al
derecho a la propia imagen es la libertad de informacion. De este modo, si la
imagen no tiene un interés informativo (por ejemplo, porque se utiliza con
fines publicitarios o crematisticos) o este no tiene interés general, la intromi-
sion serd ilegitima®. En relacion de esta causa de legitimidad con el uso de las
ultrasuplantaciones, se ha considerado que no es posible que sean legitimas
porque se trata de imagenes falsas®”y, si bien es cierto que la veracidad no jue-
ga un papel fundamental como sucede con el derecho al honor y a la intimi-

% De Verday Beamonte, 2007c: 258-259.

% De Verday Beamonte, 2007c: 263-264; De Verda y Beamonte, 2017: 22-23. Castilla Barea, M.
(2011). Las intromisiones legitimas en el derecho a la propia imagen: estudio de las circunstancias que legitiman
la intromision en la 1O 1/1982, de 5 de mayo, de proteccion civil del derecho al honoy, a la intimidad personal y
Jamiliar y a la propia imagen, Thomson Reuters Aranzadi, 328-337.

5 Gutiérrez Garcia, 2024: 162 y Trujillo Cabrera, 2024: 96.
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dad personal, debe tomarse en consideracion que el fundamento de la consi-
deracion de legitima esta intromision es la formacion de una opinion publica
a partir de una informacion veraz®®, presupuesto del que carecen los deepfakes.

La segunda causa de legitimacion de la intromision al derecho a la propia
imagen es la «utilizacion de la caricaturade dichas personas [las que ejerzan
un cargo publico o una profesion de notoriedad], de acuerdo con el uso so-
cial». Por caricatura ha de entenderse la representacion grafica en la que se
deforma la imagen de una persona en clave humoristica y con cardcter critico
o satirico en el ejercicio de la libertad de expresion®. Al hilo de las caricatu-
ras, conviene analizar, asimismo, que es licito el uso de las imitaciones o de los
dobles (tanto de la imagen, como de la voz) de personajes publicos cuando es-
tos no induzcan a confusion, con fines humoristicos, pero nunca comerciales o
crematisticos”. De Verda y Beamonte ha considerado que no existira confusion
cuando exista una advertencia de que no se trata de la persona publica a la que
es similar. Sin embargo, si sera ilegitima, a pesar de que exista tal advertencia
cuando se asocia el producto al personaje famoso al que el doble se asemeja®.
Por lo que al estudio de las ultrafalsificaciones se refiere, particularmente inte-
resante resulta la STS 185/2006, de 7 de marzo de 2006% en la que se abord6
un fotomontaje en el que se habia puesto la cara de una mujer famosa en un
cuerpo semidesnudo de otra mujer. En tal caso, el Tribunal consider6 que no
nos encontrabamos ante una caricatura en tanto que no se mostraba una de-
formacion de la cara ni del cuerpo, y porque la composicion parecia ser de la
misma persona. En definitiva, cabe concluir que no se considerara caricatura
cuando se trata de una reproduccion grafica de una persona en la que esta no
aparezca deformada o la deformacién no sea facilmente apreciable®. Asi las
cosas, tomando en consideracion que las ultrafalsificaciones pretenden crear

5 (Castilla Barea, 2011: 338.

% De Verday Beamonte, 2007c: 266; De Verda y Beamonte, 2017: 26.

% En cuanto a la imagen: De Verda y Beamonte, 2007c: 270-272; De Verda y Beamonte,
2007d: 639; De Verda y Beamonte, 2017: 29. Por lo que se refiere a las imitaciones de voz: De Verday
Beamonte, 2007a: 165-167; De Verda y Beamonte, 2007d: 639-640; Ammerman Yebra, 2021: 237-238;
Trujillo Cabrera, 2024: 98-99.

' De Verda y Beamonte, 2017: 20.

62 STS nim. 185/2006, de 7 de marzo de 2006, F] 4 [R] 2006\1579]: «en el fotomontaje publi-
cado el rostro era el de la demandante sin deformacion alguna, es decir, sus facciones, el elemento
por el que mas identificable es una persona, y el cuerpo semidesnudo era el de otra mujer, por ende
tampoco deformado ni ridiculizado sino, lejos de ello, conjuntado con el rostro de la demandante
de un modo tan perfecto que los dos elementos de la composicion parecian pertenecer a una misma
personas.

% De Verday Beamonte, 2007c: 263-264.

De Verday Beamonte, J. R. (2007d). 1971 Sentencia de 7 de marzo de 2006: Objeto: Intromision
ilegitima en el derecho a la propia imagen, originada por la publicacién de un fotomontaje. Concepto
de caricatura y limites de la autorizacion legal, Cuadernos Civitas de jurisprudencia civil (74), 635.
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un contenido casi idéntico al de la persona real, podemos concluir que tam-
poco encajarian en el concepto de caricatura, dado que no nos encontramos
ante ninguna deformacion facilmente apreciable®. Sin embargo, Gutiérrez
Garcia considera que los deepfakes si que podrian considerarse intromisiones
legitimas en virtud de las caricaturas siempre y cuando la finalidad sea satirica
o humoristica y el contenido falso sea faicilmente identificable, a pesar de que
no exista una deformacién de la imagen o de la voz de la persona, en cuyo
caso, jugaria un papel importante la advertencia o identificacion de este como
un contenido falso®.

La tercera causa de legitimacion de la intromision al derecho a la imagen
es que «la informacioén grafica sobre un suceso o acaecimiento publico cuan-
do la imagen de una persona determinada aparezca como meramente acce-
soria». Sin embargo, se ha cuestionado que los deepfakes puedan ampararse
a este respecto, en tanto que, como ya se ha advertido previamente, aunque
podria considerarse interesante la recreacion de un suceso, seria dudosa la
utilizacion de la imagen de las personas para este fin (tanto de los personajes
publicos o con cargos de notoriedad, como de los que no lo tengan), dado
que lo relevante no es la imagen, sino el suceso o el acaecimiento publico®.

3.1.4. La utilizacion del deepfake post mortem

Si bien es cierto que los derechos de la personalidad se extinguen con la
muerte de su titular (art. 32 CC), el Preambulo de la LO 1/1982 reconoce una
proteccion de la memoria de la persona fallecida: «Aunque la muerte del suje-
to de derecho extingue los derechos de la personalidad la memoria de aquél
constituye una prolongacion de esta ultima que debe también ser tutelada
por el Derecho». Asi pues, la Exposicion de Motivos de esta norma equipara
memoria a la prolongacion de la personalidad del difunto®. Sin embargo, se
ha considerado que el hecho de que la legitimacion activa e indemnizacion la
tengan los familiares y no los herederos del difunto, demuestra que el dano
reparado no es la tutela de los derechos de la personalidad del fallecido, sino
el dano moral de los familiares®.

% En este sentido, Trujillo Cabrera, 2024: 97-98.

6 Gutiérrez Garcia, 2024: 163-165.

66 Gutiérrez Garcia, 2024: 165.

57 Ysas Solanes, 2013: 869.

% De Verday Beamonte, 2007a: 177-178; Cobas Cobiella, M. E. (2011). Proteccién «post mor-
tem» de los derechos de la personalidad. Algunas notas sobre el tema. En J. R. de Verda y Beamonte
(Coord.), El Derecho a la Imagen desde todos los Puntos de vista (pp. 199-216). Aranzadi. Revista Aranzadi
de Derecho y Nuevas Tecnologias, Monografia. 206-207.
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En cuanto al deepfake se refiere, como se ha advertido previamente, se ha vis-
to como algunos personajes famosos han «cobrado vida» para promocionar cer-
vezas, competiciones deportivas o para finalizar peliculas inacabadas, por ello,
no debe desconocerse que ante estas situaciones también se pueden emplear
medidas de proteccion. A este respecto, dependera del momento de la lesion, si
el deepfake es creado tras el fallecimiento, en tal caso las personas mencionadas
en el articulo 4 del citado texto normativo (el designado en testamento, conyu-
ge, descendientes, ascendientes y hermanos o el Ministerio Fiscal) podran ejer-
citar la accion y el plazo de caducidad sera de 4 anos. En estos casos, la indem-
nizacién correspondera al conyuge, descendientes, ascendientes o hermanos y,
en defecto de ellos, a sus causahabientes, en proporcion a lo que la sentencia
estime que han sido afectados. Asi las cosas, pueden ser indemnizadas las perso-
nas mencionadas a pesar de que no hayan ejercitado la accion.

La otra situaciéon que puede ocurrir es que la ultrasuplantacion sea creada
antes del fallecimiento del afectado y las acciones fueron iniciadas por el ofen-
dido, estas pueden ser continuadas por las personas designadas por el falleci-
do, conyuge, descendientes, ascendientes y hermanos que vivan al tiempo del
fallecimiento, asi como al Ministerio Fiscal ante la falta de todos los anteriores
(art. 6.2 LO 1/1982, en relacion con el articulo 4 de la misma norma). Si, por
el contrario, la ofensa se dio durante la vida del titular del derecho, pero no
pudo ejercitar sus acciones, estas podran ejercitarse por las mismas personas
mencionadas anteriormente, pero en cuyo caso sera necesario que demues-
tren que el perjudicado desconocia la lesion®.

Sin perjuicio de lo anteriormente expuesto, si bien es cierto que la LO
1/1982 protege la memoria de las personas tras su fallecimiento, nada se dice
al respecto de la transmisibilidad de los componentes patrimoniales de los
derechos de la personalidad. Sin embargo, seria posible que el testador de-
signara a los beneficiarios de la explotacion econémica de sus derechos de la
personalidad tras su muerte™.

3.2. LA IMAGEN Y VOZ COMO DATOS DE CARACTER PERSONAL EN EL USO
DEL DEEPFAKE

Otra problematica juridica que implica el uso de la tecnologia deepfake es
la referido a los datos de caracter personal. Y es que la imagen (y conforme se
ha defendido anteriormente, también la voz), ademas de ser derechos de la
personalidad por si mismos, encajan en la definicion que da el articulo 4.1)
del Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27

% Ysas Solanes, 2013: 869.
0 Ammerman Yebra, 2021: 175-178.
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de abril de 2016, relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento General de protec-
cion de datos, en adelante, RGPD): «toda informacién sobre una persona fisi-
ca identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indi-
rectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador
en linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, econoémica, cultural o social de dicha persona». Asimismo,
la proteccion de datos esta tutelada como derecho fundamental en Espana en
virtud del articulo 18.4 de la Constitucion Espanola: «La ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos».

En cuanto a las bases de legitimacion del tratamiento de los datos per-
sonales en los supuestos de deepfake que contempla el articulo 6.1 del RGPD
unicamente parece encajar el uso de esta tecnologia en la prestacion del con-
sentimiento por parte del interesado del primer inciso del citado precepto
legal™. En este caso, por consentimiento del interesado ha de entenderse
«toda manifestacion de voluntad libre, especifica, informada e inequivoca por
la que el interesado acepta, ya sea mediante una declaracion o una clara afir-
mativa, el tratamiento de datos personales que le conciernen» (art. 4.11 del
RGPD). Aunque este precepto no lo menciona expresamente, parece inter-
pretarse que el consentimiento ha de ser expreso como parece desprenderse
de los considerandos 32y 427 del RGPD ™.

' Trujillo Cabrera, 2024: 101.

7 «El consentimiento debe darse mediante un acto afirmativo claro que refleje una manifesta-
cion de voluntad libre, especifica, informada, e inequivoca del interesado de aceptar el tratamiento
de datos de cardcter personal que le conciernen, como una declaracién por escrito, inclusive por
medios electrénicos, o una declaracion verbal. Esto podria incluir marcar una casilla de un sitio web
en internet, escoger parametros técnicos para la utilizacién de servicios de la sociedad de la informa-
cion, o cualquier otra declaraciéon o conducta que indique claramente en este contexto que el intere-
sado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el silencio, las casillas ya
marcadas o la inacciéon no deben constituir consentimiento. El consentimiento debe darse para to-
das las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento
tenga varios fines, debe darse el consentimiento para todos ellos. Si el consentimiento del interesado
se ha de dar a raiz de una solicitud por medios electronicos, la solicitud ha de ser clara, concisa y no
perturbar innecesariamente el uso del servicio para el que se presta».

7 «Cuando el tratamiento se lleva a cabo con el consentimiento del interesado, el responsable
del tratamiento debe ser capaz de demostrar que aquel ha dado su consentimiento a la operacion de
tratamiento. En particular en el contexto de una declaracién por escrito efectuada sobre otro asunto,
debe haber garantias de que el interesado es consciente del hecho de que da su consentimiento y de
la medida en que lo hace. De acuerdo con la Directiva 93/13/CEE del Consejo (1), debe proporcio-
narse un modelo de declaraciéon de consentimiento elaborado previamente por el responsable del



Los deepfakes y la intromision en los derechos de la personalidad 245

Sin embargo, debe reconocerse que es en escasas ocasiones cuando el
consentimiento a la cesion de datos se da tras una lectura detenida de las con-
diciones de privacidad, en tanto que muchas veces la prestacion de este con-
sentimiento viene condicionada con la utilizaciéon de un servicio o porque la
peticion es urgente o enganosa o, incluso, porque es mas facil consentir que
el procedimiento que debe realizarse para rechazar dicha cesion de datos™.

Respecto a los menores de edad, cabe destacar que el RGPD considera
que sera licito el tratamiento de los datos personales por medio del consen-
timiento si este tiene al menos 16 anos, en caso contrario, debera ser autori-
zado por el titular de la patria potestad o tutela del menor (articulo 8.1 del
RGPD). Ahora bien, este mismo precepto permite a los Estados Miembros
rebajar este limite de edad hasta un maximo de 13 anos. En el supuesto de
Espana, la LOPD permite que los menores puedan prestar consentimiento
para el tratamiento de los datos personales a partir de los 14 anos (articulo
77%). Ademads, esta informacion y comunicacion ha de proporcionarse en un
lenguaje claro y sencillo y de facil comprension (considerando 58). Sin per-
juicio de lo anteriormente expuesto, se ha criticado el hecho de que, a pesar
de la existencia de tal obligacion, no se imponga la verificacion de la edad de
las personas en redes sociales, ni tampoco la participacion efectiva de quien
ejerce la patria potestad”’.

En cuanto a la revocacion del consentimiento, debe tomarse en conside-
racion el articulo 7.3 del RGPD que senala: «El interesado tendra derecho a
retirar su consentimiento en cualquier momento. La retirada del consenti-

tratamiento con una formulacién inteligible y de facil acceso que emplee un lenguaje claro y senci-
llo, y que no contenga clausulas abusivas. Para que el consentimiento sea informado, el interesado
debe conocer como minimo la identidad del responsable del tratamiento y los fines del tratamiento a
los cuales estan destinados los datos personales. [...]».

™ En este sentido, Arnau Moya, F. (2019). La jurisprudencia del Tribunal Europeo de
Derechos Humanos en materia de derechos de la personalidad e internet. En P. Escribano Tortajada
y L. Martinez Vazquez de Castro (Dir.), Internet y los derechos de la personalidad (pp. 11-47). Tirant lo
Blanch; Trujillo Cabrera, 2024: 102.

" Mattace, G. (2024). La proteccion de los datos personales de los nifios en el espacio digital,
Actualidad Juridica Iberoamericana (20), 1428-1429; De Barrén Arniches, P. (2024). Vulneraciones auto-
matizadas del derecho a la proteccion de datos personales y mecanismos de tutela. Revista de Derecho
civil (XI, nim. 1). 170-178.

" «1.El tratamiento de los datos personales de un menor de edad tinicamente podra fundarse
en su consentimiento cuando sea mayor de catorce anos.

Se exceptian los supuestos en que la ley exija la asistencia de los titulares de la patria potestad
o tutela para la celebracién del acto o negocio juridico en cuyo contexto se recaba el consentimiento
para el tratamiento.

2. El tratamiento de los datos de los menores de catorce anos, fundado en el consentimiento,
solo sera licito si consta el del titular de la patria potestad o tutela, con el alcance que determinen los
titulares de la patria potestad o tutela».

7 Matacce, 2024: 1428.
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miento no afectard a la licitud del tratamiento basada en el consentimiento
previo a su retirada. Antes de dar su consentimiento, el interesado sera infor-
mado de ello. Sera tan facil retirar el consentimiento como darlo». Asimismo,
habra que ser completado con el considerando 42: «[...]El consentimiento
no debe considerarse libremente prestado cuando el interesado no goza de
verdadera o libre elecciéon o no puede denegar o retirar su consentimiento
sin sufrir perjuicio alguno». Aunque esto puede resultar contradictorio con
el articulo 2.3 de la LO 1/1982, analizado previamente, como bien advierte
Trujillo Cabrera, es perfectamente compatible, en tanto que el agravio se re-
fiere ala retirada del consentimiento, sin perjuicio de que si que se puedan in-
demnizar otros perjuicios que se hubieran podido causar, tal y como reconoce
el articulo 2.3 dela LO 1/19827.

4.  EL PAPEL DE LA ADVERTENCIA EN EL USO DEL DEEPFAKE

Tal y como se ha defendido, el uso del deepfake atecta a los derechos de la
personalidad anteriormente mencionados. Sin embargo, el tratamiento que
ha dado el Reglamento de Inteligencia Artificial y el Reglamento de Servicios
Digitales a esta tecnologia es, sencillamente, como un sistema sometido a
obligaciones de transparencia, esto viene a significar que resulta preceptiva la
mencion de que de trata de un contenido generado por Inteligencia Artificial.
A partir de tales premisas, cabe cuestionarse si esta advertencia supone un
nuevo presupuesto legitimador que permitiria el uso de esta tecnologia con
la simple advertencia de que se trata de un contenido generado mediante
Inteligencia Artificial o si, por el contrario, requiere de otros presupuestos
legitimadores.

A nuestro modo de ver, el Reglamento de Inteligencia Artificial junto con
el Reglamento de Servicios Digitales han clasificado el riesgo del deepfake des-
de la perspectiva de la desinformacion y las noticias falsas que pueden gene-
rar, pero no se ha planteado desde el punto de vista de la vulneracion a otros
derechos fundamentales. No obstante, como se ha advertido previamente, el
riesgo de las ultrafalsificaciones va mas alla de la desinformacion vy, por ello,
incluso algiin autor reconoce la posibilidad de haber sido clasificado como un
sistema de inteligencia artificial de mayor riesgo por cuanto que afectan a los
derechos fundamentales™.

" Trujillo Cabrera, 2024: 103.
™ Gutiérrez Garcia, 2024: 180-181.
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Ahora bien, el Reglamento de Inteligencia Artificial, en su Considerando
134, toma en cuenta que la advertencia debe conjugarse con las garantias ade-
cuadas para los derechos y libertades de terceros™. Asi las cosas, consideramos
que la advertencia no puede suponer un presupuesto legitimador por si mis-
mo, por cuanto que esto dejaria desprotegidos los derechos fundamentales
anteriormente analizados. Por ello, cabe cuestionarse entonces, cual es el pa-
pel que juega la advertencia en el uso de las ultrasuplantaciones.

A este respecto, la advertencia puede jugar un papel fundamental cuando
las creaciones de deepfake supongan un riesgo de confusion a los receptores,
asi como para la desinformaciéon®. De este modo, la advertencia sera crucial
para que un contenido pueda ser considerado como caricatura, por ejemplo,
cuando, mediante el uso de la tecnologia deepfake, este no sea facilmente iden-
tificable como falso. Sin embargo, debe tomarse en consideraciéon que, ade-
mas de la advertencia, debe existir otro presupuesto legitimador de la injeren-
cia del derecho de la personalidad de los previstos legalmente.

Sin perjuicio de lo anteriormente expuesto, la Proposicion de Ley
Organica de regulacion de las simulaciones de imagenes y voces de personas
generadas por medio de inteligencia artificial, tal y como se advirtié previa-
mente, pretende modificar, entre otras leyes, la LO 1/1982 al incorporar un
apartado 9° al articulo 7. Este considera ilegitima la difusion y utilizacion de la
imagen o de los audios de voz de una persona cuando no exista consentimien-
to de esta. Hasta el momento, estamos de acuerdo, sin embargo, el precepto

8 «Ademds de las soluciones técnicas utilizadas por los proveedores del sistema de IA, los

responsables del despliegue que utilicen un sistema de IA para generar o manipular un conteni-
do de imagen, audio o video generado o manipulado por una IA que se asemeje notablemente a
personas, objetos, lugares, entidades o sucesos reales y que puede inducir a una persona a pensar
erréneamente que son auténticos o veridicos (ultrasuplantaciones) deben también hacer publico,
de manera clara y distinguible, que este contenido ha sido creado o manipulado de manera artificial
etiquetando los resultados de salida generados por la IA en consecuencia e indicando su origen
artificial. EI cumplimiento de esta obligacion de transparencia no debe interpretarse como un indi-
cador de que la utilizacion del sistema de IA o de sus resultados de salida obstaculiza el derecho a la
libertad de expresion y el derecho a la libertad de las artes y de las ciencias, garantizados por la Carta,
en particular cuando el contenido forme parte de una obra o programa manifiestamente creativos,
satiricos, artisticos, de ficciéon o andlogos, con sujecion a unas garantias adecuadas para los derechos y liber-
tades de terceros. En tales casos, la obligaciéon de transparencia en relacién con las ultrasuplantaciones
establecida en el presente Reglamento se limita a revelar la existencia de tales contenidos generados
o manipulados de una manera adecuada que no obstaculice la presentacion y el disfrute de la obra,
también su explotacién y uso normales, al tiempo que se conservan la utilidad y la calidad de la obra.
Ademads, también conviene prever una obligacion de divulgacion similar en relacién con el texto ge-
nerado o manipulado por una IA en la medida en que se publique con el fin de informar al publico
sobre asuntos de interés publico, a menos que el contenido generado por la IA haya sido sometido
a un proceso de revision humana o de control editorial y que una persona fisica o juridica ejerza la
responsabilidad editorial de la publicaciéon del contenido». La cursiva es nuestra.
81 Gutiérrez Garcia (2024): 164-165.
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anade que la advertencia de que dicho contenido se ha generado mediante
Inteligencia Artificial excluye la ilegitimidad de la intromision. Ello, a nues-
tro entender, no deberia ser suficiente, sino que deberian existir otras causas
de legitimidad por las que ceden los derechos anteriormente mencionados,
como que exista otro derecho fundamental en conflicto. De este modo, los
derechos a la propia imagen, a la voz y al honor deberian ser ponderados (e
incluso ceder), por ejemplo, con la libertad de expresion, pero no bajo cual-
quier circunstancia, sino cuando tienen una relevancia publica y no contenga
expresiones difamatorias o injuriosas.

En definitiva, consideramos que la advertencia es un requisito para el uso
del deepfake que, ademas, debe conjugarse con la tutela de los derechos de
la personalidad que hemos abordado con caracter previo. De este modo, la
mera presencia de una advertencia no supondria un presupuesto legitimador
de las injerencias de los derechos fundamentales por si mismo.

5. MECANISMOS DE PROTECCION

Tal y como se ha analizado, el uso del deepfake puede generar una infrac-
cion tanto en los derechos de la personalidad como el honor, la imagen o la
voz, a la vez que puede infringir la proteccion de datos personales de una per-
sona en tanto que la imagen y la voz se consideran datos personales. De este
modo, la persona afectada en sus derechos puede optar por la tutela de estos
por cualquiera de las vias que existen de proteccion, e incluso, en algunos ca-
sos, de manera cumulativa o alternativa®. En lo que a este estudio se refiere,
nos centraremos en las acciones de responsabilidad civil.

8 SAN, sala de lo contencioso-administrativo, de 2 de enero de 2013, FJ 4 [RJCA 2013\100]:
«Habiendo también reiterado la Sala [...] la compatibilidad del procedimiento sancionador o de
tutela seguidos ante la AEPD con los procesos civiles promovidos al amparo de la Ley Organica
1/1982». En este mismo sentido, Rubi Puig, A. (2019). Problemas de coordinaciéon y compatibili-
dad entre la accién indemnizatoria del articulo 82 del Reglamento General de Proteccién de Datos
y otras acciones en derecho espanol. Derecho Privado y Constitucion (34), 223-225; Castilla Barea, M.
(2019). Algunos casos de vulneracién del derecho a la proteccién de datos personales en el entor-
no de las redes sociales y de las aplicaciones de mensajeria instantdnea. En P. Escribano Tortajada
y L. Martinez Vazquez de Castro (Dir.), Internet y los derechos de la personalidad (pp. 49-82). Tirant lo
Blanch: «Pues bien, en estos casos en los que una misma conducta o supuesto de hecho constituya
una vulneracién simultanea del derecho a la proteccién de datos personales y de uno de esos otros
derechos mencionados, sera decision libre del titular de los derechos afectados instar la aplicaciéon
exclusiva de solo una de las leyes aplicables -LOPD o LODH- o acumular pretensiones diversas de
proteccién de sus derechos, debiendo en este ultimo caso -eso si-, articular cada una de ellas por la
via procedente».
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5.1. TUTELA DE LOS DERECHOS DE LA PERSONALIDAD PROTEGIDOS EN
LA LO 1/1982

Por lo que se refiere a los mecanismos de proteccion de los derechos pro-
tegidos por la LO 1/1982, a nuestro interés, el derecho al honor y a la propia
imagen (y a la voz), cabe destacar que el articulo 9 de dicha norma prevé
una proteccion preventiva del dano, asi como mecanismos de resarcimiento
y de cesacion tras la causacion de la intromision. Asi, los objetivos de dicho
precepto son el restablecimiento del perjudicado en el pleno disfrute de sus
derechos, la prevencion de intromisiones inminentes o posteriores, el resarci-
miento de los danos y perjuicios de las intromisiones ya causadas y, por ultimo,
el restablecimiento del lucro obtenido por la intromision ilegitima (articulo
9.2L0 1/1982).

Por lo que se refiere a la responsabilidad civil, es importante destacar que
el apartado tercero de dicho precepto® presume el perjuicio ocasionado tras
la intromision®. Ahora bien, ello no exime de demostrar otros extremos de la
responsabilidad civil, como la cuantificacion del dano®. Sin embargo, no rea-
liza dicho precepto mencién alguna en relacion con el criterio de atribucion
de responsabilidad, esto es, si nos encontramos ante una responsabilidad por
culpa o por riesgo. Ante esta disyuntiva, Atienza Navarro considera que en tal
caso debera atenderse a criterios diversos en atencion a si las actividades reali-
zadas implican un riesgo por si mismas o no lo implican®.

8 «La existencia de perjuicio se presumird siempre que se acredite la intromisién ilegitima. La

indemnizacion se extendera al dano moral, que se valorara atendiendo a las circunstancias del caso
y a la gravedad de la lesion efectivamente producida, para lo que se tendra en cuenta, en su caso, la
difusion o audiencia del medio a través del que se haya producido».

8 En cuanto al alcance de dicha presuncién, se considera que esta tinicamente alcanza a los
danos morales, pero no a los patrimoniales. En este sentido, Atienza Navarro, M. L. (2011). Algunas
cuestiones acerca de la responsabilidad civil por intromisiones ilegitimas en el Derecho a la propia
imagen. En J. R. de Verday Beamonte (Coord.), Ll Derecho a la Imagen desde todos los Puntos de vista (pp.
141-165). Aranzadi. Revista Aranzadi de Derecho y Nuevas Tecnologias, Monografia. 144-145 y Ysas
Solanes, 2013: 875.

En cuanto al caracter de dicha presuncion, esto es, uris tantum o iuris et de ture, la doctrina se
encuentra dividida entre los que optan por la primera opcion, tales como: Atienza Navarro, 2011:
146-156; y los que entienden que nos encontramos ante una presuncion zuris et de ture, a modo de
ejemplo, Rubi Puig, 2019: 223.

% Jerez Delgado, C. (2019). El dafio moral en internet: en particular, la responsabilidad civil
por la lesién de los derechos al honor, intimidad y propia imagen. En P. Escribano Tortajada y L.
Martinez Vizquez de Castro (Dir.), Internet y los derechos de la personalidad (pp. 309-346). Tirant lo
Blanch.

86 Atienza Navarro, 2011: 157-159.
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Finalmente, cabe recordar que también puede resarcirse por una intro-
mision posterior a la muerte, en tales supuestos, el articulo 9.4% de dicho tex-
to legal determina quiénes serdan los acreedores de la indemnizacion. Asi, si la
intromision se realiza tras la muerte del ofendido, el importe de la indemniza-
cion por el dano moral correspondera al conyuge, descendientes, ascendien-
tes y hermanos que viviesen al tiempo del fallecimiento y, en defecto de todos
ellos, a sus causahabientes en la proporcion en que la sentencia determine
que han sido afectados. Si, por el contrario, la ofensa se hizo en vida del ofen-
dido, pero este no pudo ejercitar tales acciones, la indemnizacion se entende-
ra comprendida en la herencia del perjudicado.

5.2. TUTELA DE LOS DATOS DE CARACTER PERSONAL

En cuanto se refiere a la proteccion de los datos personales, el titu-
lar del derecho puede optar por dos vias especificas de conformidad con el
RGPD: la primera de ellas es la tutela administrativa ante la Agencia Espanola
de Proteccion de Datos (en adelante, AEPD) o ante los tribunales conten-
ciosos-administrativos, que perseguiran la sancién del infractor (arts. 77-79
RGPD); la segunda de las vias ofrecidas es la accion de representacion para la
defensa de los intereses colectivos relacionados con la privacidad de las per-
sona (art. 80 RGPD). Ademas de las anteriormente mencionadas, existe una
tercera via de tutela contemplada en el articulo 82 RGPD, estas son, en efecto,
las acciones civiles privadas, en concreto, las acciones de responsabilidad civil.

Por lo que se refiere a la via administrativa, ya sea mediante una reclama-
cion ante la AEPD o ante los 6rganos contenciosos administrativos, se preten-
de la imposicion de una sancion al infractor. Ahora bien, este sistema se ha
considerado insuficiente en tanto que no siempre se imponen sanciones y, en
el caso de imponerse, estas no suponen unas cantidades que resulten gravosas
para las grandes companias tecnologicas, que consigan disuadir el incumpli-
miento de tales normas®.

En cuanto a la segunda de las vias, esto es, el ejercicio de las acciones co-
lectivas de proteccion senala el articulo 80 RGPD que «1. El interesado tendra

8 «El importe de la indemnizacion por el dano moral, en el caso de los tres primeros aparta-
dos del articulo cuarto, correspondera a las personas a que se refiere su apartado dosy, en su defecto,
a sus causahabientes, en la proporcién en que la sentencia estime que han sido afectados. En los
casos del articulo sexto, la indemnizacion se entendera comprendida en la herencia del perjudicado.

En el caso del apartado cuatro del articulo cuarto, la indemnizacién corresponderd a los
ofendidos o perjudicados por el delito que hayan ejercitado la acciéon. De haberse ejercitado por el
Ministerio Fiscal, éste podra solicitar la indemnizacién para todos los perjudicados que hayan resulta-
do debidamente identificados y no hayan renunciado expresamente a ella».

% De Barrén Arniches, P. (2024). Vulneraciones automatizadas del derecho a la proteccién de
datos personales y mecanismos de tutela. Revista de Derecho civil (XI, nam. 1). 180-181.
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derecho a dar mandato a una entidad, organizacion o asociaciéon sin animo
de lucro que haya sido correctamente constituida con arreglo al Derecho de
un Estado miembro, cuyos objetivos estatutarios sean de interés publico y que
actae en el ambito de la proteccion de los derechos y libertades de los intere-
sados en materia de proteccion de sus datos personales, para que presente en
su nombre la reclamacion, y ejerza en su nombre los derechos contemplados
en los articulos 77, 78 y 79, y el derecho a ser indemnizado mencionado en el
articulo 82 si asi lo establece el Derecho del Estado miembro.

2. Cualquier Estado miembro podran disponer que cualquier entidad, or-
ganizacion o asociacion mencionada en el apartado 1 del presente articulo ten-
ga, con independencia del mandato del interesado, derecho a presentar en ese
Estado miembro una reclamacion ante la autoridad de control que sea com-
petente en virtud del articulo 77 y a ejercer los derechos contemplados en los
articulos 78 y 79, si considera que los derechos del interesado con arreglo al pre-
sente Reglamento han sido vulnerados como consecuencia de un tratamiento».

De este modo, se ha contemplado esta via como un mecanismo efectivo
para garantizar los derechos protegidos frente a las grandes empresas tecnologi-
cas por los mecanismos automatizados y las técnicas de recopilacion de datos®.

Finalmente, la altima de las vias de proteccion contemplada en el RGPD
son las acciones de tutela civil, esto es, las de responsabilidad civil, en concre-
to, el articulo 82 del RGPD?'.

89 De Barron Arniches, 2024: 190.

9 «1. Toda persona que haya sufrido danos y perjuicios materiales o inmateriales como con-
secuencia de una infraccién del presente Reglamento tendra derecho a recibir del responsable o el
encargado del tratamiento una indemnizacién por los danos y perjuicios sufridos.

2. Cualquier responsable que participe en la operacién de tratamiento responderd de los da-
nos y perjuicios causados en caso de que dicha operacién no cumpla lo dispuesto por el presente
Reglamento. Un encargado tnicamente responderd de los danos y perjuicios causados por el tra-
tamiento cuando no haya cumplido con las obligaciones del presente Reglamento dirigidas espe-
cificamente a los encargados o haya actuado al margen o en contra de las instrucciones legales del
responsable.

3. El responsable o encargado del tratamiento estara exento de responsabilidad en virtud del
apartado 2 si demuestra que no es en modo alguno responsable del hecho que haya causado los da-
nos y perjuicios.

4. Cuando mads de un responsable o encargado del tratamiento, o un responsable y un encar-
gado hayan participado en la misma operacion de tratamiento y sean, con arreglo a los apartados 2
y 3, responsables de cualquier dano o perjuicio causado por dicho tratamiento, cada responsable o
encargado serd considerado responsable de todos los danos y perjuicios, a fin de garantizar la indem-
nizacion efectiva del interesado.

5. Cuando, de conformidad con el apartado 4, un responsable o encargado del tratamiento
haya pagado una indemnizacion total por el perjuicio ocasionado, dicho responsable o encargado
tendra derecho a reclamar a los demds responsables o encargados que hayan participado en esa
misma operacion de tratamiento la parte de la indemnizacion correspondiente a su parte de res-
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En relaciéon con esta norma, cabe advertir que, pese a que la ley otorga
legitimacion activa a «toda persona», en realidad, ha de circunscribirse a la
victima o al perjudicado por el tratamiento de datos personales®. Por su par-
te, los sujetos a los que debe exigirse responsabilidad, conforme al precepto,
seran el responsable y el encargado del tratamiento, pero, ademas de los men-
cionados, se puede exigir tal responsabilidad al subencargado del tratamiento
de datos y al representante en la Unién Europea®.

Asimismo, en relaciéon con el dano, el Tribunal de Justicia de la Union
Europea ha tenido la oportunidad de pronunciarse en la reciente STJUE de
4 de mayo de 2023°. En la citada sentencia, el Tribunal advierte que no solo
basta con la infracciéon de la norma para solicitar una indemnizacion confor-
me al articulo 82 RGPD, sino que, ademas, deben concurrir otros dos requi-
sitos de manera acumulativa®™: la existencia de un dano y la prueba de una
relacion de causalidad®®. Asimismo, cabe destacar, conforme la misma resolu-

ponsabilidad por los danos y perjuicios causados, de conformidad con las condiciones fijadas en el
apartado 2».

% Por lo que se refiere a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, inicamente se refiere a esta via de tutela en el articulo
30.2 («Asimismo, en caso de exigencia de responsabilidad en los términos previstos en el articulo 82
del Reglamento (UE) 2016/679, los responsables, encargados y representantes responderan solida-
riamente de los danos y perjuicios causados») remitiéndose al precepto anteriormente mencionado.

9 Es por ello por lo que Moreno Martinez, J. A. (2021). El impacto del Reglamento General
de Proteccion de Datos en el régimen de responsabilidad civil (art. 82 RGPD): Su posible desarrollo
por el Derecho interno y problematica de coexistencia con otros mecanismos protectores. En J. Ataz
Lopez, J. A. Cobacho Goémez (Coords.), Cuestiones clisicas y actuales del Devecho de danos: Estudios en
homenaje al profesor Dr. Roca Guillamén, Tomo IIT (pp. 515-567). Thomson Reuters Aranzadi. 522-523,
propone la expresion «interesado» o «persona interesada» que integran tanto al perjudicado direc-
to, como a las victimas indirectas por dicho tratamiento.

% Moreno Martinez, 2021: 525. Sin embargo, considera que no podra exigirse responsabili-
dad alguna al Delegado de Proteccién de Datos, dada la funcién de dependencia, en tanto que su
responsabilidad queda subsumida en la de los sujetos responsables. Moreno Martinez, 2021: 525-532.

9 STJUE, Sala Tercera, de 4 de mayo de 2023, caso UI contra Osterreichische Post AG (caso
300/21) [TJCE 2023\79].

% «(32) Por una parte, del tenor de esta disposicion [el art. 82 RGPD] se desprende claramen-
te que la existencia “danos y perjuicios” o de “danos y perjuicios” que se han “sufrido” constituye uno
de los requisitos del derecho a indemnizacién previsto en dicha disposicion, al igual que la existencia
de una infraccion del RGPD y de una relacion de causalidad entre dichos danos y perjuicios y esa
infraccion, de modo que estos tres requisitos son acumulativos.

(33) Por lo tanto, no puede considerar que toda “infracciéon” de las disposiciones del RGPD dé
lugar, por si sola, al referido derecho a una indemnizacién a favor del interesado, tal como se define
en el articulo 4, punto 1 de dicho Reglamento. Tal interpretacion seria contraria al tenor del articulo
82, apartado 1, del citado Reglamento».

A estos requisitos, ademas, Rubi Puig, 2019: 201-202 anade la condicién de responsable o encar-
gado del tratamiento del reclamado.

% Al respecto del ultimo requisito, De Barrén Arniches (2024: 183) destaca la contradiccion
de dicho pronunciamiento y el tenor literal del articulo 82.3 RGPD, que traslada la carga de la prue-
ba al responsable o encargado del tratamiento. Por el contrario, Moreno Martinez (2021: 538-539),
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cion, que la cuantificacion del dano sera calculada atendiendo a la normativa
nacional de cada Estado Miembro.

No podemos finalizar este apartado sin hacer referencia a la compatibili-
dad de las acciones estudiadas: la de los derechos al honor, intimidad e ima-
gen de la LO 1/1982 y la tutela prevista para la proteccion de datos persona-
les?”. A este respecto, se ha considerado que resultaria mas ventajoso acudir
a los mecanismos previstos en el articulo 9 de la LO 1/1982, por cuanto que
existe una presuncion de la causacion del dano moral que no existe en la nor-
mativa de proteccion de datos®™. De hecho, Rubi Puig destaca que, en el caso
de plantearse una cuestion prejudicial ante el TJUE, posiblemente se conside-
rara el uso de dicha presuncion contraria al RGPD.

5.3. LA RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS DE LA
SOCIEDAD DIGITAL

Finalmente, cabe hacer mencion a que, en muchas ocasiones, la creacion
de las ultrasuplantaciones que afectan a los derechos analizados anteriormen-
te son publicados en foros de internet o en redes sociales incrementando asi
la difusion de este contenido. Es por ello por lo que resulta conveniente el
andlisis sucinto de la responsabilidad civil de los prestadores de servicios de
la sociedad digital en estos supuestos, en concreto, de los prestadores de ser-
vicios de alojamiento o almacenamiento de datos y de las plataformas en li-
nea. A este respecto, por servicio de alojamiento de datos debe entenderse
el almacenamiento de «datos facilitados por el destinatario del servicio y a
peticion de este» (art. 3.g) iii del Reglamento de Servicios Digitales); mientras
que por plataforma en linea ha de entenderse «un servicio de alojamiento
de datos que, a peticion de un destinatario del servicio, almacena y difunde
informacion al publico, salvo que a esa actividad sea una caracteristica menor
y puramente auxiliar de otro servicio o una funcionalidad menor del servicio
principal y que no pueda utilizarse sin ese otro servicio por razones objetivas y
técnicas, y que la integracion de la caracteristica o funcionalidad en el otro ser-
vicio no sea un medio para eludir la aplicabilidad del presente Reglamento»
(art. 3.1) del Reglamento de Servicios Digitales).

ya advertia con cardcter previo al pronunciamiento del TJUE, que el dano debe probarse por el
perjudicado, pero que, no obstante, es requerida la colaboracion del responsable de los datos, en
virtud del articulo 5.2 RGPD: «El responsable del tratamiento sera responsable del cumplimiento de
lo dispuesto en el apartado 1y capaz de demostrarlo (“responsabilidad proactiva”)».

97 Moreno Martinez, 2021: 555.

9% Moreno Martinez, 2021: 556.

% Rubi Puig, 2019: 224.
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En cuanto al sistema de responsabilidad de estas, debe mencionarse que
el articulo 6 del Reglamento de Servicios Digitales'™ sobre la responsabilidad
por el alojamiento de datos parte de la irresponsabilidad de los prestadores
de servicios de intermediacion, siempre que estos no tengan conocimiento
efectivo de la actividad o informacion almacenada o que, silo tiene, actia con
diligencia para retirar los datos o impedir el acceso a los mismos.

Por lo que se refiere a conocimiento efectivo, a diferencia de la Directiva
2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de
la informacién, en particular el comercio electronico en el mercado interior
(Directiva sobre el comercio electrénico), dicha exencion de responsabilidad
no se hace depender del papel pasivo del prestador de servicios intermedia-
rios, sino que podra beneficiarse de dicha exencion siempre que esto no im-
plique un conocimiento o un control del contenido ilicito!".

Asimismo, el articulo 7 del Reglamento de Servicios Digitales'*?, para evi-
tar penalizar a aquellas plataformas que, de forma voluntaria, adopten me-

1% «1. Cuando se preste un servicio de la sociedad de la informacién consistente en almacenar

informacion facilitada por un destinatario del servicio, el prestador de servicios no podra ser consi-
derado responsable de la informacién almacenada a peticion del destinatario, a condiciéon de que el
prestador de servicios:

a) no tenga conocimiento efectivo de una actividad ilicita o de un contenido ilicito y, en lo que
se refiere a solicitudes de indemnizacion por danos y perjuicios, no sea consciente de hechos o cir-
cunstancias que pongan de manifiesto la actividad ilicita o el contenido ilicito, o

b) en cuanto tenga conocimiento o sea consciente de ello, el prestador de servicios actiie con
prontitud para retirar el contenido ilicito o bloquear el acceso a este.

2. El apartado 1 no se aplicara cuando el destinatario del servicio actiie bajo la autoridad o el
control del prestador de servicios.

3. El apartado 1 no se aplicara con respecto a la responsabilidad, en virtud del Derecho en
materia de proteccién de los consumidores, de las plataformas en linea que permitan que los consu-
midores celebren contratos a distancia con comerciantes, cuando dicha plataforma en linea presente
el elemento de informacién concreto, o haga posible de otro modo la transaccion concreta de que
se trate, de manera que pueda inducir a un consumidor medio a creer que esa informacion, o el pro-
ducto o servicio que sea el objeto de la transaccion, se proporcione por la propia plataforma en linea
o por un destinatario del servicio que actie bajo su autoridad o control.

4. El presente articulo no afectard a la posibilidad de que una autoridad judicial o adminis-
trativa, de conformidad con el ordenamiento juridico de un Estado miembro, exija al prestador de
servicios que ponga fin a una infracciéon o que la impida».

11 Lopez Richart, J. (2023). El Reglamento de Servicios Digitales: un nuevo marco de respon-
sabilidad para los prestadores de servicios intermediarios en la Uniéon Europea. Revista Aranzadi de
Derecho y Nuevas Tecnologias (62), 104.

1% «Investigaciones voluntarias por iniciativa propia y cumplimiento del Derecho.

No se considerara que los prestadores de servicios intermediarios no reunen las condiciones
para acogerse a las exenciones de responsabilidad a que se refieren los articulos 4, 5y 6 por la tinica
razoén de que realicen, de buena fe y de modo diligente, investigaciones por iniciativa propia de
forma voluntaria, o adopten medidas con el fin de detectar, identificar y retirar contenidos ilicitos, o
bloquear el acceso a estos, o adoptar las medidas necesarias para cumplir los requisitos del Derecho
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didas voluntarias para detectar, identificar y retirar contenidos ilicitos o blo-
quear el acceso a los mismos, permite que puedan acogerse igualmente a la
exencion a la que se refiere el articulo 6 del mismo Reglamento.

Asimismo, el articulo 16 del Reglamento de Servicios Digitales ha intro-
ducido la obligacion de establecer un sistema de notificacion para los presta-
dores de servicios de alojamiento a los fines de facilitar que cualquier persona
pueda notificar la presencia de contenidos ilicitos. Ademas, ello viene intima-
mente relacionado con la exencion de responsabilidad recogida en el articulo
6 de la citada norma, en tanto que esta comunicacion permite considerar que
la plataforma o el prestador de servicio de alojamiento ha tenido conocimien-
to efectivo del contenido ilicito'".

Sin perjuicio de las modificaciones que se han introducido con ocasiéon de
la entrada en vigor del Reglamento de Servicios Digitales, cabe destacar que la
jurisprudencia espanola ya realizaba una interpretaciéon amplia del concepto
de «conocimiento efectivo» de la anterior Directiva sobre el comercio electr6-
nico y su traslacion al Derecho espanol a través de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacion y de comercio electronico.
Por este motivo, se llevo en ocasiones a responsabilizar, junto con los usuarios
que realizaban actuaciones ilicitas en linea, a los prestadores de servicios de
intermediacion de alojamiento de datos en tanto que la denuncia podia ser

considerada un conocimiento efectivo del ilicito!*.

6. CONCLUSIONES

Tras el analisis de las implicaciones de las ultrafalsificaciones en los dere-
chos de la personalidad realizado en el presente trabajo, se pueden extraer las
siguientes conclusiones:

1. Las ultrasuplantaciones, ademas de presentar grandes ventajas en la
industria, también pueden suponer grandes riesgos, entre los que se encuen-

de la Union y del Derecho nacional en cumplimiento del Derecho de la Unién, incluidos los requisi-
tos establecidos en el presente Reglamento».

1% Lépez Richart, 2023: 106.

1% Grimalt Servera, P. (2011). La responsabilidad civil de los prestadores de servicios de la
sociedad de informacién. En J. R. de Verda y Beamonte (Coord.), El Derecho a la Imagen desde to-
dos los Puntos de vista (pp. 167-197). Aranzadi. Revista Aranzadi de Derecho y Nuevas Tecnologias,
Monografia. 187-196; Chaparro Matamoros, P. (2019). La responsabilidad de los prestadores de ser-
vicios de la informacién. En P. Escribano Tortajada y L. Martinez Vazquez de Castro (Dir.), Internet y
los derechos de la personalidad (pp. 99-142). Tirant lo Blanch.
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tran la injerencia en los derechos de la personalidad a la propia imagen, la
voz, el honory a la proteccion de datos personales.

2. Para conocer si las intromisiones que se hacen en estos derechos son
legitimas o ilegitimas, deberemos atender a las disposiciones clasicas de la le-
gislacion especial que tutelan dichos derechos, ahora bien, debemos interpre-
tar dichas causas de legitimacion y adaptarlas a la tecnologia deepfake. Ademas,
debe tenerse presente que las causas de legitimacion deben encontrarse en
todos los momentos de utilizacion de la tecnologia, esto es, en el momento de
entrenamiento de la red y en la generacion y posterior publicacion del conte-
nido creado mediante Inteligencia Artificial.

3. Por lo que se refiere a la regulacion especifica en materia de ultrafalsifi-
caciones, la legislacion europea ha dado un tratamiento insuficiente a los ries-
gos que puede plantear esta tecnologia en los derechos de la personalidad.
Y ello por cuanto que, por un lado, considera la advertencia como un presu-
puesto legitimador de la injerencia de los derechos de la personalidad. Ello
es conflictivo en tanto que, si bien es cierto que los efectos adversos del deep-
fake pueden ser mitigados mediante la advertencia de que nos encontramos
ante un contenido manipulado o generado mediante Inteligencia Artificial,
creemos que esto no reduce completamente las intromisiones ilegitimas en
los derechos de la personalidad que pueden surgir del uso de la citada tec-
nologia. En efecto, a nuestro entender, la advertencia, aunque puede tener
un papel fundamental como requisito para la legitimacion del uso del deep-
fake (por ejemplo, para las caricaturas), por si misma no deberia suponer una
causa legitimadora, en tanto que ello supondria una injerencia desmedida
en los derechos de la personalidad sin tener una justificacion en la pondera-
cion con otros derechos fundamentales, tal y como parece desprenderse del
Considerando 134 del Reglamento de Inteligencia Artificial. Es por ello por lo
que tampoco nos parece apropiado el tratamiento que hace de la cuestion la
Proposicion de Ley Orgdanica de regulacion de las simulaciones de imagenes
y voces de personas generadas por medio de inteligencia artificial al otorgar
a la advertencia el papel de causa legitimadora por si misma. Asi las cosas,
a nuestro juicio, la advertencia debe considerarse un requisito de uso de las
ultrasuplantaciones, pero deben concurrir, ademas, las causas legitimadoras
previstas en la legislacion especial a los efectos de que estas intromisiones pue-
dan considerarse licitas.

Por otro lado, el Reglamento de Servicios Digitales inicamente impone
dicha advertencia a las plataformas en linea de muy gran tamano, mientras
que el Reglamento de Inteligencia Artificial lo impone al responsable del des-
pliegue de los sistemas de Inteligencia Artificial, pero lo exime cuando el uso
del deepfake no se enmarque en una actividad profesional. Esto, asimismo, lo
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consideramos insuficiente en tanto que en muchas de las ocasiones en las que
las ultrasuplantaciones han causado un perjuicio se han dado fuera del am-
bito profesional (por ejemplo, las ultrafalsificaciones de menores o famosas
desnudas). Por todo ello, entendemos que este deber de transparencia debe-
ria ser exigido a cualquier persona que genere un contenido falso mediante
Inteligencia Artificial.

4. En cuanto a los mecanismos de reparacion del dano, se advierte que,
en ocasiones, una misma infracciéon puede ser abordada desde las acciones de
la LO 1/1982 o desde la tutela que propone el RGPD. Ante este supuesto, se
ha considerado mas favorable las acciones de proteccion de la LO 1/1982 al
existir una presuncion del dano, que no se encuentra en el RGPD.
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La inteligencia artificial tiene el potencial de transformar productos, servicios y procedi-
mientos en multitud de sectores econémicos y en relaciéon con muchos ambitos de la so-
ciedad. Sin embargo, también puede generar un sinfin de riesgos que, de producir danos,
habran de ser reparados. La Unién Europea no ha sido ajena a estos riesgos, y por ello ha
pretendido y sigue pretendiendo crear un marco juridico protector. Dentro de este contex-
to, se sittia la aprobacion del Reglamento (UE) 1689 del Parlamento y del Consejo, de 13
de junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia
artificial -RIA-, como sendas Propuestas de Directiva, de inminente aprobacion, sobre res-
ponsabilidad civil de productos defectuosos y sobre responsabilidad civil por dafos cau-
sados por la inteligencia artificial. Partiendo de tales postulados, en la presente obra se han
seleccionado aquellos sectores donde, por su mayor proyeccién, novedad o complejidad,
merece ser analizada la interrelacion entre la tecnologia de la inteligencia artificial y el De-
recho de danos. Para ello, se ha podido contar con un elenco de especialistas en el sector,
que sin duda hace de la obra resultante una aportacion doctrinal de indudable utilidad.

Con caracter particular, entre los sectores seleccionados, destaca por su trascendencia,
el de la salud digital, donde problematicas relacionadas con sistemas inteligentes para la
prevencion de enfermedades, ya sea a iniciativa del profesional de la medicina, o al margen
de €l -uso de werables y servicios digitales-, o por infracciones de los datos personales de
salud, pueden determinar, si bien a través de distintos cauces normativos, posibles vias de
reclamacion indemnizatoria.

En el campo quirtrgico, la “cirugia 4.0%, que integra la cirugia robdtica y personalizada,
por su creciente implantacion, ha merecido una especial consideracion en la obra.

Se efectuan igualmente amplias consideraciones acerca de la transparencia y explicabilidad
para prevenir la discriminacion algoritmica en el uso de los sistemas de inteligencia artificial.

Dentro de los sectores con mayor implementacién de las tecnologias de inteligencia ha
sido objeto de consideracion asi mismo el uso de vehiculos auténomos, incluida su pro-
blematica en la vertiente del Derecho internacional privado.

Situados en el marco normativo que proporciona el Reglamento de Inteligencia artificial
-RIA- se efectian correspondientes analisis acerca de la categorizacion del riesgo que el
mismo contempla, y donde se observa un régimen juridico tendente a salvaguardar los
riesgos mas graves por el empleo de los sistemas de inteligencia artificial; en particular,
en la salud, seguridad y derechos consagrados en la Carta Europea de Derechos Funda-
mentales. De igual forma las implicaciones juridicas que despliega la inteligencia artificial
generativa por infracciones normativas del Derecho de proteccion de datos personales. Se
incluyen también los rasgos que deben estar presentes en el seguro de responsabilidad civil
profesional de los operadores de inteligencia artificial, a partir de las previsiones normati-
vas del referido Reglamento de Inteligencia Artificial.
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