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1. INTRODUCCION

1.1. EL ESTADO ACTUAL DE LA NEUROTECNOLOGIA: AVANCES Y DESA-
Fios

En una primera aproximacion al estado actual de la Neurotecnologia,
deviene necesario realizar, con caracter previo, algunas precisiones termi-
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noloégicas. Asi las cosas, debemos comenzar por la conceptualizacion de la
Neurociencia'. El saber neurocientifico se configura como una ciencia trans-
versal que se ocupa del sistema nervioso o de cada uno de sus aspectos y funcio-
nes especializadas®. Si bien, diversos autores ponen el acento en el estudio del
cerebro y su incidencia en el comportamiento humano®. A su vez, en el seno
de la Neurociencia también podemos distinguir, entre otras tantas discipli-
nas como la Neurologia, Neuroanatomia, Neurofisiologia, Neurohistiologia,
Neurocirugia, etc.*. Por lo que se refiere en concreto a la Neurotecnologia,
ésta se remitiria a los diversos métodos e instrumentos que permiten la cone-
xion directa de dispositivos técnicos con el sistema nervioso®.

En relacion con el tema que nos ocupa, debemos hacer referencia obliga-
da a la pionera STS (Sala de lo Penal, Seccion 1%), de 5 de mayo de 2020. En
esta resolucion se valoro el alcance de la prueba neurolégica aportada, como
fundamento de la imputabilidad de un condenado por asesinato. Resulta de
notable interés el pasaje en el que el Alto Tribunal expone que «No falta razén
ala defensa cuando subraya la importancia -no entendida por algunos- de una
prueba tan certera como el PET-TAC para conocer el alcance de cualquier
alteracion neurologica. El papel de la neurociencia ha resucitado en la dog-

I Un sector de la doctrina sittia a RAMON Y CAJAL como el precursor de esta disciplina,
mientras que otra parte lo residencia en los anos sesenta o incluso setenta del pasado siglo a raiz
de las investigaciones realizadas sobre este campo en los Estado Unidos. Asi, El Informe C: Avances
en neurociencia: aplicaciones e implicaciones éticas, Oficina de Ciencia y Tecnologia del Congreso de los
Diputados, 2023, p. 1, manifiesta que las bases fundacionales de la Neurociencia fueron estableci-
das por RAMON v CAjAL. Destacan por otro lado la corta vida de esta disciplina VARGAS MENDOZA,
M.I./MANRIQUE MoLINA, FE.R. Y YANEZ NUNEZ, L.: “Neurociencia y Derechos Humanos: rama del
bioderecho para fundamentar el derecho”, Bioderecho.es, nim. 15, enero-junio, Centro de Estudios
en Bioderecho, ética y Salud, Universidad de Murcia, 2022, p. 5 y senala el ano 1970 como origen
institucional de la Neurociencia, a fundarse en esa fecha la Society for Neuroscience NARVAEZ MORA,
M.: “Neuroderecho: el sentido de la accion no esta en el cerebro”, Revista de Teoria del Derecho de la
Universidad de Palermo, anos 1, nam. 2, noviembre, 2014, p. 129.

2 https://dle.rae.es, revisado el 17.7.2024.

* En este sentido REGUERA ANDRES, M.C. Y CAYON DE LAs CUEVAS, J.: “La garantia de los neu-
roderechos: a propésito de las iniciativas emprendidas para su reconocimiento”, Derecho y Salud, vol.
31 (extraordinario), p. 214; ARAYA-P1ZARRO, SEBASTIAN C. Y EspiNozA PASTEN, L.: “Aportes desde
las neurociencias para la comprensién d ellos procesos de aprendizaje en los contextos educativos”,
Propositos y representaciones, 2020, vol. 8, num. 1, €312, p. 3, revisado el 17.7.2024.

* Enrelacién con el abuso de otros pretendidos neurosaberes, véase CORREDOR, K. y Cardenas,
F.P.: “Neuro-lo que sea” inicio y auge de una neurociencia para el siglo XXI, Revista Iberoamericana de
Psicologia, vol. 49, nim. 1-3, 2017, pp. 89-90 y también ResTREPO, J.E.: “Los limites epistemolégicos de
las neurociencias: la falacia de las neuro-lo que sea”, Revista de Psicologia Universidad de Antioquia, vol.
11 (2), 2019, pp. 201-224.

® Oficina de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C). Informe C:
Avances en neurociencia: aplicaciones e implicaciones éticas, 2023, p. 1. Esta definiciéon se recoge tam-
bién en el art. 1. a) del proyecto de la ley chilena n° de Boletin 13828-19. A su vez, podemos distin-
guir diferentes tipos de Neurotecnologias, tales como la Neuroimagen, la Neuroestimulacién y el
Neurofeedback.


https://dle.rae.es/neurociencia
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matica penal el interés por ciertos perfiles criminol6gicos que, en una vision
historica que se creia ya superada, predisponian al delito. Hoy asistimos a lo
que con acierto se ha llamado una “revolucion neurocientifica”. Las neurocien-
cias, valiéndose de renovados métodos de experimentacion y neuroimagen,
estan permitiendo un analisis de la mente humana inimaginable hasta hace
bien poco. Las tesis defendidas por algunos neurocientificos, que niegan toda
escision entre la mente y el cerebro, hasta el punto de que la actuacién cons-
ciente no seria sino una infima expresion de nuestra actividad cerebral, han
servido para reabrir una controversia historica, a saber, el determinismo como
explicacion de muchos de nuestros actos. Se ha dicho, por entusiastas defen-
sores de esta perspectiva, que “no hacemos lo que decidimos, sino que decidimos lo
que vamos a hacer de todas maneras”. Es cierto que estamos ante un debate toda-
via en ciernes y sobre el que la Sala no tiene necesidad de pronunciarse. Pero
lo que parece fuera de toda duda es que tan censurable como menospreciar la
aportacion de expertos en neurociencia, es abordar con frivolidad y simpleza
el determinismo de los procesos neuronales, interpretando su realidad como
muestra de fatalismo. Si asi lo hacemos, corremos el riesgo de avalar una de-
gradacion de la naturaleza humana que convierte al hombre en un “titere del
destino”®.

El origen de la Neurotecnologia se puede situar sobre las bases asentadas
por BROCA en 1861, al descubrir lesiones cerebrales durante las autopsias
que realizaba en personas con problemas en el habla’. En la actualidad, esta
acepcion se entiende en sentido amplio al exponerse que se trata de «(...) un
conjunto de dispositivos y procedimientos empleados para el acceso, control,
investigacion, evaluacion, manipulacion y/o emulacion de la estructura y fun-
cionamiento de los sistemas neuronales presentes en animales, incluyendo los
seres humanos (...)»%

La trascendencia y virtualidad de los novedosos sistemas actuales reside
en su capacidad, no s6lo de monitorear la actividad cerebral, sino también
de modificar el sistema nervioso y el funcionamiento del cerebro®. De esta
forma encontramos técnicas que permiten medir la actividad cerebral a través

6 RJ 2020/960.

7 De LEON Barrios, V.H.: Neurotecnologia: el futuro, Universidad de San Carlos de Guatemala,
2022.

8 Disponible en https://espanadigital.gob.es, consultado el 20.8.2024. Dentro de la emula-
cion de sistemas neuronales destacaremos la inteligencia organoide la cual pretende mediante supe-
rar las limitaciones de la computacién basada en silicio mediante la combinacién de BCI con cultivos
celulares 3D de neuronas, sobre esta cuestion véase Informe C: Avances en neurociencia: aplicaciones e

implicaciones éticas, Oficina de Cienciay Tecnologia del Congreso de los Diputados (Oficina C), 2023,
p- 3.
¢ Declaracion sobre neurodatos, Red Iberoamericana de Proteccién de Datos, 25 de septiembre

de 2023, p. 1.
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de métodos invasivos y no invasivos, pudiendo aportar los primeros una mayor
calidad en los resultados obtenidos. Dentro de las técnicas no inasivas desta-
caremos la resonancia magnética funcional, la electroencefalografia y la mag-
netoencefalografia. Los dispositivos capaces de modular la actividad cerebral,
resultan especialmente controvertidos pudiendo presentar también naturale-
za invasiva, como la estimulacion eléctrica profunda o no invasiva, siendo fiel
exponente de este ultimo supuesto la estimulacion magnética transcraneal.
En este orden de cosas destaca el Neurofeedback, destacaremos su finalidad, la
cual posibilita el mantenimiento en el tiempo de los cambios realizados en el
cerebro, mediante el enlazamiento de la lectura de la actividad cerebral con
una respuesta, entrenando de esta manera el paciente a su propio cerebro
para la mejora de su funcionamiento .

En la actualidad estamos presenciando un desarrollo exponencial de las
Neurociencias y de la Neurotecnologia, favorecido también por la convergen-
cia de otras tecnologias como es el caso de la Inteligencia Artificial (IA), Big
Data, Realidad Virtual, Nanotecnologia, etc.

Como fruto de esta propicia situacion somos testigos de extraordinarios
avances en este campo de conocimiento, de tal manera que escenarios que
preveiamos quizas poder alcanzar en las proximas décadas, son en la actuali-
dad una realidad tangible.

Asi resulta de especial interés los logros alcanzados por la empresa
Neuralink, la cual ha logrado implantar un chip en el cerebro de un humano
conectado a una computadora para paliar afecciones neuronales''. Si bien
debemos destacar el notable grado de escepticismo que generoé en la comuni-
dad cientifica su anuncio dado que, de forma inusual, tal y como suele aconte-
cer en casos semejantes, no se vio acompanado de ninguna publicacion espe-
cializada al respecto'®.

10 Sobre esta cuestion véase Informe C: Avances en newrociencia: aplicaciones e implicaciones éticas,

Oficina de Ciencia y Tecnologia del Congreso de los Diputados (Oficina C), 2023, p. 3. Al respecto
conviene precisar que la neuroestimulacion produce efectos a corto plazo y la neuromodulacion a
largo plazo, véase EDPS TechDispatch Agencia Espanola de Proteccion de Datos, 2024, p. 3.

""" Asi, como paradigma de esta situacién queremos resaltar la presentacién al mundo del vi-
deo de Neuralink en marzo de 2024. En este material audiovisual se muestra cémo un hombre aque-
jado de tetraplejia es capaz de jugar al ajedrez contra una computadora, siendo capaz de dominar
el cursor del ordenador, y con ello el movimiento de las figuras, inicamente mediante su propio
pensamiento, https://m.youtube.com

2 En este sentido véase Ruiz MARTINEZ, J.: “Neuré6logos espanoles ponen en duda el anun-
cio de Elon Musk: No es una publicacion cientifica”, https://cadenaser.com, revisado el 25.7.2024.
También suscit6 esta investigacion controversias al conocerse danos infligidos a un buen ntimero
de animales utilizados en las investigaciones de la interfaz en cuestion, extremo que fue corrobora-
do por la referida empresa tecnolégica, https://www.abc.es/ ciencia/abci-empresa-elon-musk-admi-
te-tuvo-sacrificar-ocho-monos-dispositivos-neuralink-202202151828_noticia.html
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De igual manera, debemos anadir que estos dispositivos no siempre resul-
tan eficaces, siendo ineficientes en un buen numero de casos, pese al proceso
de “alfabetizacion Interfaz Cerebro Computador (ICC)” al que se somete al
usuario. Entre causas del fracaso en el uso de estas aplicaciones, la doctrina
apunta hacia la notable variabilidad de las senales; la insuficiencia de informa-
cion o la falta de adaptacion de los protocolos utilizados por los dispositivos al
aprendizaje humano'.

Ante este escenario consideramos que estos logros cientificos obli-
gan, cuando menos, a realizar una reflexion sobre el potencial de la actual
Neurotecnologia, asi como sobre los retos y amenazas que entranan estos hi-
tos cientificos y tecnolégicos. En cuanto a los progresos que han alcanzado
estas tecnologias, qué duda cabe que con ella se abre un esperanzador hori-
zonte para el tratamiento de gravisimas dolencias o al menos, de momento,
para la mejora de la calidad de vida de las personas afectadas. Este es el caso
de patologias como tetraplejia u otras limitaciones severas de la movilidad y
del habla; la ceguera; la sordera; el Parkinson; la ELA, etc.™.

También en el campo de la rehabilitacion y tratamiento del dolor, se esta
abriendo paso este conocimiento, en especial por lo que se refiere a las tareas
imaginarias utilizadas para la extraccion de actividad cerebral y su efecto en la
neuroplasticidad .

Igualmente, debemos apuntar que estas tecnologias no cierran su cam-
po de aplicacion al ambito sanitario, sino que también son susceptibles de
mejorar las capacidades intelectivas y cognoscitivas de las personas. En este
sentido, ya se apunta como objetivo por la empresa Neuralink la consecucion
de mejoras en relacion con otras capacidades humanas, mas alla el ambito
estrictamente terapéutico'°.

% ALONSO-VALERDI, L.M/ARREOLA, M.A. Y ARGUELLO GARCIA J.: “Interfaces cerebro-computa-
dora: conceptualizacién, retos de disefio e impacto social”, Revista Mexicana de Bioingenieria Mecdanica,
vol. 40, num. 3, septiembre-diciembre, 2019, pp. 3-4.

" Sobre esta cuestion véase Oficina de Ciencia y Tecnologia del Congreso de los Diputados
(Oficina C). Informe C: Avances en neurociencia: aplicaciones e implicaciones éticas, 2023, p. 5. En relacion
con la utilizacién de las BCI para el control del cursor, neuroproétesis y rehabilitacion de extremida-
des, sensacion auditiva, sintetizadores de voz y protesis 6pticas, asi como de los problemas que sus-
citan véase XIAYING ZHANG/Z1YUE Ma/HUAIJIN ZHENG/TONGKENG L1/KEXIN CHEN/XUN WANG/
CHENTING Liu/Linxt Xu/X1A0HANG Wu/Duoru LIN Y HAoTiAN LIN: “The combination of bra-
in-computer interfaces and artificial intelligence: aplications and challenges”, Annals of Transnational
Medicine, jun, 8 (11): 712, pp. 3-16.

' ALONSO-VALERDI, L.M/ARREOLA, M.A. Y ARGUELLO GARCIA ., op. cit., p. 14.

6 La propia pdgina web de Neuralink manifiesta que: “Nuestra misién crear una interfaz cere-
bral generalizada para restaurar la autonomia de aquellos con necesidades médicas no satisfechas
hoy y liberar el potencial humano manana”y “En el futuro, esperamos restaurar capacidades como la
vision, la funcién motora y el habla y, eventualmente, ampliar la forma en la que experimentamos el
mudo”, disponible en https://neuralink.com, revisado el 25.7.2024.
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Ello significa que se podria facilitar con el uso de estas interfaces el proce-
dimiento de aprendizaje, aumentar y manipular la memoria e incluso incre-
mentar la capacidad de visién nocturna'”.

Respecto de las amenazas que se ciernen sobre los derechos de las per-
sonas, destacaremos, en primer lugar, el poder no sé6lo de leer la mente, sino
también de escribirla. Tanto los sistemas denominados read out como writen in,
o incluso la combinacion de ambos procedimientos, requeriran un tratamien-
to diverso por parte del Derecho, dado que los intereses que pueden resultar
conculcados difieren en ambas aplicaciones tecnologicas.

La primera de estas técnicas es capaz de recibir y registrar senales del ce-
rebro y decodificarlas mediante algoritmos de manera que pueda deducirse la
intencion motora del sujeto, mientras que el segundo de estos procedimien-
tos envia senales al cerebro mediante técnicas de estimulacion. Resulta obvio,
por ejemplo, que valores fundamentales tales como la autonomia personal o
el libre albedrio, se veran afectos de diferente modo por parte de cada una
de estas herramientas tecnologicas, cuya indemnidad puede verse seriamente
comprometida con la utilizaciéon de la segunda de las técnicas descritas, des-
tinadas a escribir la mente. Incluso debemos apuntar que los sistemas BCI al
estar conectados a Internet presentan serias vulnerabilidades frente al hackeo o
violaciones de seguridad remotos'®. Como se puede apreciar, los dispositivos
read out, al registrar la actividad cerebral, plantearian problemas especialmen-
te en el ambito de la privacidad de los datos ™.

En segundo lugar, las interfaces de naturaleza invasivas, es decir aquellas
que requieren para su implantacion de un procedimiento quirdrgico, plan-
tean cuestiones en relacion con los danos por los defectos que puedan pre-
sentar estos dispositivos, tanto si ostentan una finalidad terapéutica como de
mejora de las capacidades de sujetos sanos®.

Como consecuencia, todo el abanico del sistema de tutela del derecho
fundamental a la proteccion de datos personales debe ser revisado con la fi-
nalidad de analizar su adaptabilidad a las nuevas circunstancias tecnologicas.

17 Asi lo explica la Informe C: Avances en neurociencia: aplicaciones e implicaciones éticas, Oficina de
Cienciay Tecnologia del Congreso de los Diputados (Oficina C), 2023, p. 8.

18 Han demostrado las vulnerabilidades de estos sistemas ARMENGOL-URpI, A./Kovacs, R. v
SarRMA, S.E.: “Brain-Hack: Remotely Injecting False Brain-Waves with RF to take control of Brain
Computer Interfaces», CPSIoTSec 23, noviembre, 26, 2023 pp. 53-66.

9 X1a0-yU Y BIN YE: “The funciona differentiation of brain computer interfaces (BCIs) and its
ethical implications”, Humanities&Social Sciencies Comunications, 2023, pp. 2-5.

2 Sobre los riesgos de implantar BCI invasivas X1a0-yU v BIN YE., op. cit., p. 2. En cuanto a
los beneficios y riesgos de la estimulacion cerebral profunda, incluso en la esfera psicosocial de la
persona tratada, véase SCHERMER, M.: “Ethial issues in Deep brain stimulation”, Frontiers in inlegrative
neuroscience, mayo, vol. 5, art. 17, 2011, pp. 1-2.



Interfaces cerebro-computador 325

Y del mismo modo, la proteccion de la vida e integridad fisica, la identidad
personal o el libre albedrio frente a la utilizacion de la Neurotecnologia, han
de aparecer necesariamente y de manera prioritaria en la agenda de los legis-
ladores contemporaneos.

1.2. LAS INTERFACES CEREBRO-COMPUTADOR

1.2.1. Concepto, tiposy funcionamiento

Las interfaces objeto de estudio se definen usualmente como “(...) un
sistema que mide la actividad del Sistema Nervioso Central (SCN) y la convier-
te en salidas artificiales que reemplazan, restauran, mejoran y suplementan
salidas naturales por parte del SCN (...)*"”. Esta acepcién no incluiria la vir-
tualidad que ostentan estos dispositivos para influir en la configuracion de la
actividad cerebral y que desde nuestra opinion debe ser adicionada necesaria-
mente para garantizar una mayor proteccion de las personas.

Una definicion similar de las BCI (Brain Computer Interfaces) la encontra-
mos en el art. 1 b) del proyecto de la Ley chilena n° de Boletin 13828-19, en
virtud del cual se trataria de «un sistema electronico, 6ptico o magnético que:
i) Mide la actividad del sistema nervioso central y la convierte en una salida
conectada a una maquina o computadora o ii) Genera una respuesta artificial
que reemplaza, restaura, complementa o mejora la respuesta del sistema ner-
vioso natural y, por tanto, modifica las interacciones en curso entre el sistema
Nervioso y su entorno externo o interno.

Asimismo, debemos apuntar que la falta de consenso cientifico conlleva, en
ocasiones, a utilizar indistintamente los términos BCI y Neurotecnologia, si bien
la correlacion cerebro-ordenador se pudo llevar a cabo a partir del desarrollo
de programacién computacional®. De ahi que, con acierto, un sector de la doc-
trina se refiera, por ejemplo, a las “nuevas neurotecnologias”, denotandose con
ello el notable desarrollo que han experimentado en los tltimos tiempos, cuyos
actuales desafios las han ubicado en el centro de las investigaciones®.

Para una mejor precision conceptual de las BCI, debemos, por tanto,
hacer referencia a la diversa tipologia existente de las mismas. Asi, debemos

21 ALONSO-VALERDI, L. M/ARREOLA, M.A. Y ARGUELLO GARCIA J., op. cit., p. 4.

2 Informe El desarrollo humanista de la neurotecnologia, una nueva oportunidad para Espana, Digital
Future Society, 2024, notan® 2, p. 12.

# YUSTE, R.: Las nuevas neurotecnologias y su impacto en la ciencia, medicina y sociedad, Lecciones
Cajal, Universidad de Zaragoza, 2019, disponible en https://puz.unizar.es, consultado el 29.8.2024.
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partir de la distincion realizada con anterioridad entre dispositivos destina-
dos a la lectura de los impulsos cerebrales (read out), de aquellos otros cuya
finalidad es provocar nuevos estimulos en el cerebro (write in). De este modo,
se distinguen entre BCI unidireccionales, aquellos que actdan desde el cere-
bro hacia la computadora para detectar la actividad neuronal, o bien desde la
computadora al cerebro para estimularlo. Y también de naturaleza bidireccio-
nal, es decir, funcionando en ambas direcciones?*.

La primera de estas técnicas mapea las senales cerebrales, las cuales se
interpretan gracias a determinados algoritmos con el objeto de conocer la in-
tencion del usuario. Estos sistemas se componen usualmente de los siguientes
elementos: usuario; EGG; procesador digital de senales; generador de carac-
teristicas; traductor de caracteristicas; sistema de control; retroalimentacion;
controladores; dispositivo o aplicacion objetivo y monitor neuronal.

Por lo que respecta al funcionamiento de estas interfaces cerebro-compu-
tador, podemos distinguir los siguientes pasos. En primer término, se registra
la actividad cerebral; en segundo lugar, se procesa la informacion; en tercer
lugar, se extraen y seleccionan las caracteristicas eléctricas; en cuarto lugar,
utilizando algoritmos se reconocen patrones neuronales; en quinto lugar, se
lleva a cabo la accion deseada por el usuario. Finalmente, también podemos
hacer referencia a la retroalimentacion o feedback que recibe el usuario de la
accion desplegada®.

En resumidas cuentas, encontramos unos sensores para registrar la activi-
dad cerebral, un decodificador, es decir el algoritmo matematico y unos efec-
tores como seria el caso de una extremidad robética®.

En este proceso ocupa un destacado papel el empleo de algoritmos para
decodificar las senales captadas mediante la EEG, dado que con ello se da
entrada a la convergencia de la Inteligencia Artificial con las BCI, incremen-
tandose asi considerablemente los desafios planteados en el campo de la
Neurotecnologia?’.

# Garcia, LV. Yy WiNickorr, D.E.: “Brain-computer interfaces and governance system:

Upstream approaches”, OECD Science, Technology and Industry Working Papers, ntim. 1, 2001., pp. 11-12.

% ALONSO-VALERDI, L.M/ARREOLA, M.A. Y ARGUELLO GARCIA ., 0p. cil., pp. 6-7.

26 MONASTERIO ASTOBIZA, A./ AUSIN, T./ToBoso, M./MORTE FERRER, APARICIO PAYA, R, v
Lorez, D.: “Traducir el pensamiento en accion: Interfaces cerebro-maquina y el problema ético de
la agencia”, Revista de Bioética y Derecho, nim. 46, 2019, p. 31-32. Otros autores distinguen entre ad-
quisicion de la senal, procesamiento de la senal, en la cual se produce la extraccién, clasificaciéon y
traduccion de las caracteristicas y la aplicacion MaIseLl B./ABpaLLa, A. T./Massawg, L.V./MErcy
MBISE/MKOCHA, K./NASSOR NASSOR, A./IsMAIL, M./MICHAEL, J. Y KIMAMBO, S.: “Brain-computer
interface: trend, challenges and theats”, Brain Informatics, 10, 20, 2023, p. 2.

# Realiza un examen de un buen nimero de algoritmos destinados a la evaluacién de los
datos cerebrales recopilados mediante EGG Garcia HErRrero, C.A.: “Analisis de los algoritmos
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En la actualidad encontramos infinidad de estos instrumentos con muy
diversas funcionalidades, tales como el movimiento de extremidades, identi-
ficacion de emociones, clasificacion de imagenes motoras, sistemas ortografi-
cos, deteccion de anomalias cerebrales, vision artificial, etc.

Esta variabilidad de aplicaciones obliga a tener muy presentes las dispo-
siciones del Reglamento sobre Inteligencia Artificial de la Union Europea
(Artificial Intelligence Act), por ejemplo al proscribir en el art. 5 apartado 1, a),
b), c¢) f) y g) la IA subliminar y manipuladora; la que explote vulnerabilidades;
determinados sistemas de evaluacion, clasificacion o predictivos; también de
perfilado a partir de biometria con datos especiales y aquellos que destinados
al reconocimiento de emociones en entornos educativos y laborales.

Igualmente debemos indicar que estas interfaces cerebrales se suelen cla-
sificar en activas, reactivas, pasivas e hibridas. En cuanto a los sistemas activos,
debemos senalar que se controlan por el usuario, a través de tareas mentales
utilizadas en el entrenamiento. De este modo podemos citar los movimientos
imaginarios; la rotacion mental de cuerpos en 3D; la lingtistica mental o la
musicalizacion interna.

Por su parte, los denominados como interfaces reactivas, obtienen los da-
tos cerebrales a partir de estimulos aplicados sobre el usuario de tipo visual,
auditivo, tactil u olfativo, sin necesidad de una especial preparacion. Las apli-
caciones pasivas, no controlan dispositivos y detectan estados de animo como
ansiedad, fatiga, frustracion o atencion. Y finalmente, aquellas interfaces de
caracter hibrido obtienen la actividad cerebral combinando bien interfaces
activas y reactivas, bien diversas fuentes fisiologicas®®. También debemos
hacer mencién a la posibilidad de recoleccion, no sélo local, si no también
remota de los neurodatos, dados los riesgos inherentes que presenta esta
circunstancia®.

Las segundas de las tecnologias enunciadas, es decir las denominadas wri-
te in, son capaces de estimular el cerebro mediante impulsos que pueden ser
eléctricos o luminicos™.

De igual modo estos sistemas, puede utilizar algoritmos matematicos de
forma simultanea con la modulacién cerebral, para de este modo ajustar con
la maxima precision el estimulo a la concreta area objeto de estimulacion. Por

para la caracterizacion de senales cerebrales EGG”, Ingenieria electronica, Universidad Cooperativa de
Colombia, Bogotd, 2021.

% Tipologia de las ICC extraida de ALONSO-VALERDI, L.M/ARREOLA, M.A. Y ARGUELLO
GARCIA J., op. cit., pp. 5-7.

*  EDPS TechDispatch Agencia Espanola de Proteccion de Datos, 2024, p. 3.

% X1a0-YU Y BIN YE, op. cit., p. 2.
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otra parte, debemos recordar que, tanto los sistemas de lectura como los que
modifican la actividad cerebral pueden ser catalogados como de naturaleza
invasiva o no invasiva, dependiendo de la necesidad de intervencion quirar-
gica para introducirlos en la piel del usuario para hacer efectivo su funciona-
miento, pudiéndose implantar en la corteza cerebral o entre el cerebro y la
estructura 6sea®.

De esta manera también se distinguen por la doctrina cientifica técnicas
parcialmente invasivas, las cuales requieren de una minima cirugia para ser
implementados™.

Como resulta evidente, la utilizacion de la cirugia incrementa los riesgos
sobre la integridad y salud del usuario. Los sistemas denominados read out no
suelen ser de caracter invasivo, dado que utilizan técnicas como el electroen-
cefalograma o imagen por resonancia magnética funcional, a diferencia de
las interfaces write in basadas en la implantacion de electrodos en determi-
nadas dreas del tejido cerebral, como es el caso de la estimulacion craneal
profunda®. Ademas, se requiere introducir un neuroestimulador, bien in-
fraclavicular o abdominal, conectado mediante una extension subcutanea al
electrodo™.

1.2.2. Aplicaciones

Tras el examen realizado, resultaria ingenuo pensar que el uso de los BCI
se circunscribiese tan solamente a la consecucion de finalidades terapéuticas.
Los neurodatos ofrecen una ingente cantidad de informacién sin parangén
sobre la persona, incluso de parcelas perteneciente al subconscientes y desco-
nocidas por el propio usuario. Esta tecnologia no sélo permite escrudinar de-
talles sobre los gustos, aficiones, adicciones, enfermedades, tendencias, perso-
nalidad, etc., sino también la manipulacion de las diferentes areas cerebrales
pudiendo con ello modificar la integridad mental, personalidad, conciencia
de si mismo y con ello el libre albedrio. El potencial de esta tecnologia ha pro-
piciado la existencia de avances cientificos, en primer término, como hemos
indicado con anterioridad, relacionadas con el ambito sanitario y también de

31 MONASTERIO ASTOBIZA, A./ AUsIN, T./ToBoso, M./MORTE FERRER, APARICIO PAYA, R, v
Lorez, D., op. cit., p. 32.

*  Garcia, LV. Yy WiNicKOFF, D.E., 0p. cit., p. 10.

#  X1a0-YU Y BIN YE, op. cit., pp. 2-3.

* Explican con detalle el procedimiento para implantar esta técnica ESCOBAR VIDARTE, O.A./
OROZCO MERA, J. Y ORDONEZ CASTILLO, J.A.: “Precision en implantacién de electrodos para estimu-
lacion cerebral profunda para el manejo de trastornos del movimiento”, Revista EIA, ano IX, vol. 19,
edicién nim. 37, enero-junio, 2022, p. 6.
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los videojuegos, educacion, usos militares e incluso concernientes al denomi-
nado mejoramiento personal (enhancementent)*.

La realidad virtual se configura como otro espacio en el que con toda
probabilidad tendran una incidencia significativa las BCI. La confluencia de
estos dispositivos con otras tecnologias disruptivas en el seno del Metaverso, o
mejor dicho metaversos, esta llevando a cabo sus primeros y decisivos pasos.
De este modo, en dicho entorno virtual podran quedar residenciadas otras
innovaciones tales como la Inteligencia Artificial, 6G, Blockchain, Big Data,
etc., potenciandose con ello de forma exponencial las funcionalidades en esta
nueva realidad digital. De este modo, el control de los avatares a través de la
propia mente supondria una mejoria extraordinaria en relacion a su usabili-
dad, asi como también un mayor confort frente a los dispositivos tradicionales
utilizados en la realidad virtual, como es el caso de las gafas o los cascos. Tanto
la industria del videojuego, como el campo de la neurorrehabilitacion o la
terapia psicologica son campos en los cuales el potencial de las BCI podra ser
desarrollado®. Igualmente, la utilizacion de la realidad virtual, por ejemplo,
en los dispositivos destinados para la mejora de la movilidad facilitara el en-
trenamiento de los usuarios, al recibirse una retroalimentaciéon multisensorial
mucho mas natural de las acciones ejecutadas. De este modo se incrementara
significativamente la tasa de éxito en el uso de los dispositivos BCI".

2. LA PROTECCION DISPENSADA POR LOS NEURODERECHOS

2.1. LOS NEURODERECHOS COMO NUEVOS DERECHOS FUNDAMENTALES:
CONCEPTO Y CLASES

Tal y como se desprende de la investigacion realizada, la tecnologia obje-
to del presente estudio plantea un desafio sin precedentes en relaciéon con la
esfera mas intima de la personalidad del individuo, pudiéndose prever conse-
cuencias irreversibles en los derechos mas fundamentales de la persona. En
este sentido, valores indispensables como la libertad, vida, integridad fisica y

% En el dambito europeo, debemos subrayar por su trascendencia, que los usos militares se en-

cuentran extramuros de la regulacion del Reglamento Europeo sobre Inteligencia Artificial (Artificial
Intelligence Act) con arreglo al art. 2.3 de esta norma.

% Sobre la relacién de las BCI en la realidad virtual véase Informe C: Avances en neurociencia:
aplicaciones e implicaciones éticas, Oficina de Ciencia y Tecnologia del Congreso de los Diputados
(Oficina C), 2023 p. 6.

% ALONSO-VALERDI, L.M/ARREOLA, M.A. Y ARGUELLO GARCiA J., op. cit., p. 13.
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moral, intimidad, igualdad, etc. son susceptibles de verse amenazados a causa
de una utilizacion torticera de estas neurotecnologias. A este respecto resulta,
cuando menos sorprendente, que la denuncia de esta situacion haya venido
precisamente de la mano de los expertos en Neurologia y no por parte del
ambito juridico, el cual, desde nuestra consideracion esta avanzando sin la
prontitud deseable .

En este sentido resulta obligada referencia a la labor que han venido
desempenando el reconocido grupo multidisciplinar de estudiosos de la
Universidad de Columbia, denominado Morningside, quien lleva anos dedi-
cados a la promocion y reconocimiento como derechos humanos de los de-
nominados neuroderechos. En términos concisos, los neuroderechos se pue-
den conceptuar como el conjunto de derechos humanos para proteger el
cerebro™.

En un principio se distinguieron por dichos investigadores diversas areas
en las que se requeria una accion protectora prioritaria: privacidad y consenti-
miento; libre albedrio e identidad; aumento cognitivo y sesgos*.

Con posterioridad, en el ano 2021, el referido grupo estadounidense de
académicos, expuso unos concretos neuroderechos, propugnandose ademas
su inclusion en el vigente catalogo de derechos humanos. A saber: derecho a
la identidad o control de la integridad fisica y mental; derecho a la libertad
de pensamiento y libre albedrio; derechos a la privacidad mental; derecho al
acceso justo a la mejora mental y derecho a la proteccion frente al sesgo algo-
ritmico*!. Otro sector de la doctrina, de forma mas restrictiva, dando buena
prueba de la falta de consenso en torno a la extension de los neuroderechos,
distingue como neuroderechos los que a continuacion se esbozan: el derecho
a la libertad cognitiva, el derecho a la privacidad mental, el derecho a la inte-
gridad mental y el derecho a la continuidad psicolégica*.

% Encontrandonos con ello con un sofilaw de origen privado, en este sentido REGUERA

ANDRES, M.C. Y CAYON DE LAs CUEVAS, ].: “La garantia de los neuroderechos: a propésito de las
iniciativas emprendidas para su reconocimiento”, Derecho y Salud, vol. 31 (extraordinario), pp. 216.

¥ YUSTE, R./GENSER, J. Y HERRMANN, S.: “It’s time for neurorights”, Horizons, nim. 18, 2021,
p- 160.

# YusTE, R./GOERING, S./AGUERA Y ARrcaAs, B./GUoQUIANG Bi/ CARMENA, J.M./CARTER,
A./Fins, ]J./FrieseN, P./Garante, J./HuceGiNGs, J.E./ILLEs, ]./KELLMAYER, P./KrLEIN, E./
MARBLESTONE, A./MiTcHELL, C./PARENS, E./PHAM, M./RUBEL, A./NORIHIRO SEDATO/SPECKER
SULLIVAN, L./TEICHER, M./WASSERMAN, D./WEXLER, A./WHITTAKER, M. Y WoLPAw, |.: “Four ethical
priorities for neurotechnologies and IA”, Nature, vol. 551, 2017, pp. 3-4.

' YUsTE, R./GENSER, J. Y HERRMANN, S.: “It’s time for neurorights”, Horizons, ntim. 18, 2021,
pp. 160-161.

4 IENcA, M. Y ANDORNO, R.: “Hacia nuevos derechos humanos en la era de la neurociencia
y neurotecnologia”, Andlisis Filosdfico, nim. 41, vol. 1, mayo 2021, p. 155. Otras posturas abogan por
la positivizacion como derechos humanos, en el dmbito que nos ocupar, de los derechos de libertad
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No obstante esta iniciativa, también han surgido voces contrarias al reco-
nocimiento a nivel de derecho humano de los intereses expuestos. Estas posi-
ciones se fundan, entre otras argumentaciones, en la perniciosa inflacion de
los derechos humanos, su indeterminacion e incoherencia o la redundancia
de la que adolecen respecto de los derechos humanos ya reconocidos en la
actualidad®.

De la misma manera, se han llegado a proponer, unas interesantes medi-
das para la proteccion de dichos intereses, configurandose algunas de ellas a
corto plazo y otras con aplicacion en el largo plazo. Asi, entre las primeras, se
ha destacado la necesidad de crear una definicion de naturaleza consensuada
acerca de los neuroderechos; en segundo lugar, el nombramiento por parte
de la ONU de asesores para facilitar el marco regulatorio de los neurodere-
chos y un tratado internacional sobre los mismos y, en tercer lugar, la realiza-
cion de consultas periédicas entre los Estados con programas avanzados en
estas materias y la ONU. Como medidas de aplicacion mas diferida en el tiem-
po, se incidi6 en la creacion de un tratado internacional o protocolo adicio-
nal para incorporar los derechos neurolégicos; la adopciéon de Observaciones
generales sobre neuroderechos; el nombramiento de un Relator especial que
analizase el impacto de las neurotecnologias en os derechos humanos en la
actualidad y finalmente, la creaciéon de una agencia especializada en materia
de neuroderechos*.

2.2.  Sorr LAW PUBLICO Y AVANCES LEGISLATIVOS

2.2.1. La Carta espainola de derechos digitales y la Declaracion de Leon

En el ambito europeo, Espana se erige en como referente en cuanto a la
promocion de los neuroderechos, si bien los esfuerzos, de momento, han cris-
talizado en un instrumento de caracter no vinculante, la denominada Carta
espanola de derechos digitales del ano 2021. Este documento, de contenido
programatico, recoge una serie de intereses individuales que han de ser ga-

(derecho a la identidad propia, derechos a la identidad de pensamiento y derechos a la privacidad
mental), asi como la proteccién contra el sesgo algoritmico y a que no se produzcan perjuicios en
base a la neurotecnologia, asi BAJATIERRA Ruiz, M.: “Una argumentacién moral de los neurodere-
chos humanos”, Revista Electronica de Estudios Penales y de la Seguridad, nam. 12, 2023, pp. 23-24.

* Sobre las criticas vertidas a la conceptualizacién de estos nuevos derechos humanos véase
DE Asis, R.: “Sobre la propuesta de los neuroderechos”, Derechos y libertades, nim. 47, Epoca IL, junio
2022, pp. p. 67-70.

*  YUSTE, R./GENSER, J. Y HERRMANN, S.: “It’s time for neurorights”, Horizons, num. 18, 2021,
pp- 160y 162-163.
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rantizados por una la eventual legislaciéon que se desarrolle en el ambito de
las neurotecnologias. Asi en el apartado XXVI se hace referencia a conceptos
como la propia identidad; la autodeterminacion individual; confidencialidad
y seguridad de los datos relativos a procesos cerebrales y pleno dominio sobre
los mismos; regulacion de las BCI capaces de afectar a la integridad o al sumi-
nistro de datos sesgados para la adopcion de decisiones. También en la Carta
se observa la preocupaciéon por el mejoramiento mental queda plasmado en
el subapartado 2, en cuanto se aboga por garantizar la igualdad y no discri-
minacion mediante la regulacion del aumento cognitivo, la estimulaciéon o
potenciacion de las capacidades personales, incluso mas alla de las finalidades
terapéuticas. Con ello se intentaria proteger el acceso a las equitativo a las
neurotecnologias, si bien la prioridad y aplicacion real de este derecho esta en
tela de juicio, tal y como hemos comentado con anterioridad*.

Como se puede observar, el contenido recogido en la citada Carta coinci-
de en los sustancial con el contenido de los neuroderechos apuntados por la
doctrina, a la que nos hemos referido con anterioridad. Si bien, como se apre-
cia, no se establece un reconocimiento expreso de nuevos neuroderechos fun-
damentales, sino que se limita a sugerir una politica legislativa que ampare a
las personas frente a los riesgos del empleo de la moderna Neurotecnologia*.

Por otro lado, y precisamente también en Espana, concretamente en la ciu-
dad de Leon, se firmoé en 2023 una Declaracion en virtud de la cual los Estados
firmantes, a través de sus ministros de comunicaciones, expresaron su intencion
de construir un espacio confiable para los consumidores frente a los riesgos de
las neurotecnologias. Sobre este particular, resulta interesante la especial preo-
cupacion de dicho instrumento por los dispositivos no invasivos de libre uso en-
tre los consumidores, si bien esta inquietud debiera haberse trasladado a todo
tipo de BCI. De este modo, se expone que neurotecnologias ofertadas en la
actualidad al publico en general adolecen de un control suficiente frente a los
eventuales perjuicios que puedan provocar en la salud o privacidad de los datos
personales, cuyo mercado, dicho sea de paso, ha aumentado considerablemen-
te en los ultimos tiempos. Ademas, desde el punto de vista juridico presenta un
especial interés la industria del entretenimiento, dado que sus principales y mas
vulnerables actores son las personas menores*’.

#  Véase sobre este particular la reflexién de BAJATIERRA Rufz, M.: “Una argumentacién moral

de los neuroderechos humanos”, Revista Electronica de Estudios Penales y de la Seguridad, nim. 12, 2023,
pp- 24.

6 Sobre la naturaleza prospectiva de este texto véase REGUERA ANDRES, M.C. Y CAYON DE LAS
CUEVAS, J., op. cit., p. 216.

47 Sobre esta cuestion véase SANZ DE GALDEANO, M.: “La Declaracién de Leén sobre la neu-
rotecnologia europea: Un primer paso necesario”, Diario la Ley, Seccién Ciberderecho, num. 77,

noviembre, 2023, disponible en http://diariolaley.laleynext.es, consultado el 22.8.2024.
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Como colofon a la comentada Declaracion, los Estados firmantes solici-
tan actuaciones tales como: fomentar la cooperacion entre el sector publico y
privado; alimentar un ecosistema dinamico; considerar medidas de acompa-
namiento e inversion; facilitar debates de expertos; fomentar el dialogo entre
la Comision Europea y los Estados; obligar a los lideres de innovacion a ad-
herirse a un enfoque centrado en la persona; informar al publico; crear un
ecosistema confiable y estudiar la necesidad de crear normas*.

2.2.2. Laregulacion pionera de Chile

Chile se sitia a nivel mundia fiel exponente en materia de proteccion de
los neuroderechos a través del hardlaw. De este modo en dicho Estado se han
llevado a cabo dos reformas legislativas esenciales. En primer lugar, la relati-
va a su Constitucion, en virtud de la cual se modifico en 2021 el art. 19 n° 1,
mediante el art. inico de la Ley 21.383, el cual determina que “El desarrollo
cientifico y tecnolégico estard al servicio de las personas y se llevara a cabo con
respeto a la vida y a la integridad fisica y psiquica. La ley regulara los requisi-
tos, condiciones y restricciones para la utilizaciéon en las personas, debiendo
resguardar especialmente la actividad cerebral, asi como la informacién pro-
veniente de ella”.

La regulacion que finalmente se aprobo difiri6 sustancialmente de la
contenida en el proyecto de ley de reforma constitucional, el cual se expre-
saba en los siguientes términos “La integridad fisica y psiquica permite a
las personas gozar plenamente de su identidad individual y de su libertad.
Ninguna autoridad o individuo podra, por medio de cualquier mecanismo
tecnolégico, aumentar, disminuir o perturbar dicha integridad individual
sin el debido consentimiento. Solo la ley podra establecer los requisitos para
limitar este derecho, y los requisitos que debe cumplir el consentimiento en
estos casos”.

Tras un procedimiento de reforma constitucional considerablemente
complejo en el que resulto loable la participacion de muy diversas opinio-
nes cientificas, se llegé como se puede observar con facilidad, a un resulta-
do sustancialmente diferente al proyecto propuesto, circunstancia que bien
merece las siguientes consideraciones. En primer lugar, se decidi6é obviar la
referencia al consentimiento que se propuso en un primer momento. Este
cambio se debi6 fundamentalmente a que el mismo resultaba ya reconocido,

* También debemos citar en este apartado la Declaracién de Valencia sobre la incorporaciéon

de los neuroderechos en la Declaracion universal de derechos humanos de 2023.
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pudiendo incorporar mas dudas que certezas mediante su inclusion en el tex-
to constitucional *.

En segundo lugar, se excluyeron términos complejos como identidad in-
dividual y libertad, en su vertiente de libre albedrio. En tercer lugar, se remitio
a la ley para la determinacion de los requisitos, condiciones y restricciones
(términos practicamente equivalentes), para la utilizacion del desarrollo cien-
tifico y tecnolégico en las personas, debiendo resguardar dicha ley la tanto la
actividad cerebral como la informacion proveniente de ella.

En cuarto lugar, resulta de interés indicar que se conservo la referencia a
valores tradicionales desde el punto de vista constitucional, esto es, la integri-
dad fisica y mental, como elementos constitutivos de la identidad. A éstos se
adicion6 el respeto a la vida, la cual también, sin duda, estd en riesgo frente a
la utilizacion desviada de la Neurotecnologia, siendo, no obstante, redundan-
te su inclusion en este precepto.

En quinto lugar, tampoco estim6 prudente al legislador constituyente chi-
leno incluir que la ley fuese autorizada para limitar el derecho a la integridad
fisicay psiquica. Quizas ello se debid a los riesgos de justificar la manipulacion
cerebral ilicita sobre la base, por ejemplo, de la tan manida seguridad. O in-
cluso, por otra parte, se viese alterado su contenido por los vaivenes politicos.

En sexto lugar, resulta un tanto forzoso afirmar que el nucleo esencial
del nuevo “derecho fundamental a la neuroproteccion” finalmente aproba-
do, coincide con el establecido en el proyecto de reforma constitucional y
que recogia la propuesta del Morningside Group. En el referido proyecto de
reforma se indicaba que su contenido esencial englobaba el derecho a la pri-
vacidad de la informacion producida por la actividad cerebral; el derecho ala
identidad personal y a la autodeterminacion; el derecho a la igualdad frente
al aumento de capacidad cerebral y derecho al control de sesgos de los algo-
ritmos. Deviene con facilidad colegir que el texto constitucional aprobado re-
coge la proteccion a la identidad personal, al proteger la integridad psiquica,
y la privacidad de los datos cerebrales. También incluso de forma implicita el
libre albedrio al resguardar especialmente la actividad cerebral. No obstante,
el acceso equitativo a las mejoras y la proteccion frente a los sesgos algoritmi-
cos no aparecen en la redaccion del precepto, si bien podran derivarse del
derecho a la igualdad. Igualmente, no podemos dejar de referirnos al acierto
de la reforma al reconocerse la proteccion constitucional de la informacién

*  Se muestra partidario a la redaccion final de la reforma constitucional que excluye las dos

menciones originarias al consentimiento MARzZUCA ABUMOHOR, T.R.: Neuroderecho: Analisis de la ley N°
21.383 (Boletin N° 13.827) y el Boletin N° 13.828 sobre neuroproteccion e indemnidad mental, Universidad
de Chile, Santiago, 2023, p. 88, disponible en https:/ /repositorio.uchile.cl, consultado el 22.8.2024.
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y de la actividad cerebral tanto frente a las aplicaciones read out, como a las
denominadas write in, si bien no contiene una prohibicion de la utilizacion de
éstas ultimas cuando tengan, por ejemplo, como objetivo manipular la mente
de las personas.

Tal y como hemos apuntado con anterioridad, en segundo término, re-
sulta esencial destacar el proyecto de Ley chilena sobre proteccion de los neu-
roderechos y la indemnidad mental y el desarrollo de la investigacion y las
neurotecnologias, la cual se encuentra en tramitaciéon en el momento de re-
daccion de estas lineas. Esta ley pretende dotar de contenido la reforma cons-
titucional abordada con anterioridad.

En relacion con esta norma, tan solo destacar algunos de los aspectos de
interés tratados en la misma, dado que un estudio exhaustivo de la misma
desbordaria el objeto del presente estudio. De esta manera, el Proyecto de
ley votado en Sala en Primer Tramite establece en el art. 1 los objetivos de la
norma. Asi expresamente se propone proteger la integridad fisica y psiquica
de las personas mediante la proteccion de la privacidad de los neurodatos, del
derecho a la autonomia y el acceso a la neurotecnologia sin discriminaciones
arbitrarias; fomentar la concordancia entre el desarrollo de las neurotecnolo-
glas con los principios éticos y garantizar la informacion a los usuarios sobre
potenciales consecuencias negativas.

Mediante esta norma, podemos advertir que el legislador chileno va in-
corporando los principios del grupo Morningside de forma mas explicita al
ordenamiento juridico chileno, con un contenido que amplia el establecido
constitucionalmente.

Respecto de las medidas previstas en los articulos 3 y 4 para la proteccion
de la integridad y privacidad mental, el texto se centra en la prohibiciéon de
cualquier intervencion cerebral que no cuente con el consentimiento libre,
expreso e informado de la persona, incluso cuando la tecnologia pueda inter-
venir en ausencia de conciencia en circunstancias médicas. Asimismo, a dife-
rencia de lo plasmado en la reforma constitucional, se prohibe cualquier siste-
ma de manipulacion de la actividad neuronal que pueda danar la continuidad
psicologica y psiquica de la persona, identidad o autonomia. Esta prevision
tendra especial incidencia en relacion con los dispositivos de estimulacion ce-
rebral profunda en la medida que puedan modificar aspectos de la personali-
dad de los pacientes, si bien resultara discutible el grado de afectacion frente
a los beneficios que pueda conllevar la terapia neurologica. En este sentido,
como parametro interpretativo, el proyecto determina que el limite para la
intervencion neuronal sera la proteccion de los “sustratos mentales de la iden-
tidad personal”, los cuales no quedan desarrollados.
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Por lo que respeta al formulario de solicitud del consentimiento para la
aplicacion del procedimiento neurologico, el art. 5 establece que se debera
indicar los efectos fisicos, cognitivos y emocionales, derechos y deberes, nor-
mas sobre proteccion de datos, medidas de seguridad y contraindicaciones.
Ademas, el art. 6 de la norma proyectada determina que los datos neuronales
constituyen una categoria especial de datos sensible de salud, iniciativa que
bien podria seguir el legislador europeo.

Finalmente, el art. 7 se remite a la Ley nam. 19.451 sobre trasplante y
donacion de organos en cuanto le sea aplicable a la recopilacion, almacena-
miento, tratamiento y difusion de datos neuronales y actividad neuronal. De
este modo, resulta de especial interés traer a colacion el art. 3° de dicha norma
en el que se determina que “La donacion de 6rganos solo podra realizarse a
titulo gratuito. Se prohibe, serd nulo y sin ningtn valor el acto o contrato que,
a titulo oneroso, contenga promesa o entrega de un 6rgano para efectuar un
trasplante”. De este modo podria quedar proscrita la venta de neurodatos a
empresas tecnologiacas, debiéndose regular especificamente las condiciones
y limites para el desarrollo de las actividades que constituyan tratamiento de
datos neuronales. Como se puede apreciar se catalogan los datos cerebrales
como organos del cuerpo, de forma discutible, desde nuestra consideracion.

3. PROTECCION DISPENSADA A LOS NEURODATOS POR FEL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO

3.1. CONCEPTO Y NATURALEZA JURIDICA DEL NEURODATO

En la actualidad dentro de la tipologia de datos personales de caracter
sensible del art. 9.1 contenida en el Reglamento de Proteccion de Datos no
encontramos mencion alguna a los neurodatos.

Con el objeto de poder dilucidar esta cuestion, citaremos el art. 1 ¢) del
proyecto de la Ley chilena n® de Boletin 13828-19 comentado con anteriori-
dad, el cual define los datos neuronales, de manera profusa y un tanto difusa,
como “aquella informacién obtenida, directa o indirectamente, a través de los
patrones de actividades de las neuronas, cuyo acceso esta dado por neurotec-
nologia avanzada, incluyendo sistemas de registro cerebrales tanto invasivos
como no invasivos. Estos datos contienen una representacion de la actividad
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psiquica, tanto consciente como subconsciente, y que corresponden al mas
intimo aspecto de la privacidad humana”.

En relacion con este precepto destacamos la preocupacion del legislador
chileno por los datos neuronales provenientes del subconsciente de la perso-
na, si bien no incluye la informacién que se pueda implementar en la activi-
dad cerebral (pese al amplio concepto dado por este documento a las BCI) *°.

Del mismo modo, la Recomendacion de la OCEDE sobre Innovacion Responsable
en Neurotecnologial, entiende, en términos muy generales, que los datos perso-
nales cerebrales son “los datos relacionados con el funcionamiento o estructu-
ra del cerebro humano de un individuo identificado o identificable que inclu-
ye informacion tnica sobre su fisiologia, salud o estados mentales”?".

Ya en nuestro pais, la Agencia Espanola de Proteccion de Datos define los
neurodatos de forma amplia como “(...) la informacién que se recoge del ce-
rebro y/o del sistema nervioso (...), incluyendo las “(...) inferencias basadas
directamente en estos datos (...)”"%. De esta manera, en nuestra opinién, no
se engloba expresamente la informacion que pueda eventualmente incorpo-
rarse al cerebro.

Por lo que se refiere a la naturaleza del dato neurolégico debemos apun-
tar que se trata de un dato personal, dado que pertenecen a personas identi-
ficadas o identificables™. Esta informacion suele recogerse de personas que
estan identificadas, se han identificado previamente o incluso se puede soste-
ner que identifican a una persona de manera unica®. La doctrina también
aboga por calificar al neurodato como un dato personal, dado que permite
identificar a la persona a la que pertenecen. Y ello resultaria asi incluso en el
caso de las ondas cerebrales, puesto que éstas en combinacion con otras carac-
teristicas posibilitarian la distincién de su titular™.

Ademas, los neurodatos pueden quedar englobados en la categoria espe-
cial de datos, en concreto (sin perjuicio de otras opciones contenidas en el
art. 9.1 del RGPD), como aquellos relativos a la salud o como datos biométri-
cos dirigidos a identificar de manera univoca a una persona fisica. Y ello con
independencia de que los datos neurolégicos se encuentren incluidos en un

% Asi, un sector de la doctrina incluye en el concepto de neurodato la informacién que es

incorporada al cerebro, véase Bastipas Cip, Y.V.: “Neurotecnologia: interfaz cerebro-computador
y proteccion de datos cerebrales o neurodatos en el contexto del tratamiento de datos de la Unién
Europea”, Revista Iberoaméricana de Derecho Informdtico (Segunda Epoca), ano 2, num.11, 2021, p. 132.

1 Recomendacion sobre Innovacion Responsable en Neurotecnologia, OCDE, 2019.

2 EDPS TechDispatch Agencia Espanola de Proteccion de Datos, 2024, p. 4.

% Art. 4. 1) RGPD.

> EDPS TechDispatch Agencia Espanola de Proteccion de Datos, 2024, p. 4.

% Bastipas Cip, Y.V., op. cit., p. 138.
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historial médico, dado que los datos relativos a la salud se configurarian como
un concepto mas amplio que la nocién “médico”".

Asi las cosas, entendemos que resulta prioritaria la elaboracion de un con-
cepto de neurodato desde una perspectiva lo mas vasta posible, con el objeto
de garantizar tan informacion sensible, y su inclusion en el catdlogo de datos
personales.

En cuanto a la tipologia de los neurodatos, también podemos aludir a
aquellos que se refieren a la estructura del cerebro; los que muestran datos
sobre la funcion y actividad cerebral y aquellos relacionados con el sistema
nervioso periférico®”. También podemos mencionar otras clasificaciones que
distinguen entre neurodatos (datos primarios), datos neuronales (registrados
de forma directa o indirecta), datos mentales (representaciones mentales) y
datos de neurociencia (datos derivados de mediciones) .

En relacion con esta cuestion, debemos colegir que aquella informacion
neuronal de la que no se pueda siquiera inferir datos personales del interesa-
do, quedaria excluida del ambito de aplicacion de la norma.

3.2. RESPONSABILIDAD POR DANOS CAUSADOS POR INFRACCION DEL DE-
RECHO A LA PROTECCION DE DATOS EN EL AMBITO DE LAS BCI

En términos generales, el régimen de responsabilidad contenido en el
art. 82 del RGPD supone una considerable proteccion de la privacidad de los
datos, al garantizar la indemnizacion de los danos y perjuicios sufridos por el
titular de los datos como causa de la infraccion de dicho Reglamento y que
debera satisfacer el responsable o el encargado de tratamiento.

Con cardcter previo al analisis pormenorizado del citado precepto, debe-
mos realizar unas precisiones en cuanto al régimen de responsabilidad previs-
to en el art. 82 del RGPD aplicable también, segtin nuestra consideracion a los
neuodatos”™.

% Bastipas Cip, Y.V, op. cit., p. 141.

5 EDPS TechDispatch Agencia Espanola de Proteccion de Datos, 2024, pp. 5-6.

% El desarrollo humanista de la neurotecnologia, una nueva oportunidad para Espania, Digital Future
Society, 2024, notan® 2, p. 12-13.

% Este precepto determina que “1. Toda persona que haya sufrido danos y perjuicios materia-
les o inmateriales como consecuencia de una infraccion del presente Reglamento tendra derecho a
recibir del responsable o el encargado del tratamiento una indemnizacion por los danos y perjuicios
sufridos. 2. Cualquier responsable que participe en la operaciéon de tratamiento responderd de los
danos y perjuicios causados en caso de que dicha operacion no cumpla lo dispuesto en el presente
Reglamento. Un encargado tnicamente respondera de los danos y perjuicios causados por el trata-
miento cuando haya incumplido con las obligaciones del presente Reglamento dirigidas especifica-
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La redacciéon ambigua del precepto que comentamos ha propiciado di-
versas opiniones en relacion con el criterio de imputacion contenido en el
mismo. El legislador europeo ha prescindido de una referencia explicita a la
culpa, no obstante prever una causa de exoneracion en virtud de la cual que-
dara exento de responsabilidad el responsable o el encargado del tratamiento
si demuestra que no es en modo alguno responsable del hecho que haya cau-
sado los danos y perjuicios.

Asi, con arreglo a un sector de la doctrina, se trataria de un sistema ba-
sado en la culpa. En concreto nos encontrariamos ante una naturaleza quas:
objetiva con inversion de la carga de la prueba de la falta de diligencia. De
este modo las obligaciones del RGPD vendrian a ser estandar de diligencia a
la hora de tratar los datos, con los especificos requerimientos apuntados con
anterioridad en relacién con los neurodatos®.

Por otra parte, otro sector doctrinal, aboga por el caracter objetivo del
sistema de responsabilidad ideado por el legislador europeo®. Si bien tam-
bién se destaca, la necesidad de superacion de la vision subjetiva/objetiva del
sistema vigente, sobre la base de la existencia de obligaciones de medios que
necesariamente obligan a valorar la diligencia del responsable o encargado®.

A este respecto, debemos resaltar que esta diversa tipologia de deberes
evoca a la distincion entre el incumplimiento de una obligacion de seguridad,
ala que se anuda una responsabilidad subjetiva (con inversion de la carga de
la prueba) y el resto de prescripciones, a las que se vincula una responsabili-
dad de corte objetivo®.

mente a los encargados o hay actuado al margen o en contra de las instrucciones de legales del res-
ponsable. 3. El responsable o encargado del tratamiento estara exento de responsabilidad en virtud
del apartado 2 si demuestra que no es en modo alguno responsable del hecho que haya causado los
danos y perjuicios (...)".

% Busto Laco, J.M.: “La responsabilidad civil y su funcién de tutela del derecho a la protec-
ci6én de datos personales: una vision desde el derecho de la Unién Europea”, REJUR, vol. 5, n° 10,
julio/diciembre, 2022, pp. 33-35.

' Asi, Rusi Puic, A.: “Danos por infracciones del derecho de protecciéon de datos persona-
les. El remedio indemnizatorio del art.82 RGPD”, Revista de Derecho civil, vol. 5, num. 4, octubre-di-
ciembre, 2018, p. 78 y MORENO MARTINEZ, J.A.: “El impacto del Reglamento General de Proteccion
de Datos en el régimen de responsabilidad civil (art. 82 RGPD): Su posible desarrollo por el dere-
cho interno y problematica de coexistencia con otros mecanismos protectores”, Cuestiones clasicas
y actuales del Derecho de davios: Estudio en homenaje al profesor D. Roca Guillamén, (coord. J. Ataz Lépez,
J.A. Cobacho Gémez: J. Roca Guillamén (hom.), A. Diaz-Bautista (aut.), vol. 3, Aranzadi, Pamplona,
2021, p. 38.

% SanTOS MORON, M.J.: “La responsabilidad por incumplimiento de la normativa de datos
personales (art. 82 RGPD”), p. 246, disponible en https://nomos-elibrary.de, 2023, consultado el
28.8.2024 y en el mismo sentido Rusi Puic, A, op. cit., pp. 63-64.

% Tipologia analizada por BusTo Laco, J.M., op. cit., p. 31.
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En nuestra opinioén, y con mayor motivo respecto del tratamiento de los
neurodatos, debiera optarse por interpretar el precepto desde una perspec-
tiva objetiva, no obstante, la confusa diccion del articulo objeto de estudio. Y
ello al abrigo de diversos y sustanciales motivos: los graves riesgos inherentes
alos derechos mas fundamentales de la persona; la especial vulnerabilidad de
los grupos a los que se dirigen estas tecnologias (personas menores, enfermos,
trabajadores, consumidores, personas mayores, etc.); la extrema sensibilidad
de la informacion a tratar; la gravedad y en ocasiones irreversibilidad de los
danos individuales o colectivos; el elevado nimero de titulares susceptibles
de ser afectados; la incertidumbre acerca de las consecuencias sobre la salud
de los usuarios de las neurotecnologias; el beneficio econémico; los variados
problemas de la aplicacion de algoritmos; el estricto deber de garantia que
implica el principio de responsabilidad proactiva; la expresion “en modo al-
guno” del art. 82.3 del RGPD vy las dificultades probatorias de los danos de
unas tecnologias basadas en la inteligencia artificial.

En sede judicial, el TJUE ha tratado recientemente esta cuestion deter-
minando expresamente que nos encontramos ante un sistema de responsa-
bilidad basado en la culpa. Textualmente, la STJUE (Sala Tercera), de 21 de
diciembre de 2023, indica que “(...) del analisis conjunto de estas diferentes
disposiciones del art. 82 del RGPD se desprende que este articulo establece
un régimen de responsabilidad por culpa en el que la carga de la prueba no
recae sobre la persona que ha sufrido los danos y perjuicios, sino sobre la res-
ponsabilidad del tratamiento (...)”, dado que un “(...) Por otra parte, un ré-
gimen de responsabilidad objetiva no garantizaria la consecucion del objetivo
de seguridad juridica perseguido por el legislador (...)”%%.

Otro punto de interés en relacion con el art. 82 del RGPD que examina-
mos, haria referencia a la determinacion de la naturaleza contractual o ex-
tracontractual de esta responsabilidad. Entendemos que en funcién del tipo
de relacion entre el titular de los neurodatos y el responsable /encargado del
tratamiento, nos hallaremos ante uno u otro supuesto®. Si bien es cierto que
los supuestos de responsabilidad extracontractual seran los mas habituales®.

Finalmente, otra cuestion que se suscita con caracter general se refiere a
la compatibilidad, la cual secundamos, de la accion de responsabilidad que
ahora comentamos con otros mecanismos tuitivos, como puede ser la respon-
sabilidad aquiliana contenida en el art. 1902 del CC, la responsabilidad con-
tractual 1101, o las acciones proteccion honor establecidas en la LO 1/1982,
de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad perso-

8 (JUR/2023,/449592)
% Busto LAGo, J.M., op. cit., p. 30.
% MORENO MARTINEZ, J.A., 0p. cit., p. 22.
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nal y familiar y a la propia imagen . Todo ello sin perjuicio de la denuncia de
las infracciones ante la Autoridad de control via art. 72 del RGPD, la cual se
configura de manera independiente.

3.2.1. Sujetos

En relacion con la legitimacion activa para la interposicion de la presente
accion indemnizatoria, la misma corresponde a la persona fisica, excluyéndo-
se con ello a las personas juridicas. Sobre este particular consideramos que de-
bi6 haberse adoptado el término titular de los datos personales o interesado,
entendido como toda persona fisica identificada o identificable®.

Por tanto, las personas juridicas quedarian excluidas de dicha proteccion,
cuestion obvia en el caso de los neurodatos. Igualmente, carecerian de dicho
amparo las personas fallecidas, pudiendo reclamar en estos supuestos aque-
llos legitimados con arreglo a la LO 1/1982, de 5 de mayo, dado que el regis-
tro de la informacion sobre la actividad cerebral, al permitir evidenciar rasgos
sobre la personalidad, patologias, tendencias, etc., bien pudiera propiciar da-
nos contra el honor de la persona fallecida®.

Legitimados pasivamente, ademas de la persona fisica, se encuentran las
personas juridicas y las Administraciones Publicas, dado que son suscepti-
bles de erigirse en responsables o encargados del tratamiento de neurodatos.
Piénsese a tal efecto en las posibles aplicaciones de la Neurotecnologia en la
Administracion de Justicia, Educativa o los tratamientos médicos o rehabilita-
dores dispensados para tratar las muy diversas patologias neuronales que he-
mos analizado con anterioridad, por no mencionar la actividad investigadora
desplegada en estos sectores™.

Relacionado con esta cuestion, debemos indicar que un sector de la doc-
trina que defiende la aplicacion de la normativa sustantiva sobre responsabili-
dad patrimonial de la Administracién Pablica™.

7 Defiende la compatibilidad de la accién objeto del presente estudio y de la accion de la LO

1/1982 MORENO MARTINEZ, J.A., op. cit., p. 521.

% Véase respectivamente Busto LAaGo, J.M., op. cit., p. 8 y MORENO MARTINEZ, J.A., op. cil., p.
523-524.
% Aplicando la argumentacion expuesta por Busto Laco, J.M., op. cit., pp. 7-8.

De acuerdo con el art. 4.7 del RGPD, es toda persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento.
Debemos anadir que también pueden existir sujetos afectados de forma indirecta, Rusi Puic, A., op.
cit., pp- 60-61.

I Asi PLAzA PENEDES, J.: “Proteccién de datos e indemnizacién por dafios en la reciente ju-
risprudencia del TJUE”, Dazio y resarcimiento, Sepin, Madrid, 2024, pp. 397-425, p. 422 y MORENO
MARTINEZ, J.A., op. cit., pp. 520-521.

70
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No obstante, en el supuesto de entes publicos, el procedimiento se sustan-
ciaria ante la jurisdiccion contencioso-administrativa, dado que el art. 82.6 del
RGPD remite a las legislaciones nacionales para determinar el 6rgano judicial
competente ante quien plantear la accion de responsabilidad ™.

Ademas, el propugnar que la responsabilidad de los sujetos que traten
neurodatos ostenta un cardcter objetivo, resultaria coherente con el titulo de
imputacion previsto en el art. 106.2 de la CE regulador de la responsabilidad
patrimonial de las Administraciones Publicas™.

3.2.2. Requisitos exigidos

Las exigencias requeridas para la apreciacion de dicha responsabilidad
son, como resulta consabido, una infraccion legal, dano y nexo causal entre
ambos elementos.

A) Infraccion

Por lo que respecta a la trasgresion de la normativa de proteccion de da-
tos contenida en el RGPD, debemos apuntar que como resulto obvio, en ma-
teria de BCI se han de respetar con mas celo, si cabe, los deberes establecidos
para el tratamiento por el RGPD ™. Centrandonos en la figura del responsable
del tratamiento, como eje de todo el sistema de responsabilidad, debemos in-
dicar que el mismo debe asegurarse de respetar: los principios de licitud; leal-
tad; transparencia; limitacion de la finalidad; minimizacion; exactitud; plazo
de conservacion; integridad; confidencialidad; los derechos de los interesados
y adoptar las medidas de seguridad adecuadas frente al riesgo que genere el
tratamiento en cuestiéon™.

Asi las cosas, la AEPD ha analizado los axiomas en los que se debe inci-
dir especialmente a la hora de efectuar el tratamiento de neurodatos. Asi, el
principio de proporcionalidad y minimizacién, implican la recogida de los

En este sentido SANTOS MORON, M.]., op. cit., p. 23 y BusTo LAGO, J.M., 0p. cit., p. 25.
Ademads del responsable del tratamiento y del encargado, la doctrina también incluye a
otros sujetos como eventuales responsables subencargados, delegados de protecciéon de datos o re-
presentantes de los responsables o encargados, quienes en la medida en que intervengan en el trata-
miento de neurodatos podran estar legitimados pasivamente, asi, Busto Laco, J.M., op. cit., p. 14-25;
MORENO MARTINEZ, J.A., op. cit., pp. 528-532 y Rusi PuIG, A., op. cit., pp. 70-73.

™ Anade también el respeto a actos delegados y de ejecucion del RGPD vy contrarios a las le-
gislaciones de desarrollo de los Estados de la Unién, MORENO MARTINEZ, ].A., 0p. cil., pp. 537; BusTO
LAGO, J.M., op. cit., p. 27 y Rusi Puic, A., op. cit., p. 58.

™ SaNTOS MORON, M.]., 0p. cit., p. 238-239.
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datos adecuados, pertinentes y limitados a los fines del tratamiento. Esta idea
contrasta con la ingente cantidad de datos que pueden recolectar las BCI por
lo que deberad ajustarse su uso a este principio. En segundo lugar, el respeto a
la exactitud de los datos colisiona con la plasticidad cerebral, debida a la cual
los neurodatos son cambiantes, debiéndose por tanto efectuar las pertinentes
actualizaciones. Por su parte, el principio de transparencia, supone que el in-
teresado, no obstante, la complejidad del funcionamiento de las BCI debera
entender las consecuencias del tratamiento y sus potenciales implicaciones.
Finalmente, la lealtad debe ser entendida como la evitacion de efectos adver-
sos injustificados, como son las discriminaciones que pueden presentarse por
los sesgos algoritmicos’™.

También en relacion con la inobservacia del RGPD, debemos destacar la
crucial problematica que suscita el consentimiento como base legitimadora
del tratamiento de nerurodatos”’.

No obstante, la tutela legal establecida para esta categoria especial de da-
tos, las practicas empresariales conculcan en ocasiones los requisitos estableci-
dos para que el consentimiento sea base suficiente para el tratamiento de los
neurodatos.

En este sentido, destacaremos el estudio de la Fundacion Neurorights
(Titulado finalmente como Safeguarding Brain Data: Assesing the Provacy Practices
of Consumern Neurotechnology Companies). Este informe, examina las practicas
de un nutrido numero de empresas muy influyentes en el sector neurotecno-
légico, alcanzando, como veremos conclusiones bastante desoladoras. A este
respecto debemos senalar, en primer lugar, que los dispositivos basados en
Neurotecnologia sobre los que se despliega esta investigacion son productos
destinados al bienestar, entretenimiento y también a la investigacion oferta-
dos a los consumidores.

De este modo, el documento analiza cinco areas especialmente compro-
metidas. A saber, en primer lugar, el acceso a la informacion, centrandose en
este punto el estudio en el acceso a los documentos de politicas, la posibilidad
de contactar con la empresa y la notificacion de cambios de politica sobre
privacidad. En segundo lugar, en cuanto a la recopilaciéon y almacenamiento
de datos, se examina los tipos de datos recopilados, la cantidad, la retencion
y la limitacion del almacenamiento. En tercer lugar, en relaciéon con el inter-
cambio de datos, encontramos el modo de compartir datos con terceros, el

" EDPS TechDispatch Agencia Espanola de Proteccion de Datos, 2024, pp. 16-19.

77 Resalta la problemadtica de la regulacion de los limites del consentimiento en el ambito de
las neurotecnologias Reche Tello, N.: Mens iura fundamentalia: La neurotecnologia ante la Constitucion,
Cuaderno num. 2, Cuadernos de la Catedra de Relaciones Privadas Internacionales de la UMH-
ICAO, Colex, A Coruna, 2024, pp. 258-260.
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intercambio de datos con organismos oficiales y la venta de datos a terceros.
En cuarto lugar, por lo que respecta a los derechos del usuario, el citado estu-
dio explora las practicas empresariales en relacion con la retirada del consen-
timiento y la eliminacion de los datos. Y finalmente, el apartado de seguridad
de datos y proteccion aborda la anonimizacion y pseudonimizacion, el cifrado
y la notificacion de violaciones de seguridad.

De entre la ingente cantidad de datos que incluye el informe, traeremos
a colacion algunos de ellos a los fines del presente estudio sobre el consenti-
miento de los consumidores al tratamiento de los neurodatos por parte de las
empresas en cuestion. De este modo, en relacion con el acceso a la informa-
cion, mas del 26% de las empresas no tienen politica de privacidad disponi-
ble y s6lo el 33% se compromete a notificar al consumidor los cambios en la
politica de proteccion de datos. Por lo que respecta a la recopilacion de datos
y almacenamiento, mas del 96% de las empresas tienen acceso a los datos neu-
ronales de los consumidores sin limitaciones significativas. En cuanto al con-
trovertido tema relativo a la capacidad de compartir datos con terceros, se lle-
ga a la conclusion de que mas del 96% de las empresas pueden transferir los
datos. En el apartado de derechos de los usuarios, tan solo el 53% de las em-
presas mencionan el derecho a retirar el consentimiento al tratamiento de da-
tos y unicamente el 46% de las organizaciones otorgan el derecho a eliminar
los datos de los consumidores. Finalmente, en materia de proteccion, el 57%
de las empresas mencionan la féormula de anonimizacién, sélo el 20% mencio-
na el cifrado de datos y sélo el 16% se compromete a notificar las brechas de
seguridad. Como conclusién, se colige que el 90% de las empresas no poseen
medidas adecuadas para proteger los neurodatos. Esta mala praxis empresa-
rial dificilmente colma las exigencias contenidas en el RGPD en relaciéon con
la prestacion valida del consentimiento como base juridica del tratamiento de
datos y el respeto de los derechos de los interesados. De esa manera la causa-
ci6n de danos debida a la inobservancia de las referidas exigencias generaria
la correspondiente responsabilidad civil al amparo del art. 82 del RGPD.

Cuestiones entorno a los requisitos del consentimiento en el ambito del
tratamiento de neurodatos, si bien sin exigencia de responsabilidad civil por
danos, ya se han planteado en la jurisdiccion chilena. Asi, nos referiremos a la
Sentencia de la Corte Suprema de Chile, de 9 de agosto de 2023™. Resulta in-
teresante resaltar en este caso el hecho de que demandate, un senador chile-

™ GENSER J. Y YUSTE, R.: Safeguarding Brain Data: Assesing the Provacy Practices of Consumern

Neurotechnology Companies, Neurorights Foundation, Nueva York, 2024 y BERBELL, C.: “La Neurorights
Foundation advierte sobre los peligros ocultos de la neurotecnologia en un novedoso informe”,
abril, 2024, disponible en https://confilegal.com, revisado el 25.8.2024.

™ Sentencia de la Corte Suprema de Chile, de 9 de agosto de 2023, Rol 105.065-2023, disponi-
ble en https://www.pjud.cl, consultada el 9.9.2024.
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no defensor de ellos neuroderechos adquirié una diadema neurotecnolégica
destinada a registrar la actividad cerebral, con la posibilidad de cargar los da-
tos en la plataforma para poder visualizarlos. El demandante comprobo, entre
otros extremos, la imposibilidad de acceso a sus datos, de no efectuar un pago
previo. Asi las cosas, el Alto Tribunal decret6é que la empresa demandad vio-
lentaba el derecho a la privacidad, integridad fisica y mental del demandante.

Al hilo de la problemadtica del consentimiento, debemos analizar el do-
cumento de la AEPD sobre adecuacion del RGPD a la Inteligencia Artificial,
en el que se incide en la idea de proporcionar al interesado sometido a deci-
siones automatizadas o elaboracion de perfiles de la informacion significativa
sobre la logica aplicada y sobre consecuencias previstas, de acuerdo con el
art. 13.2.f) del RGPD, de manera que se entienda el funcionamiento del al-
goritmo. Asi seria oportuno hacer referencia a los neurodatos empleados y su
importancia para la toma de la decision; la calidad de los mismos; perfiles e
implicaciones; existencia de supervision humana, etc.®.

También debemos traer a colacion en este apartado, el analisis del riesgo,
como reflejo del principio de responsabilidad proactiva y cuya infraccion seria
susceptible de generar la correspondiente responsabilidad civil.

En este sentido cabe destacar que las BCI bien pueden quedar subsumi-
das en cualquiera de los supuestos de riesgo del art. 75 del RGPD. Finalmente,
entendemos preceptiva la elaboracion de la Evaluacion de Impacto de la
Privacidad de Proteccion de Datos (EIPD), dado que el tratamiento de neuro-
datos mediante las interfaces objeto de estudio pueden ser considerado como
eventuales generadoras alto riesgo, tal y como se desprende de los nueve cri-
terios establecidos a este fin por el “Grupo Proteccion de Datos” del art. 29.
De esta manera se incluyen en esta categoria los sistemas de evaluacion o pun-
tuacion; toma de decisiones automatizadas con efecto juridico significativo;
observacion sistematica; datos sensibles; tratamiento de datos a gran escala;
asociacion de conjuntos de datos; datos pertenecientes a interesados vulnera-
bles; uso innovador de nuevas soluciones tecnoldgicas, etc.®'.

Por tanto, se deberan adoptar las medidas concretas y adecuadas para la
gestion del riesgo, tales como minimizar los neurodatos recopilados; agre-
garlos; ocultarlos para limitar su exposicion; separar los contextos de trata-
miento; mejorar la informacion a los interesados; proporcionar medidas de

80 Adecuacion al RGPD de tratamientos que incorporen Inteligencia Artificial. Una introduccion,

Agencia Espanola de Proteccion de Datos, 2020, p. 24.

81 Directrices sobre la evaluacion de impacto relativa a la proteccion de datos (EIPD) y para determinar si
el tratamiento «entrana probablemente un alto riesgo» a efectos del Reglamento (UE) 2016/679, del 4.4.2017.
Establece la obligacién de la evaluacién de impacto al tratar neurodatos mediante BCI, BASTIDAS
Cip, Y.V., op. cit., 160.
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control; cumplir y demostrar el cumplimiento de la normativa de proteccion
del tratamiento de neurodatos, etc. También en relacion con los registros de
datos neuronales resultara conveniente determinar los sujetos con acceso a la
informacién y proporcionar la trazabilidad de los neurodatos entre todos los
sujetos intervinientes®.

En relacion con el cumplimiento de las medidas de seguridad adecuadas
del art. 24 RGPD, podria también postularse la aplicacion del encriptamiento
de documentos y carpetas que contengan neurodatos o incluso la utilizaciéon
de la tecnologia blockchain, si bien en podrian plantearse dudas en relacion
con los derechos de rectificacion o supresion del interesado®.

B) Dario

De acuerdo con la diccion legal, el menoscabo sufrido puede presentar
naturaleza material o inmaterial. Esta prevision la debemos conectar con el
Considerando 146 del RGPD, el cual propugna una indemnizacion total y
efectiva de por los danos y perjuicios padecidos y con el extenso catilogo de
danos contenido en el Considerando 85, en el que expresamente se alude,
entre otros, también a los de caracter fisico®.

Del mismo modo, el STJUE, parte de un concepto amplio de dano. Asi la
STJUE (Sala Tercera), de 4 de mayo de 2023, en el asunto C-300/21 ha esta-
blecido que «(...) una indemnizacién pecuniaria basada en esta disposicion
de be considerarse “total y efectiva” si permite compensar integramente los
concretos danos y perjuicios sufridos (...)»".

De este modo podemos postular que los danos contra la vida, fisicos, psi-
colégicos, morales, etc. quedarian incluidos en el precepto, los cuales son sus-
ceptibles de ser provocados sin lugar a dudas por las nuevas neurotecnologias.

Como resulta consabido los danos materiales presentan mayores facilida-
des en cuanto a la determinacion de su existencia y extension, a diferencia de
los perjuicios inmateriales, si bien pueden existir supuestos de especial com-
plejidad. Sobre este particular, se presentan especialmente interesantes los ca-
sos de pérdida de oportunidad, los cuales tendrian cabida como dano indem-

8 Sobre la base de las medidas especificas determinadas por la AEPD para la gestién del ries-
go expuestas en la Adecuacion al RGPD de tratamientos que incorporen Inteligencia Artificial. Una introduc-
cion, Agencia Espanola de Proteccion de Datos, 2020, p. 32, 39y 43.

8 Sobre la utilizacién de las técnicas de encriptamiento para minimizar los riesgos de ciberata-
ques véase PLAZA PENEDES, J., op. cit., pp. 424.

8 Propugna un concepto amplio de dano Rusi Puic, A., op. cit., pp. 74-75 y PLAZA PENEDEsS,
J., op. cit., p. 404.
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nizable, en relacion verbigracia, con los sesgos algoritmicos y la inequidad de
acceso a las neurotecnologias.

Por otra parte, la redaccion legal también permite dar cabida a los danos
morales, los cuales pueden llevar aparejados danos patrimoniales®.

Un sector de la doctrina aprecia la existencia de este tipo de danos, en los
supuestos de infracciones de la normativa de protecciéon de datos, pero en los
que no se haya materializado ningun dano, sobre la base de configurar el de-
recho a la proteccion de datos como el derecho de la persona a controlar los
datos de su titularidad®’.

Sobre la base en este argumento, con mayor motivo, los supuestos que se
puedan originar de mejoramiento mental no consentido o de manipulacion
de la identidad o de la conducta por infraccion del derecho a la proteccion
de datos, deben incluirse en el concepto de dano moral, sin perjuicio de que
estemos incluso también ante danos psicologicos o incluso personales o patri-
moniales, de ser constatados.

Un supuesto concreto de dano moral se puede apreciar en relacion con el
temor experimentado a que sean utilizados los propios datos, el cual se acre-
cienta sin lugar a dudas en el caso de los neurodatos. Esta cuestion ha sido
analizada recientemente por el Tribunal de Justicia de la Unién Europea en
la Sentencia de 14 de diciembre de 2023, asunto C-340/21, al exigir que el in-
teresado demuestre la causacion de danos inmateriales y anadir que el temor
padecido ha de ser fundado, teniendo en cuenta las circunstancias especificas
del caso y del interesado. Sobre este punto, debemos senalar que la doctri-
na incide en la necesidad de la cuantificacion razonada y razonable del dano
moral®.

Por ultimo, apuntar que, la STJUE (Sala Tercera), de 4 de mayo de 2023,
ha destacado la innecesariedad de una cuantia minima del dano para la apre-
ciacioén de responsabilidad®.

C) Relacion causal

En relacion con el nexo causal, el RGPD no contiene ninguna prevision.
Las dificultades probatorias en materia de neuroderechos son complejas en

% Busto LAGO, J.M., op. cil., p. 42 y SANTOS MORON, M.]., op. cit., p. 248.

8 SANTOS MORON, M.J., op. cit., p. 249.

8 (JUR 2023/440264). Sobre esta cuestion véase PLAzA PENEDES, J.: “La responsabilidad civil
del articulo 82 RGPD en brechas seguridad”, Revista Aranzadi de Derecho y nuevas tecnologias, nim. 4,
2024, pp. 5-6.
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relacion, por ejemplo, con la actividad de los algoritmos utilizados, la acredi-
tacion del cumplimiento de las complejas medidas de seguridad adecuadas
sobre el tratamiento de neurodatos o incluso el concreto destino dado a esta
informacion a través de la Red.

Partiendo de una concepcion objetiva del sistema legal, tan solo cabria
imputar responsabilidad al responsable del tratamiento o encargado en el tra-
dicional supuesto de fuerza mayor, englobando ésta todos aquellos hechos ex-
tranos al desarrollo de su actividad de tratamiento de neurodatos desplegada.
En términos mas precisos, la vis maior quedaria circunscrita a los hechos ati-
picos a la actividad de tratamiento de datos neuronales®. También tendrian
fuerza exoneradora para la doctrina los supuestos de culpa exclusiva de la
victima o hecho de un tercero®.

Sobre esta cuestion debemos indicar que los supuestos de brecha de segu-
ridad de neurodatos, desde una perspectiva objetiva, podrian quedar circuns-
critos al ambito de actuacion del responsable o encargado del tratamiento de
los mismos, dado que son riegos tipicos de la actividad, debiéndose conside-
rar, en consecuencia, como caso fortuito generador de responsabilidad.

La doctrina partidaria de una concepcion subjetiva del titulo de imputa-
cién contenido en la norma objeto de estudio, resalta que el hecho de tomar
medidas frente a las violaciones de seguridad (protocolos de buenas practi-
cas/instrumentos de certificacion), si bien minora el riesgo, no es el tnico
elemento a tomar en consideracion, dado que puede haberse infringido otros
deberes, como el de notificacion de la brecha de seguridad, generandose, por
tanto, responsabilidad®.

De optarse por una interpretacion basada en la culpa del régimen de res-
ponsabilidad que comentamos, la exoneracion del responsable o del encarga-
do se produciria si éstos probasen que el hecho no les es imputable “en modo
alguno”. Esta expresion nos indica que deberd acreditarse un cumplimiento
muy elevado de los deberes establecidos en el RGPD, establecidos como estan-
dar de diligencia, en consonancia con el concepto de responsabilidad activa.

En relacion con este tema el Alto Tribunal, mediante STJUE (Sala
Tercera), de 14 de diciembre de 2023, ha decretado que el hecho de pade-
cer un ciberataque no implica responsabilidad iuris et de iure por no cumplir
con las medidas de seguridad. Y que, del mismo modo, tampoco cabe exone-

9  MepINA CRESPO, M./MEDINA ALcoz, M. Y MEDINA ALcoz, L.: «La fuerza mayor y su con-
dicionada virtualidad exoneradora en sede de responsabilidad civil», p. 9-10, disponible en https://
www.asociacionabogadosrcs.org, consultado el 15.9.2024.

9" MORENO MARTINEZ, J.A., op. cit., p. 538.

92 Sobre esta cuestion véase Busto Laco, J.M., op. cit., p. 28.
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racion, sin prueba en contrario, por haber aplicado medidas de seguridad.
Debiéndose, por tanto, analizar si se han adoptados las minimas medidas de
seguridad para prevenir el ciberataque .
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La inteligencia artificial tiene el potencial de transformar productos, servicios y procedi-
mientos en multitud de sectores econémicos y en relaciéon con muchos ambitos de la so-
ciedad. Sin embargo, también puede generar un sinfin de riesgos que, de producir danos,
habran de ser reparados. La Unién Europea no ha sido ajena a estos riesgos, y por ello ha
pretendido y sigue pretendiendo crear un marco juridico protector. Dentro de este contex-
to, se sittia la aprobacion del Reglamento (UE) 1689 del Parlamento y del Consejo, de 13
de junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia
artificial -RIA-, como sendas Propuestas de Directiva, de inminente aprobacion, sobre res-
ponsabilidad civil de productos defectuosos y sobre responsabilidad civil por dafos cau-
sados por la inteligencia artificial. Partiendo de tales postulados, en la presente obra se han
seleccionado aquellos sectores donde, por su mayor proyeccién, novedad o complejidad,
merece ser analizada la interrelacion entre la tecnologia de la inteligencia artificial y el De-
recho de danos. Para ello, se ha podido contar con un elenco de especialistas en el sector,
que sin duda hace de la obra resultante una aportacion doctrinal de indudable utilidad.

Con caracter particular, entre los sectores seleccionados, destaca por su trascendencia,
el de la salud digital, donde problematicas relacionadas con sistemas inteligentes para la
prevencion de enfermedades, ya sea a iniciativa del profesional de la medicina, o al margen
de €l -uso de werables y servicios digitales-, o por infracciones de los datos personales de
salud, pueden determinar, si bien a través de distintos cauces normativos, posibles vias de
reclamacion indemnizatoria.

En el campo quirtrgico, la “cirugia 4.0%, que integra la cirugia robdtica y personalizada,
por su creciente implantacion, ha merecido una especial consideracion en la obra.

Se efectuan igualmente amplias consideraciones acerca de la transparencia y explicabilidad
para prevenir la discriminacion algoritmica en el uso de los sistemas de inteligencia artificial.

Dentro de los sectores con mayor implementacién de las tecnologias de inteligencia ha
sido objeto de consideracion asi mismo el uso de vehiculos auténomos, incluida su pro-
blematica en la vertiente del Derecho internacional privado.

Situados en el marco normativo que proporciona el Reglamento de Inteligencia artificial
-RIA- se efectian correspondientes analisis acerca de la categorizacion del riesgo que el
mismo contempla, y donde se observa un régimen juridico tendente a salvaguardar los
riesgos mas graves por el empleo de los sistemas de inteligencia artificial; en particular,
en la salud, seguridad y derechos consagrados en la Carta Europea de Derechos Funda-
mentales. De igual forma las implicaciones juridicas que despliega la inteligencia artificial
generativa por infracciones normativas del Derecho de proteccion de datos personales. Se
incluyen también los rasgos que deben estar presentes en el seguro de responsabilidad civil
profesional de los operadores de inteligencia artificial, a partir de las previsiones normati-
vas del referido Reglamento de Inteligencia Artificial.

97788410°707085





