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Introducción

La rápida evolución digital sufrida por la Generación Z marcó un hito importante 
en la historia contemporánea al cambiar radicalmente la forma en que interactua-
mos, nos comunicamos y participamos en la sociedad. 

Sin embargo, la intensificación digital sufrida por la COVID-19 en el mundo, su-
puso una virtualización nunca vista de la relaciones personales, laborales, educativas 
o sanitarias, creando una nueva generación Alfa 100% digitales (Lonna, 2023). 

Los miembros de estas generaciones han crecido en un mundo saturado de 
dispositivos electrónicos, redes sociales y acceso instantáneo a la información, desa-
rrollando habilidades digitales excepcionales desde una edad cada vez más temprana. 

Este vertiginoso cambio ha generado una serie de desafíos y oportunidades que 
tienen un impacto directo en nuestros ciudadanos y nuestra relación con el mundo 
que nos rodea.

La digitalización de la sociedad ha provocado problemas que afectan sobre aspec-
tos de la vida diaria y las interacciones humanas relacionados con la privacidad y la 
seguridad de los datos, la adicción digital, la desinformación, la manipulación y la 
desigualdad digital. 

Cuando relacionamos todos estos desafíos con los delitos informáticos, estos pro-
blemas se vuelven aún más graves. El ciberdelito incluye una gama de actividades 
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delictivas llevadas a cabo por medios digitales como el robo de identidad, el cibera-
coso o el phishing. 

La digitalización ha permitido a los ciberdelincuentes encontrar nuevas oportu-
nidades para cometer delitos, aprovechando las vulnerabilidades de las personas en 
línea y la falta de una regulación efectiva en el ciberespacio. Además, la complejidad 
de la tecnología y la falta de conciencia sobre las amenazas cibernéticas dificultan la 
protección de personas y organizaciones contra estos delitos. 

En este sentido, la digitalización de la sociedad y los delitos informáticos están 
intrínsecamente vinculados, ya que los problemas derivados de la digitalización au-
mentan la vulnerabilidad de las personas al ciberdelito.

La seguridad informática representa un papel fundamental en la educación di-
gital, siendo esencial la promoción de una cultura de seguridad informática en el 
entorno educativo, que permita garantizar un espacio digital seguro para nuestros 
alumnos y el resto de la comunidad (Guaña-Moya, 2023). 

Del mismo modo debemos empoderar a nuestro estudiantado como comunica-
dores y difusores mediáticos sobre seguridad digital, creando ciudadanos más cívicos, 
responsables y críticos con la información (Contreras-Pulido & Gozálvez, 2014).

En este contexto, surge el concepto de ciudadanía digital que va desde la forma-
ción en conductas cívicas y protectoras en las redes, hasta la participación activa de 
una ciudadanía comprometida e implicada en crear un espacio digital más seguro. 
(Fernández-Prados, Lozano Díaz, & Cuenca Piqueras, 2020).

Como docentes tenemos el deber de ayudar a construir una ciudadanía digital al 
servicio de las personas como uno de los grandes retos del siglo XXI.

La brecha digital creada entre nuestros mayores por esta voraz digitalización, ha 
convertido este grupo social en un colectivo digitalmente vulnerable. 

Por otro lado, el aprendizaje-servicio puede ser una buena herramienta pedagógi-
ca y metodológica en nuestras aulas para ayudar a recortar esta brecha a la vez que se 
desarrollan competencias digitales, convirtiendo a nuestros alumnos en ciudadanos 
digitales (Paredes, 2019). 
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Este trabajo presenta como propuesta didáctica, una de mis experiencias educati-
vas sobre ciudadanía digital en el aula.

 1. El detonante

Hace unos años, como profesor de tecnología en un instituto de educación secun-
daria, me encontré con una situación que me hizo reflexionar profundamente sobre 
la importancia de enseñar ciudadanía digital. 

Durante una clase sobre el uso responsable de las redes sociales, un estudiante le-
vantó la mano y compartió una experiencia personal inquietante.

El joven, había sido víctima de ciberacoso en una plataforma de redes sociales 
conocida por unos compañeros de clase que, amparados en el anonimato de la pan-
talla, habían comenzado a difundir rumores malintencionados sobre él, causándole 
un gran daño emocional. Este alumno había perdido sus amigos, sus habilidades so-
ciales, el curso e incluso llegó a querer perder su vida.

Mientras este alumno relataba su experiencia, percibí una mezcla de dolor y 
frustración en su voz. Pero también empecé a ver un interés empático del resto de 
compañeros, que motivados por la experiencia de su compañero comenzaron a com-
partir las suyas. 

Entre las numerosas participaciones, me impacto especialmente el sentimiento de 
culpa que una alumna almacenaba. Esta alumna había enseñado a su abuela a usar 
el móvil y las redes sociales, como tantos otros nietos hacen con sus abuelos, pero la 
falta de conocimiento en seguridad digital y la voluntad de confiar en las personas al 
otro lado del dispositivo, hizo que le estafaran parte de los ahorros de toda su vida. 

Lo más importante es que las lágrimas de esta alumna mientras lo contaba, ha-
cían que el resto se empoderara y empezara a proponer acciones para proteger a sus 
familiares, principalmente a sus abuelos por ser más vulnerables, para que esto no 
volviera a ocurrir. 

Después de esa clase, me di cuenta que enseñar solamente en competencias 
digitales no era suficiente. Necesitábamos educar a nuestros estudiantes para ser ciu-
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dadanos responsables y éticos en las redes, proteger su privacidad y saber enfrentarse 
a situaciones como la que enfrentaron estos dos alumnos.

Esta experiencia me impulsó a investigar y desarrollar nuevas estrategias didác-
ticas en mis clases de tecnología, enfocadas en el desarrollo de habilidades para la 
ciudadanía digital, buscando respuestas a preguntas como:

-	 ¿Estamos haciendo lo suficiente para preparar a nuestros alumnos a los 
desafíos de la ciudadanía Digital?

-	 ¿Es suficiente enseñar sobre el uso de las tecnologías de la información, o es 
necesario empoderar a nuestros alumnos como líderes en seguridad digital 
para que puedan promoverlo en su comunidad?

-	 ¿Es posible crear un puente intergeneracional entre nuestros alumnos y 
nuestros mayores para abordar los problemas sociales derivados del mal uso 
de las redes?

-	 ¿Qué pasaría si cada estudiante se convirtiera en un maestro de seguridad 
digital, empoderando a otros y promoviendo una cultura de responsabilidad 
en línea?

-	 ¿Podemos aprovechar los beneficios que la acción de enseñar tiene sobre el 
aprendizaje?

Desde entonces, estoy comprometido en preparar a mis estudiantes no solo para 
ser usuarios competentes de la tecnología, sino también para ser ciudadanos digita-
les conscientes y éticos.
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2. La cibercriminalidad en España y el papel de la ciudadanía digital en la 
prevención de estos delitos

Figura 1. Datos estadísticos sobre Cibercriminalidad en España. (Criminalidad, 2023). 

Nota: generada con IA.

El 19% del total de infracciones penales en España, corresponden a casos de Ci-
bercriminalidad. Según el Sistema estadístico de Criminalidad (SEC) (Criminalidad, 
2023).

Desde el 2018 los ciberdelitos se ha incrementado progresivamente. De hecho, del 
2022 al 2023 se incrementaron en casi un 25% los delitos informáticos. De estos deli-
tos, casi un 90% corresponden a fraudes informáticos (estafas) y un 4,3% a amenazas 
y coacciones (Criminalidad, 2023).

En cuanto a las víctimas de estos ciberdelincuentes, las personas mayores de 65 
años ocupan el 10% del total (Interior, 2022). 

Aunque este porcentaje no parezca representativo, si lo relacionamos con la acti-
vidad que estos usuarios tienen en las redes, podemos asegurar que es una población 
vulnerable, digitalmente hablando.
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Por otro lado, para hablar de ciudadanía digital debemos tener en cuenta el con-
cepto propio de ciudadanía. La ciudadanía implica entender y aceptar tanto los 
derechos como los deberes establecidos por las comunidades a las que pertenecemos 
de forma cívica y responsable (Akcil & Altinay, 2016). 

Si añadimos a este concepto el cambio social que la digitalización ha marcado en 
nuestras vidas, podemos ampliar este concepto y hablar de ciudadanía digital. 

Aunque podemos hablar de diferentes modelos de ciudadanía digital, esos se re-
fieren al conjunto de habilidades, conocimientos y comportamientos que permiten a 
las personas participar de forma segura, ética y responsable en el mundo digital. Esto 
implica el uso consciente y crítico de las tecnologías de la información y las comuni-
caciones (TIC) para interactuar con otros, acceder a información, crear contenidos y 
participar en la sociedad en línea.

La ciudadanía digital abarca aspectos como la competencia digital, la seguridad 
digital, ética digital, responsabilidad digital y la alfabetización mediática.

En resumen, la ciudadanía digital es esencial en la era digital actual, ya que per-
mite a las personas participar activa y constructivamente en la sociedad en línea, al 
tiempo que protege sus derechos y los de los demás promoviendo valores como el 
respeto, la inclusión y la responsabilidad.

Al mejorar la ciudadanía digital, se fortalece la seguridad en línea. Al educar a las 
personas sobre cómo protegerse y comportarse de manera responsable en el mundo 
digital, se reduce la vulnerabilidad a la cibercriminalidad.

3. Experiencia

Teniendo en cuenta todos estos datos, la idea de diseñar una situación de apren-
dizaje para trabajar la ciudadanía digital en el aula haciendo protagonista al alumno 
de su propio aprendizaje, parecía una realidad persistente.

La presente experiencia didáctica ha consistido en el desarrollo de una situación 
de aprendizaje cuyo producto final debía ser la difusión de medidas de Seguridad Di-
gital entre personas mayores en un entorno cercano. 
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La presente situación de aprendizaje, se diseñó para los alumnos de 1º de Bachi-
llerato en la materia de Desarrollo Digital, aunque se habían hecho varios pilotos con 
alumnos de Digitalización en 4º de la ESO. 

Los alumnos eligieron el rol a desarrollar, crearon sus propios recursos, diseñaron 
campañas de difusión en redes sociales y prepararon talleres dirigidos a personas ma-
yores de 65 años. En particular estos talleres fueron dirigidos a los participantes de 
cursos de alfabetización digital que se impartían por el ayuntamiento de Valdepeñas 
para personas mayores. 

Figura 2. Etapas de la situación de aprendizaje

Los alumnos tuvieron que investigar y proponer sus ideas, crear los contenidos y 
exponer los saberes básicos adquiridos en las aulas de los talleres sobre seguridad di-
gital. 

Decidieron los formatos de los recursos, eligieron los temas a desarrollar, los gru-
pos de trabajo y evaluaron y debatieron los resultados obtenidos de los talleres.

4. Objetivos

El objetivo final de esta situación de aprendizaje era convertir alumnos en ciuda-
danos digitales proactivos y constructivos de una sociedad en línea más segura. 

Los objetivos de aprendizaje de esta experiencia se han centrado en:
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-	 Sensibilizar al estudiantado sobre las consecuencias del mal uso de las nuevas 
tecnologías y como esto afecta a la sociedad en la seguridad, privacidad o 
relaciones interpersonales. 

-	 Capacitarlos para ser mentores en seguridad digital y promover una 
ciudadanía proactiva. Esto les permitirá no solo protegerse a sí mismo, sino 
que puedan educar y promover la participación responsable, ética y segura 
en la comunidad digital a otros ciudadanos.

-	 Promover la acción competencial y la educación en valores entre los alumnos, 
incluyendo los Objetivos de Desarrollo Sostenible. Se busca desarrollar en los 
estudiantes habilidades prácticas que les permitan enfrentarse a los desafíos 
del mundo digital de manera efectiva, al mismo tiempo que se fomentan 
valores como el respeto, la responsabilidad y la solidaridad en línea con los 
principios de sostenibilidad y desarrollo global.

-	 Construir un puente intergeneracional entre nuestros alumnos y nuestros 
mayores, como posibles víctimas de delitos informáticos. 

-	 Promover un aprendizaje bidireccional que fortalezca las habilidades 
comunicativas. Esto implica crear un ambiente de aprendizaje interactivo 
donde los estudiantes adquieran el rol de profesor, lo que promueve una 
comprensión más profunda y un compromiso más sólido con los valores 
cívicos y la responsabilidad social.

5. Metodología

Las metodologías tradicionales han perdido su efectividad en las aulas y cada 
vez necesitamos más esfuerzos y recursos para mantener la motivación de nuestros 
alumnos. Por lo que es necesario mezclarlas con metodologías más innovadoras que 
permitan al alumno ser el protagonista dando las mismas oportunidades a todo el es-
tudiantado. 

Siguiendo los principios del Diseño Universal de Aprendizaje (DUA), las llama-
das situaciones de aprendizaje, representan una herramienta eficaz para integrar los 
elementos curriculares de las distintas materias y resolver problemas de la vida real 
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de manera creativa y cooperativa, reforzando la autoestima, la autonomía, el pensa-
miento crítico y la responsabilidad (Castro Zubizarreta, 2024). 

Figura 3 Metodología aplicada

Fuente: pixabay.com. 

Se han utilizado metodologías activas enfocadas a dar un servicio a la comuni-
dad haciendo uso del aprendizaje-servicio. Se han usado técnicas de  gamificación 
como método de aprendizaje, buscando su aplicación en el diseño de los talleres. Se 
han realizado diferentes actividades de forma individual y en grupos de diferentes ta-
maños. Se han utilizado diferentes medios para presentar los saberes básicos con los 
que trabajar. 

Los alumnos pudieron elegir la forma en la que expresar sus conocimientos por 
diversos medios, en imágenes, sonidos, vídeos o participando como presentadores o 
tutores en los propios talleres.  

Se consiguió convertir al alumno en maestro, recibiendo los beneficios que la 
acción de enseñar tiene sobre el aprendizaje en el aumento de la motivación, la reten-
ción de la información, la esquematización o la visión global.

6. Resultados

Para la evaluación del estudiantado se trabajaron los criterios que miden el nivel 
de consecución de las competencias específicas relacionadas con la actividad a través 
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de instrumentos como la observación directa, entrevistas, actividades de coevalua-
ción entre iguales, el uso de rubricas y los cuestionarios de autoevaluación. 

Para evaluar el nivel adquirido en ciudadanía digital, se contestó un cuestionario 
donde se estudian aspectos como:

-	 Nivel de habilidades digitales o competencias digitales adquiridas.

-	 Número de acciones sobre seguridad digital realizadas en las redes.

-	 Nivel de mejora del enfoque crítico sobre la información.

-	 Aumento de la conciencia social local y global adquirida.

-	 Nivel de participación en el activismo social. Participación en el servicio.

Para evaluar el éxito del proyecto, se tuvieron en cuenta tanto las conclusiones de 
los alumnos extraídas de sus propias percepciones, así como de los resultados de los 
cuestionarios de satisfacción contestados por los participantes de los talleres. 

De los resultados obtenidos durante el desarrollo de la situación de aprendizaje, se 
comprobó un aumento de la motivación y la autoestima en la mayoría de alumnos, 
incluyendo alumnos que permanecían desmotivados en otras didácticas. Se compro-
bó cómo la mayoría del estudiantado desarrolló habilidades en ciudadanía digital, 
siendo críticos con la información, más seguros digitalmente y trasladando sus co-
nocimientos a la comunidad. 

Se pudo demostrar que el protagonismo otorgado a los alumnos les había otor-
gado poder y liderazgo, y esto a su vez, les había reportado mayor satisfacción en los 
resultados.

Por otra parte, los talleres fueron un éxito y los alumnos fueron felicitados por 
los participantes de los cursos para personas mayores. El Ayuntamiento por su parte 
nos felicitó por esta iniciativa innovadora que daba mayor valor a la labor educativa.

7. Conclusiones

Conseguir ciudadanos digitales en nuestras aulas, tanto social como educativa-
mente es uno de los principales retos de nuestra era digital.  
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La integración de metodologías activas basadas en el Diseño Universal para el 
Aprendizaje (DUA) utilizando situaciones de aprendizaje dirigidas al aprendiza-
je-servicio, generan resultados positivos significativos no solo en el desarrollo de 
habilidades específicas como es la seguridad digital, sino también en la formación 
de ciudadanos digitales responsables y comprometidos con su entorno y el desarro-
llo sostenible.

Por todo ello podemos afirmar:

-	 Que Sí, si podemos crear ciudadanos digitales en nuestras aulas. 

-	 Que No, no es suficiente enseñar únicamente competencias digitales.

-	 Que Sí, si es posible crear un puente entre generaciones donde compartir 
conocimientos y experiencias.

-	 Que el acto de enseñar no solo beneficia al receptor, sino que también 
fortalece a comprensión y liderazgo de quien enseña.

La ciudadanía digital no se trata solo de protegerse a uno mismo, sino de proteger 
y promover los derechos y la seguridad de todos los usuarios en línea (Ribble, Bailey, 
& Tweed W, 2004).

En definitiva, la incorporación de proyectos de aprendizaje servicio destinados 
a una educación para la ciudadanía digital proactiva y crítica, resulta más que una 
oportunidad para el desarrollo de las competencias digitales en la educación, es la 
preparación de futuros ciudadanos del siglo XXI.
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Este libro aporta una visión aplicada sobre la cuestión de ense-
ñar a “ser ciudadanía”. Nos muestra, como los contextos educativos 
formales y no formales son espacios privilegiados para este aprendi-
zaje. Para ello en cada capítulo se muestran diferentes procedimientos 
didácticos, a modo de prácticas investigadoras y metodologías inno-
vadoras, que revierten en nuevos conocimientos para contribuir a 
la adquisición de una competencia ciudadana integral. No hay un 
buen aprendizaje sobre la ciudadanía plena, sino se incluye: la al-
fabetización cívica, la adopción consciente de los valores propios de 
una cultura democrática fundamentada en el respeto a los derechos 
humanos, la concienciación para la mejora del medio ambiente y la 
argumentación científica para el cuidado de los espacios urbanos y 
rurales. La lectura de este texto nos invita a dedicar tiempo reflexivo 
y crítico acerca de los grandes problemas éticos de nuestro tiempo y 
nos ofrece valiosas herramientas innovadoras para el ejercicio de la 
tan deseada ciudadanía activa.


