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PROLOGO

Como casi todo en la vida, la moda determina lo que se come, lo que
se ve, lo que se viste, lo que se habla y, obviamente, lo que se investiga.
Esto es lo que justifica que, en estos tltimos afios, se hayan estado lle-
vando a cabo investigaciones cientificas relacionadas con el fenémeno

de la inteligencia artificial.

En el marco del Derecho Internacional, también estamos sometidos a
las presiones externas de la moda. En los anos 80 del tltimo siglo fueron
los temas sobre Derecho del Mar los que se impusieron. En los 90, los
temas relacionados con el mantenimiento de la paz y seguridad inter-
nacionales. A comienzos de los 2000, la guerra de Irak y sus consecuen-
cias en relacién con el Derecho Internacional Humanitario. Luego ven-
drian el cambio climético, los riesgos y amenazas contra la seguridad

sanitaria, alimentaria, etc.

En estos momentos, la inteligencia artificial y el Derecho del espacio

ultraterrestre lo empieza a inundar todo.

De esta forma, cuando Borja Montes Toscano se planteé elaborar un tema
novedoso, util, dificil y lleno de incertidumbres, nos pusimos de acuerdo
en relacionar ese aspecto de la inteligencia artificial que tuviera que ver
con las armas que se estdn desarrollando para que puedan ser utilizadas

en un teatro de operaciones bélicas que funcionaran de forma auténoma.



Ahora bien, no se trataba de conocer los mecanismos tecnolégicos de
estos artefactos, ni siquiera su impacto en los conflictos armados. Se
trataba de conectar esas armas auténomas con la responsabilidad inter-
nacional, para poder identificar la atribucién o la imputacién de un
crimen internacional, bien a un sujeto primario del orden internacio-

nal, bien a un responsable directo o a una persona concreta.

Para ello, lo primero que habia que dilucidar era la conceptualizacién
exacta de lo que entenderfamos, a los efectos juridicos, como autono-
mia. Obviamente, se encontraron grandes diferencias entre autonomia
y automatizacién. Esto habia que conectarlo con el concepto de “arma”
y esto, a su vez, con el uso de plataformas para la utilizacién de dispo-
sitivos remotos. Ya se podian tener los elementos que incidirfan en el
control de las citadas armas, como cuestién esencial para la determina-

cién de la responsabilidad internacional.

Por su cuenta y riesgo, como se corresponde con una tesis doctoral, el ya
Dr. Montes Toscano quiso contar con un capitulo que le diera mayores
argumentos a la hora de determinar el régimen juridico de este tipo de

armas auténomas, que fue el capitulo dedicado a los dilemas éticos.

Ya estaba en disposicién de introducirse en ese régimen juridico aplica-
ble a las armas auténomas, cuya primera aproximacién tuve que ser
necesariamente la ausencia de normas convencionales al respecto, aun-
que si detecté numerosas normas de cardcter nacional, que podrian
constituir, como luego analizd, pricticas estatales que definirfan normas
consuetudinarias o, cuanto menos, actos unilaterales de los Estados,
con valor internacional, que le sirvieran para fundamentar los limites

juridicos y la atribucién de responsabilidad internacional.

Teniendo ya en cuenta todos estos elementos tuvo que fijarse también,
no sélo en la propia regulacién de la existencia de armas auténomas,
como medios de combate, sino en el uso como método de combate.
Tanto el medio como el método estdn interrelacionado, sobre todo en
un arma como el arma auténoma. Esto le llevé al anilisis de la interre-
lacién del uso de las armas auténomas con el articulo 36 del Protocolo

Adicional T a los 4 Convenios de Ginebra. Tenfa que detenerse, para



ello, en los propésitos y efectos del comportamiento del arma y en la

singularidad de los ataques selectivos.

En estos temas, atendiendo al método sincrético elegido, no descuida
la metodologia holistica o sistémica, para no ignorar la presencia de
principios que pueden condicionar su reflexién, como, por ejemplo, el
principio de proporcionalidad, el principio de distincién, el principio
de precaucién y el principio del dafio innecesario o superfluo. Y, por
supuesto, las diferentes situaciones que determinan la aplicacién de las
normas juridicas en los conflictos armados, como la particularidad de
los conflictos armados no internacionales.

En este modelo integral, tampoco se olvida de normas convencionales
conexas con este tipo de armas, como las limitaciones al comercio de
armas establecidas en el Tratado de 2014, que se interrelacionan con
las armas auténomas.

En este andlisis cartesiano, después de dedicar esta primera al anilisis
de todos los elementos generales presentes en el objeto de la tesis doc-
toral, se concentra en una segunda parte en lo que ¢l llama la rendicién
de cuentas, que no es otra cosa que la atribucién de responsabilidad
internacional, con sus consecuencias sancionatorias.

Inevitable adentrarse en todo un mundo tortuoso para poder determi-
nar la responsabilidad del Estado o la responsabilidad individual, con
sus diferentes consecuencias, la dificultad de involucrar en la citada res-
ponsabilidad a los fabricantes, a los programadores, a los operarios, etc.,
sin olvidar a los mandos militares responsables.

Obviamente no podria ignorar, en un andlisis juridico, las eximentes de
responsabilidad, es decir, la legitima defensa, el estado de necesidad, la
coaccidn, el error de hecho o de derecho y la enajenacién mental, en el
dmbito de la responsabilidad penal individual o la legitima defensa, el
consentimiento, el estado de necesidad, las contramedidas, la fuerza
mayor o la urgencia manifiesta, en el caso de la responsabilidad inter-
nacional estatal.

Una aportacién que analiza es si otorgando personalidad juridica a las ar-
mas auténomas se podria resolver el tema de la atribucién de responsabi-
lidad o, al menos, la atribucién compartida entre los actores involucrados.

- 13 -



En un dltimo capitulo, se ha querido ocupar de las reparaciones, tan
consustancial al tema de la responsabilidad, extrapolando los conceptos
existentes a las nuevas tecnologias, el régimen de responsabilidad es-
tricta (accountability gap) o la inmunidad de jurisdiccién del Estado y

su aplicacién en el uso de las armas auténomas.

No era necesario hacer este tltimo anilisis sobre la llamada responsabi-
lidad objetiva, pero, la rigurosidad del Dr. Montes Toscano, no le hu-
biera permitido cerrar su tesis doctoral con esta ausencia, para demos-
trar que ha tenido en cuenta todos los elementos y todas las variables

presentes €n este tema.

Para cumplir con las exigencias académicas en el formato de tesis inter-
nacional, el Dr. Montes Toscano ha desarrollado su introduccién y las
conclusiones en inglés. Obviamente, para una publicacién de los ele-
mentos esenciales de la tesis, no es necesario mantener el texto inglés

para que no pierda no sélo interés, sino entidad global.

Su forma sistémica de formular sus argumentos le hace ser extremada-
mente cuidadoso con sus planteamientos y, sobre todo, con las formas.
No hay mds que ver cuando formula los objetivos generales y especificos
de la investigacidn, en el desarrollo de cada uno de los capitulos y las
propias conclusiones dan cuenta de su manera de ir teniendo en cuenta

todos los elementos que va engarzando como un collar de cuentas.

La inmensidad de la bibliografia sefialada da idea del esfuerzo realizado,
de la exhaustividad de las fuentes utilizadas, primorosamente diferen-
ciadas entre las fuentes primarias y las secundarias, que, a su vez, va

subdividiendo en apartados, en funcién de la naturaleza de la fuente.

La geografia también ha sido importante en la elaboracién de la tesis.
Por supuesto que la Universidad de Sevilla, ha sido el alma mater, pero
ha estudiado elementos esenciales de esta tesis en otras Universidades y
Centros de Investigacién, sobre todo, europeos, aunque no sélo y, de
forma decisiva, el Cuartel General de la OTAN en Europa (SHAPE-
NATO), donde, durante afos, ha estado analizando, estudiando, com-

prendiendo todos y cada uno de los elementos analizados.



En definitiva, el lector tiene en sus manos un libro completo, riguroso,
esencial, en el tema de las armas auténomas y la responsabilidad inter-
nacional que serd, sin duda, una de las obras mds completas sobre estos
temas que serd una obra de referencia.

Ha sido un placer acompanar al Dr. Montes Toscano en este proceso,
en este camino, a veces tortuoso, con lo que ha conseguido la madxima

calificacién para ostentar, con honor, el titulo académico de Doctor.

Algeciras, 9 de agosto de 2024

PABLO ANTONIO FERNANDEZ SANCHEZ

Catedrdtico de Derecho Internacional Piiblico y Relaciones Internacionales

Universidad de Sevilla
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GLOSARIO

C2
CADH
CCw

CDI
CEDH
CEI
CIA
CIADH
CIADI

CIRC
CIJ
CNUDM
CPI

CPJI
CVDT
DASR

DIDH
DIH
DrI
EECC

ECOWAS

Comando y Control (siglas en inglés)
Convenciéon Americana sobre Derechos Humanos

Convencién sobre Ciertas Armas Convencionales (siglas en
inglés)

Comisién de Derecho Internacional

Convenio Europeo de Derechos Humanos

Comunidad de Estados Independientes

Agencia Central de Inteligencia

Corte Interamericana de Derechos Humanos (siglas en inglés)

Centro Internacional de Arreglo de Diferencias relativas a
Inversiones

Comité Internacional de la Cruz Roja

Corte Internacional de Justicia

Convencién de las Naciones Unidas sobre Derecho del Mar
Corte Penal Internacional

Corte Permanente de Justicia Internacional

Convencién de Viena sobre el Derecho de los Tratados

Proyecto de articulos de responsabilidad de los Estados por
hechos internacionalmente ilicitos (siglas en inglés)

Derecho Internacional de los Derechos Humanos
Derecho Internacional Humanitario
Derecho Penal Internacional

Comisién de Reclamaciones para Eritrea — Etiopia (siglas en
inglés)

Comunidad Econémica de Estados de Africa Occidental
(siglas en inglés)
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ENMOD

GATT

GNA-AF

HAF
TIA
ISO

MiDAS

ONG
OTAN
PA1
PAII
PESC

PIDCP
ROE
SOFA
TEDH
TESL
TIDH
TJUE
TPIR
TPIY
UE

Convencioén sobre la Prohibicién de Utilizar Técnicas de
Modificacién Ambiental con Fines Militares u otros fines
hostiles (siglas en inglés)

Acuerdo General sobre Aranceles Aduaneros y Comercio

(siglas en inglés)

Gobierno de Acuerdo Nacional de Libia
(siglas en inglés)

Campo Jalifa Hafter (siglas en inglés)
Inteligencia Artificial

Organizacién Internacional de Normalizacién
(siglas en inglés)

Michigan Integrated Data Automated System
(siglas en inglés)

Organizacién No Gubernamental

Organizacién del Tratado del Atldntico Norte
Protocolo Adicional I a los Convenios de Ginebra
Protocolo Adicional II a los Convenios de Ginebra

Politica Exterior y de Seguridad Comun de la Unién
Europea

Pacto Internacional de Derechos Civiles y Politicos
Reglas de Enfrentamiento (siglas en inglés)

Estatuto de las Fuerzas Armadas (siglas en inglés)
Tribunal Europeo de Derechos Humanos

Tribunal Especial para Sierra Leona

Tribunal Internacional de Derecho del Mar

Tribunal de Justicia de la Unién Europea

Tribunal Penal Internacional para Ruanda

Tribunal Penal Internacional para la Antigua Yugoslavia

Unién Europea
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UNESCO

UNIDIR

USD(A&S)

USD(P))
USD(R&E)

VCJCS

Organizacién de las Naciones Unidas para la Educacién,
la Ciencia, y la Cultura (siglas en inglés)

Instituto de las Naciones Unidas de Investigacién sobre el

Desarme (siglas en inglés)

Subsecretario de Defensa para Adquisicién y
Mantenimiento (siglas en inglés)

Subsecretario de Defensa para Politicas (siglas en inglés)

Subsecretario de Defensa para Investigacién e Ingenierfa

(siglas en inglés)

Vicedecano del Comité de los Jefes de Estado Mayor (siglas
en inglés)
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INTRODUCCION

A. PROPOSITO E INTERES DE LA INVESTIGACION

En las tltimas décadas hemos presenciado una transformacién de los
conflictos armados (y actividades de mantenimiento del orden) en los
que el uso tradicional de la fuerza, y la posterior limitacién o prevencién
de municiones y armamentos especificos, ha dado lugar a ataques selec-
tivos a distancia en las que no hay limites geograficos claramente deli-

mitados y con objetivos situados predominantemente en 4reas urbanas.

La Cuarta Revolucién Industrial ha puesto de manifiesto que la inteli-
gencia artificial ha venido para quedarse y formar parte de nuestras vi-
das, tanto en el espectro civil (e.g. sistema bancario, enjuiciamiento cri-
minal, seguridad social), como en el militar (e.g. reconocimiento, vigi-
lancia e inteligencia, enjambres de drones, ataques defensivos auténo-
mos, etc.). El uso de armas auténomas en un futuro no muy lejano
plantea serios interrogantes que pueden cambiar por completo el sis-

tema juridico internacional.

Dicho sistema, i.e., el Orden Internacional Basado en Reglas, se ha ve-
nido cuestionando en los dltimos decenios y el uso de la inteligencia
artificial puede igualmente reforzar las diferentes esferas de poder entre
diferentes superpotencias, ya que “aquel que lidere esta tecnologia, serd
el duenio del mundo”, en palabras del Presidente de la Federacién Rusa
Vladimir Putin.

Todo ello pone de manifiesto la falta de consenso entre los Estados a la
hora de interpretar tanto las normas convencionales como consuetudi-
narias. Siguiendo la definicién de ius acunada por el jurista Romano
Celso: “Ars boni et aequi”,' el Derecho Internacional tiene que utilizar
ese “arte”, i.e. ese “ingenio”, para poder proveer de respuestas a la hora
de utilizar capacidades auténomas y sistemas de inteligencia artificial y,
en consecuencia, eviten vacios normativos y situaciones de impunidad

en detrimento de los posibles perjudicados por los hechos cometidos

" Jus (Derecho) es “el arte de lo bueno y de lo justo”.



por estas nuevas tecnologfas. De lo contrario, no seria posible concluir

que dichas capacidades sean idéneas para su utilizacién.

La temdtica de esta investigacién reviste una especial importancia no
solamente por la falta de normativa internacional explicita, sino porque
estas nuevas tecnologias no se han desarrollado atin por completo...sin
embargo, no es descartable a medio plazo el despliegue de armas auté-

nomas en diferentes tipos de misiones y teatros de operaciones.

La comunidad internacional ha realizado esfuerzos intachables en la re-
daccién de diferentes instrumentos de Derecho Internacional Huma-
nitario y de regulacién de armas (tanto en el seno del Comité Interna-
cional de la Cruz Roja, como de Naciones Unidas). Sin embargo, estos
resultados pueden peligrar si no se persigue adaptar estas normas (o

crear unas nuevas) para estas tecnologfas emergentes.

El problema no residird solamente en los posibles “efectos incontrola-
bles” que la autonomia pueda ocasionar, sino también los posibles efec-
tos no cinéticos y dafos morales que puedan ocasionar, asi como la
atribucién de responsabilidades a las diferentes partes involucradas
tanto en el proceso de fabricacién como de programacién, despliegue y

uso (incluyendo los érganos estatales).
Diferentes causas pueden justificar el interés del estudio de esta cuestién:

a. Evitar que surjan situaciones caéticas devastadoras (que afec-

ten al funcionamiento diario de nuestras sociedades).

b. Evitar la existencia de asimetrias estratégicas entre dos o va-
rios Estados que pueden ser rivales en el tablero geoestraté-

gico y dejar en una situacién de desventaja a alguno de ellos.

c.  Evitar que reine la impunidad por la falta de atribucién de los hechos.

B. OBJETIVOS

Esta investigacién tiene como objetivo fundamental el estudio de los
sistemas de armas auténomas desde la perspectiva de la idoneidad y
conformidad de los mismos a las normas de Derecho Internacional (in-
cluyendo las normas de lex specialis de DIH). Por otro lado, el estudio



realiza un andlisis pormenorizado de las responsabilidades atribuidas a

los actores que probablemente estardn implicados en el uso y despliegue

de estas armas auténomas (i.e. drganos gubernamentales, comandantes,

fabricantes, desarrolladores, asi como operarios). Para dar respuestas a

estos interrogantes se han planteado una serie de objetivos genéricos y

especificos que se describen a continuacién.

OBJETIVOS GENERICOS:

a.

Examinar los diferentes grados de control que los humanos
han de ejercer sobre el sistema auténomo (conjuntamente
con las diferentes nociones de “autonomia”) para que su uso

Z.t . . ’ . . .
sea ético y respete el sistema juridico internacional.

Identificar la interaccién entre las diferentes fuentes del Dere-
cho Internacional (formales y no formales) y las armas auté-
nomas, asi como el papel que éstas pueden desempenar en aras

de regular el uso y despliegue de estos sistemas novedosos.

Detectar la aproximacién del proceso de revisién de las armas
auténomas, normas aplicables a tener en consideracién, asi
como caracteristicas y criterios a tener presentes, incluycndo

el andlisis del comportamiento del arma auténoma.

Responder a la siguiente pregunta: ;Es posible seguir con-
fiando en el Derecho Internacional Humanitario a la hora de
realizar ataques selectivos que involucren armas auténomas?

Analizar el grado de responsabilidad individual de los dife-
rentes actores implicados, desde el proceso de fabricacién
hasta su despliegue.

Determinar la responsabilidad estatal cuando el Estado (a tra-
vés de sus 6rganos, entidades o agentes) cometa un hecho ili-

cito internacional a la hora de utilizar armas auténomas.

Considerar, teniendo como objetivo el comportamiento
desarrollado del sistema, la calificacién del mismo para asi

conocer al / los posible/s autor/es.
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OBJETIVOS ESPECIFICOS:

a.

Examinar la posibilidad de delegacién de decisiones de cardcter
letal a los sistemas, asi como la factibilidad de otorgamiento de
una personalidad juridica a los sistemas auténomos.

Analizar propuestas normativas (provenientes tanto de fuentes
formales y no formales) y politicas por parte de los Estados, y
el efecto “cristalizador” que pueden provocar tanto en el orde-
namiento doméstico como en el sistema juridico internacional.

Estudiar los diferentes elementos que forman parte del andli-
sis de las armas, incluyendo aquellos cambios significativos
en las caracteristicas inherentes a las tecnologias auténomas
que vayan a ser utilizadas.

Establecer posibles opciones técnicas y orgdnicas (a lo largo
de la cadena de mando) para cumplir con el Derecho Inter-
nacional Humanitario.

Determinar la autorfa directa de la conducta lesiva. Serd ne-
cesario analizar qué modalidades de participacién (individual
o colectiva, directa o indirecta, circunstancias eximen-
tes...etc.) podrdn atribuir los hechos a los actores implicados,
desde el proceso de fabricacién hasta el despliegue.

Analizar la posibilidad de crear nuevos estdndares de control
estatal sobre territorio o personas, asi como nuevos contextos
que permitan la alegacién de circunstancias eximentes de la
responsabilidad estatal a la hora de utilizar armas auténomas.

Determinar posibles clases de resarcimiento a las victimas, te-
niendo presente los posibles efectos (no cinéticos) perjudicia-
les que estas causen, asi como los acta iure imperii que desa-
rrollen los Estados de forma soberana.

C. METODOLOGIA

A la hora de emprender toda investigacién, es necesario delimitar una

serie de cuestiones que requerirdn de un anélisis riguroso y racional de

todas las fuentes disponibles (tanto normativas como académicas) en

— 24 -



aras de trazar posibles soluciones. Dicha delimitacién requiere de la
eleccién de un mérodo cientifico que permita acotar la realidad que se
pretende analizar, asi como la posibilidad de poder ofrecer diferentes
perspectivas.

El método principal empleado para esta investigacién es el sincrético
porque se han de armonizar diferentes métodos que van a responder
mejor a la complejidad del tema, sin que resulten incompatibles. De
esta forma, habrd una aproximacién sistémica, ya que se van a tener en
cuenta diferentes ordenamientos juridicos, como internacional, el eu-
ropeo, el nacional de algunos Estados, etc. para recopilar los desarrollos
normativos y cientificos sobre esta materia. El hecho de que se hayan
fomentado diferentes nociones y supuestos de hecho respecto a este
nuevo tipo de armas, denota que se pretende implementar una jerarquia
u orden entre esas fuentes, y que deberd ser respetada por parte de los
actores involucrados en la fabricacién, despliegue y uso de estas nuevas
tecnologfas auténomas.

Esta jerarquia serd primordial determinarla ya que el cardcter de las
normas juridicas permitird mejor saber las obligaciones que vinculan
a las partes, logrdndose asi un equilibrio con las necesidades operacio-
nales y estratégicas de los Estados, y asi permitiendo a las victimas
poder obtener resarcimiento por posibles perjuicios ocasionados por
las armas auténomas.

Para esta investigacion no se analizan los conceptos y supuestos de he-
cho desde una perspectiva excesivamente tedrica, ya que “un método
estrechamente sometido a la orientacién conceptual conduce al Dere-
cho Internacional a un orden técnico formal, lo desnuda de aquello de
lo que nuestra perspectiva contempordnea, le es esencial: su finalidad,
su direccién teleoldgica, su cardcter funcional en detrimento de su ob-

jetivo social que es la razdén de ser de toda organizacién juridica”.”

A lo largo de esta investigacion se van a analizar las diferentes normas de
Derecho Internacional de los Derechos Humanos, Derecho Internacional
Humanitario y aquellas que regulan el uso y produccién de armamento.

2 DE VISSCHER, C. (1973). Méthode et systeme en droit international (Volume 138).
Collected Courses of The Hague Academy of International Law, The Hague, p. 75.
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Estas normas se estudiardn teniendo presente diferentes factores histéricos
y sociales que conforman el cardcter dindmico de las mismas, y teniendo
igualmente presente diferentes vacios y carencias que han de colmarse a
medio plazo.

Dichos vacios existen debido a la falta de consenso en completar acuer-
dos multilaterales internacionales de cardcter vinculante. Para la forma-
cién de un sistema jurl’dico internacional para las armas auténomas,
tanto la prictica de los Estados (y consiguiente opinio iuris) como de-
claraciones politicas (actos unilaterales de los Estados y de las Organi-
zaciones Internacionales) jugardn un papel clave para formar costumbre

e instrumentos tanto bilaterales como multilaterales.

Sin embargo, a pesar de que confiar en la prictica estatal puede concre-
tizar las normas juridicas aplicables a supuestos de hecho determinados,
ello puede suponer también un factor de riesgo ya que, en palabras de
KOSKENIEMMI, “un argumento cuanto més cerca esté dela practica

de los Estados, puede resultar menos normativo y més politico”.’

Vistas estas consideraciones, para esta investigacion se emplearé igual-
mente un método sociolégico-juridico a través del cual se tendrdn en
cuenta los contextos econédmicos, sociales, culturales y politicos en los
que las normas se aplicardn, lo que supone una ampliacién de las pers-
pectivas que la ciencia juridica ofrece de primera mano.* Este método
es insoslayable en este estudio, ya que permitird comprender mejor la
eficacia de las normas juridicas, asi como determinar los mecanismos
internacionales han de reforzarse en aras de hacer cumplir las normas

internacionales (tanto convencionales como consuetudinarias).

Del mismo modo, esta investigacién utiliza como instrumento meto-
dolégico el de case law, es decir, andlisis de jurisprudencia dictada por
tribunales nacionales e internacionales. Diferentes sentencias pronun-
ciadas por la Corte Penal Internacional, tribunales penales internacio-
nales ad hoc, la Corte Internacional de Justicia, asi como el Centro In-
ternacional de Arreglo de Diferencias relativas a Inversiones. A pesar de

3 KOSKENNIEMI, M. (1990). The Palitics of International Law. The European Journal of Inter-
national Law, 1, p. 8.

4 TIMASHEFF, N. (1939). Introduction a la Sociologie Juridique. Ed. Pedone, Paris, p. 48.
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que la jurisprudencia es una fuente auxiliar, tanto del Derecho Nacio-
nal e Internacional, estas instancias judiciales han realizado una contri-
bucién importante para el desarrollo del Derecho Internacional (e.g.
comisién conjunta de hechos ilicitos por dos entidades estatales, el dolus
eventualis, la Empresa Criminal Comun, entre otros)

Si instrumentos multilaterales (como el Estatuto de la Corte Penal In-
ternacional) y proyectos desarrollados con el consenso de cientificos y
de gobiernos (Proyecto de articulos de responsabilidad de los estados
por hechos internacionalmente ilicitos) tienen en varias ocasiones de-
claraciones programdticas (i.e. ambiguas) sobre normas convencionales
y consuetudinarias aplicables, estos tribunales han clarificado estas pro-
visiones en aras de identificar obligaciones aplicables a las partes invo-
lucradas, la posibilidad de trazar las conductas ilicitas cometidas, asi
como proveer de mecanismos de resarcimiento, creando asi esa “nece-
sidad de regulacién” de determinados aspectos (en nuestro caso las Ar-
mas Auténomas y la responsabilidad internacional) por parte de la co-
munidad de Estados.

Se han utilizado diferentes técnicas metodoldgicas variadas para la ela-
boracién de este trabajo, a saber:

a. Anidlisis y Descripcién: Los diferentes conceptos y posibles
normas han de estudiarse con precisién para asi determinar

el estado del arte sobre la cuestién de las armas auténomas.

b. Induccién: A través de diferentes supuestos de hecho en los
que estuvieran involucradas las armas auténomas, buscar si-

militudes y analogias en fuentes normativas ya existentes.

c. Interdisciplinariedad: Dicho estudio no ha de limitarse ex-
clusivamente a las normas, debiendo observarse otras catego-

rias o 4reas de estudio.

d. Deduccién: Vistas las diferentes propuestas (tesis / antitesis)
trazar posibles soluciones que fomenten la creacién de un

nuevo marco normativo.
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D. FUENTES UTILIZADAS

En primer lugar, es necesario considerar que no consta la existencia de
normas convencionales internacionales (i.e. de cardcter vinculante) que re-
gulen el uso y despliegue de los sistemas de armas auténomas, ni tampoco
de la inteligencia artificial. Sin embargo, la busqueda de similitudes y ana-
logias con instrumentos multilaterales ha sido necesaria, tales como la
Convencién sobre Ciertas Armas Convencionales y sus protocolos, o los

Estatutos de los Tribunales Penales Internacionales establecidos ad Aoc.

Para identificar las normas que regulen el uso de estas nuevas tecnologias
y las obligaciones de las partes implicadas, se tendrdn presentes tanto la
jurisprudencia de tribunales nacionales e internacionales (sin llegar a te-
ner la consideracién de fuente formal del Derecho) como el Derecho
Consuetudinario (en especial para las normas de responsabilidad estatal
y Derecho Internacional Humanitario). Respecto a este dltimo, la préc-
tica que desarrollen los Estados y las obligaciones juridicas aparejadas ju-

gardn un papel clave para cristalizar nuevas costumbres a medio plazo.

Del mismo modo, para el estudio de la problemdtica de las armas au-
ténomas, se realizard una amplia consulta de monografias y articulos
cientificos que han aportado diferentes supuestos de hecho e identifi-
cado posibles carencias que han de solventarse. Asi mismo, se han te-
nido presentes normas completadas por organizaciones de estandariza-
cién, resoluciones de organizaciones internacionales y de organizacio-
nes no gubernamentales, ya que los mismos pueden estar revestidos con
aspiraciones normativas que pueden reflejar posibles vacios y fomentar
précticas consensuadas que desemboquen en la creacién de instrumen-

tos convencionales vinculantes en este 4mbito.

Todas las fuentes mencionadas en este trabajo han sido recopiladas a
través de las Bibliotecas de las Universidades de Sevilla y Reichman
(Herzliya, Israel), asi como a través de la Biblioteca Militar del Cuartel

General Supremo del Mando Aliado en Europa (SHAPE / OTAN, Bél-
gica) y de la Biblioteca del Palacio de la Paz (La Haya, Paises Bajos).
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PRIMERA PARTE

AUTONOMIA Y SU POSIBLE REGULACION
EN EL DERECHO INTERNACIONAL







CAPITULO I

PROBLEMATICA Y APROXIMACION
AL CONCEPTO DE LA AUTONOMIA







1. ;QUE ES LA AUTONOMIA?

1.1. APROXIMACION A LAS NOCIONES DE INTELIGENCIA ARTIFICIAL Y
ROBOTICA: DIFERENCIAS CON LA AUTOMATIZACION

Para comprender mejor qué son las armas auténomas, es necesario de-
terminar qué es la inteligencia artificial, cuya investigacién contempo-
rdnea comenzdé en el curso de verano organizado por el Darmouth Co-
llege (New Hampshire, Estados Unidos de América) en 1956. El pro-
fesor McCARTHY y sus compaferos definieron a la inteligencia artifi-

cial (IA) como “la ciencia y el ingenio de hacer mdquinas inteligentes”.”

En las tltimas décadas, se ha intensificado la investigacién en el dmbito
de la IA respecto de aquellos sistemas encargados de realizar tareas con
limitada, o pricticamente nula, asistencia humana (e.g. vehiculos auté-
nomos, robots preparados para cuidados paliativos...etc.). La IA puede

desarrollarse en cuatro categorias:

a. Sistemas que piensan humanamente.
b. Sistemas que acttian humanamente
c. Sistemas que piensan racionalmente

d. Sistemas que acttian racionalmente.®

Por otro lado, expertos en la rama de Derecho Internacional Humani-
tario (DIH) estdn trabajando en la capacidad de la IA para que los ro-
bots puedan reproducir juicios humanos, siendo ésta una de las princi-
pales preocupaciones para el desarrollo de estas armas.” Es necesario te-
ner en consideracién que no todas las armas auténomas incorporan A

y aprendizaje automdtico (machine learning) ya que la mayoria de estos

5 MANNING, C. (2020, September). Artificial Intelligence Definitions. Stanford University Hu-
man-Centered Atrtificial Intelligence. https://hai.stanford.edu/sites/default/files/2020-09/Al-Defi-
nitions-HAIpdf (Consultado el 1 de septiembre de 2024).

6 Ver RUSSELL, S. J. y NORVIG P. (2010). Artificial Intelligence A Modern Approach (3" edi-
tion). Pearson Education Inc, Upper Saddle River — Nueva Jersey, pp. 2 ss.

7 ANDERSON K. y WAXMAN M. (2013). Law and Ethics for Autonomous weapon Systems Why
a Ban Won't Work and How the Laws of War Can. Hoover Institution, Stanford University, p.
12. Disponible en https://scholarship.law.columbia.edu/cgi/viewcontent.cgi?article=2804&con-
text=faculty_scholarship (Consultado el 1 de septiembre de 2024).
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sistemas, como los sistemas de defensa aéreos, utilizan un soffware sim-

ple, controlado y regulado para seleccionar objetivos.®

Los robots estdn muy presentes en los conflictos armados actuales, ya
que realizan labores de vigilancia, recogida de datos, reconocimiento,
captacién/seguimiento de objetivos, asi como desarrollando capacida-
des para entablar acciones hostiles. El Diccionario de la Real Academia
Espafiola establece la siguiente definicién de Robot:

1. “Méquina o ingenio electrénico programable que es capaz de
manipular objetos y realizar diversas operaciones.

2. Robot que imita la figura y los movimientos de un ser animado.
3. Persona que actia de manera mecdnica o sin emociones.

4. Programa quc explora automdticamente la I'Cd para encontrar

informacién”.’

Como se puede observar, la definicién habla del automatismo, pero no
menciona a la autonomia en el desempeno de las funciones. Los robots
requieren para su existencia de tres componentes claves:

1. Sensores que monitoricen el medio en el que se desenvuelven
y asi detectar cambios en el mismo

2. Procesadores o inteligencia artificial que decide cémo se debe
responder ante cada situacién

3. Realizadores que acttien en el medio reflejando las decisiones

tomadas por los procesadores.'

La palabra “autonomia” procede de las palabras griegas auto (de o por si
mismo) y nomos (el derecho en la antigua filosofia griega), teniendo

8 Ver discusion adicional en ICRC. (2019, 6 de junio). Artificial intelligence and machine learning
in armed conflict: A human-centred approach. Disponible en: https://www.icrc.org/en/docu-
ment/artificial-intelligence-and-machine-learning-armed-conflict-human-centred-approach
(Consultado el 1 de septiembre de 2024).

9 DICCIONARIO DE LA LENGUA ESPANOLA, Robot. Real Academia Espariola. Accesible en
https://dle.rae.es/robot?m=form (Consultado el 1 de septiembre de 2024).

10 MCALLISTER, A. (2017). Stranger than Science Fiction: The Rise of A.l. Interrogation in the
Dawn of Autonomous Robots and the Need for an Additional Protocol to the U.N. Convention
Against Torture. Minnesota Law Review, 101, p. 2533.
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entonces como significado que algo se regula o gobierna a si mismo. En

consecuencia, para que exista autonomia son necesarias tres caracteristicas:

a. Con cuénta frecuencia necesita la madquina interactuar con el

operador humano para que pueda funcionar.

b. La habilidad para que el sistema funcione a pesar de la falta
de certeza por el ambiente en el que se desenvuelva.

c. El nivel de confianza del sistema (assertiveness) para cada una
de las decisiones operacionales que sean necesarias en aras de

completar su misién.

Un ejemplo sobre la autonomia puede observarse en los robots indus-
triales que participan en el proceso de soldadura de vehiculos: El sis-
tema realizard sus funciones siguiendo unas pautas predefinidas sin in-

tervencién humana alguna.

Por otro lado, es muy importante saber distinguir entre las armas auté-
nomas y las armas automdticas (automated weapons): Mientras que estos
ltimos son sistemas puramente reactivos frente a posibles movimientos
y amenazas, las armas auténomas recolectan y procesan informacién del
ambiente en el que operan para tomar una decisién sobre las acciones

que emprenderdn.'!

Determinadas acciones podrian interpretarse como obstdculos a la “es-
taticidad”, tales como el cambio de herramienta o las reacciones a los
estimulos sensoriales. Se considera entonces que dicho proceso serd “au-
tomdtico”, pero no cabrd la existencia de “autonomia”, ya que las accio-
nes realizadas por el robot serdn las mismas sin desviarse de las instruc-
ciones recibidas inicialmente. El proceso automatizado se detendrd por
completo a través de un mecanismo de recuperacién en caso de que no

queden mds opciones predefinidas para una situacién determinada.™

Existe una tercera categoria (independiente de los sustantivos

" CROOTOF, R. (2015). The Killer Robots are here: Legal and Policy implications. Cardozo
Law Review, 36, pp. 1855-1856.

12 Ver HEPPNER G. y DILLMANN R. Autonomy of Mobile Robot. (2018). En HEINTSCHEL
VON HEINEGG, W., FRAU, R. y SINGER, T. (eds.), Dehumanization of Warfare — Legal impli-
cations of New Weapon Technologies. Springer Nature, Cham, p. 80.
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autonomia y automdtico) y es la nocién de “automatizacion”: A pesar
de que puede guardar similitudes con los sistemas automdticos, los sis-
temas automatizados siguen reglas mds complejas en sus operaciones y
en aquellas situaciones en las que se tenga que hacer frente a posibles
interferencias (e.g. las lineas de atencién telefénica automatizadas estdn

disefiadas para atender diversas peticiones)."?

1.2. AUTONOMIA Y CONFLICTOS ARMADOS: EJEMPLOS DESTACABLES

Muchos de los conflictos armados actuales se basan en ataques selecti-
vos en la distancia en los que no hay limites geograficos claramente de-
limitados y con objetivos militares situados predominantemente en
dreas civiles no siendo fécil distinguir a los combatientes de aquellos

que no lo son.

La automatizacién no es algo nuevo, ya que como ejemplos pueden
verse en las minas,'* en los torpedos autopropulsados que funcionaban
en base a dispositivos automdticos para alcanzar la estabilidad hidrostd-
tica y correccién del curso (siglo XIX), en las armas navales que em-
plearon sistemas de control mecénico de disparo (a comienzos del siglo
XX), asi como los ordenadores y dispositivos electrénicos que han permi-
tido una evolucién importante de los aviones militares. Estas nuevas fun-
cionalidades han permitido la asistencia en la velocidad de los mismos,
ntmero y complejidad de cdlculos, ya que éstos que han crecido exponen-
cialmente sobre el nivel cognitivo que poseen los pilotos.”” Por otro lado,

la presencia de la robética ha aumentado en las dltimas décadas.

Asimismo, a dia de hoy se emplean armas guiadas tales como misiles
aire-aire, misiles antibuque, misiles de crucero o misiles aire-tierra, va-
riando significativamente los mecanismos de guia y control de estos

dispositivos. Estos pueden dividirse en dos categorias:

8 MCFARLAND, T. (2020). Autonomous Weapons and the Law of Armed Confiict. Cambridge
University Press, Cambridge, p. 41.

4 OFFICE OF GENERAL COUNSEL DEPARTMENT OF DEFENSE. (2016). Department of
Defense Law of War Manual, p. 353, para. 6.5.9.1.

15 GILI, A. (2019). Preparing for “NATO-mation”: the Atlantic Alliance towards the age of artificial
intelligence. NDC Policy Brief, 4, p. 4.



a. Proyectiles disefiados para alcanzar un objetivo determinado

basdndose en las firmas del mismo (goz-onto-target).

b. Proyectiles disenados para alcanzar una particular localiza-
cién geogrifica donde se encuentre localizado el objetivo (go-

onto-location-in-space).'®

Diferentes factores son los que estdn propiciando el desarrollo de la IA

para los conflictos armados y situaciones de crisis, a saber:

a. La sélida investigacién que estd realizando la comunidad

cientifica desde hace décadas.

b. El deseo de resolver las situaciones de crisis con la mayor ce-
leridad posible, evitando bajas civiles y destruccién de objetos
(civiles).

c. Los posibles beneficios que determinadas empresas tecnolé-
gicas puedan obtener, particularmente desarrollo de paten-

tes y licencias.

Tanto la robética como la IA son necesarias para que determinados sis-
temas de armas auténomas puedan realizar sus funciones en teatros de
operaciones. Se estima que el gasto en inteligencia artificial a nivel mun-
dial se duplique hacia el afio 2024, llegando al umbral de 110,000 mi-
llones $.'7 El fomento de la autonomia en los sistemas de armas se debe
a diversos factores como el aumento de la efectividad operativa, asegu-

rar la integridad de las tropas asi como motivaciones presupuestarias.'®

6 SCHARRE, P. y HOROWITZ, M. C. (2015, February). An Introduction to Autonomy in Weap-
ons Systems. Center for a New American Security, p. 9. https:/iwww.fi-
les.ethz.ch/isn/188865/Ethical%20Autonomy%20Working%20Paper_021015_v02.pdf  (Con-
sultado el 1 de septiembre de 2024).

7 FRAMINGHAM, M. (2020, August 25). Worldwide Spending on Artificial Intelligence Is Ex-
pected to Double in Four Years, Reaching $110 Billion in 2024, According to New IDC Spending
Guide.  Businesswire, ~a  Berkshire  Hathaway =~ Company.  https://www.busi-
nesswire.com/news/home/20200825005099/en/Worldwide-Spending-on-Artificial-Intelligence-
Is-Expected-to-Double-in-Four-Years-Reaching-110-Billion-in-2024-According-to-New-IDC-
Spending-Guide (Consultado el 1 de septiembre de 2024).

8 MCFARLAND Autonomous Weapons and the Law of Armed Conflict, op. cit., p. 2.
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Debido a que los conflictos armados evolucionan de manera inespe-
rada, hay roboticistas (ARKIN) que admiten que el eventual desarrollo
de sistemas que incrementen la autonomia en el campo de batalla serd

inevitable.?

La cuestién del uso de las armas auténomas estd més cerca que nunca,
ya que se utilizan robots con diverso grado de autonomia y poder letal,
tales como el Sistema Sensor Fuzed Weapon (SFW), el Sistema Anti-
Misiles Phalanx, los submarinos diésel ACTUYV, el C-RAM o el North-
rop Grumman X-47 B de los Estados Unidos de América, el Harpy de
Israel (que puede detectar y auténomamente destruir radares enemigos
una vez que hayan sido activados) y también el Guardium (permite pa-
trullar e identificar auténomamente elementos sospechosos en la fron-
tera de Gaza), el Taranis de Reino Unido o los robots Samsung Te-
chwin (SGR-A1) en la zona desmilitarizada que separa a las dos Co-
reas,” o el torpedo encapsulado PMK-2 empleado tanto por la Federa-

cién Rusa como por la Repiblica Popular China.

Otro ejemplo reciente puede observarse en los Drones Perdix que fue-
ron anunciados por el Departamento de Defensa de los Estados Unidos
de América (EEUU) en enero de 2017: Son micro-drones capaces de
tomar decisiones colectivas, capacidad adaptiva y autosanacién.”’ Por
su parte, los misiles Brimstone britdnicos (caracterizados como Fire and
Forget) pueden distinguir autobuses, tanques y vehiculos sin ninguna
asistencia humana y atacar objetivos auténomamente en dreas previa-

mente designadas.

9 ARKIN, R. (2007, November). Governing Lethal Behavior: Embedding Ethics in a Hybrid De-
liberative/Reactive Robot Architecture. Atlanta: Georgia Institute of Technology, p. 8. Accesible
en: https://www.cc.gatech.edu/ailrobot-lab/online-publications/formalizationv35.pdf (Consul-
tado el 1 de septiembre de 2024).

20 \er en GUTIERREZ ESPADA, C. y CERVELL HORTAL, M. J. (2013). Sistemas de Armas
Auténomas, Drones y Derecho Internacional. Revista del Instituto Espafiol de Estudios Estra-
tégicos, 2/2013, pp. 32-33.

21 U.S. DEPARTMENT OF DEFENSE. (2017, January 9). Department of Defense Announces
Successful Micro-Drone Demonstration: Press Operations. Release NR-008-17. Disponible en
https://www.defense.gov/News/Releases/Release/Article/1044811/department-of-defense-an-
nounces-successful-micro-drone-demonstration/ (Consultado el 1 de septiembre de 2024).
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Aunque todavia no se encuentran plenamente desarrolladas las armas au-
ténomas, existen ya sistemas desplegados en tierra, mar y aire (e.g. Dro-
nes, submarinos, tanques, vehiculos, buques) que ya gozan de cierta ca-
pacidad de independencia respecto de la toma de decisiones que realicen
los humanos. Las capacidades auténomas suelen estar presentes en plata-
formas individuales, tdcticas de enjambre, equipos compuestos por hu-

manos-méquinas, asi como sistemas de manejo del campo de batalla.*?

No debemos soslayar las principales diferencias que podemos encontrar

entre los medios tradicionales de combate y las armas auténomas, a saber:

a. Que el operador humano permanecerd “fuera del bucle” (ouz
of the loop) para funciones determinantes y eventualmente
tanto los sensores propiamente dichos como los algoritmos

atacardn los objetivos necesarios.

b. Las armas auténomas tendrdn mayor capacidad de resistencia

de cara a posibles despliegues.

c. El uso de determinados programas de software y hardware
(inicialmente pensados para uso civil) en operaciones conlle-
varia el riesgo de doble uso (dual use), ademds de que se reac-
tiven cuestiones sobre el régimen de revisién de armas (tal
como se prevé en el Articulo 36 del Protocolo Adicional I -
PA 1) asi como la evitacién de la proliferacién de la misma,

en modo similar a como sucede con las armas nucleares.?

Sin embargo, el hecho de equiparar las armas auténomas con las armas
convencionales puede conllevar el riesgo de crear determinadas expec-
tativas que no se ajusten a los principios del DIH. Es por ello, que serd

22 DAHLMANN, A., Drones and Lethal Autonomous Weapons Systems. (2022). En REINHOLD T.
y SCHORNIG, N. (eds.), Armament, Arms Control and Artificial Intelligence — The Janus-faced Na-
ture of Machine Learning in the Military Realm. Springer Nature Company, Cham, p. 160.

22 HOMAYOUNNEJAD, M. (2017, 27 de septiembre). Regulating Lethal Autonomous Weapons
Systems I: Assessing the Sense and Scope of "Autonomy” in Emerging Military Weapon Sys-
tems. TLI Think! Paper 76/2017, pp. 3-4. Disponible en https://kclpure.kcl.ac.uk/portal/en/publi-
cations/assessing-the-sense-and-scope-of-autonomy-in-emerging-military-weapon-sys-
tems(b133bbf2-f510-4af5-b178-180fb58¢3d07).html (Consultado el 1 de septiembre de 2024).
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necesario reexaminar las interpretaciones existentes antes que perpetuar
los limites y sus analogfas en relacién con la aplicacién del DIH en el

pasado.**

1.3. ;COMO DEFINIR A LAS ARMAS AUTONOMAS?

Son pocos los Estados que estdn desarrollando armas auténomas (y al-
gunas de ellas no pueden categorizarse como “letales” en el verdadero
sentido), a saber: Israel (sistemas Sentry Tech desplegadas a lo largo de
la franja de Gaza, asi como el Guardium), Estados Unidos (X-47B),
teniendo éste Ultimo la capacidad de despegar, aterrizar y repostar en
un portaaviones sin necesidad de supervisién, o Corea del Sur (SGR-
Al en la zona desmilitarizada de Corea).?® Por otro lado, varios Estados
han desarrollado drones experimentales similares al X-47B, aunque mds
bien para operaciones terrestres que aéreas (e.g. el Taranis de Reino
Unido, el nEUROn de Francia, el Skat de la Federacién Rusa o el Sharp
Sword de la Republica Popular de China).

Las armas auténomas podrian ser consideradas como un sistema robé-
tico, ademds de confiar igualmente en sistemas de IA para realizar per-
cepciones artificiales y conciencia situacional (situational awareness),

planificacién de la accién y comportamiento reactivo.

En palabras de SCHARRE, la comprensién de esta autonomia requiere

realizarse desde una dimensién triple:

— Larelacién de comando y control entre el supervisor humano
y el sistema auténomo.

— La complejidad del sistema.

— La funcién que vaya a ser automatizada.

2 HOLLIS, D. B. (2016). Setting the Stage: Autonomous Legal Reasoning in International Hu-
manitarian Law. Temple International and Comparative Law Journal, 30(2), p. 11.

% JHA, U.C. (2016). Killer Robots — Lethal Autonomous Weapons Systems Legal, Ethical and
Moral Challenges. Vij Books India Pvt Ltd, Delhi, p. 76.

% SCHARRE, P. (2015, 18 de Febrero). Between a Roomba and a Terminator: What is Auton-
omy. War on the Rocks. Disponible en https://warontherocks.com/2015/02/between-a-roomba-
and-a-terminator-what-is-autonomy/ (Consultado el 1 de septiembre de 2024).
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La complejidad dependerd del nivel de sofisticacién y capacidades del
sistema a la hora de desempenar sus funciones. Otros van atin més all4
y se enfocan en que las armas auténomas deberdn tener un nivel claro
de sofisticacién que con una capacidad auténoma plena: “(...) capabili-
ties for ‘selection among’ is a specific design aim for the weapon, and
in which the machine possesses some decisional capability to ‘select’

and ‘engage”.”

Se ha apuntado que el intentar encontrar una definicién de “autono-
mia” y crear vehiculos auténomos es contraproducente, ya que las dife-
rentes definiciones de autonomia han dado lugar a confusién entre los
desarrolladores y adquirentes, asi como a los operadores y comandan-
tes.28

Del mismo modo, los términos como “alta automatizacién” o “auté-
nomo” no tienen una definicién juridica reconocida y aceptada a nivel
global. Esta cuestién supone un problema en el dmbito de la IA, ya que
algunos especialistas siempre criticardn alguna posible definicién recoge
demasiados aspectos mientras que otros juzgardn que siempre habri

cuestiones pendientes.

En aras de encontrar una posible solucién, los EEUU en noviembre de
2017 en sus comentarios al Grupo de Expertos Gubernamentales sobre
Sistemas de Armas Auténomas Letales, mencionaron que el grupo de
expertos no deberia enfocarse tanto en buscar una definicién especifica
de trabajo sobre las armas auténomas, sino mds bien fomentar una

comprension general sobre las caracteristicas de estas armas.

Es mds, segtin las sugerencias de EEUU, las caracteristicas de estas ar-
mas no deberian basarse en asunciones tecnoldgicas explicitas ya que el

propio desarrollo de la tecnologia harfa que las mismas quedaran

27 ANDERSON, K. y WAXMAN, M. C., Debating Autonomous Weapon Systems, their Ethics,
and their Regulation under International Law. (2016). En BROWNSWORD R., SCOTFORD E.
y YEUNG K. (eds.), The Oxford Handbook of Law, Regulation and Technology. Oxford Univer-
sity Press, New York, pp. 1100-1101.

28 DEPARTMENT OF DEFENCE UNITED STATES OF AMERICA. (2012, July). Office of the
Under-Secretary of Defense for Acquisition, Technology and Logistics, The Role of Autonomy
in DoD Systems, p. 23. Accesible en https://fas.org/irp/agency/dod/dsb/autonomy.pdf (Consul-
tado el 1 de septiembre de 2024).
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obsoletas. Para el derecho lo importante serd cémo los humanos utili-

zan esas armas y qué esperan con el uso de las mismas.29

Mientras dicho proceso de busqueda de definiciones contintie, habrd
que ser mds cautos a la hora de emplear los sistemas auténomos ya que,
KRISHNAN afirma, los humanos son en un principio mejores discri-
minando ya que tienen mejor comprension sobre un objetivo y el mo-

mento preciso para atacar y las razones esgrimidas para hacerlo.”

Es importante clarificar que la autonomia en el desarrollo de las fun-
ciones de un arma no depende del avance tecnolégico que haya sido
desarrollado por los cientificos, ya que no todas las armas auténomas
utilizan TA y aprendizaje automdtico. Las armas auténomas ya existen-
tes utilizan simples sistemas basados en reglas (rule-based control soft-

ware) para seleccionar y atacar los objetivos.?!

KRISHNAN subdivide en tres las categorias de autonomia robéticas:

a. Autonomia preprogramada: en la que el sistema llevard a
cabo una funcién determinada siguiendo las instrucciones

que le hayan sido insertadas en el sistema por el disefiador.

b. Autonomia limitada o supervisada: siendo un nivel adicional
mds, en estos casos el robot es capaz de realizar muchas de sus
funciones auténomamente sin contar con comportamientos
preprogramados. Eso si, funciones mds complejas como la rea-
lizacién de un ataque no entrarfan dentro de sus competencias

auténomas.

29 Group of Governmental Experts of the High Contracting Parties to the Convention on Prohi-
bitions or Restrictions on the Use of Certain Conventional Weapons Which May Be Deemed to
Be Excessively Injurious or to Have Indiscriminate Effects, Characteristics of Lethal Autono-
mous Weapons Systems, CCW/GGE.1/2017/WP.7, 10 November 2017, paras. 2, 7y 8.

3 KRISHNAN, A. (2009). Killer Robots — Legality and Ethicality of Autonomous Weapons. Ash-
gate, Farnham, p. 109.

31ICRC. (2019, 20 de agosto). Autonomy, artificial intelligence and robotics: Technical aspects of
human control, p. 5. Disponible en https://www.icrc.org/en/document/autonomy-artificial-intelli-
gence-and-robotics-technical-aspects-human-control#:~:text=Autonomy%2C%20artificial %20in-
telligence%20and%20robotics%3A%20Technical%20aspects%200f%20human%20con-
trol&text= The%20ICRC%20has%20emphasized%20the,legal%20compliance%20and%20ethi-
cal%20acceptability (Consultado el 1 de septiembre de 2024).
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Autonomia completa: No necesitarian asistencia alguna hu-
mana para la realizacién de sus funciones, pero se considera
aln que se encuentran en fase prematura debido a los com-
portamientos impredecibles que pueden realizar.*

A diferencia de las dos primeras categorias, todavia no es posible contar

con sistemas plenamente auténomos. Para esta clasificacién, serd pri-

mordial saber diferenciar entre:

a.

Aquellos sistemas de armas que permitan seleccionar un ob-
jetivo y determinar si esa persona/objeto pueden ser atacados.
La ética que se desarrolle en las proximas décadas determinard
si la “licencia para matar” puede ser delegada a los sistemas.

Sistemas “meramente defensivos” programados para defender
alguna localizacién u objetivo tales como un buque de guerra,
torpedos o cohetes.

De conformidad con la Directiva estadounidense 3000.09 Autonomy in

Weapons Systems, podemos clasificar las armas en:

1.

Semiauténomas, como las armas guiadas (homing munitions)
o sistemas auténomos pre-programados, como los misiles
[<¥al} 3 . o« . . . .

fire and forget” para identificar previamente objetivos reali-
zando las armas auténomas el ataque final.

2. Auténomas defensivas supervisadas, como los sistemas de ar-

mas alojados en buques “Aegis”.”

3. Auténomas no letales, tal como sucede en la guerra electrénica

cuando se pretende bloquear los radares del enemigo.**

2 KRISHNAN, op. cit,, pp. 43-45.

33 E| Sistema de Combate Aegis es un sistema centralizado, automatizado, de mando y control
(C2) y de control de armas que dispone de un avanzado radar multifuncién de deteccion y
seguimiento automatico, capaz de realizar simultaneamente las funciones de busqueda, se-
guimiento y orientacién de misiles, con una capacidad de seguimiento de mas de 100 objetivos.
Ver AMERICA’S NAVY. (2021, 20 de septiembre). AEGIS Weapons systems. Disponible en
https://www.navy.mil/Resources/Fact-Files/Display-FactFiles/Article/2166739/aegis-weapon-
system/ (Consultado el 1 de septiembre de 2024).

3 SCHARRE, P. (2018). Army of None: Autonomous Weapons and the Future of War. W. W.
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Esta clasificacién se basa en el papel que desempefien las armas en el
proceso de ataque selectivo (7argeting), ya que las armas auténomas son
aquellas que “una vez activadas, pueden seleccionar y comprometer ob-
jetivos sin intervencién adicional por parte de un operador humano”
mientras que las armas semiauténomas estdn “pensadas para compro-
meter objetivos individuales o grupos especificos de objetivos que ha-
yan sido seleccionados por un operador humano”.*® Una cosa serd cudn
inteligente pueda ser un sistema y otra cuestién muy diferente serdn las
funciones que se le hayan atribuido al mismo. Es esa atribucién de fun-
ciones la que definird la autonomifa.

Actualmente, la mayoria de las armas tienen el cardcter de “semiauté-
nomas” (e.g. los misiles de crucero) ya que es un humano el encargado
de supervisar su funcionamiento en el bucle (in the loop) y el que toma
la decisién de si atacar un objetivo determinado. Estas armas disponen
de muchos asistentes y sistemas de inteligencia, vigilancia y reconoci-
miento (Intelligence, Surveillance and Reconnaissance en inglés), simi-
lar al vehiculo “Waymo” de Google, que reviste cardcter semi-auté-

nomao.

El que permanezca un humano en el bucle no impedird que los dispo-
sitivos auténomos puedan ejecutar gran parte de las funciones cogniti-
vas (busqueda, deteccién, decisién de ataque) que sean necesarias llevar
a cabo para la misién y de forma “automatizada”, limitdndose el hu-
mano a ejercer una mera labor de “coordinacién” en aras de reconocer

posibles objetivos.

Las armas semiauténomas pueden atacar objetivos que hayan sido au-
torizados por operadores humanos. Siendo esto prictico respecto a los
objetivos delimitados previamente, la rendicién de cuentas y responsa-
bilidad serfan igualmente mds claras al localizar al responsable tltimo
de la accidn realizada por el sistema. Es por ello, que es necesario com-

prender las diferentes fases en las que el control humano estard presente

Norton & Company, London — New York, p. 89.

3 Ver Department of Defense Directive Number 3000.09. (2023, January 25). Autonomy in
Weapon System, pp. 21-23.

Disponible en https://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdf
(Consultado el 1 de septiembre de 2024). Traduccién realizada por el autor.
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para as{ determinar con precisién la interrelacién entre el concepto de

Autonomfa y este nuevo sistema de armas.*

Ahora bien, si las armas auténomas tienen predefinidas unas funciones
semiauténomas considerdndoseles entonces como “altamente automa-
tizadas”, ;Deberian los futuros algoritmos (auténomos) tener el mismo
nivel de programacién de sus funciones, del mismo modo que sucede
con las armas semiauténomas? En mi opinién, considero que los algo-
ritmos deberian tener insertados las salvaguardias necesarias en aras de
buscar diferentes opciones que no resulten en negligencias graves y, en
consecuencia, resultados inesperados letales.

El hecho de tomar como referencia a la Directiva estadounidense
3000.09 Autonomy in Weapons Systems, que se analizard con posteriori-
dad a lo largo de este estudio, lleva a pensar que aquellas armas auténo-
mas que satisfacen los requisitos previstos en este instrumento son sen-
satamente vistas como sistemas robéticos.”’

Una vez realizado el anilisis, podria definirse como “autonomia” en los
sistemas armamentisticos como aquellos:

a. En los que los humanos se encuentren fuera del bucle (ouz of

the loop).

b. En los que la autonomia esté intimamente ligada con las fun-

ciones criticas de los sistemas armamentisticos.

c.  Que esas funciones sean realizadas por los desarrolladores de

programas, pudiendo ejercer discrecidn sobre las mismas.

d. Que operen esos sistemas en escenarios potencialmente com-
plejos y desestructurados.”®

3% SHARKEY, N. (2014). Towards a principle for the human supervisory control of robot weap-
ons. Politica e Societa, 2(2014), pp. 305-324.

3 TAMBURRINI, G., On banning autonomous weapons systems: from deontological to wide
consequentialist reasons. (2016). En BHUTA, N., BECK, S., GEI®, R., LIU, H.Y., y KRER, C.
(eds.), Autonomous Weapons Systems — Law, Ethics and Policy. Cambridge University Press,
Cambridge, p. 125.

38 HOMAYOUNNEJAD, M., Ensuring Fully Autonomous Weapons Systems Comply with the
Rule of Distinction in Attack. (2018). En CASEY-MASLEN, S., HOMAYOUNNEJAD, M.,
STAUFFER, H., y WEIZMANN, N. (eds.), Drones and Other Unmanned Weapons Systems

— 45 -



1.4. TACTICAS DE ENJAMBRE

Las tdcticas de enjambres (Swarms tactics) son aquellos grupos de plata-
formas que desarrollan, o intentan realizarlo, funciones en las que las
plataformas individuales no actuardn en formacién. La realizacién de sus
funciones puede variar entre controlar el comportamiento de un robot
complejo o el comportamiento de un conjunto de robots més simples y
asistirlos en la realizacién de una funcién determinada. Siguiendo esta
linea, SCHARRE ofrece diferentes modelos de coordinacién de enjam-

bres (swarming): centralizado, jerdrquico, consenso y emergente.”

Ya desde el ano 2002 se preveia su uso como posibles técticas de guerra:
“The mission commander will provide high-level goals and tasks to
teams of heterogeneous agents/UAVs/UGVs/UUVs. In turn, the teams
of autonomous agents will synthesize the high-level tasks into emerging
low-level tactical tasks, and then to low-level machine trajectories for
navigation”.** Uno de los ejemplos recientes puede observarse en Enero
de 2018, cuando los rebeldes sirios atacaron una base militar rusa lan-
zando diez drones en masa. El movimiento insurgente afirmé haber

destruido un lanzador de misiles S- 400, valorado en 400 millones $.%
Las técticas de enjambre pueden clasificarse de la siguiente forma:

a. Algunos enjambres operardn a través de miembros individua-
les que mantendrdn una formacién fija entre ellos, mientras

que otros conllevardn movimientos dispares.

b. Algunos conllevardn el uso exclusivo de aeronaves pilotadas
remotamente o sistemas plenamente auténomos, tal como

sucede con las armas auténomas.

under International Law. Brill Nijhoff, Leiden — Boston, p. 125.
3 SCHARRE Army of None, op. cit., pp. 19-20.

40 SANDANA, L. (2002, 30 de agosto). The Drone Armies are Coming. Wired. Disponible en
https://www.wired.com/2002/08/the-drone-ammies-are-coming/ (Consultado el 1 de septiembre de 2024).

41 KALLENBORN, Z. (2020, 28 de mayo). Swarms of Mass Destruction: The Case for Declaring
Armed and Fully Autonomous Drone Swarms as WMD. Modern War Institute at West Point.
Disponible en https://mwi.usma.edu/swarms-mass-destruction-case-declaring-armed-fully-au-
tonomous-drone-swarms-wmd/ (Consultado el 1 de septiembre de 2024).
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c. Por dltimo, habrd otros enjambres que consistirdn en una

mezcla de todos estos tipos de plataformas.*

Las tdcticas de enjambre todavia se encuentran en una fase prematura, ya
que los operadores humanos distribuyen una serie de drones a un sub-
enjambre al que luego le asigna una misién especifica. En estas situacio-
nes, el humano se encontrard realizando una funcién supervisora. Por lo
tanto, siendo de aplicacién las normas de ataques selectivos (targeting) a
los humanos, serd necesario cuestionar si los futuros sistemas auténomos

pueden realizar las mismas operaciones con certeza y seguridad.

Esa supervisién le proveerd al Estado del suficiente “control efectivo”
sobre la situacién y asi determinar definitivamente su atribucién o no
de los hechos, en caso de tener la posibilidad de ejercer jurisdicciéon
sobre los mismos. Uno de los ejemplos mds claros han sido los ataques
selectivos con drones en los que un control efectivo del territorio donde
operan no existe, pero el ataque en si considerado da lugar a la existencia
de jurisdiccién sobre aquellos individuos o grupos, ya que se estd ejer-

ciendo un control personal.*

Los actores no estatales han demostrado interés en este tipo de practi-
cas. En enero de 2016, el Grupo de Investigacién del Proyecto de Con-
trol Remoto de Oxford afirmé que el grupo terrorista Estado Isldmico
tenfa en mente lanzar un ataque maltiple con drones sincronizados.*
En este sentido, el adversario podria ser atacado por diferentes unidades
auténomas simultdneamente y desde diferentes dngulos. Con posterio-
ridad se dispersardn stbitamente, se reagrupardn y atacardn nueva-

mente, conociéndose a dicha accién como “pulsing on the target”.*

42BOOTHBY, W. H., Highly Automated and Autonomous Technologies. (2019). En BOOTHBY,
W. H. (ed.), New technologies and the law in war and peace. Cambridge University Press, New
York, pp. 140-141.

43 CANDELMO, C., Drones at War: The Military Use of Unmanned Aerial Vehicles and Interna-
tional Law. (2019). En CARPANELLI E. y LAZZERINI, N. (eds.), Use and Misuse of New Tech-
nologies. Springer Nature Switzerland, Cham, p. 101.

44 Ver BAMFORD, J. (2016, 28 de abril). Terrorists Have Drones Now. Thanks, Obama. Foreign
Policy. Disponible en https://foreignpolicy.com/2016/04/28/terrorists-have-drones-now-thanks-
obama-warfare-isis-syria-terrorism/ (Consultado el 1 de septiembre de 2024).

4 KRISHNAN, op. cit, p. 15.
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Varios analistas han argumentado que los enjambres en particular pue-
den dar lugar a un régimen ofensivo dominante, ya que pueden ser usa-
dos para disuadir a las partes contrarias. Por otro lado, las armas auté-
nomas podrdn permitir disminuir el umbral del uso de la fuerza dismi-
nuyendo asi posibles riesgos de ataques superfluos o innecesarios. Los
enjambres también podrdn utilizarse por motivos defensivos. Una vez
que el objetivo haya sido preseleccionado y se le hayan comunicado las
coordenadas al operador humano, el enjambre solo deberia atacar aque-

llos objetivos autorizados por el mismo.

1.5. USO DE PLATAFORMAS PARA LA UTILIZACION DE DISPOSITIVOS RE-
MOTOS Y AUTONOMOS

Quedard a la discrecién de los Estados el permitir o no este tipo de
dispositivos, siendo consideradas estas plataformas como “parte” del
sistema de arma para el que opere.“ El articulo 44(3) del PA T establece
que el supervisor militar de dicha plataforma debe de estar uniformado
en el momento de realizar el ataque, i.e., el combatiente tiene la obli-
gacién de distinguirse a si mismo. Si es un civil quien lo realiza, su
actividad podrd ser clasificada como “participacién directa en las hosti-
lidades” con el riesgo de perder su estatus civil. Este civil puede estar
involucrado en actividades diversas como la planificacién de la misién,
la fase previa a la salida de la plataforma, el alojamiento de datos, recarga
de combustible, desplazamiento al lugar desde el que la plataforma serd
lanzada, desarrollo del programa o aplicacién que la plataforma utilice
para la navegacidn e incluso en el reconocimiento del objetivo.

Respecto al uso de estas plataformas, cabe destacar que cuando los dro-
nes acten como “plataformas de armas”, determinadas acciones que
éstos realicen estardn gobernadas por otras dreas especificas del Derecho
Armamentistico: si un dron estd armado con armas quimicas, la norma
aplicable serd la Convencién para la Prohibicién del Desarrollo, Pro-

duccién, Almacenamiento y uso de las Armas Quimicas y su

4 BOOTHBY, W. (2014). Conflict Law: The Influence of New Weapons Technology, Human
Rights and Emerging Actors. T.M.C. Asser Press, The Hague, p. 458.
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destruccién de 1992. De lo contrario, el estar armados con otras armas
convencionales hard que se rija por las normas aplicables a los ataques
selectivos (Targeting), sea a través de las normas de los tratados, derecho
consuetudinario o ambos.” Quizds hayan de preverse provisiones nor-
mativas especificas relativas al uso de los algoritmos como medios de
combate, en especial si las municiones modernas pueden ser redirigidas

una vez lanzadas.

2. FUNCIONALIDADES DE LAS ARMAS AUTONOMAS -
;QUE ESTATUS OTORGARLES?

2.1. AMBITOS DE IMPLEMENTACION

Entre las actividades que pueden o podrin realizar los sistemas auténo-
mos podemos mencionar el arresto, detencién y restriccién de movi-
miento, bisqueda, vigilancia y rastreo, deportacién, denegacién de asis-
tencia médica, libertad de prensa y discurso, control fronterizo...* E.g.
actualmente la mayoria de los drones estdn pensados para misiones de
vigilancia con objeto de permanecer planeando por periodos largos de
tiempo. Ademds, estd pensado que los drones puedan realizar activida-
des de contraterrorismo y reconocimiento, aunque a la hora de empren-
der hostilidades, las acronaves militares tradicionales serdn las encarga-

das de participar en dicho teatro.

Por otra parte, los robots han venido realizando paulatinamente fun-
ciones que anteriormente estaban reservadas exclusivamente a los
miembros de las fuerzas armadas, tales como deteccién o limpieza de
campos de minas, realizacién de funciones de supervisién y patrulla en
los teatros de operaciones, ademds de labores de inteligencia, vigilancia

y reconocimiento.

Los dilemas que se van a plantear en las préximas décadas serdn tanto

47 SEHRAWAT, V. (2017). Legal Status of Drones under LOAC and International Law. Penn
State Journal of Law & International Affairs, 5 (1), p. 184.

4 ASARO, P. (2012). On banning autonomous weapons systems: human rights, automation,
and the dehumanization of lethal decision-making. International Review of the Red Cross. Hu-
manitarian Debate: Law, policy, action, 94 (886), p. 689.
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la recoleccién automdtica de datos de Inteligencia (con vistas a selec-
cionar un objetivo por parte de un comandante humano), asi como la
posible (o no) delegacién de autoridad para emprender una accién con-
siderada como “letal”, sin supervision alguna por parte de humano.

Por otro lado, si se decide finalmente incrementar la autonomia de
los sistemas de armas auténomos se correria el riesgo de que los algo-
ritmos y el software actuaran fuera de los pardmetros previstos y cau-

? siendo incluso un incentivo determinante

saren un dafio mayor,*
para que se originara una guerra convencional. Por otro lado, SHAR-
KEY alerta de que las armas auténomas no tienen esa conciencia
(awareness) de la situacién para tomar decisiones de manera propor-
cionada y, en consecuencia, no se le puede considerar “responsable”

(accountable) por sus hechos.*

En consecuencia, como nuevo método para solventar las incertidum-

bres presentes en el uso de las armas auténomas, las tecnologias relativas

al conocimiento de la situacién (Situational Awareness Technologies) po-
drian jugar un papel clave:

a. Porla capacidad de recoleccién eficiente de la informacién so-

bre el escenario estratégico tanto desde la perspectiva fisica

como humana respecto a un posible objetivo.

b. Por la capacidad de asesoramiento por los posibles cambios

en ese escenario, tales como la presencia de civiles.

c. Por la capacidad de alerta a los operadores por la presencia o

ausencia de informacién relevante.

49MELZER, N. (2013). Human Rights implications on the usage of robots and unmanned robots
in warfare. European Parliament, Directorate-General for External Policies of the European Un-
ion, Brussels, p. 40. Disponible en https://www.europarl.europa.eu/RegData/etudes/etu-
des/join/2013/410220/EXPO-DROI_ET%282013%29410220_EN.pdf (Consultado el 1 de sep-
tiembre de 2024).

5 SHARKEY, N. (2012). The evitability of autonomous robot warfare. International Review of
the Red Cross, 94(886), pp. 789-790.



d. Por la capacidad de andlisis del proceso de ataque selectivo
(targeting) en si mismo considerado, analizando posibles erro-

res cometidos en escenarios anteriores.’’

2.2 C‘ALGUNA EQUIPARACION POSIBLE CON LOS HUMANOS?

En referencia al estatuto que la humanidad podria otorgar a las armas
auténomas, es necesario precisar que la IA no se ha desarrollado lo sufi-
ciente para permitir que los sistemas auténomos tengan capacidades cog-
nitivas suficientemente avanzadas a las que poseen los humanos. Tam-
poco los Estados han desplegado armas auténomas que no puedan ser ni
supervisadas ni controladas. Ademds, la IA no permite, a dia de hoy, pre-
ver si las armas auténomas pueden actuar de manera intencional o negli-
gente. Lo mds importante serd no solo que un sistema de soffware de IA
de lugar o no a riesgos, sino qué nivel de riesgo puede aceptarse en aras

de maximizar su uso y minimizar las posibles responsabilidades.”

La autonomia moral del robot serd primordial para que el sistema pueda
rechazar posibles 6rdenes que sean inmorales, debiendo los fabricantes
y programadores hacer especial hincapié en ello a la hora de disenar los
sistemas. La cuestién debe focalizarse especialmente en las capacidades
cognitivas de las armas auténomas y no tanto en la calidad de los sen-

sores. Esa capacidad de concienciacién es fundamental.

En las armas auténomas deberia fomentarse la misma con vistas a que
el sistema pueda disponer de los mejores sensores que determinen las
condiciones atmosféricas en las que se desarrollard la operacién, la pre-
sencia de objetivos civiles (ya sean personas u objetivos) y la posibilidad
de que haya terceros realizando tdcticas como engafio o perfidia, asi
como informacién mds completa de un objetivo proporcionada por los
servicios de inteligencia.

5 MARGULIES, P. The Other Side of Autonomous Weapons: Using Artificial Intelligence to En-
hance IHL Compliance. (2019). En TALBOT JENSEN, E. y ALCALA, R. T. P. (eds.), The impact
of emerging technologies on the law of armed conflict. Oxford University Press, Oxford, p. 151.

% GERSTNER, M.E. (1993). Liability issues with Artificial Intelligence Software. Santa Clara
Law Review, 33(1), p. 241.

- 51 -



SARTOR y OMICINI alertan de que el hecho de que un arma auté-
noma sea independiente para desarrollar su funcién no significa que
tenga unas capacidades cognitivas plenas. Por otro lado, el poseer esa
funcionalidad tampoco conllevard a una independencia en el ¢jercicio
de las funciones delegadas, ya que puede ser llevado a cabo a través de

la interaccién con otros agentes humanos o de inteligencia artificial.>

BENVENISTI defiende que para que los algoritmos puedan estar su-
jetos en cierto modo a “responsabilidad” deberia permitirse el uso de
los mismos para diversos tipos de riesgos.”* SCHERER propone esta-
blecer un tipo de personalidad corporativa de los sistemas de IA que
permitiera la posesién de bienes, asi como la posibilidad de ser “deman-
ados” estos sistemas ante las autoridades pertinentes por los actos rea-
dad P P
lizados, quedando entonces libres de responsabilidad tanto sus duefios
como los operadores respecto de aquellos dafios civiles no intenciona-
es, a menos que el sistema de no hubiera sido lo suficientemente
1 que el sistema de IA no hub do lo suficient t

capitalizado o un érgano judicial no hubiera podido “levantar el velo

de esa entidad de IA”.%

Por su parte SULLINS considera que los robots (i.e. las armas auténo-
mas) podrian ser considerados como agentes morales sin necesidad de
reconocetles al efecto personalidad alguna. Para ello serfa necesario eva-
luar si el robot es significantemente auténomo (i.e. un nivel de abstrac-
cién razonable), si el comportamiento del mismo es intencionado y si

el robot estd en una posicién de responsabilidad.*

Con esta posicidn, se abogaria por una plena sustitucién del operador
humano por un dispositivo quebrdndose asi la tradicional relacién entre
comandante y subordinado. Sin embargo, ha de recordarse que el ar-
ticulo 25(1) del Estatuto de Roma de la Corte Penal Internacional

5 SARTOR, G. y OMICINI, A. The autonomy of technological systems and responsibilities for their
use. (2016). En BHUTA, N., BECK, S., GEI®, R., LIU, H.Y., y KRER, C. (eds.), Autonomous Weap-
ons Systems — Law, Ethics and Policy. Cambridge University Press, Cambridge, p. 58.

5 BENVENISTI, E. (2018). Upholding Democracy Amid the Challenges of New Technology: What
Role for the Law of Global Governance? European Journal of International Law, 29(1), p. 61.

% SCHERER, M. U. (2016). Regulating Artificial Intelligence Systems: Risks, Challenges, Com-
petencies and Strategies. Harvard Journal of Law & Technology, 29 (2), p. 399.

% SULLINS, J. P. (2006). When Is a Robot a Moral Agent? Intemational Review of Information Ethics, 6.
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(CPI) de 1998 solo permite la jurisdiccién del tribunal sobre personas

<« »
naturales”.

Por su parte, la posicidn oficial del Departamento de Defensa de EEUU
es que las mdquinas o robots son herramientas y no agentes indepen-
dientes juridicos por si mismos. En este sentido, el Manual sobre el
Derecho de la Guerra del citado Departamento establece que las nor-
mas de DIH imponen obligaciones a las personas, pero no a las armas

en si misma consideradas.”®

A no ser que a largo plazo se decidiera otorgar algiin tipo de personali-
dad juridica o subjetividad a estos sistemas de armas, el hecho de que
los humanos sean los sujetos a quiénes se aplican las normas, entonces
no cabria culpabilizar a estos sistemas a falta de capacidad “auténoma”

e . » «17 o
¢ “intencionada” para cometer un hecho ilicito.

A pesar de que los sistemas de armas podrdn ser programados aplicando
razonamientos (similares a como lo realizarfa un humano) que permi-
tan esclarecer qué objetivos son atacables, no necesariamente tendrdn
que ser iguales los procesos 16gicos.”” Ello nos lleva a concluir que esta
cuestién es primordial resolverla, en especial para determinar si las ar-
mas auténomas estdn sujetas o no a las normas de ataques selectivos
(targeting).

De entre los primeros pasos que se deberian tomar, algunos opinan:

a. Se deberia aprobar legislacién que los reconociera como enti-
dades incorporadas tanto al ordenamiento juridico doméstico

como el sistema juridico internacional.

b. Reconocer a esas entidades como ciudadanos con derechos

politicos.®

57 El Estatuto fue aprobado el 17 de julio de 1998 y entr6 en vigor, de forma general y para
Espafia, el 1 de julio de 2002. 2187 UNTS 3. BOE n° 126, de 27 de mayo de 2002.

% Department of Defense Law of War Manual, op. cit., pp. 353-354, para. 6.5.9.3.
5 BOOTHBY Highly Automated and Autonomous Technologies, op. cit., p. 144.

6 WELLS SUDIA, F. (2001). A Jurisprudence for Artilects: Blueprint for a Synthetic Citizen.
Journal of Future Studies, 6(2), p. 77.

- 53 -



c. Otros defienden la posibilidad de crear entidades de IA:
Mientras algunos Estados podrian ir més alld en su fomento
y desarrollo, otros Estados quedardn obligados por posibles

normas convencionales internacionales impulsadas por los

primeros.®!

d. Otros proponen reducir de la carga de responsabilidad a los

humanos y distribuirla con los propios sistemas.*?

3. LAIMPORTANCIA DEL CONTROL'Y LA LICENCIA PARA
MATAR

3.1. CAPACIDADES COGNITIVAS Y COMPORTAMIENTOS EMERGENTES

Para que un sistema de armas sea plenamente auténomo serd necesa-
rio que tenga pricticamente una copia virtual del mundo real,® i.e.,
capacidades cognitivas. Cuantas mds capacidades cognitivas tenga ese
sistema, mds auténomo podrd considerarse. Sin embargo, una de las
caracteristicas fundamentales que la IA plantea siempre es el concepto
de previsibilidad, asi como el control sobre estos sistemas,* i.e., el
grado de conocimiento de aquellos comportamientos cuyos efectos
no pueden conocerse a primera vista. Sin embargo, la prediccién del
comportamiento de las armas auténomas nunca serd absoluta y estard
rodeada de incertidumbre debido a la reaccién de estos sistemas al

ambiente exterior.®

La previsibilidad de las acciones que realice un arma auténoma no

6 BURRI, T. (2017). International Law and Artificial Intelligence. German Yearbook of Interna-
tional Law, 60, pp. 95-97.

62 CRNKOVIC, G. D. y CURUKLU, B. (2012). Robots: ethical by design. Ethics and Information
Technology, 14, pp. 62-63. “(...) such as building (artificial) responsibility into artifacts, may result
in humans not taking responsibility and blaming the artifacts for all possible problems”.

8 TITIRIGA, R. (2016). Autonomy of Military Robots: Assessing the technical and legal (“lus in
bello”) thresholds. The John Marshall Journal of Information Technology & Privacy Law, 32, p. 67.

6 SCHERER Regulating Artificial Intelligence Systems, op. cit., p. 363-366.
8 The Role of Autonomy in DoD Systems, op. cit., p. 63.
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dependerd solamente de cémo hayan sido configurados los algoritmos.
En este sentido, TAMBURRINI pone de manifiesto la importancia del
entorno en que éstos operardn: en el dmbito empresarial/industrial los
espacios se pueden adaptar a las capacidades perceptuales, cognitivas y de
accién de esos sistemas de armas auténomas, situacién completamente
diferente respecto a los conflictos armados y las situaciones de tensién en
las que predominan situaciones asimétricas e hibridas y en las que situa-

ciones repentinas forman parte de la cotidianeidad de la situacién.®

La independencia en el ejercicio de las funciones se plasma en las capa-
cidades que serdn descritas a continuacién. De lo contrario, las conse-
cuencias perjudiciales contra bienes y personas que se deriven podrian

generar responsabilidad civil e incluso criminal:

a. Competencia del comportamiento: es decir la capacidad para
desempenar todas aquellas acciones necesarias para desarro-

llar una funcién o tarea.

b. Competencia epistémica: habilidad para poder obtener todo
el conocimiento necesario para actuar efectiva y proporcio-

nalmente en un contexto determinado.

c. Habilidades de razonamiento prictico: para disenar y selec-

cionar un plan de acciones para conseguir el objetivo.

d. Actitudes o habilidades morales: capacidad para cumplir las

normas aplicables y respetar los valores.”’

A pesar de que existen todavia reticencias para desplegar capacidades
letales que vayan a sustituir el juicio humano, la delegacién de autori-
dad letal (licencia para matar) a aecronaves y vehiculos terrestres y mari-
timos altamente automdticos o plenamente auténomos serd una de las
dreas que los Estados inevitablemente habrdn de superar.

El hecho de que las armas en el futuro puedan llevar a cabo operaciones de
forma auténoma significard la definitiva “transferencia” de funciones del

% \Ver mas en TAMBURRINI, op. cit., pp. 127-128.

67 SARTOR y OMICINI The autonomy of technological systems and responsibilities for their
use, op. cit., p. 63.



operador (agente) y del comandante al sistema armamentistico y que esa
autonomia forme parte del comportamiento del arma en si considerada.

El objetivo final serd contar con un sistema auténomo capaz de identificar,
rastrear y disparar un objetivo sin intervencién alguna humana y de manera
consistente a las obligaciones previstas por el DIH (precaucién, proporcio-
nalidad y distincién), y de forma que los sensores puedan asesorar al arma
sobre la conveniencia o no de atacar, o si los pardmetros estdn lo suficiente-
mente desarrollados como para identificar a un objetivo civil y no proseguir.

La progresiva delegacién de funciones y tareas a los sistemas informdti-
cos conllevard entonces que el humano sea mero supervisor y mante-
niendo un control general (overall control) sobre el mismo. Por ello,
BENVENISTTI advierte de dos retos importantes a la hora de utilizar

algoritmos quc desemper’len acciones reservadas a lOS hurnanos:

a. Posibles predisposiciones o conjeturas en el disefio o uso de
los mismos, debiendo entonces delimitarse las posibles res-
ponsabilidades en la toma de decisién para utilizar estos

mecanismos.

b. La potencial falta de comunicacién entre individuos que pu-
diera dar lugar a la desaparicién de la discrecionalidad hu-

mana en la toma o revisién de decisiones.®®

® en los sistemas de armas en el teatro de

La delegacién de “agencia”
operaciones no podré nunca equipararse a la conciencia humana, y el

fenémeno de comportamiento emergente (emergent behaviour)”” podrd

8 BENVENISTI, op. cit., pp. 59-60.

8 SCHARRE establece como ejemplo las operaciones comerciales (automated trading) que rea-
lizan los algoritmos, ya que algunos toman responsabilidades y toman decisiones de compraventa
en los mercados. Dicha delegacion es necesaria ya que los humanos no pueden reaccionar en
microsegundos. Para comprobar que esos algoritmos estan cumpliendo con la funcién que se les
ha encomendado, sus funciones son analizadas en los diferentes mercados y asi poder estudiar
posibles disfuncionalidades. SCHARRE Army of None, op. cit., pp. 200-201.

70 Es posible definir al “comportamiento emergente” como “El comportamiento que surge de las
interacciones entre las partes de un sistema y que no puede predecirse o extrapolarse facil-
mente a partir del comportamiento de esas partes individuales". TRUSILLO, D. (2022, 30 de
noviembre). Responsible Al Symposium — Implications of Emergent Behavior for Al Ethical
Principles for Defense. Lieber Institute West Point, Articles of War. Disponible en
https://lieber.westpoint.edu/implications-emergent-behavior-ethical-artificial-intelligence-
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reforzar o no ésta presuncion, i.e., posibles tergiversaciones de “senales
humanas” por parte de las armas auténomas en aras de identificar aque-
llos que participen en las labores de monitorizacién del sistema, res-
pecto de aquellas otras personas que puedan estar presente en un teatro

de operaciones.”

Con la cuestién de los comportamientos emergentes, el soffware deberd
atender a las circunstancias que puedan surgir en el teatro de operacio-
nes, que no siempre se pueden determinar con la debida antelacién, sin
soslayar posibles deficiencias que este mismo pueda tener, ya sea por
errores del fabricante o por comportamientos codificados con posterio-
ridad a su puesta en funcionamiento (ya sea por el distribuidor, por el
operario o por el comandante).

3.2. EL DILEMA DEL CONTROL HUMANO SOBRE LAS ARMAS AUTONOMAS

El “control humano” sobre los sistemas auténomos se defiende en la
Directiva 3000.09, ya que el Departamento de Defensa de los EEUU
ha requerido que los sistemas auténomos y semiauténomos deban de
estar lo suficientemente equipados (proceso riguroso de verificacién y
validacién del hardware y software) como para permitir a los coman-
dantes y operadores ¢jercitar los niveles apropiados de juicio humano
en relacién al uso de la fuerza.”

En el 4mbito de la IA, la pérdida de control se puede desglosar en dos

variedades:

a. Pérdida de control local, que tiene lugar cuando el sistema
ya no puede ser controlado por aquellos supervisores huma-

nos asignados para el desarrollo de una operacién.

b. Pérdida de control general, cuando el sistema ya no puede ser

controlado por humano alguno.”

principles-defense/ (Consultado el 1 de septiembre de 2024). Traduccidn realizada por el autor.

7 BODE, I. y HUELSS, H. (2018). Autonomous weapons systems and changing norms in in-
ternational relations. Review of International Studies, 44(3), p. 19.

2 DoD 3000.09, op. cit., véanse paras. 1.2.a, 2.9.ayby4.1.c.(1).
73 SCHERER Regulating Artificial Intelligence Systems, op. cit., p. 367.
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Las armas auténomas que sean adquiridas y desplegadas deben de tener
el suficiente grado de fiabilidad para su operatividad: el pdarrafo
1.2.a.(1) de la Directiva 3000.09 (que se examinard con posterioridad)
exige que las armas auténomas estén sujetas a un sistema riguroso de
validacién y verificacién que asegure que el sistema funcionard antici-
padamente simulando los escenarios operacionales reales en los que se

entablen combates con adversarios.

Asimismo, dicho proceso habrd de analizar que las misiones que com-
pleten las armas auténomas se realicen de manera consistente con las
intenciones del comandante y del operador con posibilidad de comple-
tar la misién o demandar asistencia humana en caso de que la misién
lo requiera, asi como disponer de capacidad suficiente para minimizar
en lo posible fallos que dieran lugar a combates inintencionados o que

pudiera dar lugar a la pérdida de control.

SHARKEY afirma que debemos asegurarnos de que la decisién de eje-
cutar una orden de cardcter letal debe permanecer firmemente bajo con-
trol humano.” En el mismo sentido, hay voces que afirman que el co-
mandante deberia retener el control pleno sobre variables importantes
y que estas queden reflejadas en el sistema: pardmetros especificos, li-
mites espaciales, geograficos o temporales, permitiéndose asi que el sis-
tema seleccione y comprometa objetivos especificos dentro de estas li-

mitaciones establecidas.”

SCHARRE propone hasta tres diferentes roles que los humanos po-

drian desempefar en la toma de decisiones para los ataques:

a. Como operador esencial del arma: En tal caso, sin el hu-
mano el arma no puede funcionar. Un ejemplo puede verse
en aquel humano disefiando un posible objetivo con una

bomba guiada por ldser.

b. Como respaldo (fail-safe): En esta situacién, el arma podria
actuar por si sola, pero el humano estard en el bucle (loop)

™ SHARKEY Towards a principle for the human supervisory control of robot weapons, op. cit., p. 305.

75 Ver discusion en HOMAYOUNNEJAD Ensuring Fully Autonomous Weapons Systems, op.
cit., p. 126.
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como apoyo/refuerzo para intervenir en caso de que ocurra
un cambio en las circunstancias que no permitan considerar
apropiado al objetivo.

c. Como agente moral: el humano realiza juicios de valor sobre

la apropiabilidad o no del uso de la fuerza.”

Sin embargo, la excesiva “limitacién” en la codificacién del comporta-
miento de las armas auténomas corre el riesgo de que el comporta-
miento sea siempre predecible y no se otorgue mayor libertad y auto-
nomia al sistema. Por otro lado, sopesar cuestiones éticas fundamenta-
les (e.g. derecho a la vida) junto con los avances tecnoldgicos es primor-

dial para asi fomentar los mecanismos de responsabilidad.

En consecuencia, es importante encontrar una definicién en referencia
al nivel de control que puede ejercitar un humano, asi como el control
efectivo que este ejercite sobre el dispositivo (teniéndose presente igual-
mente hasta qué grado de automatizacién se permitiria a un arma au-
ténoma, ya que el contraste de la informacién obtenida “de forma au-
tomatizada” serd fundamental) y, por dltimo, en base a qué informa-

cién tomari esa decisién.

Por otro lado, en las tltimas décadas se ha asociado el criterio de control
a la existencia de jurisdiccién por parte de un Estado sobre un territorio
(control efectivo) o situacién (control personal). Sin embargo, el hecho
de cumplir las obligaciones internacionales con la necesaria debida dili-
gencia también representa control, ya que los érganos estatales a los que
se les ha “encomendado” el ejercicio de competencias’” son claros expo-

nentes del control soberano que ejercen los Estados en esta materia.

Es mds, los Estados deben siempre estar al corriente de sus obligaciones,
tanto convencionales como consuetudinarias, internacionales respecto

al control y uso de armas, ya sea respecto de situaciones en las que el

6 SCHARRE Army of None, op. cit.,, p. 322.

7 Ya sea por la diligencia que desarrolle un comandante en el proceso de ataque selectivo
(targeting) y asi cumplir con los pasos necesarios ( Targeting Law) como el proceso de disefio,
adquisicion y revision de las armas (Weapons Law).



uso de la fuerza sea legitimo (7us ad bellum) o para regular el uso de las

armas bajo las normas del DIH (ius in bello).”

Vistas estas consideraciones, un control semiauténomo sobre estos disposi-
tivos quizds serfa mds conveniente, ya que el humano podrfa emprender una
accién positiva antes de que el arma realice un ataque. Abierto queda el de-
bate sobre grado de autonomia que se debe delegar a los sistemas de armas.

Por ello, el DIH requiere un cierto grado de involucracién de los hu-
manos para tomar decisiones que conlleven uso letal de la fuerza:

a. Sobre la legalidad del ataque.

b. Informacién especifica sobre el objetivo, arma, teatro de ope-

raciones y contexto.

c. El contexto respecto al espacio, tiempo, posibles objetivos y

medios de ataque.”

4. DILEMAS ETICOS: ;PROHIBICION O LIMITACION DE
LAS ARMAS AUTONOMAS?

4.1. ANTECEDENTES

Desde hace varios lustros han ocurrido hechos que han evidenciado la
peligrosidad de los sistemas de armas auténomas: En 2003, durante la
invasién de Irak por parte los Estados integrantes de la Coalicién Mul-
tinacional liderada por los Estados Unidos de América, un sistema de
misiles disparé por error hasta en tres ocasiones a acronaves de las fuer-
zas armadas de la coalicién. Al parecer, el Sistema Patriot estaba ac-
tuando de forma “semiauténoma”, requiriéndose para su funciona-
miento aprobacién humana para el ataque. El Sistema habia identifi-
cado erréneamente a esos objetivos como misiles anti radiacién y acepté

realizar dicho ataque.®

8 MYJER, E. The Importance of Arms Control Law. (2021). En BARTELS, R., VAN DEN
BOOGAARD, J.C., DUCHEINE, P. A. L., POUW, E. y VOETELINK, J. (eds.), Military Operations
and the Notion of Control under International Law. T.M.C. Asser Press, The Hague, p. 364.

 SCHARRE Army of None, op. cit., p. 358-359.
8 MCCARTHY, R. (2003, 4 de abril). Patriot in new ‘“friendly fire” incident. The Guardian.
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Otro ejemplo fatidico puede mencionarse: en octubre de 2007 un ca-
Aén antiaéreo de las fuerzas armadas sudafricanas (Oerlikon GDF-005)
maté por error a nueve soldados e hirié fatalmente a otros catorce du-
rante el transcurso de un ¢jercicio. Se cree que el hecho fatal fue debido
a un fallo del programa. Dicha arma estaba disehada para ser usada
como un radar activo y pasivo, asi como para designar objetivos.81

En el espectro civil, otro ejemplo importante a observar es el accidente
de un vehiculo auténomo perteneciente a la compania Uber que coli-
sioné con una peatona (Elaize Herzberg), provocdndole su falleci-
miento, en Arizona en 2018. La conductora (trabajadora de la compa-
fifa Uber, Rafaela Velasquez) que se encargaba de realizar las pruebas
del vehiculo cometié negligencia al estar utilizando uno de sus disposi-
tivos méviles. En 2019, la Oficina del Fiscal de Arizona confirmé que
no se presentarl’an cargos contra Uber,82 mientras que en 2020 que
Velasquez podria hacer frente a un cargo “peligroso” de homicidio im-
prudente, pudiendo ser condenada de cuatro a ocho anos de prisién

por la falta de control sobre el vehiculo.*

4.2. FACTORES DE RIESGO A TENER PRESENTE A LA HORA DE DESPLE-
GAR ARMAS AUTONOMAS

Las armas auténomas principalmente pueden presentar como I‘iCSgOS la

falta de certeza, posibles dafios que estos cometan, asi como

Disponible en https://www.theguardian.com/world/2003/apr/04/iraq.rorymccarthy4 (Consultado
el 1 de septiembre de 2024); Ver también SCHARRE, P. (2016, Febrero). Autonomous Weap-
ons and Operational Risk. Center for a New American Security, p. 31. Disponible en
https://www.cnas.org/publications/reports/autonomous-weapons-and-operational-risk (Consul-
tado el 1 de septiembre de 2024).

8 Para mas informacion ver SHACHTMAN, N. (2007, 18 de octubre). Robot Cannon Kills 9,
Wounds 14. WIRED. Disponible en https://www.wired.com/2007/10/robot-cannon-ki/ (Consul-
tado el 1 de septiembre de 2024).

82 CONGER, K. (2020, 7 de diciembre). Driver Charged in Uber’s Fatal 2018 Autonomous Car
Crash. The New York Times. Disponible en: https://www.nytimes.com/2020/09/15/techno-
logy/uber-autonomous-crash-driver-charged.html (Consultado el 1 de septiembre de 2024).

8 RANDAZZO, R. (2022, 3 de junio). Driver in fatal Uber crash rejects plea deal; death in Tempe
was 1st in nation for self-driving vehicle. Azcentral. Disponible en https://eu.azcen-
tral.com/story/money/business/tech/2022/06/03/rafaela-vasquez-driver-fatal-semiautonomous-
uber-crash-tempe-rejects-plea-deal/7501853001/ (Consultado el 1 de septiembre de 2024).
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movimientos inesperados. Los andlisis que testen estos sistemas habrdn
de analizar los comportamientos que éstos “demuestre” de forma auté-

noma, asi como establecer qué riesgos son asumibles y cudles no.

En tales situaciones, los operadores humanos que desarrollen labores de
supervisién de las armas auténomas han de tener la certeza de que el
sistema cumple con los estindares de seguridad previstos para su des-
pliegue y de que las armas auténomas puedan rectificar su comporta-
miento (a través de sus algoritmos) en caso de que el riesgo sobrepase
el umbral de “inaceptable” y, consecuencia, puedan retornar a la base

operadora desde la cual comenzé su misién.

SHARKEY ya advirtié en 2009 en una publicacién que las dos cuestio-
nes éticas mds considerables eran:

a. La imposibilidad de las armas robéticas de discriminar entre
combatientes y aquellos que no formaban parte del teatro de

operaciones

b. Laimposibilidad de que esas armas robéticas pudieran ase-
gurar una respuesta proporcional en la ponderacién para ob-
tener alguna ventaja estratégica en detrimento de posibles

bajas civiles.*

La propia Directiva estadounidense 3000.09 establece en la segunda
parte del glosario relativa a “Definiciones” como principales escollos
para que se puedan lograr armas plenamente auténomas: Error hu-
mano, fallos en la interaccién entre la mdquina y el humano, fallos téc-
nicos, degradacién en la calidad de la comunicacién, errores en la codi-
ficacién del programa, ataques cibernéticos/contramedidas por parte de
adversarios, infiltraciones en la cadena de suministro empresarial, posi-
bles interferencias, reorientaciones /simulaciones asi como situaciones

inesperadas en el teatro de operaciones.®

8 SHARKEY, N. (2009). Weapons of Indiscriminate Lethality. Fiff. Disponible en
https:/lwww.fiff.de/publikationen/fiff-kommunikation/fk-2009/fiff-ko-1-2009/fiko_1_2009_shar-
key.pdf (Consultado el 1 de septiembre de 2024).

8 DoD 3000.09, op. cit., p. 22.
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Asimismo, el aprendizaje automdtico estd teniendo lugar especialmente
en el contexto de las operaciones cibernéticas, en las que los Estados
confiardn en algoritmos basados en aprendizaje automdtico con miras
a defenderse de ataques cibernéticos, lo que podria parecer como una
autodefensa automdtica. Por otro lado, otra amenaza emergente de este
aprendizaje serd la diseminacién de mensajes (videos, amenazas...etc.)
con vistas a obtener ventajas estratégicas tanto para el uso de la fuerza

como para la conduccién de las hostilidades.*

Todas estas circunstancias denotan que el empleo de armas auténomas
va a estar caracterizado en un futuro por una considerable asimetria
entre el arma y sus objetivos potenciales. En caso de uso de este tipo de
armamentos, los adversarios podrdn utilizar igualmente medios asimé-
tricos, habiendo sido llamado por la doctrina como “asimetria juridica”
(legal asymmetry) pudiendo ésta ser definida como aquel fenémeno en
el que los adversarios hibridos, como regla general, niegan su responsa-
bilidad en sus operaciones hibridas y tratan de escapar de las posibles

. . /d- d 87
consecuencias juridicas de sus actos.

En sentido contrario, GALLIOTT (citando a STRAWSER) considera que
incluso si los sistemas no tripulados (#nmanned) han podido incluir un
nuevo nivel de asimetria, esa caracteristica técnica no tendria que suponer
un problema significativo para su utilizacién siempre que el beligerante que
disponga de esa tecnologia actiia de forma correcta éticamente hablando
(justa causa). Ello conllevarfa que aquellos que no estuvieran luchando por
una causa justa de forma objetiva, no tendrian derecho a utilizar acciones

violentas (aunque revistieran naturaleza defensiva las mismas).*

8 \/er DEEKS, A., LUBELL, N. y MURRAY, D. (2019). Machine Learning, Artificial Intelligence,
and the Use of Force by States. Journal of National Security & Policy, 10, pp. 5-6.

87 CILEVICS, B. (2018, 6 de abril). Legal challenges related to the hybrid war and human rights
obligations. Parliamentary Assembly of the Council of Europe, Doc. 14523. p. 1. Disponible en
https://pace.coe.int/pdf/alb7942637e130c11b75694cbe0ac9cf00eb9ef781e46281a1b4667f39
9ec4b5?title=Doc.%2014523.pdf (Consultado el 1 de septiembre de 2024).

8 Ver STRAWSER, B. J. (2010). Moral Predators: The Duty to Employ Uninhabited Aerial Ve-
hicles. Journal of Military Ethics 9(4), p. 356; GALLIOTT, J. (2015). Military Robots: Mapping
the Moral Landscape. Ashgate, Farnham, p. 172.
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Determinados sectores abogan por la prohibicién de las armas auténomas
argumentando que su uso podria ser limitado Gnicamente a aquellos luga-
res en los que la presencia civil sea inexistente, para cumplir asi con el prin-
cipio de distincién. En consecuencia, diferentes factores pueden entrar en
escena a la hora de prohibir un arma o no, tales como la percepcién sobre
los “horribles efectos” que demuestre, su posible utilidad militar, asi como

los actores involucrados para que esa prohibicién llegue a consumarse.”

También puede justificar una prohibicién de estas armas el que su falta
de configuracién podria originar crisis diplomdticas y escaladas de con-
flicto, ya que las armas auténomas carecen de la “experiencia necesaria”

y concienciacién para actuar conforme al DIH.

SCHMITT tacha de irresponsable la propuesta de prohibicién de las
armas auténomas, ya que dejaria a los comandantes sin la posibilidad
de reducir el riesgo contra personas y objetos civiles en determinados

teatros de operaciones.”

A pesar de que varios Estados afirman de la peligrosidad de las armas au-
ténomas para ser desplegadas en un conflicto armado sin previsién alguna
de su reaccién y sus posibles consecuencias, tampoco los Estados han lle-
gado a los consensos necesarios para una negociacién o implementacién
de una prohibicién de las mismas. En este sentido, DUNLAP advierte de
que las prohibiciones de armas estan basadas mds en emociones que en
los hechos en si mismo considerados y que pueden dar lugar a que los
combatientes no dispongan de los medios necesarios que puedan ser uti-
lizados estrictamente de conformidad con las normas del DIH. Asi-
mismo, dichas prohibiciones pueden incentivar a que los combatientes

recurran a armas en principio legales, pero con efectos mds destructivos.”

8 SCHARRE Army of None, op. cit., p. 352.

9 SCHMITT, M. N. (2013). Autonomous Weapon Systems and International Humanitarian Law:
A Reply to the Critics. Harvard National Security Journal Feature, p. 36.

9 DUNLAP, C. J. (2015, 3 de diciembre). A Better Way to Protect Civilians and Combatants
than Weapons Bans: Strict Adherence to the Core Principles of the Law of War. Lawfire. Dis-
ponible en https://sites.duke.edu/lawfire/2015/12/03/a-better-way-to-protect-civilians-and-com-
batants-than-weapons-bans-strict-adherence-to-the-core-principles-of-the-law-of-war-2/ (Con-
sultado el 1 de septiembre de 2024).

_64_



4.3. DETRACTORES Y DEFENSORES DE LAS ARMAS AUTONOMAS

Desde hace varias décadas, tanto organizaciones no gubernamentales
como instituciones gubernamentales han expresado opiniones tanto fa-
vorables como discrepantes en relacién al disefo, desarrollo, fabrica-
cién, comercializacién y despliegue de las armas auténomas.

En el afio 2015 un grupo de expertos (STEPHEN HAWKING,
NOAM CHOMSKY, STUART RUSSELL, NOEL SHARKEY...en-
tre otros) expresaron en una carta su preocupacion y alertaron sobre los
peligros de las armas auténomas tales como asesinatos, desestabilizacién
de Estados, dominio a poblaciones o ataques selectivos a grupos espe-
cificos, como étnicos. Los expertos no comparten la idea de una carrera
armamentistica en el dmbito de la IA y llaman a la prohibicién de aque-
llas armas auténomas ofensivas que vayan mds alld del “Control Signi-

ficativo Humano”.”?

A fecha de abril de 2021, ha habido algunos Estados que han apoyado
una prohibicién preventiva de las armas letales auténomas tales como
Argelia, Austria, Brasil, Chile, La Santa Sede, Marruecos o Pakistdn.
Por otro lado, hay Estados que se oponen a esa prohibicién preventiva,

tales como Alemania, Australia, Corea del Sur, Francia, Espana, Reino
Unido, Rusia o Estados Unidos.”

Los detractores de las armas auténomas firmemente consideran que di-
chos dispositivos contradirfan el principio de dignidad y humanidad,
y que dicha prohibicién estaria basada en un precedente cldsico como
la Cldusula Martens.” La delegacién del poder de decisién (vida y

92 RUSSELL, S. et al. (2015, 28 de julio). Autonomous Weapons: An Open Letter from Al &
Robotics Researchers. Future of Life Institute. Disponible en https://futureoflife.org/open-letter-
autonomous-weapons/?cn-reloaded=1 (Consultado el 1 de septiembre de 2024).

9 CONGRESSIONAL RESEARCH SERVICE. (2021, 19 de abril). International Discussions
concerning Lethal Autonomous Systems. Disponible en
https://sgp.fas.org/crs/weapons/IF11294.pdf (Consultado el 1 de septiembre de 2024).

% Con objeto de cumplir fielmente con el principio de la dignidad humana, aquellos que utilicen
algoritmos deberian tener la facultad de utilizarlos discrecionalmente. BENVENISTI, op. cit., p. 63.

9 La Clausula Martens aparecié por primera vez codificada en las Convenciones Il y IV de La
Haya relativa a las leyes y usos de la guerra terrestre, que fueron firmadas el 29 de julio de
1899 y el 18 de octubre de 1907. El articulo 1 (2) del Protocolo Adicional | a los Convenios de
Ginebra de 1949 también consagra esta clausula que puede servir como guia para los estados
a la hora de implementar nuevas tecnologias en ausencia de normas.
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muerte) a los sistemas de armas auténomas cambiarfa la naturaleza de
los conflictos armados actuales, no tanto por el mero hecho de que los
algoritmos puedan cometer un error, sino porque la falta de salvaguar-
dia necesarias conllevaria a pensar que en una sociedad la vida ya no

tendria valor.

El Secretario General de Naciones Unidas, ANTONIO GUTERRES,
afirmé en 2018 “Las mdquinas que tienen el poder y la discrecién de
quitar vidas humanas son politicamente inaceptables, son moralmente

repugnantes y deben ser prohibidas por el derecho internacional”.”®

Por su parte, en referencia explicita al principio de discriminacién, JHA
afirma que, aunque un arma auténoma tuviera los mecanismos necesa-
rios para distinguir civiles y combatientes, éstos no tendrian el nivel de
sentido comuin necesario como para cumplir con el principio de discri-
minacién.” En este aspecto dltimo, considero personalmente que los
escenarios hibridos, conflictos urbanos y otras ticticas (e.g. engafio o
perfidia) escaparian del control absoluto de los sensores y capacidades

cognitivas del sistema.

Quizds los sistemas podrian revestir un carcter semiauténomo y pro-
poner posibles objetivos, pero aun asi no tendrian el nivel de concien-
ciacién necesario, especialmente a la hora de determinar con precisién
si un objetivo podria ser factible para atacarlo o no, ademds de si la
propia arma auténoma tendria la capacidad de reaccién suficiente como

para actuar, a diferencia de las capacidades cognitivas plenas humanas.

Estas armas también tienen defensores de las mismas. BOOTHBY con-
sidera que siempre habrd humanos involucrados en los ataques auténo-
mos realizando funciones como la determinacién del soffware que serd
utilizado para tomar la decisién de ataque, establecimiento del drea que

los sensores deben rastrear, asi como los limites temporales en que

% GARTEN, M. (2020, 5 de noviembre). Las armas auténomas deben ser prohibidas por el
derecho internacional. Naciones Unidas. Disponible en
https://news.un.org/es/story/2018/11/1444982 (Consultado el 1 de septiembre de 2024).

97 JHA Killer Robots, op. cit., pp. 71-72.
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deberd realizarse, y establecimiento de las similitudes aceptables para

reconocer un objetivo, entre otros.”

Asi lo argumenta también SCHARRE: “Thousands of robots require
thousands of people to control them, if each robot is remotely operated.
Predator and Reaper drone operations require seven to ten pilots to
staff one drone ‘orbit’ of 24/7 continuous around-the clock coverage
over an area. Another twenty people per orbit are required to operate
the sensors on the drone, and scores of intelligence analysts are needed
to sift through the sensor data. In fact, because of these substantial per-
sonnel requirements, the U.S. Air Force has a strong resistance to call-

ing these aircraft ‘unmanned’.”

Por otro lado, sus defensores arguyen que una prohibicién de las armas
auténomas darfa lugar al problema de aplicacién de las prohibiciones
internacionales para el desarrollo, produccién y despliegue de las armas
auténomas. Ademds, su prohibicién podria constrenir sensiblemente la
investigacién sobre los distintos usos que la autonomia tecnoldgica

puede ofrecer, en especial para usos civiles.

Por su parte, ARKIN defiende la posibilidad de crear armas auténomas
que puedan actuar conforme al DIH y deberfa preguntarse cémo dise-
fiar dicho sistema. Si las armas auténomas fueran més éticas que los
humanos, tendriamos un imperativo moral para usar esta tecnologia y

asi salvar vidas civiles.'®

Es por ello que, si se pudiera demostrar un mejor y preciso uso ético de
estos sistemas, entonces su despliegue quedaria justificado, en especial
si se demuestra que pudieran cumplir con las normas convencionales y

consuetudinarias existentes.

9% BOOTHBY Conflict Law, op. cit., p. 224; BOOTHBY, W. Dehumanization: Is There a Legal
Problem under Article 367 (2018). En HEINTSCHEL VON HEINEGG, W., FRAU, R. y SINGER,
T. (eds.), Dehumanization of Warfare — Legal implications of New Weapon Technologies.
Springer Nature, Cham, p. 25.

9 SCHARRE Army of None, op. cit.,, p. 16.

100 ARKIN, R C. (2009). Ethical Robots in Warfare. IEEE Technology and Society Magazine
28(1). Disponible en https://www.cc.gatech.edu/ai/robot-lab/online-publications/arkin-rev.pdf
(Consultado el 1 de septiembre de 2024).
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CAPITULO I

REGIMEN JURIDICO APLICABLE
Y ARMAS AUTONOMAS







1. INTRODUCCION

Al no existir una normativa especifica en el Derecho Internacional que
regule el uso y despliegue de las armas auténomas, su mero desarrollo
ha alertado a diferentes sectores. En este sentido, el Relator Especial
para Naciones Unidas sobre ejecuciones extrajudiciales, sumarias o ar-
bitrarias HEYNS afirmé en 2013 que las armas auténomas podrian
crear una seria divisién internacional, asi como debilitar la funcién y la
vigencia del Derecho Internacional — socavando en consecuencia el
sistema de seguridad internacional.'” Es preciso determinar que el DIH

7 7 . 7 102
no prohibe explicitamente que las armas sean auténomas.

El hecho de que las nuevas tecnologias hayan permitido el uso de nue-
vas armas ha propiciado la aparicién de nuevos escenarios respecto al
uso de la fuerza habiendo puesto de manifiesto la existencia de lagunas
juridicas, asi como falta de consenso entre los Estados respecto a la in-
terpretacion de las normas convencionales y consuetudinarias. Dicha
falta de consenso puede solventarse a través de diferentes interpretacio-
nes estatales de las normas internacionales y desarrollo de prictica esta-
tal y opinio iuris (Que se analizardn con posterioridad) en aras de lograr

mayor cohesién normativa y aceptacién por parte de otros Estados.

Si se quieren codificar normas que constrinan el comportamiento de las
armas auténomas, SARTOR y OMICINI diferencian dos técnicas:

a. Reglamentacién: En la que las normas estardn disefiadas para
el sistema como una excepcién (e.g. restricciones irrevoca-
bles...), de tal manera que serd imposible para ese sistema

violar la norma.

b. Guia normativa: Dependiendo del resultado del proceso
deliberativo, serd probable que el sistema actte contra la

norma, ya que los constrenimientos que se le hayan

101 ASAMBLEA GENERAL DE NACIONES UNIDAS, Informe del Relator Especial sobre las
gjecuciones extrajudiciales, sumarias o arbitrarias, Christof Heyns. Consejo de Derechos Hu-
manos 23° periodo de sesiones, A/HRC/23/47, 9 de abril de 2013, p. 6, para. 30.

102 Department of Defense Law of War Manual, op. cit., p. 353, para. 6.5.9.2.



insertado en el comportamiento podrian soslayarse en caso

de razones imperiosas.'”

Sabiendo las dificultades que conllevard la aprobacién de un instrumento
multilateral internacional que regule el uso de las armas auténomas,
KOSKENNIEMI apunta a que se debe asegurar la normatividad del De-
recho creando distancia entre éste y la voluntad politica (voluntad e inte-
rés). Si no se cumplen estas distancias, el interés o voluntad darfan lugar

a una apologfa no normativa, e.g., una mera descripcién sociolégica.'”*

2. FALTA DE NORMAS CONVENCIONALES
INTERNACIONALES Y POSIBLES NORMAS Y DIRECTIVAS
NACIONALES EN MATERIA DE ARMAS AUTONOMAS

2.1. POSIBLES NORMAS CONVENCIONALES APLICABLES

En abril de 2013, el mismo Relator HEYNS recomendé al Consejo de
Derechos Humanos de las Naciones Unidas la aplicacién de moratorias
nacionales respecto de los ensayos, fabricacién, montaje, transferencia,
adquisicién, despliegue y empleo de robots auténomos letales hasta que

no se haya establecido un marco convenido internacionalmente.'®

El hecho de que se haya persistido en buscar un consenso para definir el
término “armas auténomas” ha originado muchas vicisitudes que han
impedido avanzar en un instrumento normativo vinculante. Uno de los
ejemplos claros de armas letales auténomas son las minas terrestres y
marinas y la comunidad internacional ha intentado restringir e incluso
prohibir su uso tal como prueban las Convenciones de Ottawa sobre la
prohibicién de minas antipersona de 1997, asi como la Convencién so-

bre las Municiones en Racimo de 2008.'% Por su naturaleza, las minas

105 OMICINI y SARTOR The autonomy of technological systems and responsibilities for their
use, op. cit., p. 53.

104 Ver KOSKENNIEMI, M. (2006). From Apology to Utopia — The Structure of International
Legal Argument. Cambridge University Press, New York, p. 17.

105 HEYNS Informe de 2013 sobre las ejecuciones extrajudiciales, sumarias o arbitrarias, op.
cit., p. 24, para. 113.

106 SUKMAN, D. (2015). Les systemes autonomes létaux et I'avenir de la guerre. Revue mili-
taire canadienne, 16 (1), p. 45.
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son diferentes a la naturaleza de robots (sean conducidos, semiauténo-
mos...) ya que estos dltimos no se van a limitar a que un humano sim-

plemente los encuentre y los haga explosionar, desafortunadamente.

Normalmente aquellos tratados que prohiben armas suelen tener mayor
aceptacién que aquellos que establecen complicadas normas sobre el
uso de un arma, tales como las minas antipersona, asi como las muni-
ciones de racimo. Prohibir las armas auténomas no serfa una cuestién

especialmente novedosa.

El primer intento para completar un tratado internacional que prohi-
biera una clase particular de armamento puede observarse en la Decla-
racién de San Petersburgo de 1868 con el objeto de prohibir el uso de
determinados proyectiles en tiempo de guerra. Asimismo, la Conferencia
Internacional de la Paz de La Haya de 1899 prohibié el empleo de balas
que se hinchan o aplastan ficilmente en el cuerpo humano;'” La Con-
vencién VIII de La Haya de 1907 regulé la colocacién de minas sub-
marina de minas automadticas de contacto;'® el Protocolo sobre la
prohibicién del uso en la guerra, de gases asfixiantes, toxicos o similares
y de medios bacterioldgicos (GBC) (16 de junio de 1925). Otro ejem-
plo puede observarse en el Tratado de Limitacién Naval de 1925 (fir-
mado entre EEUU, Reino Unido, Japén Francia e Italia) que pretendié
limitar una carrera armamentistica naval, asi como la bsqueda de se-

guridad entre las partes firmantes en la Zona del Pacifico.'”

107 CIRC, Declaracion prohibiendo el empleo de las balas que se hinchan o aplastan facilmente
en el cuerpo humano (H.Decl) 29-07-1899 Tratado.

Disponible en: https://www.icrc.org/es/doc/resources/documents/treaty/treaty-1899-declaration-
prohibiting-bullets-expand-in-human-body-5tdm2s.htm (Consultado el 1 de septiembre de 2024).

108 De entre las prohibiciones contenidas en los articulos 1y 2 de la citada Convencién cabe desta-
car: (1) Colocacién de minas automaticas de contacto no amarradas, a menos que sean construidas
de manera de volverse inofensivas una hora cuando mas después de que quien las ha colocado
haya perdido su control; (2) Colocacién de minas automaticas de contacto amarradas que no se
conviertan en inofensivas desde que rompan sus amarras; (3) Empleo de torpedos que no se hagan
inofensivos una vez errado el golpe y (4) Colocacion de minas automaticas de contacto en las costas
y puertos del adversario con el solo fin de interceptar la navegacion de comercio.

109 THE EDITORS OF THE ENCYCLOPAEDIA. (2019, 30 October). Washington Conference
1921-1922. Encyclopaedia Britannica. Disponible en https://www.britannica.com/event/Wa-
shington-Conference-1921-1922 (Consultado el 1 de septiembre de 2024).
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El Tratado General sobre el Espacio Ultraterrestre de 1967'"° prohibié
igualmente ex ante la utilizacién y despliegue en el espacio ultraterrestre
de las armas nucleares y otras de destruccién masiva. Otros ejemplos
pueden observarse también en la Convencidn sobre la Prohibicién del
Desarrollo, la Produccién y el Almacenamiento de Armas Bacteriolégi-
cas (Bioldgicas) y Toxinicas y sobre su Destruccién de 1972 (Conven-
cién sobre Armas Biolégicas),'! la Convencién de 1997 sobre la prohi-
bicién de las minas antipersonas y sobre su destruccién (Convencién
de Ottawa),''” 0 también la prohibicién (preventiva) de las armas ldser

113

cegadoras, que entrd en vigor en Julio de 1998.114 Respecto de estas

tltimas, académicos consideran que una prohibicién preventiva de las
mismas es posible para un periodo de tiempo relativamente corto, y
puede ser en gran medida indiscutible.'”

Los Protocolos del propio Convenio sobre Ciertas Armas Convencio-
nales de 1980 prohiben el empleo de determinados medios y métodos
de combate.''® Asimismo, el Estatuto de la CPI establece prohibiciones
de uso de armas considerdndolo, en caso contrario, como crimen de
guerra en el articulo 8(2) del mismo estatuto: empleo de veneno o ar-

mas envenenadas (XVII), emplear gases asfixiantes, téxicos o similares

110 Abierto a la firma el 27 de enero de 1967, entrada en vigor el 10 de octubre de 1967. 610
UNTS 205. El Tratado entré en vigor para Espafia el 27 de noviembre de 1968, BOE n° 30, de
4 de febrero de 1969.

1 Adoptada el 10 de abril de 1972, entrada en vigor el 26 de marzo de 1975. 1015 UNTS 163.
Fecha de entrada en vigor para Espafia el 20 de junio de 1979, BOE n° 165, 11 de julio de 1979.

112 Adoptada el 18 de septiembre de 1997, entrada en vigor el 1 de marzo de 1999. 2056 UNTS
211. Entrada en vigor para Espafia el 19 de enero de 1999, BOE n° 62, de 13 de marzo de 1999.

13 Protocolo adoptado el 13 de octubre de 1995 y entr6 en vigor, de forma general y para
Espania el 30 de julio de 1998. 1380 UNTS 370. BOE n° 114, de 13 de mayo de 1998.

14 CIRC. (1998, 30 de julio). Entra en vigor la prohibicién de las armas laser cegadoras. Co-
municado de prensa 98/31. Disponible en https://www.icrc.org/es/doc/resources/docu-
ments/misc/5tdinr.htm_(Consultado el 1 de septiembre de 2024).

15 BODE, I. y HUELSS, H. (2022). Autonomous Weapons Systems and International Norms.
McGill-Queen’s University Press — Montreal & Kingston — London — Chicago, p. 95.

116 Protocolo | (Fragmentos no localizables), Protocolo Il (Minas, armas trampa y otros artefactos);
Protocolo Il (Armas incendiarias), Protocolo IV (Armas laser cegadoras) y Protocolo V (Restos
Explosivos de Guerra). Las citas de la Coleccion de Tratados de Naciones Unidas para cada Pro-
tocolo son, respectivamente, las siguientes: 1342 U.N.T.S. 137, 168 (1983), 1861 U.N.T.S. 482
(1995), 1342 UN.T.S. 137, 171 (1983), 2024 U.N.T.S. 163 (1998) y 2399 U.N.T.S. 100 (2006).
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o cualquier liquido, material o dispositivo andlogos (XVIII), emplear
balas que se ensanchan o aplastan ficilmente en el cuerpo humano
(XIX), emplear armas, proyectiles, materiales y métodos de guerra que,
por su propia naturaleza, causen dafios superfluos o sufrimientos inne-

cesarios o surtan efectos indiscriminados (XX).

A falta de una normativa global general, las actividades que las armas
auténomas desempenen se regularfan por otras normas: El Manual del
Derecho de la Guerra de EEUU pone como ejemplo de la considera-
cién de un arma auténoma como “mina”, debiendo ser regulada en-
tonces la misma por el Protocolo Adicional de Ciertas Armas Conven-
cionales (CCW) sobre Minas."” A colacién de lo anterior, FERNAN-
DEZ SANCHEZ afirma, que “en Derecho Internacional no hay jerar-
quias normativas y hay que estar pensando en aplicar constantemente
principios juridicos, normas dispersas, convenios especializados, actos
normativos complementarios, etc. etc.”.!'® Por lo tanto, los Estados y la
Comunidad Internacional han de determinar las necesarias precauciones

en la regulacién sobre la utilizacién de las armas auténomas.

Por otro lado, también muchas de las normas internacionales aplicables

a dispositivos tecnoldgicos serdn aplicables en paralelo al DIH.

MCLAUGHLIN e¢jemplifica hasta cinco regimenes que contindan
aplicindose, teniendo en cuenta el cardcter de lex specialis del DIH: el
Convenio sobre el Reglamento internacional para prevenir los aborda-
jes (1972),'? el régimen juridico aplicable a las operaciones cibernéticas
que estén debajo del umbral aplicable respecto del concepto de “ataque

armado” previsto en el articulo 51 de la Carta de Naciones Unidas,'*

"7 Department of Defense Law of War Manual, op. cit., p. 353, para. 6.5.9.2.

118 FERNANDEZ SANCHEZ, P.A. (2014). Cambio climatico y derecho del mar. En BOU
FRANCH, V.E., JUSTE RUIZ, J. (dir.) y SANCHEZ PATRON, J. M. (coord.), Derecho del mar
y sostenibilidad ambiental en el Mediterraneo. Tirant lo Blanch, Valencia, p. 296.

119 Adoptado el 20 de octubre de 1972, entrada en vigor el 15 de julio de 1977. 1050 UNTS 16.
En vigor para Espafia el 15 de julio de 1977, BOE n°® 163, de 9 de julio de 1977.

120 Adoptada el 26 de junio de 1945 y entrada en vigor el 24 de octubre de 1945. 1 UNTS XVI.
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Las normas relativas a la atribucién de minas maritimas a determinados
Estados, el Derecho Internacional Consuetudinario previsto en el Pro-
yecto de Articulos sobre la responsabilidad internacional de los Estados

asi como las normas aplicables al Derecho Internacional del Mar.'!

El cumplimiento de las normas aplicables a los conflictos armados es
necesario. Segun el CIRC dicha inobservancia es la principal causa de
sufrimiento en dichos teatros de operaciones.'* Por su parte, el propio
Grupo de Expertos Gubernamentales de Naciones Unidas admitié en
2014 que la interrelacién entre la capacidad de juicio humano y las
armas auténomas son la base fundamental para el respeto a los princi-

pios de DIH.'*

2.2. NORMAS NACIONALES CON POSIBLES ASPIRACIONES NORMATIVAS
INTERNACIONALES: EEUU

El establecimiento por parte de los Estados de regulaciones internas
para estas tecnologias quizds no colme esos vacios, previéndose ademds
que los gobiernos estardn tentados de establecer regulaciones para los
dmbitos domésticos. En el caso particular de EEUU, ya en 1987 la Ley
de Autorizacién de la Defensa Nacional para los afios 1988 y 1989,
exhorté a que ninguna agencia federal debia planificar, apoyar o finan-
ciar el desarrollo de sistemas de mando y control (para la defensa estra-
tégica contra misiles balisticos) que condujeran por si solos ataques le-

tales (o que originaran dafios), “con excepcidn de situaciones en las que

121 MCLAUGHLIN, R., Non-LOAC-Governed Deployment of Military Technologies: Some Reg-
ulatory Touchstones. (2019). En BOOTHBY, W. H. (ed.), New technologies and the law in war
and peace. Cambridge University Press, New York, p. 69.

122 CICR. (2016, 10 de octubre). Situacién de los Protocolos adicionales relativos a la protec-
cién de las victimas de conflictos armados: declaracion del CICR ante la ONU, 2016. Disponible
en hitps://www.icrc.org/es/document/situacion-protocolos-adicionales-proteccion-victimas-
conflictos-armados (Consultado el 1 de septiembre de 2024).

123 Reunion de las Altas Partes Contratantes en la Convencién sobre prohibiciones o restricciones
del empleo de ciertas armas convencionales que puedan considerarse excesivamente nocivas o
de efectos indiscriminados, Informe de la reunién oficiosa de expertos de 2014 sobre sistemas de
armas auténomas letales (SAAL), CCW/MSP/2014/3 Ginebra 11 de junio de 2014, paras. 24-25.
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hubiera una decisién afirmativa tomada por un humano dentro de una

cadena de mando/autoridad apropiada”.'**

Asimismo, desde 2005 el Departamento de Defensa de EEUU ha es-
tado trabajando en diferentes hojas de ruta (como el Unmanned Aircraft
Systems Flight Plan) en relacién con futuras inversiones en sistemas no
tripulados enfocdndose originalmente en aeronaves, mientras que los
esfuerzos subsiguientes han ido igualmente dirigidos a los vehiculos te-

rrestres y maritimos.

La dnica norma nacional que especificamente regula este tipo de armas
es la Directiva estadounidense 3000.09 Autonomy in Weapons Systems.
Este instrumento no prohibe el desarrollo de las armas auténomas y per-
mite el desarrollo de nuevas tecnologias, reconociéndose de forma breve
diferentes responsabilidades exhaustivas (asesoramiento y control) de los

posibles dafios y riesgos tanto en humanos como en objetos civiles.

Siendo el criterio de “control” sobre una situacién fundamental tanto
en conflictos armados como en situaciones de crisis, esta norma tiene
como premisa fundamental que tanto los comandantes como los ope-
radores puedan ejercitar un juicio humano apropiado y necesario para
el uso de la fuerza. Esta norma nacional no establece un uso restrictivo
para las armas auténomas, encontrdndose el tnico en el pérrafo 1.2.b.,
segun el cual quien autorice el uso de estos sistemas debe hacerlo “with
appropriate care and in accordance with the law of war, applicable
treaties, weapon system safety rules, and applicable rules of engagement
(ROEs)”. Al no prohibir explicitamente las armas auténomas, SCHA-
RRE afirma que esta norma se limita a establecer diferentes procesos de
revisién a los que podrian someterse los dispositivos auténomos antes
de su despliegue y que, en caso de cumplir los pardmetros establecidos,

su uso quedaria autorizado'®.

124 Public Law 100-180 100th Congress, National Defense Authorization Act for Fiscal Years
1988 and 1989 (Dec. 4, 1987) sec. 224.

125 SCHARRE Army of None, op. cit., pp. 75.
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2.3. LOS ESTANDARES INTERNACIONALES COMO MEDIO PARA REGU-
LAR (;CONVENCIONALMENTE?) LAS ARMAS AUTONOMAS

Los estdndares pueden desarrollar un papel primordial a la hora de
construir practica y, en consecuencia, formar paulatinamente una cos-
tumbre internacional. El hecho de que se fomenten a nivel nacional
estos estdndares permite que los actores no estatales sean quienes final-
mente los implementen e incluso que puedan ser invocados en esos tri-

bunales domésticos. Como ejemplos a destacar:

— Estdndar 2382:2015, el cual define la IA como la “capacidad
de una unidad funcional para desarrollar funciones que nor-
malmente estdn asociadas a la inteligencia humana, tales como

el razonamiento y el aprendizaje”.'*

— El estdndar 10218-1:2011 describe los principales peligros
asociados a los robots industriales y prevé los requisitos nece-
sarios para eliminar, o al menos reducir, los riesgos asociados
al mismo. Dichos requerimientos se engloban dentro del prin-
cipio de la debida diligencia, que principalmente tiene su eco
en el drea del Derecho Internacional Medioambiental y cuyos
efectos pueden igualmente asimilarse a los riesgos y danos pro-

vocados por las armas auténomas.'?’

— Elestdndar 13482:2014 es aplicable a aquellos robots que ejer-
zan labores de cuidado y habrdn de ser testados cuidadosa-
mente para que su uso suponga un riesgo lo suficientemente
bajo para los usuarios, debiéndose entonces disefar diferentes
escenarios operacionales (incluyendo insercién de cddigos

fuentes) de manera que el objetivo pueda cumplirse.'*®

126 1SO. (2015). ISO/NEC 2382:2015(en) Information technology — Vocabulary. Disponible en
https://www.iso.orglobp/uilffiso:std:iso-iec:2382:ed-1:v2:en (Consultado el 1 de septiembre de 2024).

127 1S0. (2011). ISO 10218-1:2011 Robots and robotic devices — Safety requirements for in-
dustrial robots — Part 1: Robots. Disponible en https://www.iso.org/standard/51330.html (Con-
sultado el 1 de septiembre de 2024).

128 |SO. (2014). ISO 13482:2014(en) Robots and robotic devices — Safety requirements for
personal care robots. Disponible en https://www.iso.org/obp/ui/#iso:std:iso:13482:ed-1:v1:en
(Consultado el 1 de septiembre de 2024).
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Sin embargo, es necesario precisar que los estdndares no revisten la ca-
racteristica de ser una fuente formal del Derecho Internacional al no ser
lo suficientemente preparados y negociados con personas a las que se
les haya otorgado plenos poderes (tal como sucederfa con las normas
convencionales internacionales) por parte de los Estados, ni éstos tam-
poco ¢jercitan el consentimiento estatal con la solemnidad requerida

para obligarse en el marco de los tratados.'”

Para regular el uso de la IA, en 1993 GERSTNER propuso como po-
sibilidades:

a. Regulacién del software: con certificaciones apropiadas por
las organizaciones profesionales necesarias y asi asegurar la
confianza necesaria en la utilizacién del sistema por parte de
los consumidores. Asimismo, esa regulacién puede ser rele-
vante a la hora de proveer directrices sobre el desarrollo del
producto tanto a desarrolladores como a vendedores.

b. Regulacién para los desarrolladores de sistemas de software,
i.e., que esos profesionales posean las cualificaciones profesio-
nales pertinentes auspiciadas por instituciones pt’lblicas. A
falta de accién estatal, las companias donde trabajen estos pro-
fesionales podrdn ofrecerles dicha formacién y que volunta-
riamente se sometan a diferentes cédigos éticos de conducta.

c. Regulacién de la responsabilidad del uso de ese software
por parte de los usuarios: cabria distinguir aqui entre usua-
rios ordinarios y aquellos considerados “profesionales”. Estos
tltimos deberdn realizar comparaciones con los resultados de
otros softwares y asegurarse de que los mismos no perjudican
al bienestar general de la sociedad (e.g. dafios a la salud pu-

blica o a la seguridad).'

Es necesario distinguir entre la certificacién prevista para los productos
civiles, en la que se determinard la seguridad del producto que se

129 Ver discusion en BARRIOS VILLAREAL, A. (2018). International Standardization and the
Agreement on Technical Barriers to Trade. Cambridge University Press, New York, pp. 60-62.

130 GERSTNER Liability issues with Artificial Intelligence Software, op. cit., pp. 263-265.

- 79 -



pretenda poner en funcionamiento, de las certificaciones previstas para
el dmbito militar, en la que examinardn las capacidades tanto técnicas
como de comportamiento que determinen la viabilidad del sistema para

desempefar funciones en operaciones y misiones.'”!

Con vistas a evitar que determinados productos de soffware de IA pue-
dan considerarse como “poco seguros” y asi prohibir su venta, SCHE-
RER propone un sistema de responsabilidad basado en la certificacién
otorgada por una agencia gubernamental propuesta (para el caso de
EEUU) y aplicable a los disenadores, fabricantes y vendedores:

a. Responsabilidad civil limitada, en caso de disponer de dicha
certificacién.

b. Responsabilidad conjunta y solidaria, en caso de no disponer

de la misma.'3?

Para dicho proceso de certificacién, SCHERER propone que las com-
panfas deberdn dar a conocer los siguientes aspectos técnicos de sus pro-

ductos de IA:
a. El cédigo fuente completo.

b. Una descripcién de todos los dmbitos de hardwarel software
en que el sistema de IA haya sido probado.

c.  Como fue el comportamiento del sistema de IA en esos dmbitos.

d. Cualquier otra informacién pertinente relativa a la seguridad

del sistema.!??

Es primordial que todas estas consideraciones técnicas sobre el soffware
y el comportamiento queden reflejadas en futuras Directivas y Politicas.
Igualmente habrdn de diseharse las responsabilidades pertinentes por

131 VERBRUGGEN, M., No, No That Verification: Challenges Posed by Testing, Evaluation,
Validation and Verification of Artificial Intelligence in Weapon Systems. (2022). En REINHOLD
T.y SCHORNIG, N. (eds.), Armament, Arms Control and Atificial Intelligence — The Janus-
faced Nature of Machine Learning in the Military Realm. Springer Nature Company, Cham, p.
186.

132 SCHERER Regulating Artificial Intelligence Systems, op. cit., p. 393.

13 SCHERER Regulating Artificial Intelligence Systems, op. cit., p. 397.
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parte de las partes implicadas a efectos de combatir posibles lagunas
juridicas que puedan resultar en impunidades.

2.4. REGLAS DE ENFRENTAMIENTO

El Manual de San Remo define a las Reglas de Enfrentamiento (Rules
of Engagement - ROEs por su traduccién y acrénimo en la lengua in-
glesa) como: “(...) Ejecucién o despliegue de 6rdenes, planes operacio-
nales o directivas vigentes (...) que brindan autorizacién o limites, entre
otras cosas sobre el uso de la fuerza, el posicionamiento y postura de las
fuerzas, y el empleo de ciertas capacidades especificas. En algunos pai-
ses, las ROE tienen el estatus de guia para las fuerzas militares; en otros,

las ROE son érdenes conforme a derecho”.!**

En consecuencia, dichas
reglas estdn encaminadas a regular ese uso de la fuerza cuando se consi-
dere que las acciones por parte del adversario son “provocadoras”

q por p p y
tiene como objetivo principal el dominio de la situacién y asi evitar una

escalada de la tensién.

GILLESPIE y WEST afirman que las reglas de enfrentamiento habrin
de interpretarse y aplicarse conforme a las caracteristicas técnicas de las
entidades decisorias (incluyendo la interpretacién cuantitativa y posi-

blemente otros factores subjetivos).'®

Las Reglas de Enfrentamiento, los manuales militares, asi como el pro-
pio DIH han de fomentar una supervisién eficiente y plena entre los
humanos y los sistemas auténomos. De ahi la importancia de que estas
normas hayan de ser claras y precisas, manteniendo la disciplina en las
fuerzas armadas en todo momento,'* i.e., los Estados que deseen des-
plegar armas auténomas deben dar a los comandantes y operadores ins-
trucciones claras con relacién a cdmo y en qué momento los sistemas

auténomos podrian ser utilizados.

13 COLE, A., DREW, P., MCLAUGHLIN, R. y MANDSAGER, D. (eds.). (2009, noviembre).
Manual de San Remo sobre Reglas de Enfrentamiento. Instituto Internacional de Derecho Hu-
manitario, San Remo, p. 1.

135 GILLESPIE, T. y WEST, R. (2010). Requirements for Autonomous Unmanned Air Systems
set by Legal Issues. The International C2 Journal, 4(2), p. 18.

1% BOOTHBY Conflict Law, op. cit., p. 425.
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Como ejemplo reciente a destacar involucrando a las nuevas tecnolo-
gias: En 2013, la Republica Popular de China hizo sobrevolar un Dron
sobre las Islas Senkaku (Islas deshabitadas en el Mar Este de China y de
las que China y Japén reclaman su soberania). Japén envié un aparato
F-15 para interceptar ese dron y luego éste tltimo se retir6 de la zona.
Con posterioridad Japén modificé sus Reglas de Enfrentamiento de
manera mds agresiva, estableciendo que Japén dispararfa a todo dron
que entrara en su territorio. Por su parte, China respondié que dichas
acciones serfan “actos de guerra” y que contraatacaria en ese tipo de

situaciones.'?’

Siendo las Reglas de Enfrentamiento interpretadas por los humanos, las
armas auténomas deberdn realizar lo propio, sabiendo diferenciar aque-
llos sistemas que estén o no tripulados, el papel que juegue el operador
humano en los sistemas no auténomos, asi como otros factores como las

implementaciones técnicas en entidades encargadas de tomar decisiones.

Limitar el dmbito de actuacién de un sistema auténomo reviste la
misma naturaleza que la limitacién del uso de la fuerza a un soldado
individual desplegado en el teatro de operaciones. Ello conllevaria pre-
guntarse si las Reglas de Enfrentamiento deberfan ser aplicadas a las
armas auténomas de forma ordinaria (i.e. cémo determinar su utiliza-
cién para el uso de la fuerza) o si estas mismas son las que debieran

aplicarlas por si mismas.
p p

Ello provocaria un cambio radical respecto a la redaccién de las Reglas
de enfrentamiento, ya que las mismas habrian de codificarse en los sis-
temas y tomarse todas las precauciones necesarias para que las conse-
cuencias de los actos desarrollados por el sistema auténomo (aplicando
esas reglas por si mismo) no causen perjuicios que puedan resultar con-

trarios al Derecho Internacional.!?®

137 SCHARRE Army of None, op. cit., p. 208.

138 VVer mas en BODDENS HOSANG, J. F. R., Control Through ROE in Military Operations:
Autonomous Weapons and Cyber Operations as Reasons to Change the Classic ROE Con-
cept? (2021). En BARTELS, R., VAN DEN BOOGAARD, J.C., DUCHEINE, P. A. L., POUW, E.
y VOETELINK, J. (eds.), Military Operations and the Notion of Control under International Law.
T.M.C. Asser Press, The Hague, p. 407.
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3. FUENTES DEL DERECHO INTERNACIONAL Y ARMAS
AUTONOMAS

3.1. COSTUMBRE

A modo de introduccién, la Costumbre Internacional puede deducirse
de la préctica y del comportamiento de los Estados, considerdndose una
fuente dindmica del Derecho a la vista de la naturaleza del sistema in-
ternacional y debido a la falta de érganos de gobernanza centraliza-
dos.'? Para crear una norma de Derecho Internacional Consuetudina-
rio, la CIJ clarificé en una de la sentencia de los CASOS DE LA PLA-
TAFORMA CONTINENTAL DEL MAR DEL NORTE los requisitos
necesarios para su formacion en la sentencia: “Not only must the acts
concerned amount to a settled practice, but they must also be such, or
be carried out in such a way, as to be evidence of a belief that this prac-
tice is rendered obligatory by the existence of a rule of Iaw requiring it.
The need for such a belief, i.e., the existence of a subjective element, is

implicit in the very notion of the opinio juris sive necessitates”.'*°

CRAWFORD, citando a FINISS, examina que debe haber dos pasos para
formar la gpinio iuris, al menos en el contexto para cambiar una norma o

para el desarrollo de una nueva que nunca antes hubiera existido al efecto:

a. Juicio prictico que debe realizarse por un Estado individual-

mente o por otro Estado.

b. Existencia de un razonamiento juridico que confirme ese
cambio del Derecho Internacional Consuetudinario, que de-
berd realizarse de manera méds amplia que solamente a través
de un Estado individualmente.'*!

En este sentido, se defiende por parte de la doctrina del surgimiento o
establecimiento de una norma consuetudinaria de Derecho

139 SHAW, M. N. (2017). International Law Eight Edlition. Cambridge University Press, Cambridge, p. 54.
140 ClJ, North Sea Continental Shelf, Judgment, .C.J. Reports 1969, p. 3., para. 77.

141 Ver CRAWFORD, J. (2014). Chance, Order, Change: The Course of International Law. The
Hague Academy of International Law, The Hague, p. 75; FINISS, J. M. (2012). Natural Law and
Natural Rights (2 edition). Oxford University Press Inc., New York, pp. 239-240.
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Internacional relativa a la idoneidad y calidad del control en la interfaz
mdquina y humano, particularmente en lo que concierne a la apropia-
bilidad de la cesién del control humano inmediato sobre decisiones

142 Tal como se analizard con posterioridad,

concretas de uso de la fuerza.
cierto es que varios Estados proponen diferentes concepciones sobre el
significado de control y supervision de las tecnologias emergentes y dis-

ruptivas.

Sin embargo, esas pricticas verbales (no escritas) son las que estédn per-
mitiendo construir una nocién sobre control humano que, antes o des-
pués, quedard reflejada en instrumentos convencionales y normativos
vinculantes. En consecuencia, el fomento de esta nocién ha de realizarse
particularmente en contextos en los que vaya a tener aplicabilidad antes
o después los regimenes de DIH o DIDH. Esa sensacién de obligacién
de respeto a valores fundamentales como la vida o u otros derechos
fundamentales (e.g. derecho a la privacidad) pueden cristalizar dicha
préctica en normas internacionales.

Los académicos coinciden en que la mayoria de las normas internacio-
nales revisten el cardcter de ius dispositivium, i.e., queda sujeto a la vo-
luntad de los Estados que estas normas puedan sufrir alguna modifica-
cién o que queden sin efecto. Todo ello sin perjuicio de que puede
haber determinadas normas que son tan fundamentales (e.g. Aquellas
normas que prohiben el Genocidio o crimenes de guerra) que no pue-

den enmendarse o corregirse por la via consensual.'®®

Por otro lado, otras revisten el cardcter de ius cogens (tales como el de-
recho a la vida o la regulacién del uso de la fuerza) y no pueden ser

excluidas o modificadas de esa forma.'* Dicha caracterizacién se ha

142 BODE y HUELSS Autonomous Weapons and International Norms, op. cit., pp. 156-157.

143 ASAMBLEA GENERAL DE NACIONES UNIDAS, Primer informe sobre el jus cogens, Prepa-
rado por Dire Tladi, Relator Especial. Comision de Derecho Internacional, 68° periodo de sesiones
Ginebra, A/CN.4/693, 2 de mayo a 10 de junio y 4 de julio a 12 de agosto de 2016, p. 43.

144 FITZMAURICE, en el Tercer Informe sobre el Derecho de los Tratados, afirmé: “(...) Unica-
mente cuando el tratado suponga eludir o contravenir mandatos o prohibiciones absolutos e
imperativos de las normas del derecho internacional que tienen el caracter de jus cogens,
puede haber una causa de invalidez”. Tercer informe de G. G. Fitzmaurice, Relator Especial -
Derecho de los Tratados, Documento A/CN.4/115. (1958). En CDI, Anuario de la Comisién de
Derecho Internacional 1958 Volumen Il - Documentos del décimo periodo de sesiones, incluso
el informe de la Comision a la Asamblea General. Naciones Unidas, Nueva York, p. 46.
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visto cristalizada tanto en el articulo 53 de la Convencién de Viena
sobre el Derecho de los Tratados de 1969 (CVDT)" como en el ar-
ticulo 26 del Proyecto de Articulos sobre la Responsabilidad del Estado
por hechos internacionalmente ilicitos (DASR por sus siglas en inglés,
en adelante), dando como resultado que una obligacién convencional
podrd incumplirse en caso de incompatibilidad con una regla de 7us

cogens.

La mayoria de las normas de DIH (en particular aquellas que prohiban
crimenes de guerra, crimenes contra la humanidad, agresién o genoci-
dio), son también normas imperativas de Derecho Internacional, es de-
cir no derogables.'* Mientras las obligaciones con cardcter imperativo
pueden invocarse frente a todos (erga omnes), no todas las obligaciones

erga ommes tienen su origen en normas imperativas.

En el ano 2001, el Comité de Derechos Humanos de las Naciones Uni-
das puso ejemplos de violaciones de normas de DIH o de zus cogens y
que en ningun caso deben encontrar justificacién alguna: tortura, pri-
vacién arbitraria de la vida, toma de rehenes, imposicién de castigos
colectivos o la violacién de los principios fundamentales del derecho a

un juicio justo (incluyendo la presuncién de inocencia).'”

Disponible en https://legal.un.org/ilc/publications/yearbooks/spanish/ilc_1959_v2.pdf (Consul-
tado el 1 de septiembre de 2024).

145 Articulo 53 de la CVDT: Tratados que estan en oposicion con una norma imperativa de dere-
cho internacional general ("jus cogens"). “Es nulo todo tratado que, en el momento de su cele-
bracién. esté en oposicion con una norma imperativa de derecho internacional general. Para los
efectos de la presente Convencidn, una norma imperativa de derecho internacional general es
una norma aceptada y reconocida por la comunidad internalcional de Estados en su conjunto
como norma que no admite acuerdo en contrario y que sélo puede ser modificada por una norma
ulterior de derecho internacional general que tenga el mismo caracter”. La Convencion fue adop-
tada el 23 de mayo de 1969 y entrd en vigor, tanto de forma general como para Espafia, el 27
de enero de 1980. 1155 UNTS 331. BOE n° 142, de 13 de junio de 1980.

18 TPIY, Prosecutor v. Kupreskic, Case No. IT-95-16-T, Trial Chamber, Judgement, 14 January
2000, para. 520. Para el DIDH visitar SMITH, M. (ed.) (2020). Operational Law Handbook 2020.
National Security Law Department, The Judge Advocate’s General Legal Center & School, U.S.
Army, Charlottesville, p. 98.

147 Comité de Derechos Humanos de las Naciones Unidas, Observacion General N° 29 — Estados
de Emergencia (articulo 4), CCPR/C/21/Rev.1/Add.11 - 31 de agosto de 2001, p. 6, para. 11.
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Por su parte, la CIJ en el caso BARCELONA TRACTION no contemplé
explicitamente la consideracién de 7us cogens a los actos de agresién o
genocidio, mientras que si que reconocié el cardcter de obligaciones
erga omnes (i.e. obligaciones de los Estados hacia la comunidad inter-
nacional en su conjunto) tanto la proteccién contra la esclavitud como
la discriminacién por razén de raza.'*® Habria que esperar a la opinién
consultiva sobre la LICITUD DE LAS ARMAS NUCLEARES para que
la CIJ reconociera la obligacién de los Estados, hayan ratificado o no
los Convenios de Ginebra y Protocolos Adicionales, de observar las nor-
mas de DIH, al constituir éstas “Principios intransgredibles de Derecho

Internacional Consuetudinario”.'®

Asimismo, en la opinién consultiva sobre las CONSECUENCIAS JURI-
DICAS DE LA CONSTRUCCION DE UN MURO EN EL TERRITO-
RIO PALESTINO OCUPADO, la ClJ dio un paso adicional exhortando
a todos los Estados a cumplir la obligacién de no reconocer ni tampoco
prestar ningun tipo de ayuda o asistencia la situacién ilegal originada
como resultado de la construccién del muro. En dicha situacién, el Es-
tado de Israel incurrié en violacién de obligaciones erga omnes, entre ellas
la falta de respeto al derecho a la autodeterminacién del pueblo palestino,
asi como determinadas obligaciones en el dmbito del DIH."™®

Poco a poco, estas violaciones de DIH se han cristalizado como normas
consuetudinarias de cardcter inderogable, y un claro ejemplo es posible
observarlo en la opinién separada del Juez ABRAHAM respecto a la
prohibicién de la tortura en la sentencia del CASO RELATIVO A LAS
CUESTIONES SOBRE LA OBLIGACION DE PROCESAR O EX-
TRADITAR. En esa opinidn, el juez afirmé:

“With regard to the prohibition on torture, the Judgment states (para. 99)
that it is part of customary law and that it has even become a peremptory

148 CIJ, Barcelona Traction, Light and Power Company, Limited, Judgment, I.C.J. Reports 1970,
p. 3, para. 34.

149 ClJ, Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports
1996, p. 226, para. 79.

150 ClJ, Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory,
Advisory Opinion, ICJ Reports 2004, p. 136, paras. 155-159.
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norm (jus cogens), but that is clearly a mere obiter dictum, which the Court

could have omitted without depriving its reasoning of any vital element”.""

En definitiva, la costumbre y la prictica serdn primordiales para deter-
minar el origen de las normas procedimentales y la interrelacién de las
mismas con las normas de DIDH. Serdn las normas procedimentales
las relevantes ya que sus estidndares éticos y normativos serdn los que

determinen el modo operacional para utilizar las armas auténomas.'*

Teniendo como premisa fundamental al articulo 53 de la CVDT, el
proceso de modificacién de las normas de 7us cogens no es necesaria-
mente idéntico al proceso de formacién de las mismas. Por otro lado,
la modificacién de las normas de ius cogens debe distinguirse igualmente
de la emergencia de ius cogens superveniens cuya funcién no es modificar
las normas existentes que revistan el cardcter de ius cogens, sino retroac-

tivamente prohibir (dejar sin efecto) determinados tratados.'”

Se ha cuestionado si las normas imperativas pueden ser modificadas por
alguna norma consuetudinaria que revista dicho cardcter y que dicho
proceso requiere tiempo necesario, ya que una prictica inicialmente (en
sus primeras fases) no tendrd los efectos necesarios para ese proceso de
modificacién.!>

3.2. PRINCIPIOS GENERALES DEL DERECHO Y DESARROLLO DE NUEVAS
INTERPRETACIONES

CANCADO TRINDADE definié a los Principios Generales del De-

recho como aquellos “valores que inspiran al ordenamiento juridico

51 ClJ, Questions relating to the Obligation to Prosecute or Extradite (Belgium v. Senegal),
Judgment, .C.J. Reports 2012, Separate Opinion of Judge Abraham, para. 27.

152 BODE y HUELSS Autonomous weapons systems and changing norms, op. cit., pp. 13, 15y 16.

153 ORAKHELASHVILI, A. (2006). Peremptory Norms in International Law. Oxford University
Press, Oxford, p. 127.

154 Ver discusion en VERHOEVEN, S. (2011). Norms of jus cogens in International Law: A
positivist and constitutionalist approach. [Tesis Doctoral, Ku Leuven], p. 95. Repositorio Insti-
tucional LIRIAS https://kuleuven.limo.libis.be/discovery/search?query=any,contains,|li-
rias1855222&tab=LIRIAS&search_scope=lirias_profile&vid=32KUL_KUL:Lirias&foolmefull=1
(Consultado el 1 de septiembre de 2024).
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(...) y confieren cohesidn, coherencia y legitimidad a las normas juri-

dicas y al sistema juridico en su conjunto”.'”

A la hora de solventar cuestiones en las que estén involucradas las armas
auténomas, dichos principios pueden colmar posibles vacios existentes
a falta de norma convencional o de costumbre, tales como el principio
de igualdad soberana de los Estados, el de prohibicién de uso de la
fuerza, el de primacia del Derecho Internacional sobre el interno, asi

como los principios del DIH.

Ello hace que sea posible el desarrollo de posibles estdndares de perti-
nencia (appropriateness) respecto al uso de las armas auténomas:

a. Aquellas que creen un status quo, pero que estdn lejos de los
requisitos previstos por el Derecho Internacional Consuetu-
dinario al no reflejar ni prictica estatal ni opinio juris. Un
ejemplo podemos observarlo en la Doctrina “Unwilling or
Unable State” (Estado que no puede o no quiere), utilizada
principalmente para alegar la circunstancia de legitima de-
fensa en la lucha continuada contra grupos terroristas en el

territorio de otros Estados.'*®

b. Falta de discurso uniforme. ;Serfa necesario disminuir los estdn-
dares normativos en caso de lucha contra el terrorismo? Es pro-
bable que su uso esté legitimado y justificado en aras de proteger

las sociedades democraticas.

De cara a reforzar los principios generales del derecho, una de las posi-
bilidades es la realizacién de nuevas interpretaciones a las normas ya
existentes (especialmente por parte de algunos Estados), ya que el pro-
ceso serd menos costoso y mds rdpido en vez de convocar reuniones

multilaterales para modificar normas, buscar consenso para considerar

155 CIJ, Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, |.C.J. Reports 2010,
Separate Opinion of Judge Cangado Trindade, p. 210., para. 201.

15 Tanto los EEUU como la CIJ han diferido en cuanto al uso de esta doctrina, ya que mientras
EEUU la ha utilizado como justificacion (Necesidad) y no como limite de actuacion, la CIJ por su
parte ha examinado de forma consistente esta cuestion determinando en primer lugar si el derecho
a la legitima defensa podria caber y, con posterioridad, analizar el aspecto de la necesidad. Ver
GRAY, C. (2018). International Law and the Use of Force. Oxford University Press, Oxford, p. 246.
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una norma como consuetudinaria o tener que solicitar una Opinién
Consultiva a la CIJ."” Asimismo, organizaciones internacionales regio-
nales como la Unién Europea (UE) pueden jugar un papel relevante a
la hora de identificar igualmente principios generales del derecho.'®

Otra de las principales propuestas puede ser la asimilacién de las activida-
des de las armas auténomas con las actividades peligrosas previstas en el
Derecho Internacional del Medioambiente, al no existir normas vincu-

lantes a nivel global y existir el riesgo de que los dafios traspasen fronteras.

Afirman, en este sentido, BHUTA y PANTAZOPOULOS que el De-
recho Medioambiental se aplica al desarrollo de las armas como una
cuestin de lege lata, e incluso de lege ferenda.'” El optar por esta simi-
litud podria conllevar una comprensién exhaustiva de los riesgos que el
uso de las armas auténomas pueda conllevar, asi como implantar obli-

gaciones juridicas de certificacién.

A la hora de buscar semejanzas, BENVENISTI defiende que ciertos
logros en el Derecho Internacional Pablico (tales como el desarrollo de
la doctrina de la responsabilidad internacional del Estado por hechos
ilicitos, identificacién de aquellas normas del DIH que reflejen Dere-
cho Internacional Consuetudinario o la responsabilidad por danos am-
bientales transfronterizos) no habrian tenido lugar si no se hubiera re-
currido a la abstraccién, a la generalizacién de précticas especificas, al
uso de la analogfa para determinar la compatibilidad de precedentes asi
como recurrir a conceptos tales como buena vecindad (good neighbour-

liness) o humanidad.'®

157 CROOTOF, R. Regulating New Weapons Technology. (2019). En TALBOT JENSEN, E. y
ALCALA, R. T. P. (eds.), The impact of emerging technologies on the law of armed conflict.
Oxford University Press, Oxford, p. 13.

158 CDI, Segundo informe sobre los principios generales del derecho — Por Marcelo Vazquez-
Bermudez, Relator Especial, AICN.4/741, 9 de abril de 2020, p. 24, para. 72.

15 BHUTA, N. y PANTAZOPOULOS, S.E., Autonomy and uncertainty: increasingly autono-
mous weapons systems and the international legal regulation at risk. (2016). En BHUTA, N.,
BECK, S., GEIR, R., LIU, H.Y., y KRER, C. (eds.), Autonomous Weapons Systems — Law, Eth-
ics and Policy. Cambridge University Press, Cambridge, p. 291.

160 BENVENISTI, op. cit., pp. 77-78.



Por otro lado, el criterio de la razonabilidad (reasonableness) deberia po-
nerse en préctica, pudiendo dar este lugar o no a una legitimacién del
orden juridico internacional. Sin embargo, CORTEN afirma que cada
Estado ejercerd sus poderes de conformidad con esa concepcidn, a falta

de normas que puedan resolver contradicciones.'!

En relacién con los precedentes (judiciales) es necesario tener en consi-
deracién que el principio de stare decisis fue excluido en el Derecho
Internacional en 1922. Y ello tendrd efecto respecto de aquellas deci-
siones judiciales nacionales en materia de responsabilidad civil respecto
a las armas auténomas, ya que dicho principio no es aplicable respecto
a decisiones previas realizadas en diferentes jurisdicciones. Es por ello
que llevard tiempo el desarrollo de estdndares juridicos para el uso de

las armas auténomas.'®

3.3. LA CLAUSULA MARTENS Y LAS ARMAS AUTONOMAS

La Cldusula Martens aparecié por primera vez codificada en las Con-
venciones II de 1899 y IV de 1907 de La Haya relativas a las leyes y uso
de la guerra terrestre.'®® La misma ha aparecido sucesivamente en dife-
rentes instrumentos de DIH y el articulo 1(2) del PA I a los Convenios
de Ginebra la reconoce de modo que pueda servir de gufa para la im-
plementacién de las nuevas tecnologias a falta de provisiones normati-
vas: “En los casos no previstos en el presente Protocolo o en otros acuer-
dos internacionales, las personas civiles y los combatientes quedan bajo
la proteccién y el imperio de los principios del derecho de gentes deri-
vados de los usos establecidos, de los principios de humanidad y de los
dictados de la conciencia publica”.

El principal escollo de esta cldusula es la falta de consenso respecto de

su interpretacién, derivando en aplicaciones divergentes. La misma

161 Ver discusion en CORTEN, 0. (1999). The Notion of “Reasonable” in International Law:
Legal Discourse, Reason and Contradictions. International & Comparative Law Quarterly,
48(3), pp. 618-620.

162 SCHERER Regulating Artificial Intelligence Systems, op. cit., p. 391.

163 a primera fue adoptada el 29 de julio de 1899 y entrd en vigor el 4 de septiembre de 1900
(187 CTS 429), mientras que la segunda fue adoptada el 18 de octubre de 1907 y entr6 en vigor
€l 26 de enero de 1910 (205 CTS 277). Consultar Gaceta de Madrid de 22 de diciembre de 1900.
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reconoce las “normas sobre humanidad” y los dictados de la conciencia
publica como complemento a las posibles lagunas que el DIH no haya
podido colmar. Bdsicamente, este principio de humanidad es el que re-
quiere que el uso de la fuerza esté gobernado por los principios recogi-
dos para la conducta de hostilidades del ius in bello (Distincién, Pro-

porcionalidad, asf como la evitacién de medios malignos).'®

Algunos ven a la Cldusula Martens como una regla independiente de
DIH que puede ser utilizada para prohibir armas que violen la “concien-
cia publica”. En este sentido lo expresé el Juez SHAHABUDDENN de
la CIJ en su opinién separada a la Opinién Consultiva que ese Tribunal

realizé acerca de la LZICITUD DE LAS ARMAS NUCLEARES:

“(...) The Martens Clause provided authority for treating the principles
of humanity and the dictates of public conscience as principles of inter-
national law, leaving the precise content of the standard implied by
these principles of international law to be ascertained in the light of

changing conditions, inclusive of changes in the means and methods of

warfare...”.1%

Siendo reconocida esta cldusula como reflejo del Derecho Internacional
Consuetudinario, ese cardcter es el que obliga a los Estados a evaluar las
repercusiones tanto morales como éticas de las nuevas tecnologfas.'®
Uno de los ¢jemplos mds destacables en cuanto a la interpretaciéon de
normas y su cardcter consuetudinario es el propio PA I, en el que los
Estados han hecho declaraciones relativas a su interpretacién a la hora

de ratificar el tratado.

En caso de que las posiciones de aquellos Estados no partes del PA I
varien respecto del lenguaje previsto en esa norma, BOOTHBY afirma
que el viraje del sentido de las normas consuetudinarias solo podrd tener

164 SPARROW, R. (2017, 14 de noviembre). Ethics as a Source of Law: The Martens Clause
and  Autonomous  Weapons. Humanitarian Law & Policy. Disponible en
https://blogs.icrc.org/law-and-policy/2017/11/14/ethics-source-law-martens-clause-auto-
nomous-weapons/ (Consultado el 1 de septiembre de 2024).

165 CIJ, Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports
1996, p. 226, Dissenting Opinion of Judge Shahabuddeen, p. 184.

166 GARCIA, D. (2016). Future arms, technologies, and international law: Preventive security
governance. European Journal of International Security, 1(1), p. 104.
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lugar para aquellos supuestos que permitan acomodar esas posiciones
divergentes y asi conseguir la aceptacién general requerida para la exis-
tencia de una norma consuetudinaria.'” Sin embargo otras voces ad-
miten que la propia cldusula Martens no puede servir como una base
para prohibir un arma determinada, ya que deben ser las normas con-
vencionales o consuetudinarias las que establezcan dicha prohibicién.'®®

3.4. ACTOS UNILATERALES DE LOS ESTADOS

Esta modalidad consiste en declaraciones claras y precisas (ya sea bila-
terales o multilaterales) que, aunque no forman parte del conjunto de
fuentes formales del Derecho Internacional previsto en el articulo 38

del Estatuto de la CIJ, son una fuente de obligaciones.'®

En consecuencia, estos actos estin encaminados a crear una serie de
efectos juridicos ya que esa intencién “(..) confiere a la declaracién el
cardcter de un compromiso juridico, que obliga al Estado a seguir un
comportamiento conforme con la declaracién. Un compromiso de
este tipo, si se realiza publicamente y con la intencién de obligarse,
aunque no se haga en el contexto de negociaciones internacionales,

es vinculante”.'°

SAXON pone ejemplo latente de acto unilateral de un Estado y armas
auténomas del cual es posible extraer lecciones: En 2015, el Gobierno
de la Republica de Polonia propuso, respecto al concepto de “Control
Significativo Humano” (Meaningful Human Control), que este deberia
calificarse como “Control Estatal Significativo” comprendiendo los
asuntos, objetivos y consecuencias de los actos de los Estados. El autor
afirma igualmente que dichas declaraciones sobre esta nocién pueden

realizarse persiguiendo el interés propio del Estado (i.e. no siendo

167 BOOTHBY, W. H., The Law on the Conduct of Hostilities. (2019). En BOOTHBY, W. H. (ed.),
New technologies and the law in war and peace. Cambridge University Press, New York, p. 57.

168 MCFARLAND Autonomous Weapons Systems and the Law of Armed Conflict, op. cit., pp. 103-104.

169 UNITED NATIONS GENERAL ASSEMBLY, Report of the International Law Commission
Fifty-fourth session, General Assembly Official Records Fifty-seventh session Supplement No.
10, A/57/10, 29 April-7 June and 22 July-16 August 2002, p. 215, para. 411.

170 ClJ, Nuclear Tests (New Zealand v. France), Judgment, 1.C.J. Reports 1974, p. 457, para.
46. Traduccion realizada por el autor.
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imparciales), eludiéndose asi cuestiones de legalidad y moralidad mds

importantes respecto a las armas auténomas.'”!

Otro ejemplo objeto de estudio (posiblemente aplicable a las armas au-
ténomas) puede encontrarse en la limitacién de exportacién de tecno-
logias de IA para evitar que Estados rivales de los EEUU como la Re-
publica Popular de China puedan obtener tecnologfas estadounidenses
que les permita obtener ventajas estratégicas en futuros teatros de ope-
raciones. Dicha limitacién consiste en la solicitud de una licencia a las
autoridades federales antes de exportar ciertos tipos de soffware de imd-
genes geoespaciales desde EEUU.'? Quizds estas limitaciones pueden
crear una determinada préctica entre los Estados e imponerles obliga-
ciones jurl’dicas, que pueden posteriormente plasmarse €en una norma

convencional internacional, ya sea bilateral o multilateral.

El Profesor DINSTEIN admite que modificar una norma imperativa a
través de un acto unilateral incompatible con las premisas del ius cogens
serfa dificil de conseguir ya que este quedarfa sin efecto. El aboga por la
conclusién de tratados multilaterales que modifiquen o terminen obli-
gaciones previas.'” Por su parte, en 1999 el Relator Especial sobre los
actos unilaterales de los Estados RODRIGUEZ CEDENO admitié que
son regimenes diferentes tanto el de responsabilidad internacional de los

Estados como el de los actos unilaterales cometidos por los mismos.'”*

En este sentido, cuando la Comisién de Derecho Internacional (CDI)
presentd en 2006 los Principios rectores aplicables a las declaraciones
unilaterales de los Estados capaces de crear obligaciones juridicas, el
principio 9 rezé lo siguiente: “De la declaracién unilateral de un Estado
no puede resultar ninguna obligacién para los demds Estados”.

71 SAXON, D. (2022). Fighting Machines — Autonomous Weapons and Human Dignity. Univer-
sity of Pennsylvania Press, Philadelphia, p. 43.

72 ALPER, A. y BELL, A. (2020, 3 de enero). U.S. government limits exports of artificial intelli-
gence software. Reuters. Disponible en https://www.reuters.com/article/us-usa-artificial-intelli-
gence-idUSKBN1Z21PT (Consultado el 1 de septiembre de 2024).

73 DINSTEIN, Y. (2017). War, Aggression and Self-Defence (6t edition). Cambridge University
Press, Cambridge, pp. 113-114.

174 CDI, Second report on unilateral acts of States, by Mr. Victor Rodriguez Cedefio Special
Rapporteur, Doc. A/CN.4/500 and Add.1, 14 de abril y 10 de mayo de 1999, p. 197, para. 10.
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Todo ello pone de manifiesto que las obligaciones de cardcter impera-
tivo habrdn de quedar lo suficientemente salvaguardadas de aquellas
précticas estatales revestidas de cambios normativos, pero que en reali-
dad pueden ocultar intereses particulares. En este aspecto, por ejemplo,
la afirmacién de jurisdiccién sobre una situacién que incumbe a un
grupo de Estados puede provocar una cristalizacién del Derecho Inter-
nacional. Esa cristalizacién puede evitarse si los Estados objetan cual-
quier decisién de esos Estados impulsores de esas aseveraciones que pro-

bablemente puedan estar formuldndose en contra de sus intereses.'”

3.5. POSIBLES INDICIOS DE PRACTICA ESTATAL Y ARMAS AUTONOMAS

3.5.1. Naciones Unidas y otras organizaciones

El foro de debate por excelencia ha sido el Grupo de Expertos Guberna-
mentales (GEG) sobre Sistemas de Armas Auténomos Letales, creado en
2016. Dicho Grupo solamente tiene un mandato de debate, sin una clara
misién de negociar un instrumento j uridico internacional vinculante.

Los Estados han mostrado una posicién activa en los debates, siendo
estas deliberaciones fundamentales para que el contenido pueda quedar
reflejado en las conclusiones, y asi fomentar el desarrollo de una posible
practica estatal. Por ejemplo, en la 52 Conferencia del Grupo de Exper-
tos Gubernamentales, la Republica Popular de China apoyé la redac-
cién de un Protocolo vinculante relativo al uso de las armas auténomas,
de manera similar al Protocolo de Armas Liser cegadoras, para cubrir
ese vacio normativo. Del mismo modo, durante la sesién de 2018, la
nacion asidtica se mostré a favor de “negociar y concluir un protocolo
sucinto sobre la prohibicién de la utilizacién de los sistemas armamen-

’ . 7 » 176
tisticos auténomos letales”.

75 RYNGAERT, C. (2015). Jurisdiction in International Law (2 edition). Oxford University
Press, New York, p. 213.

176 CHINESE DELEGATION TO CCW. (2016). The Position Paper Submitted by the Chinese
Delegation to CCW 5th Review Conference. Perma, p.1. Disponible en https://perma.cc/YEG4-
3GJZ (Consultado el 1 de septiembre de 2024). Ver también UN Geneva. (2018). CCW - GGE
on LAWSs — 1st sesién - China, entre 25'05" y 25'37”.

Disponible en  https://conf.unog.ch/digitalrecordings/index.html?guid=public/61.0500/E91311E5-
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Entre las reuniones de 2018 y 2019, se adoptaron una serie de princi-
pios rectores que pueden tener eco en el disefio de politicas relativas al
uso y despliegue de las armas auténomas. De entre los mds destacables
cabe mencionar:

a. Mantenimiento de la responsabilidad, por parte del ser hu-
mano, de las decisiones que se adopten sobre el uso de las
armas auténomas, al no poder transferirse la obligacién de

rendir cuentas a las mdquinas.

b. Deber de asegurar el funcionamiento de las armas auténomas
dentro de una cadena responsable de mando y control humano.

c. Interaccién entre ser humano y médquina: que deberd reali-
zarse conforme al Derecho Internacional, y que puede adop-
tar diversas formas durante las distintas etapas del ciclo de
vida de un arma (atendiendo igualmente al contexto opera-

cional y a las caracteristicas y capacidades del arma).

d. Las medidas encaminadas a regular las armas auténomas, no
deberian obstaculizar el progreso ni el acceso a los usos paci-

ficos de las tecnologias auténomas inteligentes.'”

Otra de las novedades a destacar de la reunién de 2021 es la inclusién
de las medidas de mitigacién de riesgos para los sistemas auténomos,
tales como mecanismos de auto neutralizacién o auto desactivacién, o
los pardmetros destinados a controlar los objetivos atacables por parte
del sistema, asi como aquellos destinados a limitar tanto el dmbito de

actuacién como la duracién de la operacién que desarrolle.'”®

E287-4286-92C6-D47864662A2C_10h14&position=1197 (Consultado el 1 de septiembre de 2024).

177 Grupo de Expertos Gubernamentales sobre las Tecnologias Emergentes en el Ambito de los
Sistemas de Armas Auténomos Letales, Informe del periodo de sesiones de 2019 del Grupo de
Expertos Gubernamentales sobre las Tecnologias Emergentes en el Ambito de los Sistemas de
Armas Auténomos Letales, CCW/GGE.1/2019/3, 25 de septiembre de 2019, p. 15.

78 Group of Governmental Experts on Emerging Technologies in the Area of Lethal Autono-
mous Weapons Systems, Report of the 2021 session of the Group of Governmental Experts on
Emerging Technologies in the Area of Lethal Autonomous Weapons Systems,
CCW/GGE.1/2021/3, 22 February 2022, p. 13.
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Por otro lado, en noviembre de 2021, la UNESCO publicé una reco-
mendacidn sobre la ética de la IA en aras de establecer valores y estdn-
dares internacionalmente aceptados (particularmente cuando se formu-
len propuestas legislativas y politicas) a la hora de su utilizacién. De
entre sus principales objetivos, que pueden ser implementados por los
Estados en sus legislaciones internas y que pueden resultar de interés
para el despliegue de las armas auténomas, podemos destacar como los

mads relevantes:

a. Durante todas las etapas del ciclo de vida de los sistemas de
IA, deber de proteccién y respeto de los derechos humanos,
libertades fundamentales, dignidad humana e igualdad (in-
cluyendo la de género).

b. La transparencia y la explicabilidad de los sistemas de IA de-
berfan ser condiciones previas fundamentales para garantizar
el respeto, la proteccién y la promocién de los derechos hu-

manos, las libertades fundamentales y los principios éticos.

c. Necesaria adopcién de medidas, por parte de los Estados,
para la regulacién efectiva de los datos que sean generados en
su territorio (o que transiten por el mismo) en aras de que se
garantice el derecho a la privacidad, asi como el respeto al

Derecho Internacional y la soberania nacional.

d. Los regimenes de responsabilidad nacionales ¢ internacionales
no pueden funcionar eficazmente si no estd presente la trans-
parencia, en particular si no se pueden contestar las decisiones
que hayan sido tomadas por los propios sistemas de IA.

e. Los Estados han de fomentar los necesarios mecanismos de
investigacién y reparacién de los dafios causados por los sis-
temas de IA, debiendo reforzarse entonces la auditabilidad y

trazabilidad de estos sistemas.!”’

179 UNESCO, Recomendacion sobre la Etica de la Inteligencia Artificial. 412 Reunion UNESCO,
Paris, 9 al 24 de noviembre de 2021, pp. 6, 11, 13, 15.

Disponible en https://unesdoc.unesco.org/ark:/48223/pf0000380455_spa (Consultado el 1 de
septiembre de 2024).
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Uno de los principales hitos que cabe mencionar es la reciente adop-
cién, en mayo de 2024 en el seno del Consejo de Europa, del primer
tratado internacional juridicamente vinculante en materia de inteligen-
cia artificial, i.e., el Convenio Marco del Consejo de Europa sobre in-
teligencia artificial, derechos humanos, democracia y Estado de Dere-
cho. Siguiendo el articulo 3 del citado Convenio, se afirma la existencia
de diferentes ciclos de vida de los sistemas de inteligencia artificial. Asi-
mismo, se determina la obligacién de las Partes de abordar los riesgos e
impactos derivados de las actividades encuadrables en el ciclo de vida
de los sistemas de inteligencia artificial. Dichos riesgos habrén de miti-
garse a la mayor brevedad posible, y la Convencién pone también én-

fasis en aquellos sistemas utilizados por agentes privados.'®

3.5.2. OTAN y UE

Del mismo modo, la OTAN en octubre de 2021 adopté su Estrategia
de IA, conocedora de que ésta podrd tener un impacto en sus funciones
principales de legitima defensa colectiva, gestién de crisis y seguridad
cooperativa. La Alianza Atldntica apuesta por una gobernanza eficaz y
responsable y sus Estados Miembros se comprometieron en esta Estra-
tegia a que el desarrollo y despliegue de sistemas de IA futuros deberia
realizarse conforme a los principios de legalidad, responsabilidad y ren-
dicién de cuentas, explicabilidad y transparencia, fiabilidad, gober-
nanza, asi como mitigacién de sesgos (bias mitigation).''

A la vista de la evolucién e imprevisibilidad de los conflictos armados
actuales, la Alianza Atldntica adopté una revisién a su Estrategia de IA
en julio de 2024. En la misma cabe resaltar la necesidad de adoptar
mayores ejemplos de uso o casos pricticos que permitan adaptar estas
tecnologias a las necesidades y capacidades de la OTAN acelerando su

18 COUNCIL OF EUROPE, The Framework Convention on Artificial Intelligence, Disponible en
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelli-
gence (Consultado el 1 de septiembre de 2024).

181 STANLEY-LOCKMAN, Z. y HUNTER CHRISTIE, E., An Attificial Intelligence Strategy for
NATO. NATO Review, 25 de octubre de 2021. Disponible en https://www.nato.int/docu/re-
view/articles/2021/10/25/an-artificial-intelligence-strategy-for-nato/index.html (Consultado el 1
de septiembre de 2024).
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transformacién digital. Asimismo, cabe destacar que la Estrategia revi-
sada alerta de la importancia de disponer y gestionar datos de calidad
para el desarrollo y uso de sistemas de IA seguros, fiables y responsables,
evitdndose sesgos involuntarios.'®

Por otro lado, la UE, a través de sus instituciones, ha realizado propues-
tas normativas que a la larga pueden servir de base para crear nuevas
normas juridicas internacionales. En ese sentido, el Parlamento Euro-
peo dicté una Resolucién (septiembre de 2018) en la que alerté sobre
la necesidad de prevencién de sistemas armamentisticos en los que no
sea posible establecer control sobre funciones criticas tales como selec-

cién de objetivos y comienzo de hostilidades.'®

Por su parte, ya en en abril de 2021 la Comisién Europea propuso un
Reglamento para la armonizacién de las normas de IA, en el que se pro-

pusieron una serie de pricticas de IA que deberfan prohibirse, a saber:

a. Introducir en el mercado, poner en servicio o utilizar sistemas
de IA que sirvan de técnicas subliminales que alteren el com-
portamiento de una persona y que ello cause perjuicios fisicos
o psicoldgicos en la misma o en otra. Se incluirfan igualmente
aquellas técnicas que pretendan aprovechar la vulnerabilidad
de un grupo especifico de personas (personas mayores o aque-

llos que sufran discapacidades fisicas o mentales).

b. Introducir en el mercado, poner en servicio o utilizar sistemas
de IA por parte de las autoridades publicas (o en su represen-
tacién) que pretendan evaluar la fiabilidad de personas fisicas
(o grupos) durante un periodo de tiempo atendiendo a su
conducta social o caracteristicas personales, y que el uso de
esos sistemas resulte en un trato perjudicial o desfavorable a
esa persona o grupo en contextos sociales que no guarden re-

lacién con los contextos donde se generaron o recabaron los

182 NORTH ATLANTIC TREATY ORGANIZATION, Summary of NATO's revised Artificial Intel-
ligence (Al) strategy. 10 de julio de 2024. Disponible en https://www.nato.int/cps/en/natohq/of-
ficial_texts_227237.htm (Consultado el 1 de septiembre de 2024).

183 PARLAMENTO EUROPEO, European Parliament resolution of 12 September 2018 on au-
tonomous weapon systems (2018/2752(RSP)), p. 3.

_98_



datos originalmente, o que ese trato sea injustificado o des-
proporcionado con respecto al comportamiento social o la

gravedad de esa persona o grupo.

c. La utilizacién de sistemas de identificacién biométrica “en
tiempo real” en espacios de acceso ptblico con fines de aplica-
cién de la ley es posible, siempre que se realice cuando se per-
sigan objetivos especificos (e.g. busqueda de victimas de un de-
lito o prevencién de amenazas especificas o inminentes), y te-
niendo presente posibles consecuencias por la no utilizacién
del sistema de IA (i.e. posible desproteccién de un interés y, en
consecuencia, perjuicio que ocurriria), asi como consecuencias

en los derechos y libertades de las personas implicadas.'®

Varias de estas pricticas de IA han sido objeto de prohibicién definitiva
con la adopcién del nuevo Reglamento Europeo de inteligencia artifi-
cial de julio de 2024, tal como se establece en el articulo 5 del texto.'®
Atendiéndonos a los articulos 1 y 2 del Reglamento, esta nueva norma
de cardcter vinculante para los Estados Miembros resulta novedosa por

los siguientes aspectos:

a. Esaplicable a los diferentes actores involucrados en el proceso
de fabricacién, distribucién, importadores, usuarios, asi como

aquellas personas afectadas por el uso de esta nueva tecnologfa.

b. Establece normas armonizadas para la introduccién en el mercado,

puesta en servicio y la utilizacién de sistemas de IA en la UE.

18 COMISION EUROPEA, Propuesta de Reglamento del Parlamento Europeo y del Consejo
por el que se establecen normas armonizadas en materia de Inteligencia Artificial (Ley de In-
teligencia Artificial) y se modifican determinados actos legislativos de la Union. COM(2021) 206
final, Bruselas, 21.4.2021, pp. 49-50.

185 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo de 13 de junio de 2024
por el que se establecen normas armonizadas en materia de inteligencia artificial y por el que
se modifican los Reglamentos (CE) n.o 300/2008, (UE) n.o 167/2013, (UE) n.o 168/2013, (UE)
2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y
(UE) 2020/1828 (Reglamento de Inteligencia Artificial).
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c.  Requisitos especificos para los sistemas de alto riesgo y obli-

gaciones de los operadores de dichos sistemas.
d. Normas de transparencia aplicables a determinados sistemas de IA.

e. Normas sobre el seguimiento del mercado, la vigilancia del
mercado, la gobernanza y la garantia del cumplimiento, entre

otras normas.

Con este nuevo Reglamento es probable que pueda ejercerse un “uni-
lateralismo” que pretenda influenciar las relaciones internacionales que
pueda tener la Unidn con terceros estados. Puede resultar positiva esa
actitud de cara a conminar a la comunidad internacional a completar
mas acuerdos multilaterales vinculantes en este dmbito. Para ello, la
busqueda de definiciones comunes entre los actores internacionales in-
volucrados serd primordial...mediante la prictica estatal, los Estados
conformardn la opinio iuris (y en consecuencia costumbre) necesaria

para creéar nucvas normas internacionales.

4. USO DE LA FUERZA Y SU LIMITACION

En este estudio serd necesario dilucidar la practica actual y futurible de
los Estados en relacién con el uso de la fuerza cuando se utilicen armas
auténomas, ya que los usos estatales serdn los que consolidardn la prac-
tica internacional. A este respecto, la prohibicién del uso de la fuerza

tiene naturaleza imperativa, habiendo sido admitido por el propio rela-

tor sobre la responsabilidad de los Estados AGO:

“en la época actual todo uso por un Estado de la fuerza armada que se
traduzca en uno de los atentados indicados contra la soberanfa de otro
Estado cae bajo el concepto de «agresién» y, como tal, es objeto de una
prohibicién de jus cogens, de la més tipica e indiscutible prohibicién de jus
cogens, tanto en el derecho internacional general como dentro del sistema

de las Naciones Unidas”.'%

186 CDI, Adicion al octavo informe sobre la responsabilidad de los Estados, por el Sr. Roberto
Ago * El hecho internacionalmente ilicito del Estado como fuente de responsabilidad interna-
cional, A/CN.4/318/ADD.5 A 7, 29 de febrero, 10 y 19 de junio de 1980, p. 41, para. 55.
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Es probable que determinadas préicticas estatales mermen las normas
internacionales ¢ incluso que determinadas acciones vayan a crear pre-
cedentes o estdndares relativos al uso de la fuerza que se generalicen.'
En este sentido, un ejemplo es posible observarlo cuando en 2013 el
entonces Presidente Estadounidense Barack Obama, en un discurso en
la Universidad de Defensa Nacional, admitié respecto a la Estrategia
contra el terrorismo extremo que no se podia utilizar la fuerza en cual-
quier lugar en que surgiera ese terrorismo extremo y que “(...) una gue-
rra perpetua -mediante drones o fuerzas especiales o despliegue de tro-

pas- resultard contraproducente (...)”."

También las omisiones (i.e. falta de comportamiento activo) pueden ju-
gar un papel importante respecto al uso de la fuerza y en especial a la
hora de desplegar armas auténomas. El hecho de que un grupo de esta-
dos (e.g. en el seno del Consejo de Seguridad de Naciones Unidas) no
condene explicitamente una intervencién militar armada, o que un
grupo de Estados no apoye explicitamente el uso de la fuerza, no puede
llevar a considerar que exista una “aquiescencia” respecto a esas acciones.
Un claro ejemplo puede verse con la falta de existencia de autorizacién
del Consejo de Seguridad de Naciones Unidas respecto de la interven-

cién armada de la OTAN en Kosovo en 1999 (de forma temporal).

Por su parte CORTEN, a modo de ¢jemplo, menciona la implementa-
cién de una operacién de mantenimiento de la paz por parte de la Co-
munidad de Estados Independientes (CEL con sede en Mosct) en Ab-
jasia, tras la guerra que involucré a las fuerzas separatistas de Abjasia y
de la Republica de Georgia en 1993. Esta tiltima alegé un posible apoyo
por parte de las fuerzas armadas rusas estacionadas en Georgia a las
fuerzas separatistas. En este sentido, el propio Consejo de Seguridad,
en la resolucién 87(1993), condend toda asistencia que “no fuera hu-

manitaria” a la parte abjasia, y por otro lado la autorizacién para esa

187 BODE y HUELSS Autonomous Weapons and International Norms, op. cit., p. 79.

188 Traduccion realizada por el autor. Ver OBAMA, B.H. (2013, 23 de mayo). Remarks by the
President at the National Defense University. The White House Office of the Press Secretary.

Disponible en https://obamawhitehouse.archives.gov/the-press-office/2013/05/23/remarks-
president-national-defense-university (Consultado el 1 de septiembre de 2024).
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operacién fue provista confiando en el “asentimiento” de las partes im-

plicadas (i.e. Georgia y Abjasia).

En consecuencia, el hecho de que los Estados que aprobaron la resolu-
cién tuvieran una percepcién determinada de los hechos, y que guarda-
ran “silencio” sobre las alegaciones vertidas por Georgia, CORTEN
afirma en este sentido que tampoco ello atestigué la aparicién de una
norma que admita intervenciones armadas sobre la base de una autori-

zacién retroactiva del Consejo de Seguridad.

Por ello, a la hora de disenar unas reglas de enfrentamiento o algin
instrumento convencional internacional en el que se autorice el uso de
la fuerza con armas auténomas, el silencio deberd transmitir “clara vo-
luntad de aceptacién”, i.e., que se deberdn delimitar claramente los su-
puestos en los que dicho uso de la fuerza estard permitido.'® Ello co-
brard especial importancia a la hora de ejercitar la legitima defensa en
caso de que el uso de un arma auténoma accidentalmente conlleve a
una escalada de las tensiones y que, debido a la intensidad, pueda
desembocar en un conflicto armado.

En consecuencia, teniendo presente el articulo 103 de la Carta de Na-
ciones Unidas, habra que estar alerta ante el surgimiento de nuevas nor-
mas imperativas, ya que la simetria entre estas y las obligaciones que
emanen de la propia Carta (en especial aquellas relativas al Consejo de
Seguridad sobre el mantenimiento de la Paz y Seguridad Internaciona-

les) seguird persistiendo."”

En mi opinidn, el estudio de las armas auténomas probablemente per-
mitird que grupos de expertos lleguen a un acuerdo de definiciones sobre
la legitima defensa preventiva o la consideracién de “ataque armado” de
unos hechos como consecuencia de los “efectos destructivos causados”
y no tanto por las bajas personales inmediatas procedentes de un ataque

convencional. Entonces, tanto el Sistema de Naciones Unidas como los

18 CORTEN, O. (2012). The Law against War — The Prohibition on the Use of Force in Contempo-
rary International Law. Hart Publishing, Oxford and Portland, Oregon, pp. 37 y 383-384.

190 FASSBENDER, B. (1998). The United Nations Charter as Constitution of the International
Community. Columbia Journal of Transnational Law, 36, pp. 590-591.
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Sistemas Regionales de Proteccién de los Derechos Humanos deberian
modificar las provisiones normativas de los instrumentos juridicos vin-

culantes en aras de acomodarlos a las nuevas realidades que surjan.

Considerdndose algunas prohibiciones como “absolutas” (e.g. Prohibi-
cién contra la Tortura), otros derechos humanos (Derecho a la Vida,
Derecho al Respeto a la Vida Privada y Familiar), por el contrario, es-
tardn sujetos a matizaciones y limitaciones (caveats) y los Estados ha-
brén de tener la cautela necesaria de que aquellos actos suyos que sean
contrarios al DIH y al DIDH no pueden considerarse como expresio-
nes de una opinio iuris estata. ORAKHELASHVILI pone el ejemplo
de la prohibicién de la tortura’ (claramente absoluta): Si un Estado
afirmara que estuviera autorizado a realizar ello, claramente estaria vio-
lando la posicién de la comunidad internacional en relacién con esta

cuestién.'®?

5. USO DE LA FUERZA Y AUTONOMIA

El desarrollo de la IA debe realizarse responsablemente y conforme al
Derecho Internacional, manteniendo el control humano adecuado y
realizdndose siempre bajo una responsabilidad comandada permanente.
La autonomia supondrd un desafio importante respecto de los ataques
selectivos y actividades de mantenimiento del orden, ya que los compor-
tamientos auténomos serdan codificados en los algoritmos en cuestién.

Si en un futuro préximo las acciones que realizaban anteriormente los
planificadores de una operacién (o aquellas que realice en la actualidad
el operador) son realizadas por el arma en si misma considerada, estos
hechos deberdn encuadrarse entonces en el régimen de normas aplica-
bles a los ataques selectivos (7argeting Law) y no las normas de Derecho
Armamentistico (Weapons Law). Cabe aclarar que las normas aplicables

191 En este sentido la Sentencia del caso FURUNDZIJA pronunciada por el TPIY expresé que
el principio de la prohibicion de la tortura ha evolucionado como norma imperativa o de ius
cogens, es decir, una norma que ostenta un rango superior en la jerarquia normativa de las
normas internacionales, sobre las normas convencionales e incluso las normas “ordinarias”
consuetudinarias. TPIY, Prosecutor v. Furundzija, Case No. IT-95-17/1-T, Trial Chamber,
Judgement, 10 December 1998, para. 153.

192 ORAKHELASHVILI Peremptory Norms in International Law, op. cit., p. 117.
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al Targeting no tratan el tipo de sistema de arma que deba ser utilizada.
Tampoco existen prohibiciones especificas en el DIH para utilizar cier-
tas armas con desarrollo tecnolégico avanzado si se puede demostrar

que estas acttian conforme al DIH.'”

Es muy importante recalcar que para que las armas auténomas cumplan
efectivamente el DIH el punto critico para analizar serd fase del desa-
rrollo y adquisicién (procurement), més que a nivel tictico porque los
comandantes usardn estas armas de conformidad con los criterios esta-
blecidos a nivel estratégico y ellos tendrdn poco que decir en cédmo las

armas ejecutan érdenes a nivel operativo, segin CORN."*

Existen voces criticas que han abogado por el anilisis de objetivos y
la legalidad de su ataque en base al criterio de los “efectos del ata-
que”, i.e. informacién compilada en relacién con los hechos acaeci-
dos (ntimero de bajas civiles, o danos a la propiedad). Dichos resul-
tados tendrian mayor importancia que la informacién puesta a dis-
posicién del comandante respecto del ataque en cuestién, asi como

posibles cambios en el teatro de operaciones.

A pesar de que pueda parecer que este criterio esté préximo al principio
de responsabilidad estricta (que podria ser una base fundamental para
determinar la responsabilidad estatal por el uso de la inteligencia artifi-
cial), BLANK admite que el DIH rechaza esta perspectiva ya que la
legalidad de un ataque se basard en pardmetros tales como la naturaleza
del objetivo, las precauciones tomadas, la presencia de civiles en la zona,
asi como el previsible dano a estos dltimos."”” Por su parte, SCHMITT
propone que los algoritmos sean programados de tal forma que sepan
reaccionar frente a las posibles ventajas militares o dafios colaterales.'*

193 SEHRAWAT Legal Status of Drones, op. cit., p. 192.

1% CORN, G.S. Autonomous weapons systems: managing the inevitability of ‘taking the man out of
the loop’. (2016). En BHUTA, N., BECK, S., GEIR, R., LIU, H.Y., y KRER, C. (eds.), Aufonomous
Weapons Systems — Law, Ethics and Policy. Cambridge University Press, Cambridge, p. 220.

195 Ver discusion en BLANK, L.R., Assessing LOAC compliance and discourse as new technol-
ogies emerge: From Effects-Driven Analysis to “What Effects?” (2019). En TALBOT JENSEN,
E.yALCALA, R. T.P. (eds.), The impact of emerging technologies on the law of armed conflict.
Oxford University Press, Oxford, pp. 34-35.

19 Ver mas en SCHMITT A Reply to the Ciritics, op. cit., pp. 20-21.
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En relacién con las capacidades técnicas, respecto a los algoritmos se
deberdn conocer los pardmetros de programacién y qué pasos se deben
dar en el sistema antes de tomar cualquier decisién, ya sea a efectos
informativos o a efectos de ejecucién. Asimismo, los algoritmos podrin
actuar de una forma u otra segin la forma en que hayan sido progra-
mados, ya que algunos serdn mds proclives al uso de la fuerza y otros
no, debiendo entonces tener en cuenta paradigmas mds permisivos o
restrictivos respecto a esta cuestion tanto en la Carta de Naciones Uni-

das como en el DIH consuetudinario.

A pesar de que se podrian dar por sentado estas capacidades auténomas
para los sistemas de armas en el proceso de ataques selectivos, MCFAR-
LAND alerta de la dificultad que supondra probar el verdadero funcio-
namiento del soffware de ataque debido a la complejidad intrinseca del
mismo, as{ como determinar con exactitud el comportamiento preciso
197

de ese sistema en un teatro de operaciones.'” Aquellos Estados que no
tengan las suficientes capacidades técnicas o econdémicas para estar co-
nectados a los sistemas estardn desactualizados en los nuevos escenarios

de conflictos.

El proceso de ataque selectivo para las armas auténomas deberd llegar a
un umbral suficiente de certeza que conlleve una combinacién entre las
acciones del operador (eleccién del objetivo, eleccién del arma, mo-
mento y lugar de dicha activacién, provisién de instalaciones para faci-
litar la intervencién humana...etc.), asi como respecto del comporta-
miento del arma auténoma (ejecucién de funciones por parte de los
sensores'”® y de los sistemas de ataque, caracteristicas del arma y muni-

cién utilizadas. ..etc.).

197 MCFARLAND Autonomous Weapons Systems and the Law of Armed Conflict, op. cit., p. 149.

198 Cuando se detecta un algoritmo potencial, las imégenes se envian a un algoritmo de recono-
cimiento de objetivos para un procesamiento suplementario. El reconocimiento puede tener lu-
gar por el uso de algoritmos hashing y los posibles objetivos se etiquetaran de conformidad con
los datos disponibles en bases de datos. CHUN, W. H. y PAPANIKOPOULOS, N., Robot Sur-
veillance and Security. (2016). En SICILIANO, B. y KHATIB, O. (eds.), Springer Handbook of
Robotics (2 edition). Springer International Publishing, Berlin-Heidelberg, p. 1613.
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En aras de cumplir con el propésito de este principio es primordial que
los Estados parte de los Convenios de Ginebra,'”” y que han participado
en diferentes foros (como el Grupo de Expertos Gubernamentales sobre
Sistemas de Armas Auténomos Letales) para la codificacién de las nor-
mas consuetudinarias de atribucién en el Derecho Internacional deter-
minen con més certeza los umbrales necesarios para la existencia de un
conflicto armado, asi como para determinar los supuestos en los que
podrdn realizarse ataques selectivos. Ya existiendo dicho vacio con ar-
mas convencionales dirigidas manualmente por el ser humano, serd mds

necesario respecto dC las armas auténomas.

Respecto de estas tltimas quizd se podrian proponer estdndares més es-
trictos respecto del comportamiento desarrollado por la IA, asi como
por los sistemas automatizados con objeto de evitar posibles dafios per-
sonales y materiales prematuramente. BOOTHBY pone como ejemplo
las operaciones cibernéticas basadas en la tecnologia del engano (Cyber
deception operations): éstas tienen como propésito fundamental mermar
la confianza del adversario en su propio proceso diseniado para realizar ata-
ques (targeting) o que éstos fracasen en sus propésitos siendo menos preci-

sos, aunque no tendria lugar una violacién del ordenamiento juridico.*”

Sin vaticinar la posibilidad de que surja una carrera armamentistica res-
pecto a las armas auténomas, los Estados podrian igualmente fomentar
la investigacién, desarrollo y fabricacién de estos sistemas con vistas a
hacer frente a posibles desventajas estratégicas. Es importante conside-
rar igualmente que el hecho de reducir el riesgo asimétrico conduciria
a mayores violaciones de 7us ad bellum. Sin embargo, las nuevas tecno-

logias podrian tener justo el efecto contrario.*”! En este sentido podrian

199 Convenio | (proteccion de los heridos y los enfermos de las fuerzas armadas en campafia
terrestre) — 75 UNTS 31, Convenio Il (proteccion de los heridos, los enfermos y los naufragos
de las fuerzas armadas en el mar) — 75 UNTS 85, Convenio Ill (normas de proteccidn para los
prisioneros de guerra) - 75 UNTS 135 y IV (proteccion debida a las personas civiles en tiempo
de guerra) — 75 UNTS 287. Todas fueron aprobadas el 12 de agosto de 1949, entrando en
vigor el 21 de octubre de 1950. Los cuatro Convenios entraron en vigor para Espafia el 4 de
febrero de 1953.

200 BOOTHBY Highly Automated and Autonomous Technologies, op. cit., p. 156.

21 OHLIN, J. D., Remoteness and reciprocal risk. (2017). En OHLIN, J. D. (ed.), Research
Handbook on Remote Warfare. Edward Elgar Publishing Ltd, Cheltenham, pp. 36-38.
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encuadrarse las armas nucleares que podrian considerarse prohibidas bajo
las premisas del ius in bello, pero existirfan circunstancias contadas que

permitirian su uso, como en situaciones extremas de legitima defensa.**

6. LA INTEROPERABILIDAD JURIDICA: OBJETIVO
DESEABLE

La interoperabilidad juridica puede lograrse a través de planificaciones
estratégicas, asi como en las Reglas de Enfrentamiento. Estas normas
pueden regular cuestiones bdsicas tales como la autorizacién para desple-
gar o regular el uso respecto al lugar y tiempo de su activacién, teniendo
en cuenta los posibles efectos de los comportamientos que estos sistemas
desarrollen en base a los cddigos fuentes y al aprendizaje automadtico.

Para lograr una mayor interoperabilidad tanto la responsabilidad en la
cadena de mando como el cumplimiento de las normas deberdn estar
lo suficientemente reforzadas: algunas cuestiones estardn reguladas por
el DIDH, otras por el DIH y algunas por ambos.*”® En palabras de
FERNANDEZ SANCHEZ, esa simultanead se explica por los siguien-
tes motivos:

a. Por la aparicién de situaciones simultdneas.
b. Por la migracién o traslacién de un cuerpo normativo a otro.

c. Por el surgimiento de situaciones limite que dificultan la se-

paracién entre los diferentes regimenes.?*

Si se trata de interoperabilidad juridica en escenarios operacionales
multinacionales, los Estados habrian de hacer frente a limitaciones (ca-

veats) que revestirdn la siguiente naturaleza:

202 COOPER, C. G. (2019). NATO Rules of Engagement On ROE, Self-Defence and the Use
of Force during Armed Confiict. Brill Nijhoff, Leiden — Boston, pp. 156-157.

203 C|J Legal Consequences of the Construction of a Wall, op. cit., para. 106.

204 FERNANDEZ-SANCHEZ, P.A. (2010). The Interplay Between International Humanitarian
Law and Refugee Law. International Humanitarian Legal Studies, 1, p. 330.
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a. Aquellos que pretendan asegurar conformidad con el derecho
nacional

b. Aquellos que pretendan asegurar conformidad con las inter-
pretaciones divergentes u obligaciones del Estado en el Dere-
cho Internacional

c. Aquellas causadas por una interpretacién divergente estatal
del mandado de Naciones Unidas

d. Aquellas que impongan restricciones o limitaciones adicio-
nales a las fuerzas armadas del Estado, ya sea por localiza-
ciones geograficas o por prohibicién de uso de determina-

das municiones.?®”

Con vistas a lograr una mayor interoperabilidad juridica, la autonomia
a nivel tdctico permitird la implementacién de tdcticas de enjambre
(swarming) y estos operardn en diferentes dominios (tierra, mar y aire)
previendo un espectro completo de dominio.?” Dicha interoperabilidad

requerird necesariamente mayor énfasis en el Principio de Precaucién.

Una de las nuevas facetas que este principio hard frente serdn las labores
de reconocimiento, inteligencia y vigilancia que realicen los sistemas
auténomos a la hora de desplazarse. Esto dard lugar seguramente a cues-
tiones de consideracién de las actividades de inteligencia como “hosti-
les” 0 no. Por ello, el que se puedan aplicar simultdneamente ambos
regimenes de DIDH o DIH puede permitir una disminucién de posi-
bles dafios colaterales (tanto personas como objetos) cuando se desplie-
guen sistemas de armas auténomas, ya que, en palabras de HEINTZE,
“ambos cuerpos normativos pueden aplicarse en situaciones de con-

flicto armado en aras de lograr la mdxima proteccién posible en el

205 FOURNIER, S., NATO Military Interventions Abroad: How ROE are Adopted and Jurisdic-
tional Rights Negotiated. (2009). En MANACOTA, S. y MARTIN, A. N. (eds.), Criminal Law
between War and Peace: Justice and Cooperation in Criminal Matters in International Military
Interventions. Proceedings of the XVth International Congress on Social Defense. Ed. De la
Universidad de Castilla-La Mancha, Cuenca, p. 117.

206 DUFOUR, M. (2018). Will Artificial Intelligence challenge NATO interoperability? NDC Policy
Brief, 6, p. 3.
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sentido de la Cldusula Martens”.?””

Por otro lado, el mayor desafio de la interoperabilidad juridica serd
que el andlisis de las armas auténomas va a requerir que exista mayor
consenso para comprender mejor qué significa la autonomia y la nocién
de “suficiente” control humano (juicio humano apropiado) necesario
para evitar violaciones de DIH. Serd necesario determinar qué objetos
son encuadrables en este andlisis de la responsabilidad. De lo contrario,
las ambigiiedades entre estos dispositivos de armas y la IA hardn que la

imprecisién reine en especial en las zonas grises.

La interoperabilidad requerird que no se eclipsen mutuamente tanto el De-
recho Penal Internacional como el régimen de la responsabilidad interna-
cional estatal. Igualmente, al emplear estos dispositivos auténomos, la ca-
dena de mando ha de ser lo mds precisa posible para atribuir la responsa-
bilidad criminal individual. La cadena de mando no estd clara cuando se
emplean armas auténomas porque es casi imposible demostrar que un in-
dividuo haya ejercido la debida diligencia necesaria o que los posibles da-
fios que haya causado un sistema se deban a ese fallo en concreto.

Tal como se mencionard a lo largo de esta investigacién, cobrardn im-
portancia diferentes métodos como la duplicacién de cédigos en aras
de averiguar la trazabilidad de los hechos. De momento, la discontinui-
dad denota una falta de mecanismos institucionales que permitan atri-

buir a los Estados posibles violaciones flagrantes de DIH.

Por ello, respuestas como la responsabilidad (civil) subsidiaria o estricta
podrian colmar los vacios por los dafios causados por las armas auténo-
mas y asi evitar impunidades. Considerando este régimen, aun cuando
un Estado no haya violado el DIH, la responsabilidad podria originarse

como resultado de los actos dafiinos “atribuibles” al Estado.?%®

27 HEINTZE, H.J. (2004). On the relationship between human rights law protection and inter-
national humanitarian law. International Review of the Red Cross, 86 (856), p. 812.

208 SANDOZ.Y, SWINARSKI, C. y ZIMMERMANN, B. (eds.) (1987). Commentary on the Addi-
tional Protocols of 8 June 1977 to the Geneva Conventions of 12 August 1949. International
Committee of the Red Cross, Martinus Nijhoff Publishers, Geneva, p. 1058, para. 3661.
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CAPITULO III

REGULACION DEL USO DE LAS ARMAS
EN EL DERECHO INTERNACIONAL







1. INTRODUCCION HISTORICA

De la misma forma que un Estado serd responsable por los hechos/omi-
siones ilicitas cometidos por sus érganos/agentes, igualmente lo serd
respecto de los actos y omisiones que puedan cometer los algoritmos y
cuyos supuestos puedan dar lugar a responsabilidad internacional. Uno
de los primeros precedentes en la restriccién del uso de armas puede
observarse en el Arreglo de Estrasburgo entre Francia y Alemania
(1675) que prohibié el uso de “bombas cargadas de veneno”.

Por otro lado, el articulo 12 del Proyecto de declaracién concerniente
a las leyes y costumbres de la guerra de Bruselas (1874)*% cristalizé por
primera vez la provisién normativa que luego quedaria reflejado en ar-
ticulo 35(1) del PA I, y es que las partes no tienen un derecho ilimitado

para escoger medios destinados a debilitar al enemigo.

En las tltimas décadas se han completado diferentes instrumentos con-
vencionales que han restringido o prohibido en todas las circunstancias
determinados tipos de armas, tales como la Convencién sobre Armas
Bioldgicas de 1972, la Convencidn sobre prohibiciones o restricciones
del empleo de ciertas armas convencionales que puedan considerarse
excesivamente nocivas o de efectos indiscriminados de 1980°' (y sus
respectivos  protocolos), la Convencién sobre Armas Quimicas de
1992,*"" la Convencidn sobre Prohibicién de Minas Antipersonales de
1997, asi como la reciente Convencién sobre la Prohibicién de Muni-

ciones de Racimo de 2008.?"* Mientras que el control de armamento

209 |CRC. Project of an International Declaration concerning the Laws and Customs of War.
Brussels, 27 August 1874 - Historical treaty. International Humanitarian Law Databases. Dis-
ponible en https://ihl-databases.icrc.org/en/ihl-treaties/brussels-decl-1874 (Consultado el 1 de
septiembre de 2024).

210 Adoptada el 10 de octubre de 1980. 1342 UNTS 137. La Convencion entré en vigor de forma
general el 2 de diciembre de 1983 y para Espafia el 29 de junio de 1994. BOE n° 89, 14 de
abril de 1994.

211 Adoptada el 3 de septiembre de 1992. 1975 UNTS 45. La Convencion entré en vigor de forma
general y para Espafia el 29 de abril de 1997. BOE n° 300, de 13 de diciembre de 1996.

212 Adoptada el 30 de mayo de 2008. 2688 UNTS 39. La Convencion entré en vigor de forma
general y para Espania el 1 de agosto de 2010. BOE n° 68, de 19 de marzo de 2010.
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conlleva el acuerdo por los Estados parte de un instrumento conven-
cional de establecer una limitacién de uso para el armamento, el
desarme conlleva una reduccién considerable de posibles sistemas, pu-

diendo tener el objetivo cero de armamento.

Para tener una mejor comprensién sobre el régimen de las armas,
STEIN enumeré hasta cinco tipos diferentes de politicas armamentis-
ticas generales que los Estados siguen a la hora de controlar el flujo de

armas, as{ como cumplir con obligaciones de desarme:

a. Peligro de inminencia: obtener el mayor armamento posible

ante amenazas inmediatas.

b. Disuasién: Mediando conflicto e intereses comunes entre las
partes involucradas, el influenciar en las elecciones y expecta-
tivas de la otra parte en el conflicto puede ser un factor deter-
minante a la hora de tomar una posicién de rearme por parte
de un Estado.

c. Control de armas: En aras de evitar posibles carreras arma-
mentisticas, se pueden imponer determinadas restricciones al
flujo de armas.

d. Desarme reciproco: Bajo esta modalidad, las capacidades ar-
mamentisticas de un Estado se limitan a cumplir misiones
estrictamente relacionadas con la seguridad interna, enco-
menddndose a una institucién supranacional labores de man-

tenimiento de la paz y vigilancia.

e. Desarme unilateral: Que ha tenido especial relevancia en re-

lacién con las armas nucleares.?!?

El estudio y revisién de nuevas tecnologias siempre alerta a los Estados,
ya que ello les obligard a revisar sus obligaciones para actuar diligente-
mente. Uno de los principales hitos que merece mencién es la propuesta

realizada por parte de la Federacién Rusa durante las sesiones de la

23 STEIN, E. (1971). Impact of New Weapons Technology on International Law: Selected As-
pects (Volume 133). Collected Courses of The Hague Academy of International Law, The
Hague, pp. 237-238.
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Asamblea General de Naciones Unidas en 1998.214

En dicha propuesta, la Federacién Rusa particularmente exhorté a los
Estados a que hicieran llegar al Secretario General las opiniones y ob-
servaciones que son de interés especifico para el estudio de las armas
auténomas: criterios bdsicos relacionados con la seguridad de la infor-
macién (e.g. la injerencia no autorizada o la utilizacién ilicita de los
sistemas de informacién y de telecomunicaciones y de los recursos de
informacidn) y pertinencia para redactar principios internacionales que
fomenten la seguridad de los sistemas de informacién y de telecomuni-
caciones mundiales y ayuden a luchar contra el terrorismo y la delin-

cuencia en la esfera de la informacién.?’®

Esta propuesta cobrard especial importancia respecto a las interferencias
cibernéticas que puedan sufrir las armas auténomas y la necesidad de
emprender un proceso de revisién que permita al sistema cumplir con
los estdndares del DIH y, a su vez, poder obtener ventajas estratégicas,
teniendo presente el Principio de Necesidad Militar.

Las 27° y 28 Conferencias Internacionales de la Cruz Roja y de la Me-
dia Luna Roja (celebradas en 1999 y 2003, respectivamente) hicieron
un llamamiento a los Estados para el establecimiento de mecanismos y
procedimientos para determinar la conformidad de las armas con el De-
recho Internacional.?!® El proceso de revisién de un arma es necesario
emprenderlo cuando el uso de una nueva tecnologfa dirigida a fomentar
las capacidades humanas da lugar a un nuevo método de combate, o si

la tecnologia se incorpora como “parte” del sistema de armas.*'”

214 ASAMBLEA GENERAL DE NACIONES UNIDAS, Federacion de Rusia: proyecto de resolu-
cién revisado Los avances en la informatizacion y las telecomunicaciones en el contexto de la
seguridad internacional. Quincuagésimo tercer periodo de sesiones - Primera Comision,
A/C.1/53/L.17/Rev.1, 2 de noviembre de 1998.

215 |bid.

216 LAWAND, K. (2006). Reviewing the Legality of New Weapons, Means and Methods of War-
fare. International Review of the Red Cross, 88(864), p. 926.

27 BOOTHBY, W. H. (2016). Weapons and the Law of Armed Conflict. Oxford University Press,
Oxford, p. 125.
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2. METODOLOGIA Y PERSPECTIVAS APLICABLES PARA LA
REGULACION Y USO DE ARMAS

2.1. APROXIMACIONES

Se han identificado en las reuniones de expertos gubernamentales cele-

bradas en el marco de Naciones Unidas hasta cuatro perspectivas en

aras de identificar un curso de accién a seguir para regular el uso de

nucvas tecnologl’as:

a.

Separativo: En el que se han de analizar pormenorizadamente
qué caracteristicas de las armas serfan relevantes para la Con-
vencién sobre Ciertas Armas Convencionales, dejando a un

lado aquellas que no revistan dicha naturaleza.

Acumulativo: Se recopilan caracteristicas concretas de las ar-
mas en cuestién y se comparan con criterios técnicos, huma-
nitarios, juridicos, politicos y de seguridad (e.g. interfaz hu-
mano-mdquina) que puedan tener relevancia para la propia

convencion.

Responsabilidad: En la que se analizan las decisiones y fun-
ciones que se van a delegar a los sistemas auténomos, tenién-
dose presente el contexto en el que se utilizardn las armas au-
ténomas, las caracteristicas técnicas de las mismas, y hasta qué
punto es posible perder el control humano sobre estos siste-

mas.

Objetivo y efectos: Este ultimo enfoque enfatiza especial-
mente en las consecuencias deseables, y no deseables, en el
empleo de las armas auténomas. Es el mds importante de los
citados anteriormente ya que se centra en el comportamiento
que habrd que codificar en el sistema, ya que las consecuen-
cias de ese comportamiento conllevardn muy probablemente

la aparicién de nuevos métodos de combate.*'®

218 Group of Governmental Experts on Lethal Autonomous Weapons Systems, Chair's summary
of the discussion on agenda item 6(a), 9 and 10 April 2018; agenda item 6(b), 11 and 12 April
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Las armas auténomas no deben soslayar el esfuerzo realizado a nivel
internacional para controlar o prohibir el uso de determinadas armas,
tal como sucedié con el Tratado sobre el Espacio Exterior de 1967, el
Tratado de los Fondos Marinos de 1971,%" el Tratado sobre los Misiles
Antibalisticos de 1972 entre los EEUU vy la extinta Unién de Republi-
cas Socialistas Soviéticas**’ o la Convencién sobre la Prohibicién de uti-
lizar técnicas de modificacién ambiental con fines militares u otros fines
hostiles (ENMOD) de 1976.?*! Estas normas convencionales de caric-
ter multilateral denotan que el DIH prohibir, ya sea a través de normas
o costumbre, el uso de determinadas armas, pero no existird provisién
explicita alguna que autorice el uso de un arma determinada, cumplién-
dose en consecuencia el principio de que “todo lo que no estd prohibido
estd permitido”.??

A las armas se les aplicardn las normas pertinentes en funcién de la na-
turaleza que éstas tengan, teniendo igualmente en consideracién los tra-
tados de los que es parte el Estado en cuestién. Ya que la naturaleza y
el uso son cuestiones diferentes, si se ha cumplido la primera cuestién
no habrd problema en utilizar armas auténomas en un conflicto armado
o situacién de crisis, ya que estas normas sobre ataques selectivos (zar-
geting) se aplican en todos los tipos de ataques.

En situaciones de conductas de hostilidades prevalecen las normas de

DIH sobre las de DIDH vy se podrd ejercitar el uso de la fuerza letal.

2018, agenda item 6(c), 12 April 2018; agenda item 6(d), 13 April 2018, pp. 1-2. United Nations
Office at Geneva.

Disponible en https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-
_Group_of_Governmental_Experts_(2018)/Summary%2Bof%2Bthe%2Bdiscus-
sions%2Bduring%2BGGE%2Bon%2BLAWS%2BApril%2B2018.pdf (Consultado el 1 de sep-
tiembre de 2024).

219 Adoptado el 11 de febrero de 1971. 955 UNTS 115. El Tratado entr6 en vigor de forma
general el 18 de marzo de 1972 y para Espafia el 15 de julio de 1987. BOE n° 265, de 5 de
noviembre de 1987.

220 Firmado el 26 de mayo de 1972 y entrd en vigor el 3 de octubre de 1972. 944 UNTS 13.
221 Adoptado el 10 de diciembre de 1976. 1108 UNTS 151. El Convenio entr6 en vigor de forma
general y para Espafia el 5 de octubre de 1978.

222\/er DUPUY, P. M. (2002). L’Unité de I'Ordre Juridique International: Cours Général de Droit
International Public (2000) - Volume 297. Recueil des Cours de la Académie de Droit Interna-
tional de La Haye, La Haye, p. 94.
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Para aquellas situaciones ordinarias de mantenimiento del orden, los
agentes estatales que programen las armas auténomas, asi como estos
sistemas propiamente hablando, deberdn seguir teniendo presente los
principios de precaucidn, proporcionalidad y de necesidad militar. Sin
embargo, derechos humanos bésicos (como la prohibicién de privacién
de la vida arbitrariamente) han de ser respetados por ambos regimenes
normativos si nos encontramos fuera del espectro de la conducta de
hostilidades. MERON clarifica, en este sentido, que entre ambos regi-
menes existe un paralelismo en cuanto al derecho a la vida, la prohibi-
cién de tratos o penas crueles, inhumanos o degradantes; la discrimina-
cién por motivos de raza, sexo, idioma o religién; y el derecho a un
proceso justo.??

El empleo de armas en situaciones ordinarias de mantenimiento del or-
den no tiene una norma internacional de regulacién semejante al PA 1,
tal como existe en el DIH. Sin embargo, los Principios Bdsicos sobre el
Empleo de la Fuerza y de Armas de Fuego por los Funcionarios Encar-
gados de Hacer Cumplir la Ley (Adoptados por el Octavo Congreso de
las Naciones Unidas sobre Prevencién del Delito y Tratamiento del
Delincuente, celebrado en La Habana (Cuba) del 27 de agosto al 7 de
septiembre de 1990) pueden servir de guia de referencia a los Estados,
sabiendo que habrd algunos de esos principios son juridicamente vin-
culantes porque asi vengan establecidos en las normas de los conflictos
armados y otros sean meramente indicativos, sin cardcter obligatorio.

En particular, el Principio de Distincién (Principio 3)*** serd primordial

223 MERON, T. (2000). The Humanization of Humanitarian Law. The American Journal of Inter-
national Law, 94(2), p. 266.

224 Principio 3: “Se hara una cuidadosa evaluacion de la fabricacion y distribucion de armas no
letales incapacitantes a fin de reducir al minimo el riesgo de causar lesiones a personas ajenas
alos hechos y se controlara con todo cuidado el uso de tales armas”. Ver OFICINA DEL ALTO
COMISIONADO DE DERECHOS HUMANOS DE NACIONES UNIDAS, Principios Basicos so-
bre el Empleo de la Fuerza y de Armas de Fuego por los Funcionarios Encargados de Hacer
Cumplir la Ley, Adoptados por el Octavo Congreso de las Naciones Unidas sobre Prevencion
del Delito y Tratamiento del Delincuente, celebrado en La Habana (Cuba) del 27 de agosto al
7 de septiembre de 1990.

Disponible en https://www.ohchr.org/es/instruments-mechanisms/instruments/basic-principles-
use-force-and-firearms-law-enforcement#:~:text=Los%20funcionarios%20encarga-
dos%20de%20hacer%20cumplir%20la%20ley%20n0%20emplear%C3%A1n,una%20se-
ria%20amenaza%20para%20la (Consultado el 1 de septiembre de 2024).
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cumplirlo si se deciden desplegar armas auténomas, ademds de que los
sistemas habran de ser disenados con la necesaria precision y certeza para
que asf las autoridades estatales tengan la suficiente confianza en desple-
garlos, sin violar el DIDH aplicable.

Revistiendo la obligacién de revisién de cardcter individual, y no colec-
tiva, por parte de cada Estado, en consecuencia, la verificacién técnica
del arma auténoma antes de su despliegue es necesaria, asi como la
comprobacién de que esa arma cumple con los principios de Derecho
Internacional. Siguiendo a MELZER, si un Estado ratifica un tratado
de armas determinado, si el objeto y propésito del mismo, contradice
un andlisis vélido (y juridico) realizado a un arma, entonces ésta podria
devenir en ilegal. Y, en consecuencia, seria necesario realizar un proceso

de revisién nuevo.??

La supervisién y verificacién corresponde al régimen normativo inter-
nacional de control de armas en el que se analizan cuestiones relativas
al uso de la fuerza de las mismas (ya sea en situaciones de conflictos
armados u ordinarias), asi como otras cuestiones mds particulares rela-
tivas a su fabricacidn, transferencia o comercializacién. La falta de la
debida diligencia estatal en cualquiera de estas fases originaria la res-

ponsabilidad internacional del mismo.

2.2. NATURALEZA DEL ARTICULO 36 DEL PROTOCOLO ADICIONAL I A
LOS CONVENIOS DE GINEBRA Y SU INTERRELACION CON LAS ARMAS
AUTONOMAS

No existe en el Derecho Internacional ningtin procedimiento explicito
sobre cémo dicho proceso de revisién ha de llevarse a cabo. El articulo
36 del PA 1, el cual no prohibe explicitamente el uso de ningtin arma,
es la base normativa fundamental para establecer mecanismos de con-
trol, asesoramiento y supervisién (ademds de la puesta en prictica de
los mismos) que analicen los posibles riesgos que el uso de estas armas
pueda conllevar. Cabe recordar que este proceso de revisién previsto en

el articulo 36 no se limita a posibles armas futuras. Sin embargo, a pesar

225 MELZER, N., Implementation and Enforcement of IHL. (2016). En KUSTER, E. (coord.),
International Humanitarian Law: A comprehensive introduction. ICRC, Geneva, p. 272.
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de que en la Gltima década ha persistido el debate sobre la prohibicién
preventiva de las armas auténomas, no se puede esperar que los Estados
introduzcan prohibiciones especificas teniendo como base los princi-
pios generales del DIH. Dichas prohibiciones podrian considerarse

como una “condena previa” al uso previo de dichas armas.?

Dichos procesos de verificacién cobrardn importancia incluso antes del
proceso de adquisicién de los sistemas. Serd importante la armonizacién
y verificacién realizada por expertos técnicos (ingenieros, programadores
informdticos...) con objeto de cumplir con los requisitos previstos para
la robética en los estdindares ISO, asi como en las normas convencionales
y consuetudinarias. Igualmente, el hecho de que el propio PA I incluyera
en su articulo 82 a los asesores juridicos en las fuerzas armadas supuso
un paso relevante insoslayable en aras de garantizar el cumplimiento de
las obligaciones juridicas aplicables tanto al comandante como al Estado

participante en las hostilidades, asi como en situaciones de crisis.

Los procesos de revisién deberfan reunir a expertos de diversas dreas que

colmaran Cl vacio en cuestiones como:

a. La descripcién técnica del arma (uso que se le pretende otor-

gar al sistema, asi como los medios de reparacién).

b. Comportamiento técnico del arma (precision y fiabilidad del
mecanismo de ataque selectivo, si los efectos previsibles del
sistema podrian limitarse al objetivo o si estos se pudieran

controlar en el tiempo y espacio).

c. Consideraciones para la salud (estimacién sobre posibles da-
fios personales, la probabilidad de alta tasa de mortalidad
cuando se use el arma, asi como si el diseno del arma puede

causar danos o discapacidades anatémicas).?”

Las armas auténomas siguen un paradigma de “sentir-pensar-actuar”,

i.e., sentir el dmbito exterior gracias a la informacién recopilada por sus

26 SANDOZ et al., op. cit, p. 427, para. 1475.

227 L AWAND, K. (2006). Guia para el examen juridico de las armas, los medios y los métodos
de guerra nuevos - Medidas para aplicar el articulo 36 del Protocolo adicional | de 1977.
CICR, Ginebra, p. 17.
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sensores, pensar una respuesta meditada y fundada conforme a sus es-
228

timulos y actuar conforme a esta determinacién.””® Dicho paradigma
deberd tener presente el momento preciso en que el comportamiento
de un arma (con capacidades auténomas) puede poner en riesgo el
curso de accién previsto, y qué medidas preventivas y retroactivas ha-
brin de implementarse. Aqui jugardn un papel importante los compor-
tamientos basados en conocimiento (knowledge-based behaviour), en es-
pecial para determinar necesarias alteraciones técnicas para cumplir con

el derecho.

Para los algoritmos, serd primordial analizar los pardmetros bajo los
cuales el algoritmo opera, el nivel de precisién del modelo de algoritmo
y ademds de analizar si es posible tener autonomia para cumplir funcio-
nes informativas o ejecutoras. Esta norma y los controles aparejados
tienen cardcter consuetudinario en el sistema juridico internacional, a
pesar de que cada Estado tiene diferentes regimenes convencionales en
esta materia, i.e., no se celebran muchos acuerdos internacionales ad-

ministrativos*” para asegurar que todas las armas estén sujetas a revision

conforme al DIH.

Por otro lado, el andlisis del dmbito exterior en el que operardn las ar-
mas auténomas serd primordial con objeto de que se inserten datos que
sean aprendidos automdticamente por el sistema y que este pueda ac-
tuar conforme a derecho. Existen dilemas sobre la veracidad de la in-
formacién que haya de ser suministrada a los operadores. De un lado,
algunos consideran que serfa suficiente confiar con los datos provistos

228 KELLY, F. N. (2018). Analyzing the Potential for Universal Disarmament of Autonomous
Weapons Systems or How | Learned to Stop Working and Love the Killer Robot. Brooklyn Jour-
nal of International Law, 44(1), p. 390.

229 E| articulo 2(b) de la Ley Espafiola de Tratados de 2014 define «acuerdo internacional ad-
ministrativo»: “acuerdo de caracter internacional no constitutivo de tratado que se celebra por
organos, organismos o entes de un sujeto de Derecho Internacional competentes por razén de
la materia, cuya celebracion esta prevista en el tratado que ejecuta o concreta, cuyo contenido
habitual es de naturaleza técnica cualquiera que sea su denominacion y que se rige por el
Derecho Internacional. No constituye acuerdo internacional administrativo el celebrado por
€50S mismos 6rganos, organismos o entes cuando se rige por un ordenamiento juridico in-
terno”. Ley 25/2014, de 27 de noviembre, de Tratados y otros Acuerdos Internacionales. Publi-
cado en Boletin Oficial del Estado, «<BOE» num. 288, de 28/11/2014. Disponible en
https://www.boe.es/eliles/I/2014/11/27/25/con (Consultado el 1 de septiembre de 2024).
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tanto por el fabricante como por el Estado exportador. Por otro lado,
otros consideran que el sistema ha de confiar en informacién indepen-
diente, que puede ser obtenida por un tercero de confianza o a través
de simulaciones por ordenador que determinen el nivel de prediccién

y efectos de las armas auténomas a desplegar.*

Para el caso particular de las armas cibernéticas, el Manual de Tallin®!
establece que la informacién que vaya a servir de apoyo para el proceso
de revision juridica de las armas, la misma puede originarse en resulta-
dos de pruebas técnicas realizadas al arma, informes relativos a usos
operacionales que se le haya dado a la misma en el pasado, modeliza-
cién informatica, asi como documentacidn e instrucciones relativas al

concepto de uso.”*

Los datos que las armas auténomas hayan recopilado en el mundo real
pueden pecar de inconsistentes o incompletos (pudiendo soslayarse en-
tonces patrones Utiles) debido a que estos podrdn carecer de ciertos va-
lores de atributo, atributos de interés o que solamente se contengan
ciertos datos agregados. Asimismo, habrd que mencionar aquellos datos
que contengan errores o valores atipicos, asi como aquellos en los que

exista discrepancias en los c6digos o nombres.**

230 BOULANIN, V., BRUUN, L. y GOUSSAC, N. (2021). Autonomous Weapon Systems and In-
ternational Humanitarian Law — Identifying Limits and the Required Type and Degree of Human-
Machine Interaction. Stockholm International Peace Research Institute, Stockholm, p. 34.

231 Las versiones hasta ahora publicadas del Manual de Tallin (2013 y 2017) han tratado sobre
las operaciones cibernéticas mas severas que van en contra de la prohibicion del recurso al
uso de la fuerza y, en consecuencia, la posibilidad de los Estados de ejercitar su derecho a la
legitima defensa. Del mismo modo, la ultima versién de 2017 traté sobre las normas de Dere-
cho Internacional aplicables a los incidentes cibernéticos encuadrables debajo del umbral de
conflicto armado. CCDCOE, The Tallinn Manual. Disponible en https://ccdcoe.org/researchl/ta-
llinn-manual/ (Consultado el 1 de septiembre de 2024).

232 \/er SCHMITT, M. N. (ed.) (2017). Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge University Press, Cambridge, p. 467 (Comentario 12 a la Regla 110).

233 PEREIRA, A. y THOMAS, C. (2020). Challenges of Machine Learning Applied to Safety-
Critical Cyber-Physical Systems. Machine Learning & Knowledge Extraction, 2(4), p. 589.
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2.3. IMPLEMENTACION DE MECANISMOS DE VIGILANCIA Y DERECHO
CONSUETUDINARIO

Esta obligacién de revisién no se encuentra institucionalizada a nivel
internacional, ya que los Estados partes expresamente rechazaron esta-
blecer mecanismos de monitorizacién vinculantes para analizar el se-
guimiento del proceso de revisién. Un ejemplo puede verse en la opo-
sicién por parte del movimiento de los paises no alineados a la imposi-
cién de mecanismos adicionales de control en el Protocolo III sobre
Prohibiciones o Restricciones del Empleo de Minas, Armas Trampa y
Otros Artefactos de 1980.

La razén principal que esgrimieron estos gobiernos fue la posible “in-
trusién” a la que darfa lugar la implementacién de esos mecanismos en
la soberania estatal de estos Estados. Estos gobiernos no alineados cri-
ticaron que estos mecanismos podrian suponer la sujecién de sus ope-
raciones militares a un control externo, principalmente el dejar en una
situacién de desventaja a sus fuerzas armadas respecto a aquellos grupos
armados insurgentes que no cumplieran con estos Nuevos mecanismos

de implementacién.?*

Cuando el articulo 36 del PA I reza “cualquier otra norma de derecho
internacional aplicable a esa Alta Parte contratante”, esta provisién hace
referencia igualmente a cualquier otro acuerdo en materia de desarme
o de limitacidn, restriccién o prohibicién que haya sido concluido por
un Estado, incluyéndose igualmente las reglas de Derecho Internacio-

nal Consuetudinario.?®

En consecuencia, los métodos de combate no pueden ser analizados
Gnica y exclusivamente desde la perspectiva del derecho convencional,
ya que la practica consuetudinaria internacional que desarrollen los Estados
respecto a las armas auténomas puede jugar un papel importante. Sin
embargo, sabiendo que no son muy numerosos los Estados que condu-

cen procesos de revisién, si dicha posicidn se repite igualmente respecto

234 MATHESON, M. J. (2001). Filling the Gaps in the Conventional Weapons Convention. Arms
Control Today, 31(9), pp. 12y 15.

235 SANDOZ et al., op. cit., p. 425, para. 1472.
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a las nuevas tecnologias serd casi imposible llegar a establecer pricticas

lo suficientemente uniformes que den lugar a opinio iuris.

En este sentido, la CDI consideré que las siguientes formas de prueba
podrian dar lugar a la aceptacién como derecho (opinio iuris), sin redu-
cirse a ello: las declaraciones publicas hechas en nombre de los Esta-
dos;?* las publicaciones oficiales; los dictdmenes juridicos gubernamen-
tales; la correspondencia diplomdtica; las decisiones de las cortes y tri-
bunales nacionales; las disposiciones de los tratados; y el comporta-
miento en relacién con las resoluciones aprobadas por una organizacién

internacional o en una conferencia intergubernamental.*?’

Con independencia de que un Estado sea parte o no del PA I, éste estard
obligado a llevar a cabo el proceso de revisién de armas en aras a com-
probar que dichas armas que fabriquen o adquieran no violan las obli-

gaciones previstas en el Derecho Internacional.**®

Dicha obligacién prevista en el Protocolo puede “ensancharse”, ha-
ciendo referencia PASTOR RIDRUE]JO a los tratados en sentido ge-
nérico, mediante la expresién o creacidn, a través de sus disposiciones,
de “normas de Derecho Internacional General oponibles a todos los

Estados de la Comunidad Internacional”.?®

El citado autor recuerda igualmente la sentencia de la CIJ del caso NVI-
CARAGUA en la que se afirma que existe la obligacién para los EEUU
(y en mi opinidén para cualquier Estado de la Comunidad Internacio-
nal) de “(...) Segin los términos del articulo 1 de los Convenios de

236 En sentido estricto, no es posible considerar a las declaraciones politicas como fuente del
Derecho Internacional si no forman parte de un tratado ni tampoco constituyen derecho con-
suetudinario.

237 NACIONES UNIDAS, Informe de la Comisién de Derecho Internacional - 70° periodo de

sesiones — Suplemento nim. 10, A/73/10, 30 de abril a 1 de junio y 2 de julio a 10 de agosto
de 2018, p. 152.

238 L AWAND Guia, op. cit., p. 4.

29 PASTOR RIDRUEJO, J.A. Protocolos de Ginebra de 1977 sobre Derecho Internacional Hu-
manitario, Derecho Internacional General y “lus Cogens” Internacional. (1990). En CARRILLO
SALCEDO, J.A. (prol.), Il Jornadas sobre Derecho Internacional Humanitario, 4 y 5 de Mayo
de 1989. Cruz Roja Espafiola — Sevilla -, AIETI y Universidad de Sevilla, Imprenta Gandulfo,
Sevilla, 1989, p. 70.
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Ginebra, de “respetar” estos instrumentos e incluso de “hacer respetar”
los mismos “en cualquier circunstancia”, ya que dicha obligacién no
deriva solamente de los Convenios en si mismos considerados, sino de
los principios generales de DIH de los que los Convenios no hacen mds

1 . » 240
quc concretar 10S mismos .

En consecuencia, a colacién de lo anteriormente discutido, y siguiendo
el articulo 43 de la CVDT,**! dicha obligacién de revisién habrd de
seguirse aplicando cuando un Estado en particular se retira de un tra-
tado armamentistico determinado si la misma obligacién existe en el

derecho consuetudinario.

Particularmente cobraria importancia si la falta de cumplimiento de esa
obligacién conllevara el riesgo de violacién de una norma imperativa
de Derecho Internacional. Sin embargo, es necesario no perder de vista
que las obligaciones consuetudinarias no pueden atribuirse de forma
automdtica a un Estado, i.c., es necesario probarlo. En este sentido, la
CDI ha afirmado que el tratar de cumplir con una obligacién conven-
cional no constituye una aceptacién como “derecho” a los efectos de
identificar el Derecho Internacional Consuetudinario.?#?

El proceso de revisién bajo el Derecho Consuetudinario tenderd a ser
mds genérico y centrdndose en fases especificas (antes del despliegue),
mientras que los procesos fundados en el articulo 36 explicitardn cada
fase.?* Asimismo, los procesos de revisién han de poner especial énfasis
en las declaraciones realizadas por los Estados en el seno de diferentes
organizaciones internacionales, ya que las mismas reflejardn la forma en

que un gobierno respeta el sistema juridico internacional.

240 CIJ, Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States
of America). Merits, Judgment. 1.C.J. Reports 1986, p. 14, para. 220.

241 Otro ejemplo a estudiar seria el articulo 317(2) de la Convencion de Naciones Unidas sobre
Derecho del Mar (CNUDM).

242 Informe CDI 70° periodo de sesiones, op. cit, p. 151.

23 JEVGLEVSKAJA, N. (2022). International Law and Weapons Review — Emerging Military Tech-
nology under the Law of Armed Conflict. Cambridge University Press, Cambridge, p. 164.
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2.4. ELEMENTOS CONEXOS AL SISTEMA ARMAMENTISTICO SUJETOS AL
PROCESO DE REVISION

Disponer del mejor hardware no serd garantia suficiente para la obten-
cién de ventajas estratégicas. Por su parte, el soffware deberd hacer frente
a desafios ineludibles como la compilacién de datos que puedan ser
transformados en inteligencia en aras de obtener un control mds auto-
matizado o evitar que las plataformas se excedan en altura o en el sub-
suelo. Sabiendo entonces que tendrd mds importancia el andlisis del
software que el del hardware, la transparencia serd crucial en especial
porque los Estados normalmente no suelen diseminar las fases a través

de las cuales se recurrira al uso de la fuerza.

Tener claro qué elementos estdn sujetos al proceso de revisién es fun-
damental para que los Estados sepan cémo cumplir sus obligaciones
internacionales y asi salvaguardar los derechos humanos fundamentales,
como la prohibicién de privacién de la vida arbitrariamente. Entre di-
chos elementos, se ha discutido por parte de la doctrina si incluir tdcti-
cas operacionales y técnicas. Un proceso de revisién demasiado exhaus-

tivo no serfa recomendable debido a que careceria de eficacia.

Sin embargo, analizar estos elementos serfa mds que aconsejable si re-
vistieran una naturaleza estructural y duradera, i.e., que estos cumplan
una funcién primordial respecto al funcionamiento del sistema (y el
posible comportamiento que demuestre) de cara a cumplir la misién

244

establecida.** En este aspecto, existen dudas sobre si “cualquier actua-

lizacién” de software que afectara al proceso de ataque selectivo habria

de ser igualmente sujeto a ese proceso de revisién.**

Otros de los elementos que han sido debatidos en cuanto a su inclusién
o no en el proceso de revisién de las armas auténomas son las platafor-
mas, ya que elementos de las mismas pueden ser utilizados para el cum-
plimiento de la misién (e.g. radares o sensores, aunque no necesaria-
mente realizarfan funciones de ataque). En una propuesta realizada por
Paises Bajos y Suiza en el Comité de Expertos en 2017, ellos defienden

244 JEVGLEVSKAJA International Law and Weapons Review, op. cit., p. 201.
245 DAHLMANN Drones and Lethal Autonomous Weapons Systems, op. cit., p. 168.
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el mismo criterio descrito anteriormente y solo estarian sujetos al proceso

de revisién aquellos elementos que formen “parte integral” del sistema.

Esta cualificacién se determinard caso por caso en funcién de la natu-
raleza, el tipo, la marca y el modelo del arma y del sistema de armas en
cuestién, y sobre la base de la evaluacién del nivel de integracién entre
el sistema de armas y los demds componentes o sistemas de la plata-

forma en cuestién.?*°

Es importante resaltar que si un objeto es capaz de causar dafio o reviste
capacidades “ofensivas” no lo cualifica automdticamente como “arma”
que haya de estar sujeta al proceso de revisién previsto en el articulo 36
del PA 1.*¥ En consecuencia, si un cédigo (software) no puede ser con-
siderado como “sistema de arma”, no podrd considerarse “sujeto” al
proceso de revisién el complejo de hardware en el que se diseminard ese

cédigo para atacar un objetivo concreto.?*

En este sentido, BOULANIN y VERBRUGGEN ponen como ejem-
plo el uso de drogas como el modafilino o el propanolol como técnicas
del mejoramiento bioquimico. No serfa posible realizar una revisién
como “medios de combate” si no se pudiera probar que ese “mejora-
miento” estuviera destinado para causar dafio o la muerte de un objeto
o personal militar adversario. En cambio, seria posible la revisién como
“método de combate” si se prueba que el propésito de ese mejora-
miento es impedir la aplicacién de principios clave de DIH como dis-
tincién o proporcionalidad.””

Similarmente, imaginemos que un arma cibernética (como medio) se

limite a ofrecer informacién sobre posibles objetivos que un

246 Group of Governmental Experts of the High Contracting Parties to the Convention on Prohibitions
or Restrictions on the Use of Certain Conventional Weapons Which May Be Deemed to Be Exces-
sively Injurious or to Have Indiscriminate Effects, Weapons Review Mechanisms - Submitted by the
Netherlands and Switzerland, CCW/GGE.1/2017/WP.5, 7 November 2017, p. 8, para. 28.

241 CHENGETA, T. (2017). Are Autonomous Weapons Systems the Subject of Article 36 of
Additional Protocol | to the Geneva Conventions? University of California Davis Journal of In-
ternational Law, 23 (1), p. 75.

28 JEVGLEVSKAJA International Law and Weapons Review, op. cit., pp. 257-258.

249 BOULANIN, V. y VERBRUGGEN, M. (2017). Article 36 Reviews - Dealing with the Challenges
posed by Emerging Technologies. Stockholm International Peace Research Institute, Solna, p. 29.
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comandante pueda legitimamente atacar. Al no revestir consecuencias
cinéticas los efectos de esta aplicacién, es probable que no se encuadre
dentro del proceso de revisién como “medio”. Sin embargo, si dicha
aplicacidn hubiera sido configurada con unas capacidades técnicas que
impidieran tanto a los operarios como al comandante ejercer “diligen-
temente” sus funciones, entonces ese “comportamiento” si que podria
estar sujeto al proceso de revisién previsto en el articulo 36. Este com-
portamiento, obviamente, no estd aparejado a las caracteristicas inhe-
rentes del arma como tal. Sin embargo, los efectos demostrados (e.g. el
comportamiento) puede originar resultados muy dispares que pueden
afectar al curso de accién previsto y, en consecuencia, violar las normas

de DIH o DIDH, segin corresponda.

De la misma forma, cualquier modificacién que se le realice al sistema
de armas deberd estar sujeta nuevamente al proceso de revisién, depen-
diendo de si ese proceso va a alterar el propésito y efectos para los cuales
el arma fue fabricada. En este sentido, en una monografia publicada a
través de las fuerzas armadas estadounidenses en 2018 se afirmé que el
uso de las tdcticas de enjambre y sus comportamientos emergentes po-
drian hacer de las armas (drones) mds eficientes, pero al mismo tiempo
més letales.”® En estas circunstancias, un proceso de revisién nuevo
quedaria justificado, de lo contrario la incertidumbre generaria con-
fusién en la cadena de mando y los vacios normativos ¢ impunidades

proliferarian.

Por su parte TATTERSALL y COPELAND proponen un proceso de
revisién fundado en el uso contextual que se le va a otorgar al arma en
cuestién. Normalmente no deberfan implementarse capacidades auté-
nomas destinadas a realizar funciones de combate. Si por el contrario
estas formaran parte de estas funciones, entonces la autonomia (sof?-

ware) quedaria sujeta al proceso de revisién.*!

250 WILLIAMS, S. M. (2018). Swarm Weapons: Demonstrating a Swarm Intelligent Algorithm for
Parallel Attack. School of Advanced Military Studies US Army Command and General Staff
College Fort Leavenworth, Kansas, p. 40. Disponible en
https://apps.dtic.mil/sti/pdfs/AD1071535.pdf (Consultado el 1 de septiembre de 2024).

21 TATTERSALL, A. y COPELAND, D. Reviewing Autonomous Cyber Capabilities. (2021). En
LIIVOJA, R. y VALJATAGA, A. (eds.), Autonomous Cyber Capabilities under International Law.
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3. PASOS A REALIZAR PARA EL PROCESO DE REVISION:
ENFASIS EN EL PROPOSITO DEL ARMA

3.1. ANALISIS CIENTIFICO

A tenor del articulo 36, el proceso de revisién estard relacionado con las
fases de investigacién (concepcién), la fase de desarrollo (desarrollo y
prueba de los prototipos) y la fase de adquisicién (incluyendo el mo-
mento de la puesta a la venta del arma en cuestién). Si los Estados no
cumplen con dicho proceso serdn internacionalmente responsables por

el incumplimiento de sus obligaciones frente a los otros Estados parte

del PA 1.7

Los siguientes criterios han de observarse cuando se revise un arma (au-

tébnoma):

a. En relacién con sus caracteristicas inherentes: Si la utiliza-
cién de dicha arma causard danos superfluos o sufrimientos
innecesarios o si reviste naturaleza indiscriminada a la hora
de atacar objetivos. En el caso particular de los drones se

considera que rednen los requisitos previstos en el articulo
51(4)** del PA 1.%* Por otro lado, el hecho de que un

NATO CCDCOE Publications, Tallinn, p. 222.

252 RAPPERT, B., MOYES, R., CROWE, A. y NASH, T. (2012). The roles of civil society in the
development of standards around new weapons and other technologies of warfare. Internatio-
nal Review of the Red Cross, 94(886), p. 779.

253 4, Se prohiben los ataques indiscriminados. Son ataques indiscriminados:
a) los que no estan dirigidos contra un objetivo militar concreto;

b) los que emplean métodos o medios de combate que no pueden dirigirse contra un objetivo
militar concreto; o

c) los que emplean métodos o medios de combate cuyos efectos no sea posible limitar con-
forme a lo exigido por el presente Protocolo;

y que, en consecuencia, en cualquiera de tales casos, pueden alcanzar indistintamente a ob-
jetivos militares y a personas civiles o a bienes de caracter civil’.

24 BLANK, L. R. (2012). After “Top Gun”: How Drone strikes impact the law of war? University
of Pennsylvania Journal of International Law, 33, p. 687.
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sistema tenga capacidad de autogobierno no deberfa ser un

factor determinante para la legalidad o no de un arma.””

b. Posibles impactos: si el arma va a causar danos al medio
ambiente de cardcter generalizado, grave y permanentes.
Igualmente, a la hora de analizar posibles armas cibernéti-
cas, es posible mencionar el impacto que posibles interferen-
cias pudieran tener en las cadenas de suministro y abasteci-
miento, y posibles efectos colaterales en otras infraestructu-

ras, como hospitales o geridtricos.

c. Destinatarios que vayan a utilizarla: Aqui podria encua-
drarse si el arma va a utilizarse para cometer violaciones de
normas de 7us cogens (e.g. Prohibicién contra la Tortura).
Para el caso particular de las armas auténomas, el comporta-
miento posiblemente imprevisible del sistema (y las capaci-

dades auténomas del mismo) seria objeto de estudio.

d. Cuestiones normativas: Es importante analizar si puede ha-
ber normas convencionales o consuetudinarias que pueden
prohibir o restringir el uso de estas armas, asi como si posi-
bles futuros desarrollos normativos (tanto en el DIH como

en el DIDH) podrian afectar al arma auténoma.”*

Por su parte SHARKEY advierte de los siguientes requisitos que han de
cumplirse en aras de asegurar la legalidad en el uso de las armas auté-
nomas, a saber: que el entorno en que éstas operen se encuentre despe-
jado y libre de poblacién civil, que el sistema se encienda una vez haya
detectado alguna posible amenaza, que el sistema no posea capacidades
para cambiar dindmicamente el curso de accién o que establezca nuevos
objetivos y, lo mds importante, que la presencia humana sea constante
en aras de desactivar el sistema si se realizan ataques errdneos, si los

objetivos preestablecidos cambian de estatus o si el teatro de

255 JEVGLEVSKAJA International Law and Weapons Review, op. cit., p. 219.
25%6 BOOTHBY Weapons and the Law of Armed Conflict, op. cit., pp. 348-349.
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operaciones difiera respecto de la situacidn inicial prevista en el desplie-

257
guc.

En relacién con las armas cibernéticas, BOOTHBY propone los si-
guientes 6rdenes o niveles de efecto aplicables al proceso de revision de
las mismas (teniendo presente el uso que se les pretenda dar) conforme
a las normas aplicables a las armas, asi como al proceso de ataque selec-
tivo (targeting):

a. Elefecto que el arma cibernética tenga en los datos en el nodo
destino, red, sistema informdtico o router para la trasferencia
de datos.

b. El impacto que esa alteracién de datos tenga en la actuacién
del sistema informitico atacado.

c. Siesa alteracién pueda afectar a la instalacién o institucién a
la que provea servicios ese sistema informdtico afectado.

d. El posible dano o consecuencias destructivas (tanto en los ob-
jetos como personas) que pueda ocurrir por la actuacién de

esas personas.”*®

En definitiva, funddndose en estos niveles (que se basardn en los andlisis
previos realizados a los algoritmos) los Estados habrdn de rendir cuen-
tas, antes o después, y valorar si diseminar dicha informacién puede

poner en riesgo la seguridad, tanto nacionales como internacionales.

Realizado todos estos andlisis, considero que las armas auténomas pue-
den suponer un peligro, ya sea por las consecuencias daninas que éstas
puedan causar por el descontrol originado de una plena delegacién de
funciones humanas (plena autonomia), asi como las posibles interfe-
rencias (también contramedidas auténomas o hack backs) que puedan
tener lugar. Estos pardmetros podrian asesorar la viabilidad para desa-
rrollar y desplegar determinadas armas auténomas en un teatro de ope-

raciones si la necesidad militar y posible ventaja estratégica lo requiriera.

257 SHARKEY, N. (2014). Towards a principle for the human supervisory control of robot weap-
ons. Politica & Societa 2/2014.

258 BOOTHBY Dehumanization, op. cit, p. 47.
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3.2. PROPOSITO Y EFECTOS DEL COMPORTAMIENTO DE UN ARMA

El propésito y efectos de un arma serdn fundamentales para realizar el
andlisis. Para averiguar dicho propésito el Derecho Armamentistico
(Weapons Law) jugard un papel fundamental ya que se encarga de ana-
lizar el propésito para el que un arma ha sido disehada y cémo se pre-
tende que sus capacidades se desarrollen en las circunstancias previstas
para uso. La intencién por la cual un arma ha sido disefada podrd de-
terminarse observando las caracteristicas propias de un arma, los docu-
mentos utilizados para formalizar la transaccidén, asi como analizando
la formacién que habrd de proveerse a los oficiales pablicos a la hora de
revisar y desplegar esa arma.

Para ello, serd necesario tener presente una comprension y anélisis pleno
de cémo funcionan las capacidades auténomas (de aprendizaje automa-
tico) y los sistemas de IA, i.c. establecer pardmetros que permitan de-
terminar si el sistema cumple con el sistema juridico internacional en
cuestion.”” En este sentido, e.g., no podemos esperar que las armas nu-
cleares vayan a tener un efecto diferente al previsto para su creacién, y
por ello la justificacién de su regulacién a través de los Tratados de No
Proliferacién Nuclear de 19682 asi como el Tratado de Prohibicién
de Armas Nucleares de 2017.2°!

Para cumplir esta obligacién, serd fundamental el articulo 57(2)(ii) del
PA T en relacién con la toma de todas las precauciones que sean factibles
en la eleccién de los medios y métodos de ataque para evitar o reducir
todo lo posible el ndmero de muertos y heridos que se pudieran causar
incidentalmente entre la poblacién civil, asi como los danos a los bienes

de cardcter civil. Dicha toma de precauciones se aplica a aquellos que

29 \ler mas en HOLLAND MICHEL, A. (2020). The Black Box, Unlocked: Predictability and
Understandability in Military Al. United Nations Institute for Disarmament Research, Geneva,
p. 9. Disponible en https://unidir.org/publication/black-box-unlocked (Consultado el 1 de sep-
tiembre de 2024).

260 Adoptado el 1 de julio de 1968. 729 UNTS 161. El Tratado entr6 en vigor con caracter
general el 5 de marzo de 1970, y para Espaiia el 5 de noviembre de 1987. BOE n° 313, de 13
de diciembre de 1987.

%1 Adoptado el 7 de julio de 2017. Entrada en vigor el 22 de enero de 2021.
C.N.475.2017.TREATIES-XXVI.9.
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“planifican” el ataque selectivo y no a los sistemas armamentisticos en
si considerados.”®* Los Estados deberdn investigar y adquirir los radares,
detectores y equipos necesarios para prevenir posibles riesgos y asi cum-

plir con las normas internacionales.

El hecho de que se evaltie a las posibles armas auténomas para su desplie-
gue, se deberd realizar el mismo andlisis para todas las armas y que tanto
la doctrina como las conferencias diplomdticas han defendido:

“(...) require States to analyse whether the employment of a weapon for
its normal or expected use would be prohibited under some or all circum-
stances. A State is not required to foresee or analyse all possible misuses of
a weapon, for almost any weapons can be misused in ways that would be

prohibited” 26

Es importante precisar que el articulo 36 del PA I no establece ninguna
metodologia para realizar el proceso de revisién ni tampoco establece
obligacién alguna (ni se prevé en el Derecho Internacional Consuetu-

dinario) de diseminar el resultado de dicho proceso.**

Siempre ha ha-
ido muchas restricciones en torno al desarrollo de determinadas armas

bid h t t 1d llo de det d

y serd necesario legislar sobre el mantenimiento del cardcter reservado

de estas informaciones en base al interés nacional de cada Estado.

Al hilo del comentario realizado por parte del CIRC a los Protocolos
Adicionales, resultard quizds comprensible ya que muchos Estados se-
rdn reticentes a diseminar, por razones obvias, informacién obtenida
por medios de inteligencia y qué métodos (incluyendo el uso de algo-
ritmos e [A) se utilizardn para combatir riesgos y amenazas.

Dicha falta de transparencia puede generar confusién en los Departamen-
tos de adquisicién de armamento a la hora de adquirir nuevos medios de

%2 Aunque se decidiera finalmente otorgar personalidad juridica a las armas auténomas, la
licencia “para matar” no deberia delegarse a estos sistemas ya que no disponen de algoritmos
que les permitieran escoger la mejor opcion. De lo contrario, valores fundamentales como la
vida podrian peligrar.

263 QFFICIAL RECORDS OF THE DIPLOMATIC CONFERENCE ON THE REAFFIRMATION
AND DEVELOPMENT OF INTERNATIONAL HUMANITARIAN LAW APPLICABLE IN ARMED
CONFLICTS, Geneva (1974-1977) Volume XV (Federal Political Department, Bern, 1978), p. 269.

264 \/er SCHMITT Tallinn Manual 2.0, op. cit., p. 466 (Comentario 7 a la Regla 110); SANDOZ
etal., op. cit., pp. 424 y 428, paras. 1470 y 1481-1482.
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combate, generdndose igualmente esfuerzos adicionales de tiempo de re-
visién, asi como costes para emprender nuevos procesos de comproba-
cién. En este sentido, JEVGLEVSKAJA enumera posibles alternativas a
la prictica verbal de los Estados, como directivas nacionales estatales rela-
tivas al establecimiento de procedimientos de revisién, manuales militares
o prestaciones ocasionales de los resultados de estos procesos de revision

en foros internacionales auspiciados por Naciones Unidas.?®

En consecuencia, la transparencia serd primordial para que los Estados
compartan las patentes de las armas (incluyendo cédigos y posibles es-
pecificaciones), los comportamientos que estas producen y qué efectos
pueden reproducir frente a terceros, asi como las normas nacionales y
reglamentos que los regulen. Respecto a esto tltimo, dicha obligacién
se recoge actualmente en el articulo 84 del PA 1.°° La implantacién de
incentivos fiscales o la limitacién de la responsabilidad (limitdndola a
extracontractual/estricta) de las companias que comercialicen los siste-

mas, podrfan suponer nuevos medios para fomentar la transparencia.””’

El andlisis deberd ser multidisciplinar ya que no sélo deberd tener pre-
sente las normas internacionales aplicables, sino también el diseno rea-
lizado por parte de los ingenieros fabricantes, los métodos de produc-
cién y prueba (validacién), asi como la forma en que el arma serd em-
pleada en el teatro de operaciones.”®® Por esa razén, la referencia que
realiza el articulo 36 a medios y métodos incluiria no solamente el arma
en si considerada, sino también aquellos elementos que pertenecen a las
capacidades ofensivas que emplean las fuerzas armadas para realizar los

ataques selectivos y otras funciones.”®

Por lo tanto, no solamente se tratard de que los sensores, el soffware o

265 JEVGLEVSKAJA International Law and Weapons Review, op. cit., p. 174.

26 Articulo 84: “Las Altas Partes contratantes se comunicaran, lo mas pronto posible... las
leyes y reglamentos que adopten para garantizar su aplicacion”.

267 SCHERER Regulating Artificial Intelligence Systems, op. cit., p. 374.

268 BACKSTROM, A. y HENDERSON, 1. (2012). New capabilities in warfare: an overview of
contemporary technological developments and the associated legal and engineering issues in
Article 36 weapons reviews. International Review of the Red Cross 94 (886), pp. 483-484.

269 M{CCLELLAND, J. (2003). The review of weapons in accordance with Article 36 of Additional
Protocol I. International Review of the Red Cross, 85 (850), p. 405.
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el hardware estén disefiados de una forma predeterminada, sino tam-
bién que posibles dispositivos que puedan utilizarse para el despliegue
de armas auténomas (e.g. radares de localizacién o mayor seguridad de
las redes cibernéticas en las que operen las armas auténomas para pre-
venir posibles ciberataques) sean lo suficientemente efectivos para que
la misién cumpla con los principios del DIDH o DIH, segin corres-

ponda la situacién.

En definitiva, que sea posible afirmar que “nos podriamos permitir la
autonomia”. Que un ataque sea factible o viable dependerd de diversos
factores tales como el tiempo, el terreno, las condiciones meteoroldgi-
cas, las tropas disponibles, asi como por los recursos, la actividad del

enemigo y las necesarias consideraciones respecto a la poblacién civil.*”?

4. ARMAS AUTONOMAS COMO MEDIOS O METODOS DE
COMBATE Y NORMAS SOBRE TARGETING

4.1. APROXIMACIONES CONCEPTUALES

Los medios de combate son armas y sistemas o aquellas plataformas
empleadas para los propésitos del ataque, mientras que los métodos de
combate son aquellas actividades o ticticas disefadas para afectar las
operaciones del enemigo o a su capacidad bélica. En el mismo sentido
lo expresa el Manual HPCR sobre Derecho Internacional aplicable a la
guerra aérea y con misiles de 2009: “In military terms, methods of war-
fare consist of the various general categories of operations, such as
bombing, as well as the specific tactics used for attack, such as high-

altitude bombing”.*"!

210 INTERNATIONAL LAW ASSOCIATION STUDY GROUP ON THE CONDUCT OF HOSTIL-
ITIES IN THE 21ST CENTURY. (2017). The Conduct of Hostilities and International Humani-
tarian Law: Challenges of 21st Century Warfare. International Law Studies, 93, pp. 373-374;
Ver también Regla 15 en HENCKAERTS, J.M. y DOSWALD-BECK, L. (eds.) (2005), Custom-
ary International Humanitarian Law Volume I: Rules. ICRC — Cambridge University Press, Cam-
bridge, pp. 54-55.

21" THE PRESIDENT AND FELLOWS OF HARVARD COLLEGE. (2009). Manual on Interna-
tional Law applicable to Air and Missile Warfare. The Harvard Program on Humanitarian Policy
and Conflict Research, Cambridge - Massachusetts, Rule 1(v). Disponible en https://re-
liefweb.int/sites/reliefweb.int/files/resources/8B2E79FC145BFB3D492576E00021ED34 -
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La distincién entre ambos conceptos es muy importante ya que cual-
quier arma (medio) puede ser utilizada de forma ilegal (método), mien-
tras que el uso de armas que hayan sido prohibidas debido a sus carac-
teristicas inherentes es también ilegal a pesar de la forma en que éstas
se hayan empleado.?”

Las normas sobre medios y métodos de combate recogidas en las Con-
ferencias de La Haya de 1899 y de 1907 constituyeron el punto de
partida para la regulacién de las normas de DIH relativas al uso de las
armas ¢ igualmente para introducir el principio de humanidad ante
nuevas situaciones que estaban aconteciendo desde finales del siglo
XIX. Dicho principio, reflejado en la cldusula Martens, resulta primor-
dial en aras de comprender el papel que juega la costumbre a la hora de
evaluar los medios y métodos, especialmente cuando se trata de nuevas

tecnologfas.””?

En este sentido, el articulo 35 del PA I determina que en ningtn con-
flicto armado las partes en el conflicto tendrdn derecho ilimitado para
escoger los medios y métodos de combate.””* A pesar de que ya fue ofi-
cialmente codificado en el Reglamento relativo a las leyes y costumbres
de la guerra terrestre de 1907 (articulo 22), principios informales simi-
lares fueron asumidos por los combatientes antes de que se completara
este instrumento.

Sin embargo, DINSTEIN discrepa afirmando que tanto los principios
de humanidad como los dictados de la conciencia piblica pueden fo-
mentar la evolucién del Derecho de los Conflictos Armados, pero no
pueden ser considerados como elementos adicionales al Derecho

HPCR-may2009.pdf (Consultado el 1 de septiembre de 2024).
22 MELZER y KUSTER |International Humanitarian Law, op. cit., p. 104.

213 Respecto a la clausula Martens, SCHMITT afirma que la misma solamente se aplica en caso
de que falten normas convencionales. SCHMITT A Reply to the Critics, op. cit., p. 32.

214 Previamente ya se habia reconocido en el articulo 12 del Proyecto de Declaracion concer-
niente a las leyes y costumbres de la guerra (Bruselas, 27 de agosto de 1874) y en el articulo
22 de la Convencion |l de La Haya relativa a las leyes y usos de la guerra terrestre (1899) y
Convencion IV de La Haya relativa a las leyes y costumbres de la guerra terrestre (1907).
Asimismo, el articulo 4 del Manual de Oxford de Leyes de la guerra terrestre (elaborado y
aprobado por los juristas del Institut de Droit International el 9 de septiembre de 1880) estable-
ci6 que: “The laws of war do not recognize in belligerents an unlimited liberty as to the means
of injuring the enemy”.
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Internacional. Esto quiere decir que no pueden constituir estdndares que

asesoren sobre la legalidad de los nuevos medios y métodos de com-
bate.?”

En palabras del antiguo presidente del CICR KELLENBERG, el desa-
rrollo de los medios y métodos de combate en los dltimos 150 afios se

ha realizado de dos formas:

a. A través de principios y reglas generales que se aplican a todos
los medios y métodos de combate, principalmente los Con-
venios de Ginebra, Protocolos Adicionales y Derecho Inter-
nacional Humanitario Consuetudinario.

b. A través de acuerdos internacionales que han pretendido li-
mitar o prohibir el uso de armas especificas (e.g. Armas Qui-
micas, Armas Bioldgicas...etc.).”

Respecto a las armas auténomas, mientras el medio de combate repre-
senta al comportamiento que un humano le haya incorporado, el mé-
todo representa la relacién entre el arma y el humano, es decir, las deci-
siones que éste Ultimo tome sobre el uso del arma, dénde y cémo des-
plegarla, cémo armarla...etc. MCFARLAND afirma que no constituird

método el comportamiento del arma en cuestién.””’

Cierto es que las funciones que vaya a acometer un arma auténoma
dependerdn de la existencia de suficientes datos para su aprendizaje. Y
son esos datos (como método) los que habrdn de ser utilizados por parte
de las armas auténomas para reconocer los objetivos Ys principalmente,
esclarecer cuando un riesgo (ya sea originado en el teatro de operaciones

o en el comportamiento del arma) puede surgir.

215 DINSTEIN, Y. (2016). The Conduct of Hostilities under the Law of International Armed Con-
flict (3 edition). Cambridge University Press, Cambridge, p. 14.

216 KELLENBERGER, J. (2012). International Humanitarian Law and New Weapon Technolo-
gies, 34th Round Table on current issues of international humanitarian law, San Remo, 8-10
September 2011 Keynote address by Dr Jakob Kellenberger, ICRC President, and Conclusions
by Dr Philip Spoerri, ICRC Director for International Law and Cooperation. International Review
of the Red Cross, 94(886), p. 810.

21 \fer discusion en MCFARLAND Autonomous Weapons Systems and the Law of Armed Con-
flict, op. cit., p. 78.
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Por ello, si las armas auténomas toman decisiones que pueden conllevar
consecuencias letales, se necesitard demostrar entonces que estas pue-
den actuar conforme a derecho, poder demostrar conocimiento de las
normas aplicables antes de actuar, asi como poder ofrecer una justifica-
cién una vez que los hechos hayan tenido lugar.”’® SCHARRE pone
como ejemplo de riesgo asumible el envio de un arma maritima semi-
auténoma programada para hundir un submarino si se prueba que el
margen de incertidumbre no era amplio y que la confianza en la signa-
tura del blanco era certera.””’

4.2. INTERRELACION CON LAS NORMAS SOBRE ATAQUES SELECTIVOS
(TARGETING)

Es muy importante que el proceso de revisién analice si las normas
aplicables a los ataques selectivos (targeting law) son capaces de ser
aplicadas en las circunstancias previstas para su uso. Dicho uso ha de
ser el comdn, y es imposible que conlleve todos los posibles usos ne-
gligentes que un Estado pueda imaginarse. Considero que las comple-
jidades aparejadas en los programas de aprendizaje automdtico deno-
tan igualmente la dificultad de emprender procesos de revisién ex-
haustivos. En consecuencia, esto ha de observarse como principio del

Derecho Armamentistico.?®

Cabe entonces preguntarse si la nocién de “método” podria englobar el
preg p g

mayor nimero posible de técnicas, procedimientos y técticas. A pesar de

218 SCHEUTZ, M. y MALLE, B.F. May Machines Take Lives to Save Lives? Human Perceptions
of Autonomous Robots (with the Capacity to Kill). (2021). En GALLIOTT, J., MACINTOSH, D.
y OHLIN, J.D. (eds.), Lethal Autonomous Weapons — Re-Examining the Law and Ethics of
Robotic Warfare. Oxford University Press, New York, p. 98. Ver también HAINES, S. The De-
veloping Law of Weapons: Humanity, Distinction, and Precautions in Attack. (2014). En CLAP-
MAN, A., GAETA, P., HAECK, T. y PRIDDY, A. (eds.), The Oxford Handbook of Interational
Law in Armed Conflict. Oxford University Press, Oxford, p. 287.

219 SCHARRE, P. (2020). Autonomous Weapons and Stability. [Tesis Doctoral, King’s College
London], p. 250. Repositorio Institucional King’s Research Portal.

Disponible en  https://kclpure.kcl.ac.uk/portal/en/theses/autonomous-weapons-and-stabi-
lity(92cd3d5b-4eb1-4ad5-a9ca-0cce2491e652).html (Consultado el 1 de septiembre de 2024).

280 BOOTHBY Weapons and the Law of Armed Conflict, op. cit., p. 254.
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que algunos autores lo consideran poco prictico debido a que los Estados

deberfan estar constantemente empleando recursos y tiempo para estos
y

procesos de revisién, no deberfan descartarse el empleo de metodologias

281

amplias.”®' La seguridad es primordial para conseguir armas auténomas

mds éticas capaces de cumplir satisfactoriamente con su misidn.

Si los Estados deciden finalmente en un futuro emplear algoritmos de
forma auténoma en sus situaciones de crisis, habrd que afrontar el pro-
blema de aquellos que actien automdticamente en legitima defensa:
ello podria hacer que dos Estados estuvieran en una situacién de con-
flicto armado sin saberlo. También seria posible que cada uno reaccio-
nara de forma diferente en funcién del propésito para el que hayan sido
programados, i.e., ser mas beligerantes o ser mas dubitativas en cuanto
el uso de la fuerza hasta que se cumplan todos los requisitos necesarios

para la realizacién del ataque.”®

El cumplimiento del principio de distincién conforme al DIH es el pri-
mer paso que deberia analizar todo oficial encargado del proceso de re-
visién. Las armas auténomas confiardn en unos datos almacenados en
sus bases de datos gracias al proceso de aprendizaje automdtico. Es ne-
cesario que el revisor certifique que el fabricante ha desarrollado diligen-
temente el programa en aras de que el sistema pueda identificar correc-

tamente el objetivo. De lo contrario, no serfa aceptable el despliegue.

Las posibles normas vinculantes sobre la autonomia destinadas a cum-
plir el principio de distincién (y, por tanto, la consideracién de los efec-
tos humanitarios en el uso de las armas) podrian considerar como ejem-
plo la redaccién técnica consagrada en el articulo 2(2)(c) de la Conven-
cién sobre Municiones en Racimo de 2008, que advierte explicitamente
de los posibles efectos indiscriminados y enumera las caracteristicas es-
pecificas que deben incluirse, como la capacidad de detectar y atacar un

solo objetivo y de auto-desactivar el equipo.*®

281 JEVGLEVSKAJA International Law and Weapons Review, op. cit., pp. 100-101.
282 DEEKS et al. Machine Learning, op. cit., pp. 10-11.

283 Articulo 2(2)(c): Una municion que, a fin de evitar efectos indiscriminados en una zona, asi como
los riesgos que entrafian las submuniciones sin estallar, retne todas las caracteristicas siguientes:
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Como ejemplo para reflexionar, la nanotecnologia permite el desarrollo
de armas de guerra y de fuego mds ligeras y pequefias hechas de com-
puestos de nano fibras con bajo o ningtin contenido de metal. Este
avance técnico podria quedar soslayado indebidamente en los procesos

284 Si este material entonces prolifera entre posibles

de revisién de armas.
clientes (incluyendo actores no estatales) serfa imposible restringir o
controlar el flujo de este tipo de armas, a falta de un mecanismo nor-
mativo existente al efecto. Por otro lado, si los algoritmos de un arma
auténoma no estuvieran lo suficientemente programados como para
identificar estas armas con estos nuevos avances tecnolégicos, en tal

caso el Principio de Distincién podria quedar comprometido.

En relacién con el limite de prohibicién de sufrimiento innecesario, el
mismo hace referencia primordialmente a las caracteristicas del arma en
si considerada (cémo estd disenada y fabricada), y no tanto en cémo se
usa, a pesar de que el comportamiento que los algoritmos diseminen
forma parte clave de las caracteristicas del sistema. En consecuencia,
observamos una vez mds la delgada linea entre el diseno de un arma
(comportamiento codificado) y un uso negligente, que en definitiva no
tendria lugar plenamente debido a que la autonomia no conllevaria
(tebricamente) supervisién humana. Este tipo de incertidumbres nece-

sitan dC respuestas normativas urgentemente.

Este sufrimiento es incompatible respecto a las normas primordiales de
derechos humanos que prohiben la tortura y tratos inhumanos y degra-
dantes, ya que el requisito previsto en el articulo 35 se refiere al efecto
que pueda tener un arma sobre los “combatientes”. Es mds, utilizar cier-

tos medios de combate puede originar ciertos “danos colaterales” que
p g q

(i) Cada municion contiene menos de diez submuniciones explosivas; (ii) Cada submunicion
explosiva pesa mas de cuatro kilogramos; (i) Cada submunicion explosiva esta disefiada para
detectar y atacar un objeto que constituya un blanco unico; (iv) Cada submunicion explosiva
esta equipada con un mecanismo de autodestruccion electrénico; (v) Cada submunicion explo-
siva esta equipada con un dispositivo de autodesactivacion electronico.

284 BREHM, M. (2017, noviembre). Nanoweapons — Discussion Paper. Article 36. Disponible
en: https://article36.org/wp-content/uploads/2019/06/nanoweapons.pdf (Consultado el 1 de
septiembre de 2024).
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podrian quedar justificados por la necesidad militar del teatro de ope-
raciones, pero no lo estarfan conforme al régimen de derechos humanos
por haber procedido a una privacién de la vida arbitrariamente. Una
vez mds, el dilema entre ambos regimenes entre DIH y DIDH vuelve

a manifestarse.?®

Por otro lado, el uso de determinados medios ha de analizarse de con-
formidad con el Principio de Necesidad Militar. Quizd el medio no esté
prohibido, pero si la forma en que ese medio se empleard y por ello es
necesario someter al escrutinio de esa necesidad militar. T'odas estas nor-
mas del DIH, y principalmente aquellas que regulan el régimen de revi-
sién de armamento, tienen como objetivo que las partes en un conflicto
luchen de forma “justa”. Cada arma auténoma serd probada antes de su

despliegue, pero nuevos métodos de prueba deberdn ser creados.?*

Si el uso de armas auténomas va a resultar oneroso para el Estado, ya
sea por razones presupuestarias, o por la pérdida de vidas humanas o
por la falta de conformidad con las normas internacionales, el Principio
de Necesidad Militar no justificaria su despliegue operacional. Como
premisa inicial para el despliegue de estas armas en un futuro préximo,
la CIJ ya dijo respecto de las armas nucleares, y aplicable asimismo a
estas nuevas armas: “methods and means of warfare, which would pre-
clude any distinction between civilian and military targets, or which

would result in unnecessary suffering to combatants, are prohibited”.**’

MCFARLAND considera que determinar la responsabilidad (bajo el
régimen de DIH o DPI) por ilicitos cometidos con un arma determi-

nada no supone problema alguno. Entonces, al fomentar las armas

285 \/éase HENCKAERTS et al. Customary International Humanitarian Law Volume |, op. cit., p.
240; CASEY-MASLEN, S., CORNEY, N. y DYMOND-BASS, A. The review of weapons under in-
ternational humanitarian law and human rights law. (2014). En CASEY-MASLEN, S. (ed.), Weap-
ons Under International Human Rights Law. Cambridge University Press, Cambridge, p. 425.

286 KALMANOVITZ, P. Judgement, liability and the riskless warfare. (2016). En BHUTA, N.,
BECK, S., GEIR, R,, LIU, H.Y., y KRER, C. (eds.), Autonomous Weapons Systems — Law, Eth-
ics and Policy. Cambridge University Press, Cambridge, p. 160.

287 ClJ Nuclear Weapons, op. cit., para. 95.
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auténomas ese vacio normativo, pues entonces no cabria otra solucién
que considerar al sistema como un mero “arma” sin mds. Otra posibi-
lidad podria ser la extensién de las nociones de “combatiente” y “armas”

o una interrelacién entre ambas.?%

Solo a través de estos procesos de revisién podrdn trazarse cédigos fuen-
tes y de conducta que permitan completar una convencién internacio-
nal en la que deberfan incluirse normas de ius cogens que irremediable-
mente los Estados deberfan respetar, aunque no hubieran firmado ni
ratificado la norma. Asimismo, dichos cédigos habrén de incluir las ca-
racteristicas idiosincraticas del teatro de operaciones en el que operardn

en aras de asegurar una mayor precisién a la hora de atacar los objetivos.

En consecuencia, desarrollar una practica uniforme por parte de varios
Estados serd primordial para asi crear obligaciones de prevencién. A su
vez, el deber de la debida diligencia seguird jugando un papel primor-
dial para asegurar el respeto a las normas de DIH/DIDH, ya que los
procesos de revisién de armamento y de exportacién de los mismos co-
brardn la misma importancia que proveer de la formacién necesaria a

los miembros de las fuerzas armadas.

En este sentido conviene diferenciar, siguiendo a AGO, las obligaciones
de “prevencién” respecto de aquellas de “resultado”, ya que en las pri-
meras el Estado tendrd un margen de maniobra mds estrecho a efectos
de cumplirlas. Mientras que, para las segundas, el Estado podrd elegir

los mecanismos pertinentes para cumplir con la obligacién.”®

El intercambio de buenas pricticas entre los Estados serd primordial, a
pesar de las posibles restricciones por razones de seguridad nacional o

por la trasferencia de la propiedad de la informacién.””® Con respecto a

288 MCFARLAND Autonomous Weapons Systems and the Law of Armed Conflict, op. cit., pp. 69-70.

289 \/er Séptimo informe sobre la responsabilidad de los Estados, por el Sr. Roberto Ago, Rela-
tor Especial - EI hecho inter nacionalmente ilicito del Estado como fuente de responsabilidad
internacional (continuacién *), Doc. A/CN.4/307 Y ADD.1'Y 2. (1980). En CDI, Anuario de la
Comision de Derecho Internacional — Volumen Il Primera parte Documentos del trigésimo pe-
riodo de sesiones (excepto el informe de la Comision a la Asamblea General). Naciones Uni-
das, Nueva York, pp. 37-39, paras. 14-16.

290 \/er mas en Altas Partes Contratantes en la Convencidn sobre Prohibiciones o Restricciones del
Empleo de Ciertas Armas Convencionales que Puedan Considerarse Excesivamente Nocivas o de
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esto considero que serd necesario también analizar si las armas auténo-
mas cumplen con las normas convencionales existentes sobre prohibi-
cién de determinadas armas en aras de que no se utilicen las mismas
como un medio para burlar dicha prohibicién, ya que es posible que se

utilicen por ejemplo micro robots o proyectiles que contengan veneno.

A pesar de que el grupo de expertos gubernamentales puede seguir rea-
lizando recomendaciones en base a opiniones cientificas, en este grupo
no se podrd dar mds pasos adicionales para determinar qué métodos es-
tarfan permitidos en dichas armas auténomas. Esos métodos serdn de-
terminados en funcién de cémo sean programados los algoritmos (e.g.
para que no estén programados para causar sufrimiento innecesario) y si
estos pueden cumplir con los principios previstos en el DIH, tal como
se prevé en el articulo 35 del PA I.

Por otro lado, el articulo 35(3) del PA I prohibe expresamente medios o
métodos de combate que produzcan dafos extensos, duraderos y graves al
medio ambiente. Es necesario que dichas tres condiciones tengan lugar de

forma cumulativa para que el medio o método sea considerado ilegal.*”*

A pesar de que esta norma no tiene cardcter consuetudinario y no obliga
a los Estados que no sean parte del PA 1, desplegar armas auténomas que
provoquen dafos irreversibles en el medio ambiente no serfa posible; in-
cluso aunque el proceso de programacién de los algoritmos hubiera esta-
blecido otros resultados, ya que siempre estaria presente la responsabilidad

por negligencia y consecuente medios de reparacién por parte del Estado.

A falta de norma convencional explicita que proteja al medio ambiente
en caso de conflicto armado, DOMINGUEZ MATES considera que el
PA T contiene disposiciones “cuyo objetivo principal es garantizar una
proteccién indirecta frente a ataques al medioambiente”, tales como el
articulo 51(4) y (5) (prohibicién de ataques indiscriminados), articulo

52(1) y (2) (proteccién general de los bienes de cardcter civil), el articulo

Efectos Indiscriminados, Informe del periodo de sesiones de 2019 del Grupo de Expertos Guber-
namentales sobre las Tecnologias Emergentes en el Ambito de los Sistemas de Armas Auténomos
Letales, CCW/GGE.1/2019/3, Ginebra, 25-29 marzo 2019 y 20-21 agosto 2019, p. 5.

291 SANDOZ et al., op. cit., p. 418, para. 1457.
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56 (proteccién de las obras e instalaciones que contienen fuerzas peli-
grosas), as{ como los articulos 57 y 58, que tratan sobre las precauciones
que las partes en el conflicto han de tomar durante el ataque y contra

los efectos del ataque, a la hora de desarrollar operaciones militares.*”

Ha de tenerse también presente la Convencién sobre la Prohibicién de
utilizar técnicas de modificacién ambiental con fines militares u otros
fines hostiles de 1976. Su articulo 2 establece que las “técnicas de modi-
ficacién ambiental” comprenderdn todas las técnicas que tienen por ob-
jeto alterar - mediante la manipulacién deliberada de los procesos natu-
rales - la dindmica, la composicibn o estructura de la Tierra, incluida su

bidtica., su litosfera, su hidrosfera y su atmdsfera, o del espacio terrestre”.

Si se observa la transcripcién del articulo 1(2), este Tratado tan solo
menciona como actores no estatales a las organizaciones internaciona-
les. Ahora bien, lo que disuade a los Estados para violar las prohibicio-
nes de armas no son los tratados en si, sino la reciprocidad en si misma
considerada. Los mecanismos de monitorizacién de los tratados de ar-
mas jugardn un papel importante, ya que existen algunos tratados que
no los tienen, tales como la prohibicién de puesta en la érbita de la
Luna de armas de destruccién masiva prevista en el Acuerdo que debe
regir las actividades de los Estados en la Luna y otros cuerpos celestes

de 1979 (articulo 3).

Serfa necesario establecer mecanismos de monitorizacién y de inter-
cambio de informacién tanto entre Estados como a los propios meca-
nismos, tal como sucede con la Convencién de Armas Quimicas. Con
objeto de cumplir con los esténdares juridicos exigidos para la revisién
serd necesario cumplir con dos requisitos:

a. Que el mecanismo de revisién sea permanente y que se ini-
cie de oficio en caso de fabricacién, desarrollo o compra-

venta dC un arma nucva.

292 DOMINGUEZ MATES, R. (2004). Desafio para el Derecho Internacional Humanitario: Res-
ponsabilidad Penal Internacional del Individuo por Dafios al Medioambiente durante un Con-
flicto Armado. American University International Law Review, 20(1), p. 46.
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b. Que una norma juridica (ya sea una ley o una directiva) esta-
blezca la obligatoriedad de dicha revisién.*”

4.3. FALTA DE CONTROL HUMANO: VACIO A COLMAR PARA EVITAR IM-
PUNIDAD

Es cierto que la subjetividad puede reinar a la hora de determinar la
prohibicién de un arma determinada (e.g. armas quimicas, armas ldse-
res cegadoras) o no. Dicha subjetividad necesariamente abre la cuestiéon
sobre la obligatoriedad de las prohibiciones o restricciones que impon-
gan determinados Estados.

En el Comentario a los Protocolos Adicionales se admite que la deter-
minacidn estatal sobre la legalidad (0 no) de un arma no serd aplicable
internacionalmente, i.c., frente a terceros. Por el contrario, la pertinen-
cia (0 no) de nuevos medios y/o métodos de combate requiere la nece-
saria diligencia y razonamiento juridico en aras de evitar arbitrariedades
que podrian afectar al desarrollo tecnolégico, teniendo siempre pre-
sente el Principio de Necesidad Militar.?*

Segtin BOOTHBY, el uso de las armas auténomas seria potencialmente
legal si se cumplieran los siguientes requisitos:

a. Si una persona puede estar situada “sobre el bucle” (o7 the
loop) de una manera en la que no realice estrictamente fun-
ciones de ataque sino otras tales como recopilacién de infor-

macién o misiones de reconocimiento.

b. Sila bisqueda de objetivos se limita en tiempo y espacio res-
pecto a aquellos lugares en los que la toma de decisiones
pueda realizarse en la fase de planificacién de la operacién,
con vistas a cumplir con el Principio de Proporcionalidad y

otros requeridos para el proceso de ataque selectivo.””

293 L AWAND Reviewing the Legality, op. cit., p. 927.

24 ULGEN, O. (2018). Pre-deployment Common Law Duty of Care and Article 36 Obligations
in relation to Autonomous Weapons: Interface between Domestic Law and International Hu-
manitarian Law? The Military Law and the Law of War Review, 56, p. 155. SANDOZ et al., op.
cit., p. 424, para. 1469.

295 BOOTHBY Highly Automated and Autonomous Technologies, op. cit., p. 145.
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Las armas auténomas que no conlleven supervisién alguna humana de-
berfan ser rechazadas en los procesos de revisién. Las armas deberfan
tener la suficiente capacidad para retroceder en el ataque y que los ob-
jetivos (en tiempo y espacio) estuvieran limitados a aquellos lugares en
los que se pueda garantizar el cumplimiento de los principios de DIH.
Dicha conformidad no solo habria de concretarse anticipadamente en
la fase de planificacién de la misidn, i.e., a pesar de que las circunstan-
cias pudieran cambiar en el teatro de operaciones, dichos pardmetros
habrian de seguir siendo vélidos.

Para determinar si un medio o método de combate puede ser peligroso,
es necesario analizar si su uso conllevard la existencia de un riesgo o una
amenaza. Sin embargo, ejecutar acciones cinéticas contra las armas au-
ténomas denotard que nos encontraremos ante una circunstancia o acto
“hostil”. En definitiva: si un medio o método no causa el suficiente
dano fisico o no tiene consecuencias destructivas, quedaria fuera de la
nocién de “ataque” prevista en el articulo 49(1) del PA .

Un ejemplo claro puede observarse en la Regla 92 del Manual de Tallin
2.0., en cuyo comentario tercero se establece que el umbral de violencia
debe considerarse desde la perspectiva de las consecuencias violentas y
no limitarse meramente a que los actos sean violentos de por s{.° Esta
perspectiva aplicable a las operaciones cibernéticas serfa igualmente
aplicable a las armas auténomas respecto de las consecuencias daninas

o destructivas que su capacidad auténoma de decisién podria acarrear.

De todas formas, el hecho de que un arma auténoma pueda ser etique-
tada inicialmente como “legal” conforme al articulo 36 del PA I no
impedird que se realicen andlisis en profundidad para comprobar que
el sistema funciona conforme a la intencién de los usuarios (en este caso
las fuerzas armadas) y con vistas a que los comandos y algoritmos res-

pondan con la certeza necesaria con vistas a cumplir con el Derecho

296 SCHMITT Tallinn Manual 2.0, op. cit., p. 415. Asi lo afirmé igualmente el propio SCHMITT en
2011: %(...) itis not the violence of the act that constitutes the condition precedent to limiting the
occurrence of an attack, but the violence of the ensuing result”. SCHMITT, M. N. (2011). Cyber
Operations and the Jus in Bello: Key Issues. International Law Studies, 87, p. 94.
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297

Internacional aplicable,””” en especial respecto de aquellas armas cuyos

efectos puedan resultar impredecibles.

ARKIN recalca una vez mds la importancia de saber el comportamiento
que desarrollard un sistema auténomo y la necesidad de invocar técticas

especificas en caso de incertidumbres que florezcan.*”®

5. AUTORIDADES COMPETENTES PARA EL PROCESO DE
REVISION

Teniendo presente los articulos 5 del Tratado de Comercio de Armas
de 2014, es competencia estatal el proceso de revisién de dichas ar-
mas y los Estados tienen plena libertad para escoger los medios que
estimen necesarios para el examen de dichas armas y analizar cémo serd
su desarrollo, asi como su proceso de adquisicién y/o adopcién. Dicho
andlisis realizado por parte de las autoridades estatales deberd determi-
nar su conformidad o no con el Derecho Internacional en algunas cir-

cunstancias, tal como se establece en el articulo 7 del texto.

Al no especificar el articulo 36 del PA T qué autoridad serd la encar-
gada de realizarlo, la Guia Interpretativa del CICR especifica que serd
normalmente el Ministerio de Defensa el encargado de dicho proceso,
con posibilidad de que se le confie dicha misién a un érgano especial
compuesto por representantes permanentes procedentes de diferentes
sectores, mientras que en otros Estados es un oficial el que desempena

dicha funcién de revisién.?*

Para el caso particular de los EEUU, al ser pais pionero en la

297 Un ejemplo puede verse cuando el sistema Predator fue equipado con posterioridad con misi-
les Hellfire. El Ejército Estadounidense considerd que no era necesaria una nueva revision ya que
ambos habian sido revisados previamente por separado. Ver SHARKEY, N. (2008). Cassandra
or False Prophet of Doom: Al Robots and War. IEEE Intelligent Systems, 23 (4), p. 17.

298 ARKIN, R. (2009). Governing Lethal Behaviour in Autonomous Robots. CRC Press, New York, p. 15.

299 Adoptado el 2 de abril de 2013. UNTS 1013. Entré en vigor con caracter general y para
Espafia el 24 de diciembre de 2014. BOE n° 264, de 31 de octubre de 2014.

300 LAWAND Guia, op. cit., pp. 20-21.
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implantacién de una politica para las tecnologias auténomas, la propia
Directiva 3000.09 (pérrafos 2.9.c. y 4.1.c.(7)) remite a diferentes nor-
mas nacionales para los procesos de adquisicién, compra y procesos pre-
liminares de revisién, a saber: la Directiva estadounidense 5000.01 so-
bre el sistema de adquisicién para la defensa (Defence Acquisition Sys-
tem), la Directiva estadounidense 2311.01 del Programa del Derecho
de la Guerra (Law of War Program) y, cuando sea aplicable, la Directiva
3000.03E del Agente Ejecutivo para Armas No Letales y su politica.’”'

Estas normas establecen la competencia de diferentes érganos guberna-
mentales respecto a diferentes funciones en las que estarfan involucra-

dos directamente los sistemas de armas auténomos:

1. Por parte del Subsecretario de Defensa para la Investigacion e In-
genierl’a, conducir asesoramientos sobre riesgos técnicos para pro-

gramas de adquisicién (pdrrafo 2.2.(d) de la Directiva 5000.01).

2. Por parte del Subsecretario de Defensa para Inteligencia y Se-
guridad, gestién de un programa de certificacién profesional
para el personal de inteligencia que apoya el proceso de adqui-
sicién del Departamento de Defensa (parrafo 2.3.(d) de la Di-
rectiva 5000.01).%%

3. Por parte del Consejero Legal General para el Departamento
de Defensa, revisién de los planes, politicas, directivas y reglas
de enfrentamiento apropiados, seglin se requiera, para garan-
tizar asi la coherencia de los mismos con la directiva y con el
Derecho de los Conflictos Armados (pérrafo 2.1.f. de la Di-
rectiva 2311.01).

4. Por parte de los comandantes de campana, garantizar que to-

dos los planes, politicas, directivas y reglas de enfrentamiento

301 DoD 3000.09, op. cit., pp. 11y 16.

302 Department of Defense Directive Number 5000.01. (2020, September 9; 2022, July 28,
Change 1). The Defense Acquisition System. Disponible en

https://lwww.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/500001p.pdf (Consultado
el 1 de septiembre de 2024).
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completados por el mando y entidades subordinadas sean re-
visados por asesores juridicos para garantizar asi la coherencia
con la Directiva y con el Derecho de los Conflictos Armados

(pdrrafo 2.9.d. de la Directiva 2311.01).%”

Sin embargo, nuevamente la Directiva 3000.09 (pérrafo 1.2.c)) deja a
un lado la ambigiiedad, y establece explicitamente la competencia para
autorizar, primero, el desarrollo y, con posterioridad, el despliegue de
armas auténomas y semiauténomas si estos sistemas van a utilizarse
fuera de los pardmetros establecidos en los parrafos 4 a), b) y ¢). Estos
érganos gubernamentales son los Subsecretarios de Defensa para Poli-
ticas (USD(P)), Adquisicién y Mantenimiento (USD(A¢S)) e Investi-
gacién e Ingenierfa (USD(R&E)), asi como del Vicedecano del Comité
de los Jefes de Estado Mayor (VCJCS).

Siguiendo los pdrrafos 4.1.c. y d. de la Directiva 3000.09, antes de proce-
der al desarrollo formal o despliegue final de los sistemas de armas auté-
nomas, las autoridades pertinentes descritas anteriormente habrdn de
comprobar que el sistema incorpora las capacidades necesarias para per-
mitir a los comandantes y operadores ejercitar niveles de “juicios humanos
apropiados” (que se discutirdn con posterioridad). Del mismo modo, serd
necesario comprobar que el sistema puede operar en base a unos pardme-
tros de tiempo, geogrificos, medioambientales y operacionales predeter-
minados, asi como la posibilidad de reprogramar el sistema con la sufi-

ciente celeridad para corregir posibles comportamientos imprevistos.

Para ello, deberdn implementarse planes de verificacién, evaluacién y
validacién que determinen la apropiabilidad del sistema auténomo y
asi reducir las probabilidades y consecuencias de posibles fallos. Esos
fallos podrdn ser corregidos a través de mecanismos de control que per-
mitan determinar cambios en los teatros de operaciones, asi como las

entradas de datos que puedan dar lugar a resultados inesperados. Del

303 \/éase Department of Defense Directive Number 2311.01. (2020, July 2). DoD Law of War
Program. Disponible en

https://lwww.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/231101p.pdf?ver=2020-
07-02-143157-007 (Consultado el 1 de septiembre de 2024).
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mismo modo, las autoridades pertinentes habrdn de fomentar la nece-
saria formacién a los operadores, asi como garantizar la capacidad de
compresién completa del sistema por parte de los mismos y una clara

interfaz humano-méquina.’*

Dicho esto, es importante que en dicho proceso de revisién estén invo-
lucrados los supervisores de adquisicién de armamento para las fuerzas
armadas, los desarrolladores de armas, asi como los asesores juridicos
para que se determine y apruebe la conformidad de las armas auténo-
mas con el DIH, siendo el comportamiento desarrollado por estos sis-
temas apto para los teatros de operaciones. Del mismo modo, los ase-
sores juridicos pueden participar en un proceso de revisién previo en el
que aporten pardmetros legales que puedan transformarse en estdndares
comprensibles y que puedan transformarse en datos que puedan ser

aprendidos (automdticamente) por el arma auténoma.

Para dicho proceso de insercién de informacidn, el asesor juridico habrd
de estar presente para emitir un veredicto final sobre la apropiabilidad
o no del arma auténoma para aplicar DIH o DIDH por si misma.’”
Para la emisién de dicho veredicto, diferentes académicos han pro-
puesto pardmetros y competencias que deberian poseer los asesores ju-
ridicos en aras de proveer el mejor asesoramiento posible para la utili-

zacién de las armas auténomas:

1. Cudntos civiles podrian estar presentes cerca del lugar del ataque.

2. El alcance del sistema de arma y el posible recorrido, inclu-

yendo la tecnologia de navegacién.
3. La duracién de la misién.

4. Teniendo las reglas para entablar combate y las normas de
ataques selectivos (targeting law), qué objetivos atacardn las

armas auténomas y con qué medios.

304 DoD 3000.09, op. cit., pp. 15-16.

35 VESTNER T.y ROSSI, A. (2021). Legal Reviews of War Algorithms. International Law Stud-
ies, 97, p. 534.
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5. Siel objetivo podria perder su condicién de “militar” durante
el transcurso de la operacidn.

6. Silos cambios en el teatro de operaciones requirieran revisio-

nes adicionales en cuanto al Principio de Proporcionalidad.>®

Todos estos intermediarios han de poseer unas competencias sélidas en
DIH y Derecho Armamentistico con vistas a comprender la naturaleza
de la IA. En 2005, HAYS PARKS mencioné un elenco de conocimien-
tos previos por parte de aquellos agentes publicos encargados del pro-
ceso de revisién que podriamos subdividir en dos categorias:

a. Conceptual/teérico: tener un conocimiento mds alld de lo
superficial de los tratados de armas existentes y de la historia
de la prictica estatal sobre el desarrollo y empleo de las armas.

b. Preparacién y andlisis: el agente debe saber cémo funcionan
tanto las armas como las municiones que éstas empleen, de-
biendo igualmente poseer las habilidades necesarias para res-
ponder a las preguntas que les formulen con la mayor celeri-
dad posible conforme a la realidad operacional del momento.
Dichas habilidades deberdn conllevar igualmente el tener una
visién amplia de la metodologia que las armas emplean, asi
como determinar si éstas se estdn utilizando conforme a los
pardmetros establecidos y a los resultados obtenidos de los

tests armamentisticos.?”’

6. LA PARTICULARIDAD SOBRE LOS CONFLICTOS
ARMADOS NO INTERNACIONALES

La Resolucién 1540(2004) del Consejo de Seguridad de las Naciones
Unidas supuso un reconocimiento importante en la lucha contra los
grupos armados terroristas, ya que exhorté a los Estados a que se abs-
tuvieran de suministrar cualquier tipo de apoyo a los agentes no

306 BOULANIN et al. Identifying Limits, op. cit., p. 38.

37 HAYS PARKS, W. (2005). Conventional Weapons and Weapons Review. Yearbook of In-
ternational Humanitarian Law, 8, pp. 100-102.
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estatales cuando traten de desarrollar, adquirir, fabricar, poseer o em-
plear armas nucleares, quimicas, bioldgicas y sus sistemas vectores.

Los Estados parte de la Convencién sobre Ciertas Armas Convencio-
nales de 1980 (CCW) que no hayan ratificado el 4mbito de aplicacién
de esta norma convencional, estardn vinculados solamente respecto a
los conflictos armados no internacionales. Las normas sobre armas en
esta clase de situaciones violentas no diferencian entre aquellos conflic-
tos en los que se aplica solamente el articulo comiin 3 y aquellos tam-

bién regulados por el Protocolo Adicional IT (PA II).*"

En relacién al PA II, es interesante ver el ejemplo de SCHARRE vy
GOOSE sobre el Protocolo II de la CCW 1980 que regula el uso de las
minas para la proteccién de civiles y el Tratado de Ottawa que prohibe
las minas terrestres como reaccién para prohibir las minas antipersona
como arma de guerra.

Un paralelismo podria dibujarse respecto a las armas auténomas,’” ya
que las minas terrestres son normalmente programadas para ser deto-
nadas automdticamente a través del mero contacto. Similarmente, al
haber desarrollado las armas auténomas un comportamiento, los algo-
ritmos podrian estar lo suficientemente desarrollados y dificultar en-
tonces la retroaccién de acciones.

7. COMERCIO DE ARMAS: EL TRATADO DE 2014 Y SU
INTERRELACION CON LAS ARMAS AUTONOMAS

7.1. INTRODUCCION

El régimen genérico para el comercio de armas convencionales ha sido
una constante exigencia que se completé con el Tratado sobre Comer-
cio de Armas, que entré en vigor el 24 de diciembre de 2014. Comple-
tar dicha norma convencional ha sido un paso importante en aras de
garantizar mejor la seguridad y paz internacionales, creando mecanis-
mos que restringen los flujos comerciales de armas, en parte destinadas

para violar normas de 7us cogens de Derecho Internacional.

308 BOOTHBY Conflict Law, op. cit., p. 191.
309 Ver SCHARRE Army of None, op. cit., pp. 267-268.
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En este sentido lo expresé la Resolucién 64/68 de la Asamblea General
de Naciones Unidas de 12 de Enero de 2010: “Reconociendo que la
ausencia de normas internacionales establecidas de mutuo acuerdo para
la transferencia de armas convencionales a fin de hacer frente, entre
otras cosas, a los problemas relacionados con el comercio no regulado
de armas convencionales y su desviacién al mercado ilicito es un factor
que contribuye a los conflictos armados, el desplazamiento de personas,
la delincuencia organizada y el terrorismo, menoscabando la paz, la re-
conciliacidn, la seguridad, la estabilidad y el desarrollo econémico y

social sostenible”.?!?

Sin embargo, no es posible considerar a este tratado como un instru-
mento de DIH estrictamente hablando, ya que no regula la conducta
de las hostilidades ni tampoco protege a grupos especificos de personas.
Asimismo, atendiendo al parrafo quinto del Predmbulo del Tratado, no
podemos considerar a este instrumento como un tratado “comercial”
ya que no se recoge reglas de no discriminacién sobre los productos,
tales como ventajas, productos similares o imposicién de condiciones
para la concesién de ventajas adicionales (Articulo 1(1) del Acuerdo
General sobre Aranceles Aduaneros y Comercio-GATT).*"!

Tampoco se recogen en este Tratado reglas de acceso al mercado tales
como obligaciones y concesiones arancelarias, asi como restricciones
cuantitativas respecto al comercio de los bienes (Articulos 2(1) y (2) y
11 GATT). Por otro lado, esta norma convencional no queda circuns-
crita a situaciones de conflicto y es aplicable igualmente a situaciones
ordinarias de mantenimiento del orden.

Este Tratado se ha visto precedido por diversas convenciones regiona-

les, tales como la Convencién de armas ligeras, municién y otros

310 ASAMBLEA GENERAL DE NACIONES UNIDAS, El Tratado sobre el comercio de armas, Sexa-
gésimo cuarto periodo de sesiones Tema 96 z) del programa, A/RES/64/48, 12 de enero de 2010.

311 Adoptado el 30 de octubre de 1947 y entr6 en vigor provisionalmente el 1 de enero de 1948.
55 UNTS 187. El GATT trata sobre el comercio internacional de mercancias, y el Consejo del
Comercio de Mercancias (CCM), compuesto por representes de los Estados Miembros de la Or-
ganizacién Mundial del Comercio, se encarga de velar por su funcionamiento. ORGANIZACION
MUNDIAL DEL COMERCIO, El GATT y el Consejo del Comercio de Mercancias. Disponible en
https://www.wto.org/spanish/tratop_s/gatt_s/gatt_s.htm (Consultado el 1 de septiembre de 2024).
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materiales relacionados, de la Comunidad Fconémica de los Estados
del Africa Occidental, ECOWAS (2006) o la Convencién de Africa
Central para el control de las armas pequenas y las armas ligeras, sus
municiones y todas las piezas y componentes que puedan servir para su
fabricacién, reparacién y ensamblaje (2010).

Del mismo modo, determinados instrumentos relevantes que revisten

el cardcter de soft law fueron completados con anterioridad al Tratado
de 2014, a saber:

a. Régimen de control de la tecnologia de misiles (1987), el cual
tiene como objetivo coordinar los esfuerzos nacionales de
concesién de licencias de exportacién destinados a prevenir
la proliferacién de sistemas de lanzamiento no tripulados ca-

paces de transportar armas de destruccién masiva.’'

b. El Arreglo Wassenaar sobre Control de Exportaciones de Ar-
mas Convencionales y Productos y Tecnologias de Doble Uso,
completado en 2002. A fecha de Mayo de 2022, cuenta con 42

Estados Parte y no se considera juridicamente vinculante.”'*

c. Reglamento Modelo referente al control de intermediarios de
armas de fuegos, sus partes y componentes y municiones, com-

pletado por la Organizacién de Estados Americanos en 2003.

d. El Instrumento Internacional de Rastreo de 2005 (no vincu-
lante) disenado para rastrear las armas pequenas y ligeras ili-
citas, “incluidas las fabricadas con arreglo a las especificacio-
nes con arreglo a especificaciones técnicas militares, pero sin
limitarse a ellas, puede ser necesario en el contexto de todos
los tipos de delito y las situaciones de conflicto”.

312 MCTR. Objectives of the MCTR. Disponible en https://mtcr.info/deutsch-ziele/ (Consultado
el 1 de septiembre de 2024).

313 WASSENAAR ARRANGEMENT. (2022, 1 diciembre). Contactos Nacionales. Disponible en
https://www.wassenaar.org/es/participating-states/ (Consultado el 1 de septiembre de 2024).
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7.2. AMBITO DE APLICACION Y CUMPLIMIENTO DE OBLIGACIONES ES-
TATALES

El hecho de que el Reglamento Provisional de la Conferencia que ne-
gocié el Tratado de Comercio de Armas determinara la regla del con-
senso para la adopcién de decisiones, ello hizo que las negociaciones del
mismo fueran mds complejas. Ello fue decisivo a la hora de insertar

314 Por ello, cabe

obligaciones juridicamente vinculantes en el Tratado.
recordar que una importante cuestion a resolver serd si las armas auténo-
mas pueden encuadrarse dentro del concepto de “armas convencionales”
definido en el articulo 2 del Tratado de cara al control sobre la transferen-
cia de las mismas a terceros, ya que los sistemas no tripulados y las bombas
y misiles que transportan si se incluirfan.’’> CASEY-MASLEN afirma res-
pecto a los drones armados que los mismos y la municién (bombas y

misiles) que utilizan estdn sujetos al Tratado de Comercio de Armas.*'

Una vez que la norma de reforma sobre el control de las exportaciones
de armas de los EEUU (sec 1758) llamé a la identificacién y estableci-
miento de una lista de tecnologias emergentes, que se completé con
una nota de la Oficina de Industria Seguridad y Comercio de los EEUU
publicada en la Revista Federal Register en Noviembre de 2018, se iden-
tificaron hasta 14 tipos de tecnologias emergentes a efectos de que se

controlara su exportacién.’"’

Respecto a las tecnologias de doble uso, el propio Arreglo de Wassenaar

314 ASAMBLEA GENERAL DE NACIONES UNIDAS, Reglamento Provisional de la Conferen-
cia, ACONF.217/L.1, 7 de marzo de 2012; NYSTUEN, G. y EGELAND, K. The Potential of the
Arms Trade Treaty to Reduce Violations of International Humanitarian Law and Human Rights
Law. (2015). En BAILLIET, C. M. y MUJEZINOVIC LARSEN, K. (eds.), Promoting Peace
Through International Law. Oxford University Press, New York, p. 214.

315 VVer CLAPHAM, A., CASEY-MASLEN, S., GIACCA, G. y PARKER, S. (2016). The Arms
Trade Treaty: A Commentary. Oxford University Press, Oxford, p. 90.

316 CASEY-MASLEN, S., Unmanned Weapons Systems and the Right to Life. (2018). En CASEY-
MASLEN, S., HOMAYOUNNEJAD, M., STAUFFER, H., y WEIZMANN, N. (eds.), Drones and Other
Unmanned Weapons Systems under International Law. Brill Nijhoff, Leiden — Boston, p. 190.

317 Federal Register / Vol. 83, No. 223 / Monday, November 19, 2018/Proposed Rules. Dispo-
nible en https://www.govinfo.gov/content/pkg/FR-2018-11-19/pdf/2018-25221.pdf (Consultado
el 1 de septiembre de 2024).
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reconoce en su lista de bienes y tecnologias de doble uso, diferentes
elementos intrinsicamente relacionados con las tecnologfas de la IA, ta-
les como las redes u ordenadores neuronales (3.A.1.2.9 y 4.A.4.b), asi
como los sensores (Categoria 6). Asimismo, si se trata de software los
controles no se aplican a la "tecnologia", "de dominio publico", a la
"investigacién cientifica bésica" o la informacién minima necesaria para
las solicitudes de patentes. Aqui podrdn mencionarse programas cuyos

cbdigos fuentes puedan ser adquiridos sin ningdn tipo de restriccion.

Por el contrario, el proceso de control previsto en el arreglo tendria
p p g
lugar si esos bienes o tecnologias formen parte directamente del sistema
g g p
de armas. NASU pone como ejemplos los algoritmos de mejora de imé-
genes para el tratamiento de imdgenes portadoras de informacién ori-
ginada en el exterior, o algoritmos en tiempo real destinados a analizar
la informacién de los sensores de los componentes para predecir y mi-
tigar preventivamente la degradacién y los fallos inminentes de los com-

ponentes de un “sistema de control de vuelo”.’'®

Es necesario tener en consideracién que en aquellos supuestos en los
que un Estado haya perdido la posesién de un arma (para nuestro estu-
dio armas auténomas) de la que era propietario, serd cuestién insosla-
yable determinar si ese Estado conserva todavia la propiedad de ese sis-
tema de armas, ya que no se encontrard en posicién de prevenir la ad-
quisicién de ese sistema por parte de otro Estado u entidad, aun cuando
el resultado del proceso de revisién no haya salido favorable. En tal si-
tuacion, el Estado que perdiera la posesién/propiedad de esa arma (au-
ténoma) podrd invocar la circunstancia de fuerza mayor para justificar

318 NASU, H. Artificial Intelligence and the obligation to respect and to ensure respect for IHL.
(2020). En MASSINGHAM, E. y MCCONNACHIE, A. (eds.), Ensuring Respect for International
Humanitarian Law. Routledge, Abingdon-New York, p. 139. WASSENAAR ARRANGEMENT
ON EXPORT CONTROLS FOR CONVENTIONAL ARMS AND DUAL-USE GOODS AND
TECHNOLOGIES. (2021, diciembre). List of Dual-Use Goods and Technologies and Munitions
List. Wassenaar Arrangement Secretariat, Secciones 4.a.3y 7. E. 4. b.3).

Disponible en  https://www.wassenaar.org/app/uploads/2021/12/Public-Docs-Vol-II-2021-List-of-DU-
Goods-and-Technologies-and-Munitions-List-Dec-2021.pdf (Consultado el 1 de septiembre de 2024).
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la falta de cumplimiento de sus obligaciones previstas en el tratado.’™

En base al articulo 5(5) del Tratado de 2014, los Estados podrian tomar
las siguientes medidas en aras de implementar el Tratado sobre Comer-
cio de Armas, a saber:

a. Adopcién de legislacion.
b. Creacién de estructuras administrativas.

c. Provisidn de recursos apropiados, permitiéndose asi asegurar

el control sobre las transferencias internacionales de armas.
d. Intercambio de informacién relevante entre Estados parte.

e. Poner en préictica medidas encaminadas a prevenir el desvio

de armas.??°

En este sentido, la Comisién de Desarme de las Naciones Unidas
(UNDC) establecié en un informe adoptado por la Asamblea General
en 1996 que las medidas estatales han de ir encaminadas al control efec-
tivo sobre las armas y sobre las acciones (exportaciones e importaciones)
y personas que practiquen el trafico ilicito de armas (incluyendo activi-

dades de cohecho y corrupcién).

La Legislacién especifica en relacién con los portadores autorizados de
las armas y regimenes de licencias de exportacién e importacién son
primordiales, y habrdn de extrapolarse al uso de las tecnologias auténo-
mas. Todo ello teniendo siempre presente las resoluciones dictadas (en
base al Capitulo VII de la Carta de Naciones Unidas) por el Consejo
de Seguridad de las Naciones Unidas en relacién con sanciones y em-
bargos de armas.*'

Concerniente a las estructuras administrativas, aparte de las obligacio-
nes pertinentes de sistemas de autorizacién para la exportacién/impor-

tacién y gestion de registros nacionales, los Estados tienen la obligacién

319 CLAPHAM et al. The Arms Trade Treaty, op. cit., p. 135.
320 CLAPHAM et al. The Arms Trade Treaty, op. cit., p. 175.

321 UNITED NATIONS GENERAL ASSEMBLY, Report of the Disarmament Commission — Offi-
cial Records Fifty-first Session Supplement No. 42, Al51/42, 22 May 1996, pp. 12-14.
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de facilitar inspecciones y visitas que verifiquen el cumplimiento de que
los individuos y companias titulares de licencias de exportacién y trans-
ferencia cumplen con las normativas nacionales e internacionales. Asi-
mismo, los Estados han de fomentar actividades de difusién para los
transportistas y corredores (previstas en los articulos 9y 10 del Tratado)
en aras de prevenirles del cumplimiento de sus obligaciones.?”

Estas actividades son primordiales de cara a que los Estados fomenten
regimenes de intercambio de informacién clasificada ¢ implementen
mecanismos de certificacién comunes. De lo contrario, los vacios nor-
mativos abundarian y se podria facilitar la comisién de ilicitos/crimenes

internacionales por parte dC terceros actores.

7.3. TRANSFERENCIA DE ARMAS Y COMISION DE HECHOS ILICITOS IN-
TERNACIONALES

El articulo XXI del GATT confiere a los Estados Miembros de la Or-
ganizaciéon Mundial del Comercio (OMC) una amplia discrecién para
definir qué considera como “necesario” para proteger los intereses esen-
ciales de su seguridad, particularmente en relacién con el trifico de ar-
mas, municiones y material de guerra destinados, directa o indirecta-

mente al abastecimiento de las fuerzas armadas.

El articulo 6 del Tratado de 2014 recoge una obligacién fundamental
para los Estados que puede tener repercusiones en la atribucién de con-
ductas respecto a la comisién de ilicitos internacionales. Tanto en el
primer como segundo precepto se prohiben las transferencias de armas
que contravengan las medidas adoptadas por el Consejo de Seguridad
de Naciones Unidas, asi como las normas relativas a la transferencia y
trafico ilicito de armas convencionales. WOQOD afirma en este sentido
que aquellas resoluciones del Consejo de Seguridad que no se hayan
adoptado bajo las premisas del Capitulo VII de la Carta de Naciones

%2 AMB, G., DUBE, G., REYSKENS, M., TRACEY, L. y COETZEE, B. (2012). Negotiating an
Arms Trade Treaty — A Toolkit for African States. Institute for Security Studies, South Africa, p.
67. Disponible en https:/fissafrica.s3.amazonaws.com/site/uploads/Handbooks-2012-ATT-
Toolkit.pdf (Consultado el 1 de septiembre de 2024).
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Unidas no serdn juridicamente vinculantes.’”

Uno de los desafios que los érganos estatales deberdn hacer frente es el
control de las armas auténomas para evitar su utilizacién por actores no
estatales. Asi lo resalté la CIADH en el caso VELASQUEZ RODRI-
GUEZ C. HONDURAS: “En efecto, un hecho ilicito violatorio de los
derechos humanos que inicialmente no resulte imputable directamente
a un Estado, por ejemplo, por ser obra de un particular o por no haberse
identificado al autor de la trasgresién, puede acarrear la responsabilidad
internacional del Estado, no por ese hecho en si mismo, sino por falta
de la debida diligencia para prevenir la violacién o para tratarla en los

términos requeridos por la Convencién”.?**

Por otro lado, el articulo 6(3) del Tratado establece que: “Un Estado
parte no autorizard ninguna transferencia de armas convencionales
comprendidas en el articulo 2, parrafo 1, ni de elementos comprendi-
dos en el articulo 3 o el articulo 4, si en el momento de la autorizacién
tiene conocimiento de que las armas o los elementos podrian utilizarse
para cometer genocidio, crimenes de lesa humanidad, infracciones gra-
ves de los Convenios de Ginebra de 1949, ataques dirigidos contra bie-
nes de cardcter civil o personas civiles protegidas como tales, u otros
crimenes de guerra tipificados en los acuerdos internacionales en los
que sea parte”. Es importante resaltar que este precepto solo estd desti-
nado a aquellos crimenes definidos en tratados que vinculen al Estado

exportador, tal como sucede con el PA 1.5%

En palabras del Relator Especial AGO, la mera provisién de materias
primas, medios de transporte o armamento a un Estado, en caso de que
no exista prohibicién alguna explicita, no supone en si considerado un
hecho ilicito. Mds bien habrd que analizar si el comportamiento del
Estado transferente facilitarfa la comisién de ese ilicito por parte del

323 \WOOD, M. (2007, July). United Nations, Security Council. Max Planck Encyclopedia of
Public International Law. Disponible en https://opil.ou-
plaw.com/view/10.1093/law:epil/9780199231690/law-9780199231690-e561 (Consultado el 1
de septiembre de 2024).

324 CIADH, Caso Veldsquez Rodriguez vs. Honduras, Serie C, No. 4, Sentencia de 29 de julio
de 1988, para. 172.

325 CLAPHAM et al. The Arms Trade Treaty, op. cit., p. 235.
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segundo Estado (perpetrador) que ejecute los hechos.?” Diferentes de-
rechos humanos pueden verse afectados por las transferencias tales
como el Derecho a la Vida, la Prohibicién contra Tortura y otras for-
mas de trato inhumano o degradante, El Derecho a la Salud o el Dere-
cho a la Libertad y a la Seguridad, entre otros.

Es por ello que el otorgamiento de posibles licencias de exportacién de
armas, teniendo presente la lista del Arreglo de Wassenaar, no deberia te-
ner lugar si surgieran sospechas fundadas por parte del Estado exportador
de que dichos sistemas de armas auténomas van a utilizarse en violacién
de los derechos humanos, o que el Estado receptor no adopte las medidas
de diligencia necesarias para evitar un comportamiento auténomo del sis-

tema que pueda violar el sistema juridico internacional establecido.

Como cjemplo especifico respecto a la responsabilidad por transferen-
cia/venta de armas a terceros estados, en 1995 la entonces Comisién Eu-
ropea de Derechos Humanos decidié un caso concerniente a la transfe-
rencia por parte de la empresa italiana M. V. de 5,750,000 minas anti-
personas al Gobierno de la Republica de Irak en los afios 1980. Tras re-
sultar herido el demandante (Rasheed Haje Tugar, que trabajaba como
desminador) por la explosién de una mina en 1993, éste demand$ sin
éxito al Gobierno Italiano por haber permitido la exportacién de un arma

considerada “indiscriminada” o que iba a ser utilizada en ese sentido.

La Comisién desestimé sus pretensiones argumentando que las heridas
fatales sufridas por el demandante no guardaban relacién con la exis-
tencia de un vacio normativo (en el ordenamiento juridico italiano)
respecto a la regulacién de las transferencias de armas. El uso indiscri-
minado por parte de las autoridades iraquies, en palabras de la Comi-
sién: “constitute the direct and decisive cause of the accident which the
applicant suffered”.**’

Recientemente The Court of Appeal (England and Wales) dicté el
primer caso desde la entrada en vigor en 2014 del Tratado sobre el

326 \/éase Séptimo informe Ago, op. cit., p. 62, para. 72.

321 \Jler EUROPEAN COMMISSION ON HUMAN RIGHTS, Rasheed Haje Tugar v. Italy, App.
No. 22869/93, Decision on the Admissibility, 18 October 1995.
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Comercio de Armas. El caso concernié al examen de la legalidad de
la concesién por el Gobierno britdnico de licencias de exportacién
para la venta o transferencia de armas o equipos militares al Reino de
Arabia Saudi, para su posible uso en el conflicto de Yemen. En 2015
el presidente yemeni Al-Hadi pidié a las Naciones Unidas ayuda so-
licitando apoyo con todos los medios y medidas necesarios, incluida
la intervencién militar, para proteger a Yemen y a su pueblo de la
continua agresion de los guerreros huties.

La Resolucién 2216(2015) del Consejo de Seguridad reconocié la legi-
timidad del presidente Al-Hadi e impuso embargo de armas al anterior
presidente yemeni Saleh, asi como otros lideres guerrilleros huties (Al-
Hakim, Al-Huthi). Asimismo, una coalicién de nueve estados liderados
por Arabia Saudi (incluyendo Baréin, Catar, Egipto, Emiratos Arabes
Unidos, Jordania, Kuwait, Marruecos y Suddn) respondieron a la peti-
cién del presidente Al-Hadi y comenzaron a realizar operaciones mili-
tares contra los huties.

Examinando la Ley Britdnica del Control de Exportaciones de Armas
de 2002, el Tribunal consideré que el proceso de concesién de expor-
tacién de licencias tomado por parte del Gobierno Britdnico no era
conforme a Derecho ya que no consideré la actitud del Estado receptor
de estas armas (Arabia Saudi) respecto al DIH. Es mds, se tenia cono-
cimiento de que la coalicién habia cometido violaciones serias de

DIH.**#

A pesar de que el Tribunal reconocié que cometi6 un error en relacién
con la falta de supervisién de la situacién en Arabia Saudi, dicho reco-
nocimiento no supuso por aquel entonces que la exportacién de armas
a Arabia Saudi tuviera que suspenderse de inmediato.’”

328 The Court of Appeal (England and Wales), The Queen (on the application of Campaign
Against Arms Trade) and The Secretary of State for International Trade and Amnesty Interna-
tional, Human Rights Watch, Rights Watch UK and Oxfam International, Case No:
T3/2017/2079, [2019] EWCA Civ 1020, 20 June 2019, para. 161. Disponible en https://www.ju-
diciary.uk/wp-content/uploads/2019/06/CAAT-v-Secretary-of-State-and-Others-Open-12-
June-2019.pdf (Consultado el 1 de septiembre de 2024).

329 PRESS SUMMARY - The Queen (on the application of Campaign Against the Arms Trade)
(Appellant) v Secretary of State for International Trade (Respondent) [2019] EWCA Civ 1020
(20 June 2019). Disponible en https://www.judiciary.uk/wp-content/uploads/2019/06/R-CAAT-
v-SSIT-Press-Summary-v3.pdf (Consultado el 1 de septiembre de 2024).
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CAPITULO IV

ATAQUES SELECTIVOS Y ARMAS AUTONOMAS







1. DILEMA DEL REGIMEN APLICABLE: CONSIDERACIONES
PREVIAS

Aproximéndonos a la nocién de “uso de la fuerza”, no solamente la
intervencién armada, sino también “cualquier otra forma de injerencia
o amenaza atentatoria de la personalidad del Estado, o de los elementos
politicos, econémicos y culturales que lo constituyen, son violaciones
del derecho internacional”.”® Cualquier intervencién deberd realizarse
teniendo presente las intenciones humanas. El hecho de que nos en-
contremos ante un conflicto armado (internacional o no) no impedird
que el paradigma de las actividades de mantenimiento del orden (law
enforcement) siga rigiendo todas aquellas actividades estatales consisten-
tes en el ejercicio de potestades o autoridad.”

Para determinar la existencia de un ataque, el Estado afectado es quien
debe determinar si los actos en cuestién tendrian la consideracién de
“ataque armado” bajo las premisas de los articulos 2(4) y 51 de la Carta
de Naciones Unidas® y tal como se entienda asimismo en el Derecho
Internacional Consuetudinario en relacién al uso de la fuerza.?*® Para
que exista un ataque armado es necesario “distinguir entre aquellas for-
mas mds graves que conduzcan al uso de la fuerza (y que constituirian

un ataque armado) de aquellas formas menos graves”.?*

De entre las formas menos graves, pero que igualmente podrian origi-
nar conflictos armados, cabrian mencionar las guerras civiles, conflictos

internos internalizados, acciones de fuerza encubierta, asi como los

330 ASAMBLEA GENERAL DE NACIONES UNIDAS, Declaracion relativa sobre los Principios
de Derecho Internacional referentes a las Relaciones de Amistad y a la Cooperacion entre los
Estados de conformidad con la Carta de Naciones Unidas, Vigésimo quinto periodo de sesio-
nes, Resolucion 2625 (XXV), 24 de octubre de 1970, p. 131.

331 MELZER, N. (2008). Targeted Killing in International Law. Oxford University Press,
New York, p. 89.

332 Articulo 2(4): Los Miembros de la Organizacion, en sus relaciones internacionales, se abs-
tendran de recurrir a la amenaza o al uso de la fuerza contra la integridad territorial o la inde-
pendencia politica de cualquier Estado, o en cualquier otra forma incompatible con los Prop6-
sitos de las Naciones Unidas."
333 CIJ, Oil Platforms (Islamic Republic of Iran v. United States of America), Judgment, I. C. J.
Reports 2003, p. 161, para. 51.

334 CIJ Nicaragua, op. cit., para. 191.
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actos de terrorismo. Estas modalidades resultaban desconocidas a los
redactores de la Carta de Naciones Unidas, ya que las disposiciones re-
lativas al recurso de la fuerza, en palabras de MARQUEZ CA-
RRASCO, tenian como objetivo “dar respuesta a los planteamientos
conocidos sobre lo que puede calificarse como agresién convencional,
esto es, supuestos en los que un Estado envia fuerzas armadas regulares
contra el territorio de otro Estado, lanza operaciones de ataque aéreo o

navales contra otro Estado”.?®

Dado que nos encontramos ante escenarios hibridos en los que un con-
flicto armado podria desatarse (en especial al escalamiento que puede
originarse por las armas cibernéticas), es interesante analizar la observa-
cién realizada por la CIJ en este mismo caso: ya en 1986, alejéndose de
las nociones tradicionales de ataques a gran escala, afirmaba que la pro-
visién de armamento o apoyo logistico podria considerarse como “ame-
naza o uso de la fuerza” o “intervencién en los asuntos internos de un

estado”.?%¢

Por su parte el TPIY considerd que: “an armed conflict exists whenever
there is a resort to armed force between States”.”” Como ejemplos de

resoluciones por parte del Consejo de Seguridad de las Naciones Unidas:

a. En 1960, el Estado de Israel realizé una intromisién en el terri-
torio de la Republica Argentina para secuestrar y posteriormente
juzgar a Adolf Eichmann (responsable de crimenes contra la hu-
manidad acontecidos durante la “solucién final” aplicada por el
régimen nazi durante la Segunda Guerra Mundial).

b. Por otro lado, en 1988 nuevamente el Estado de Israel asesiné
en territorio de la Republica Tunecina al lider de la Organi-

zacién para la Liberacién de Palestina (OLP) Khalil al-Wazir.

335 MARQUEZ CARRASCO, M.C. (1995). Problemas Actuales sobre la Prohibicién del Recurso
a la Fuerza en Derecho Internacional. [Tesis Doctoral, Universidad de Sevilla], pp. 107-108.
IDUS Depédsito de Investigacion  Universidad de  Sevilla.  Disponible en
https://idus.us.es/handle/11441/14997 (Consultado el 1 de septiembre de 2024).

33 ClIJ Nicaragua, op. cit., para. 195.

37 TPIY, Prosecutor v. Dusko Tadi¢, Case No. IT-94-1, Appeals Chamber, Decision on the
Defence Motion for Interlocutory Appeal on Jurisdiction, 2 october 1995, para. 70.
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Mientras que para los primeros sucesos de 1960 el Consejo de Seguri-
dad se limité a requerir una “adecuada reparacién de conformidad a la
Carta de las Naciones Unidas”, en la resolucién dictada en 1988 el
Consejo fue mds severo “condenando enérgicamente la agresién perpe-
trada...contra la soberanfa y la integridad territorial de la Republica

Tunecina”.?3

Otro ejemplo en el que la autonomia cobrard particular protagonismo es
en el dmbito de las armas cibernéticas ofensivas, como Stuxnet, ya que
operan en redes restringidas y redes neuronales desarrollando posibles
comportamientos (similares a los humanos) en los que se puede incitar a
posibles usuarios a entrar en links (phising). No cabe duda de que las
armas auténomas estardn sujetas a interferencias del ciberespacio a través
del control armamentistico y del soffware para identificar a los objetivos.

Estas interferencias podrian encuadrarse en el marco de los ataques no
convencionales. SKLEROV agrupa en tres los modelos analiticos para
tratar con este tipo de ataques:

a. Aproximacién instrumental: en la que el dafio causado solo
podria haber tenido lugar previamente a través de un ataque

convencional.

b. Aproximacién basada en los efectos: en la que la similitud de
los hechos con un ataque convencional serd irrelevante y se
enfoca mds en el efecto que el ataque cibernético haya tenido

en el Estado victima.

c. Aproximacién de responsabilidad estricta: en la que los ata-
ques cibernéticos contra infraestructuras criticas del Estado
se considerardn automdticamente como ataques armados de-
bido a las consecuencias severas que puedan resultar por

deshabilitar a esos sistemas. 3*°

338 \/er CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS, Cuestién Relativa al Caso
de Adolfo Eichmann, Sesion 8652, Resolucion 138(1960), [S/4349], 23 de junio de 1960 y CON-
SEJO DE SEGURIDAD DE LAS NACIONES UNIDAS, Israel-Tunez, Sesion 28102, Resolucion
611(1988), [S/19819], 25 de abril de 1988.

339 Ver SKLERQOV, M. J. (2009). Solving the Dilemma of State Responses to Cyberattacks: A
Justification for the Use of Active Defenses Against States Who Neglect Their Duty to Prevent.
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2. ACTIVIDADES DE MANTENIMIENTO DEL ORDEN

A priori no se debe soslayar que las normas del DIDH no prevén prohi-
biciones explicitas respecto al uso de las armas. La sentencia KUNARAC
del TPIY determind el papel que juega el Estado respecto a ambos re-
gimenes: “(...) Human rights law is essentially born out of the abuses
of the state over its citizens and out of the need to protect the latter
from state-organised or state-sponsored violence. Humanitarian law
aims at placing restraints on the conduct of warfare so as to diminish

its effects on the victims of the hostilities”.?*

Existen precedentes de utilizacién de estas tecnologias en actividades de
mantenimiento del orden, tales como localizacién de menores de edad
perdidos o deteccién de fraude a compaiias aseguradoras.®! Es mds, los
tribunales estadounidenses utilizan la herramienta de soffware COM-
PAS (Correctional Offender Management Profiling for Alternative
Sanctions en inglés) en aras de predecir la probabilidad de que un de-

lincuente vuelva a reincidir en la comisién de un delito.?*

Asimismo, es probable que las armas auténomas sean utilizadas en los
siguientes contextos de este tipo de actividades,*® a saber: control de
multitudes y reconocimiento de sospechosos, situaciones de toma de
rehenes, proteccién de zonas o edificios, controles fronterizos o puestos

de control, prevencién de fugas de prisiones y lucha contra agentes no

Military Law Review, 201, pp. 54-55.

340 TPIY, Prosecutor v. Kunarac et al., Case No. IT-96-23-T& 1T-96-23/1-T, Trial Chamber,
Judgement, 22 February 2001, para. 470.

31 CHINEN, M. (2019). Law and Autonomous Machines — The Co-evolution of Legal Respon-
sibility and Technology. Edward Elgar Publishing, Chelthenham — Northampton, p. 7.

32 DAVIS, J. L., WILLIAMS, A. y Michael W. YANG, M. W. (2021). Algorithmic Reparation. Big
Data & Society, 8(2), p. 5.

33 Ante esta cuestion es necesario tener en consideracion como guia: ASAMBLEA GENERAL
DE NACIONES UNIDAS, Cadigo de Conducta para funcionarios encargados de hacer cumplir
la Ley, Sesion plenaria 106a, A/RES/34/169, 17 de diciembre de 1979 y Principios basicos rela-
tivos al Uso de la Fuerza y armas de fuego por funcionarios encargados de hacer cumplir la Ley,
adoptado por el 8° Congreso de Naciones Unidas de Prevencién del Crimen y Tratamiento de
criminales, A/JCONF.144/28/Rev.1, 17 agosto-7 septiembre 1990, La Habana, Cuba.
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estatales organizados (e.g., grupos terroristas, narcotraficantes, delin-

cuencia organizada, etc.).**!

Para este tipo de actividades, el uso de la fuerza, tal como se entiende
en el articulo 2(4) de la Carta de Naciones Unidas, no podra ejercitarse
y solo podrd realizarse dentro de unos limites de necesidad y razonabi-
lidad.** Asf lo expresaron en el afio 2016 los Relatores Especiales, res-
pectivamente, sobre los derechos a la libertad de reunién pacifica y de
asociacién y sobre las ejecuciones extrajudiciales KIAI y HEYNS res-
pecto de las armas de control remoto y la importancia de que los agentes
del orden mantuvieran el control efectivo respecto del uso de la fuerza
en actuaciones policiales. El informe igualmente recomienda prohibir
aquellos sistemas de armas auténomas que no requieran control, hu-
mano mientras que la fuerza por control remoto sélo deberfa emplearse

con la mixima precaucién.**

El empleo de armas auténomas originard problemas en cuanto al régi-
men aplicable, ya que el DIH requiere un cierto grado de intensidad y
circunstancias para su aplicacién. Un ejemplo significativo puede ser la
teorfa del “primer disparo” (first shot) en relacién a la necesidad de llegar
a ese grado de intensidad y asi confirmar la existencia de un conflicto
armado. Autores como KLEFFNER admiten que otras actividades
(disputas fronterizas, actividades de reconocimiento y vigilancia, dis-

turbios...etc.) no darfan lugar a la existencia de un conflicto armado.

34 HEYNS, C. (2016). Human Rights and the use of Autonomous Weapons Systems (AWS) dur-
ing Domestic Law Enforcement. Human Rights Quarterly, 38, p. 359. SASSOLI dijo en este sen-
tido en 2014 respecto de las posibles funciones de las armas auténomas: *(...) outside an armed
conflict, lethal robots could only be used if they were able to arrest a person, which is, as opposed
to the use of lethal force, always the solution preferred by human rights law”. SASSOLI, M. (2014).
Autonomous Weapons Systems and International Humanitarian Law: Advantages, Open Tech-
nical Questions and Legal Issues to be clarified. U.S. Naval War College, 90, p. 318.

345 \er como ejemplo caso SAIGA respecto de las actividades de cumplimiento de las normas
en la jurisdiccion pesquera de un Estado. TIDM, MIV "SAIGA" (No. 2) (Saint Vincent and the
Grenadines v. Guinea), Judgement, ITLOS Reports 1999, p. 10, para. 155.

346 ASAMBLEA GENERAL DE NACIONES UNIDAS, Informe conjunto del Relator Especial so-
bre los derechos a la libertad de reunién pacifica y de asociacién y el Relator Especial sobre
las ejecuciones extrajudiciales, sumarias o arbitrarias acerca de la gestion adecuada de las
manifestaciones, Consejo de Derechos Humanos 31¢" periodo de sesiones, AlHRC/31/66, 4 de
febrero de 2016, paras. 56 y 67.
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Sin embargo, ese requisito de cierto grado de intensidad puede dar lu-
gar a la existencia de un vacio normativo o de privar de ciertas categorias
a determinados grupos de personas, tal como prevé el DIH.** Esto ocu-
rre en la actualidad con la existencia de zonas grises, en las que adver-
sarios trabajan para conseguir objetivos estratégicos sin necesidad de
recurrir especialmente al uso de la fuerza. En estas situaciones, las armas
auténomas deberfan estar dotadas de mejores capacidades de verifica-
cién, vigilancia y resiliencia con miras a identificar posibles riesgos y

amenazas que den lugar al posible cardcter “hostil” de una situacién.

En 2009, el Alto Comisionado de las Naciones Unidas para los Dere-
chos Humanos expres6 en un informe presentado al Consejo de Dere-
chos Humanos de las Naciones Unidas que, a pesar de la falta de con-
trol efectivo sobre un territorio, el régimen de derechos humanos no
deberfa soslayarse. En consecuencia, el régimen de DIH podria colmar
mejor los vacios normativos y asi ofrecer mejor proteccién que el régi-
men de lex generalis de los derechos humanos. A menor estabilidad de
la situacidn, el régimen de DIH serd entonces aplicable para proteger

asi mej l 348
jor a las personas.

En el caso de que sea necesaria una suspension del régimen DIDH,
atendiendo a los articulos 4 del Pacto Internacional de los Derechos
Civiles y Politicos (PIDCP) de 1966 y al articulo 15 del Convenio Eu-
ropeo de Derechos Humanos (CEDH) de 1950, la misma ha de reali-
zarse de forma explicita y clara.*”® Al no preverse una proclamacién ofi-

cial de la suspensién de derechos, FERNANDEZ SANCHEZ afirma

que: “(...) habrd que atender primero a c6mo el Derecho interno regule

37 KLEFFNER, J. K., Scope of Application of International Humanitarian Law. (2021). En FLECK,
D. (ed.), The Handbook of International Humanitarian Law. Oxford University Press, Oxford, p. 59.

38 ASAMBLEA GENERAL DE NACIONES UNIDAS, Informe Anual del Alto Comisionado de
las Naciones Unidas para los derechos humanos e informes de la Oficina del Alto Comisionado
y del Secretario General - Resultados de la consulta de expertos sobre la cuestion de la pro-
teccion de los derechos humanos de la poblacion civil en los conflictos armados, Consejo de
Derechos Humanos 11° periodo de sesiones, Tema 2 de la agenda, A/JHRC/11/31, 4 de junio
de 2009, p. 8, para. 15.

349 \/er también EUROPEAN COMMISSION OF HUMAN RIGHTS, Cyprus v. Turkey, Apps No.
6780/74 y 6950/75, Decision on the Admissibility, 10 July 1976, para. 527.
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la suspensién de derechos y, por otra parte, a las obligaciones que di-

manan del Derecho internacional (...)”.%°

El Estado que utilice el mecanismo de la suspensién habrd de informar
alos demds Estados Partes en el Pacto, por medio del Secretario General
de las Naciones Unidas (en el caso del PIDCP), o al Secretario General
del Consejo de Europa (en el caso del CEDH) de las medidas adoptadas

y las razones que han conducido a llevar a cabo dicha suspensién.

Por lo tanto, el nivel de fuerza que se emplee en el arma auténoma, asi
como el contexto en que las mismas se utilicen serd importante a efectos
de utilizar implicitamente este mecanismo de la suspensién, ya que ello

determinard la aplicacién de uno u otro régimen.

3. USO DE LA FUERZA Y ATAQUES SELECTIVOS
(TARGETING)

A través del Pacto Briand-Kellog, los Estados firmantes por primera vez
renunciaron al recurso a la fuerza como medio de resolucién de las con-
troversias que acontecieran entre ellos. Por otro lado, el articulo 2(4) de
la Carta de Naciones Unidas establece una prohibicién explicita del uso
de la fuerza, revistiendo no solamente cardcter convencional esta prohi-
bicién, sino también consuetudinaria.”' En consecuencia, todos aque-
llos actos encaminados a ejercitar el uso de la fuerza necesariamente
deberdn tener en cuenta las disposiciones previstas en la Carta de Na-

ciones Unidas, as{ como las normas consuetudinarias aplicables.”

Los Estados pueden establecer tres argumentos contra la prohibicién

del uso de la fuerza, a saber:

350 \/ler FERNANDEZ SANCHEZ, P.A. La Suspension de las Garantias Establecidas en el Con-
venio Europeo de Derechos Humanos - Art. 15. (2014). En GARCIA ROCA, J. y SANTOLAYA
MACHETTI, P. (eds.), La Europa de los Derechos - El Convenio Europeo de Derechos Huma-
nos. Centro de Estudios Politicos y Constitucionales, Madrid.

31 ClJ Nicaragua, op. cit., paras. 187-190.

352 En este sentido, el articulo 59 del DASR establece: “Los presentes articulos se entenderan
sin perjuicio de la Carta de Naciones Unidas”.
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a. Consentimiento del Estado contra quien se estd ejercitando

el uso de la fuerza.
b. Ejercicio de la Legitima Defensa Colectiva.

c. La existencia de una resolucién por parte del Consejo de Se-
353

guridad de las Naciones Unidas.

Es importante tener presente que el DIH regula explicitamente la se-
leccién y ataque de un objetivo de forma selectiva (7argeting), pero no
de forma explicita para las armas letales auténomas. Estas normas fue-
ron redactadas en un tiempo en el que todavia no existia en el imagina-
rio humano la posibilidad de delegar funciones a sistemas armamentis-
ticos. A la hora de seleccionar un objetivo determinado, las reglas tra-
dicionales de DIH deberfan igualmente seguir siendo observadas, con

independencia del medio 0 método empleado.

El proceso de ataque selectivo (7urgeting) conlleva aparejado todos
aquellos pasos necesarios para completar el proceso, pudiendo algunas
de ellas estar automatizadas total o parcialmente de cara a un futuro
préximo, tales como la compilacién y clasificacién de datos sobre posi-
bles objetivos (naturaleza, situacién), las condiciones medioambientales
del teatro en cuestién (jugando un papel primordial de los sensores); el
andlisis de la informacidn relativa a las caracteristicas y localizacién del
objetivo, toma de decisién y acciones pertinentes para alcanzar el obje—
tivo, que conllevard el disefio e implementacidn final de una estrategia.
El procesamiento de datos sensoriales en especial habrd de prestar aten-
cién a cémo el sistema priorice los objetivos, en base a las Reglas de

Enfrentamiento existentes, para aplicar o no el uso de la fuerza.

Tanto a nivel operacional como estratégico, el ciclo de toma de deci-
siones en los procesos de targeting estard comprendido por sistemas al-

goritmicos y de aprendizaje automdtico (machine learning) y por la

353 | as resoluciones del Consejo de Seguridad de Naciones Unidas dictadas en base al Capi-
tulo VIl de la Carta de las Naciones Unidas (particularmente los articulos 41y 42) deben auto-
rizar explicitamente el uso de la fuerza, mas que hacer una mera referencia al Capitulo VII. Ver
INTERNATIONAL LAW ASSOCIATION, Sydney Conference (2018) — Use of Force, p. 8. Dis-
ponible en https://www.ila-hg.org/en_GB/documents/conference-report-sydney-2018-7 (Con-
sultado el 1 de septiembre de 2024).
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adopcidn de sistemas de inteligencia artificial auténomos que conecta-
rdn sensores, sistemas de mando y control (battle management) asi como
sistemas defensivos como ofensivos. Jugardn igualmente un papel im-
portante, las capacidades de reconocimiento de patrones y compu-
tacién como aquellas de Reconocimiento Automdtico del Objetivo

(Automated Target Recognition).

Esta capacidad permite a un sistema robético identificar posibles obje-
tivos y asi poder entablar combate con alguno de ellos. El sistema ana-
lizar4 los movimientos y firmas de un objeto en ¢l teatro de operaciones,
comparando datos sobre otros objetivos disponibles en su base de datos
y asi tomando en consideracién que diferentes dngulos de ataque pue-
den producir diferentes signaturas. Como métodos para determinar ob-
jetivos se pueden mencionar algoritmos matemdticos, redes neuronales

y sistemas de agentes auténomos.**

Para realizar un ataque selectivo habrd que tener en consideracidn si el
objetivo es juridicamente posible: Combatiente, civil participando en
las hostilidades u objeto militar (articulos 43°>° y 44, 51(3) y 52(2) del
PA I). Una vez definido el objetivo, el siguiente paso serd analizar si ese
ataque (si futuriblemente el comportamiento de un sistema auténomo)

serfa conforme a derecho.

Igualmente habrd de tenerse en consideracién los articulos 50-52 del
PA T (respecto de los conflictos armados internacionales) y los articulos
13-18 del PA II%°¢ (respecto de los conflictos armados de carcter no
internacional) para proteger los bienes y persona de cardcter civil, asi
como el articulo 3 Comtn a los Convenios de Ginebra®” y el DIH

354 KRISHNAN, A. (2009). Killer Robots: Legality and Ethicality of Autonomous Weapons Sys-
tems. Ashgate Publishing Limited, Farnham, pp. 55-56.

355 E| articulo 43(1) del PA I incluye entre los miembros de las fuerzas armadas *(...) todas las
fuerzas, grupos y unidades armados y organizados, colocados bajo un mando responsable de
la conducta de sus subordinados ante esa Parte, aun cuando ésta esté representada por un
gobierno o por una autoridad no reconocidos por una Parte adversa...”.

3% Ambos Protocolos Adicionales fueron aprobados el 8 de junio de 1977 y entraron en vigor
el 7 de diciembre de 1978. 1125 UNTS 3. En vigor para Espafia desde el 21 de octubre de
1989, BOE n° 241, de 7 de octubre de 1989.

37 En lineas generales, no se considera que esta provision rija la conducta de las hostilidades.
MELZER, N. (2010). Guia para interpretar la nocion de participacion directa en las hostilidades
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consuetudinario existente. En lineas generales, muchas de las reglas
convencionales para realizar el ataque se encuentran en los articulos 48-
67 del PA 1. El profesor DINSTEIN establece que los combatientes

adversarios podrén ser atacados:
a. En cualquier momento.
b. En cualquier lugar (salvo en zonas neutrales).
c. Estén estos uniformados o no.
d. Estén éstos portando o no armas.

e. Con independencia de que los combatientes estén avanzando,

permaneciendo en su lugar, rezagados o retrocediendo.”*®

El Manual de Tallin 2.0. sobre el Derecho Internacional aplicable a las
operaciones cibernéticas establece los siguientes factores para equiparar
una operacién cibernética al uso de la fuerza: Severidad, Inmediatez,
Efectos directos, capacidad de invasién, medicién de efectos, cardcter
militar, participacién del Estado y presuncién de legalidad. El propio
Manual alega que estos factores no son exhaustivos y que los Estados
podrdn buscar otros factores tales como el dmbito politico predomi-
nante, si esa operacién cibernética va a dar lugar a un uso futurible de
fuerza militar, cual es la identidad del atacante, as{ como la naturaleza

del objetivo atacado.’™

Al no existir norma jurl’dica internacional que impida realizar ataques
selectivos utilizando medios mecdnicos,* la recopilacién de inteligen-
cia jugard un papel fundamental para que los Estados puedan utilizar
algoritmos encaminados a realizar un acto en defensa propia o una con-
tramedida.

os técnicos deberdn desarrollar los algoritmos suficientemente para
Los t g
que éstos ofrezcan al comandante (y sus mandos intermedios) un con-

texto suficiente para poder tomar una decisién de conformidad al

segun el derecho internacional humanitario. CICR, Ginebra, p. 28.

38 DINSTEIN The Conduct of Hostilities, op. cit., p. 42.

359 SCHMITT Tallinn Manual 2.0, op. cit., pp. 334-337 (Comentarios 9y 10 a la Regla 69).
30 BOOTHBY Conflict Law, op. cit., p. 457.
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Derecho Internacional. Puede suceder que la informacién compilada se
encuentre “viciada”, ya sea por fallos técnicos del sistema o por interfe-
rencias originadas en el adversario. En consecuencia, es probable tam-
bién que los sensores fallen y no sea posible entonces continuar con la

misién en aras de evitar acciones ilegitimas.

4. TUS AD BELLUM / IUS IN BELLO: CAUSA BELLI Y LA
CONDUCTA DE HOSTILIDADES

Sabiendo que las normas del orden juridico internacional experimentan
su evolucién o adaptacién en base al consentimiento que los Estados
prestan tanto a nivel convencional como consuetudinario, KOSKEN-
NIEMI afirma respecto al Derecho Internacional: “it binds a State re-
gardless of that State’s behaviour, will or interest but that its content
can nevertheless be verified by reference to actual State behaviour, will

or interest”.¢!

Una vez mds, estas afirmaciones justifican la necesidad de fomentar una
capacidad ulterior de respuesta por parte de los Estados respecto de
aquellas acciones que puedan serles atribuibles y respecto de las que los
mecanismos ordinarios de responsabilidad (tanto individual como es-
tatal) no podrian ofrecer una solucién satisfactoria tanto a las partes
afectadas como a otros actores (Comunidad Internacional, sociedades
privadas...entre otros).

Ambos términos, ius ad bellum e ius in bello, no pueden entenderse sin
la cldsica teorfa de la “guerra justa”, la cual establece las necesarias jus-
tificaciones morales para la guerra. El término 7us ad bellum hace refe-
rencia a las condiciones mediante las cuales los Estados recurrirdn al uso
de la fuerza armada. Por lo general se compone de seis principios: causa
justa, intencidn correcta, autoridad adecuada, dltimo recurso, probabi-
lidad de éxito y proporcionalidad.’®? Son tres las condiciones acumula-

tivas que delimitan el uso de la fuerza en un contexto ad bellum: con

361 KOSKENNIEMI From Apology to Utopia, op. cit., p. 17.

%2 ROFF, H. M. (2015). Lethal autonomous weapons and jus ad bellum proportionality. Case
Western Reserve Journal of International Law, 47 (1), p. 40.
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qué propésito se recurrird al uso de la fuerza, si es necesario dicho uso
de la fuerza y que el mismo se realice respetando el Principio de Pro-
porcionalidad.’®

La mayoria de la doctrina considera que la prohibicién del uso de la
fuerza establecida en el articulo 2(4) de la Carta de Naciones Unidas se
refiere a acciones armadas en si mismas consideradas, mientras que el
principio de no-intervencidn se refiere a otras formas de coercidn, e.g.
la financiacién de un grupo.’** De entre los factores relevantes para es-
tablecer la coercién es posible mencionar la intencién de la accién del
Estado, la relacién con los valores afectados, la intensidad de las medi-

das tomadas y el resultado alcanzado efectivamente.’®

El régimen juridico ad bellum no desplaza a las normas de DIH (i.e. us
in bello), ya que se aplican con independencia a si el uso de la fuerza ha
sido legal conforme al ius ad bellum.**® El ius in bello puede subdividirse
en el Derecho de Ginebra, que es aquel destinado a proteger a las victi-
mas de los conflictos armados, y el Derecho de La Haya, que tiene como
misién regular la conducta de las hostilidades, protegiendo tanto a los
combatientes como aquellos que no lo sean, y restringiendo los méto-
dos y medios de combate.*” Ambos ordenamientos se regulan tanto
por normas convencionales como por el Derecho Internacional Con-

suetudinario y son las que permiten al Estado cumplir con su debida

%3 CASEY-MASLEN, S., The use of weapons and jus ad bellum. (2014). En CASEY-MASLEN,
S. (ed.), Weapons Under International Human Rights Law. Cambridge University Press, Cam-
bridge. p. 283.

364 BENATAR, M. (2009). The Use of Cyber Force: Need for Legal Justification. Goettingen
Journal of International Law, 1, p. 385. En el caso NICARAGUA, la CIJ considerd que la provi-
si6n de fondos por parte del Gobierno de los EEUU al grupo armado Contras violaba el principio
de intervencion en los asuntos internos de Nicaragua, pero que no conllevaba el “Uso de la
Fuerza” en si mismo considerado. Ver CIJ Nicaragua, op. cit., para. 228.

35 MCDOUGAL, M. S. y FELICIANO, F. P. (1958). International Coercion and World Public
Order: The General Principles of the Law of War. The Yale Law Journal, 67(5), pp. 779 ss.

36 WEIZMANN, N. Armed Drones and the Law of Armed Conflict. (2018). En CASEY-MASLEN,
S., HOMAYOUNNEJAD, M., STAUFFER, H., y WEIZMANN, N. (eds.), Drones and Other Un-
manned Weapons Systems under International Law. Brill Nijhoff, Leiden — Boston, p. 90.

367 BUGNION, F. (2001). El derecho de Ginebra y el derecho de La Haya. Revista Internacional
de la Cruz Roja. Disponible en https://www.icrc.org/es/doc/resources/docu-
ments/misc/5tdgeh.htm (Consultado el 1 de septiembre de 2024).
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diligencia, tales como la adopcién de Reglas de Enfrentamiento, redac-
cién de manuales militares, presencia de asesores juridicos en diferentes
niveles de la cadena de mando, adquisicién de armas precisas, asi como

la revisién de nuevas armas.’®

Entre las normas convencionales cabe destacar las Convenciones de La
Haya de 1899 y 1907 (que estdn enfocadas en las pricticas bélicas
prohibidas y los derechos de los combatientes) y las Convenciones de
Ginebra de 1864, 1929 y 1949 (que estdn mds enfocadas en los dere-
chos y proteccién de los no-combatientes), asi como en tratados espe-
cificos que restringen determinadas practicas bélicas y el uso de deter-
minadas armas, e.g. Convencién sobre Prohibiciones o Restricciones
en el Empleo de Ciertas Armas Convencionales de 1980. El anilisis de
muchas de las normas de DIH, en especial aquellas que regulan la con-
ducta de las hostilidades, revela que éstas tienen una consideracién con-

sistente a la armonia entre el principio de necesidad militar y el de hu-
manidad.?®

Los drones (y en un futuro las armas auténomas) se han enfrentado
principalmente a individuos que han sido atacados como “combatien-
tes legitimos” durante el teatro de operaciones y aquellos que lo son
durante tiempos de paz. El atacar objetivos de manera especifica podria
ser contrario al Derecho Internacional debido a que las circunstancias
clave para justificar la causa belli no tendrian lugar. Una vez que los
algoritmos hayan sido desplegados en un campo de batalla determi-
nado, serd necesario distinguir las diferentes misiones encomendadas a

cada uno, ya sea para informar o para tomar una decisién determinada.

En el mismo sentido BOOTHBY afirmé en 2018 que el soffware por
aquel entonces (y en la actualidad) no tenia la capacidad suficiente para
tomar decisiones y evaluar la ventaja militar de forma anticipada y de-
terminar los dafos que se podrdn causar y si estardn de conformidad

con el principio de proporcionalidad.””® Se ve claramente cdmo los

368 BOOTHBY Conflict Law, op. cit., p. 448.

369 SCHMITT, M. N. (2010). Military Necessity and Humanity in International Humanitarian Law:
Preserving the Delicate Balance. Virginia Journal of International Law, 50 (4), pp. 803-804.

370 BOOTHBY Is There a Legal Problem under Article 367, op. cit., p. 43.
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robots necesitardn demostrar no solamente que pueden cumplir los es-
tidndares éticos, sino que también pueden ser militarmente efectivos

para cumplir con el DIH.

En consecuencia, aquellos comandantes que estén considerando operar
un arma auténoma deberdn examinar y precisar qué resultado tctico
se pretende obtener, sopesdndolo con el posible método que se em-
pleard, asi como las posibles limitaciones (posiblemente uso de la
fuerza) que su uso conllevard. Igualmente, tanto los comandantes como
los responsables de adquisicién han de tener siempre presentes los ries-
gos inherentes de que los sistemas de armas no siempre podrén producir

beneficios al mismo nivel estratégico y tdctico.””!

5. LOS PRINCIPIOS DE DIH APLICADOS A LAS ARMAS
AUTONOMAS

5.1. INTRODUCCION

El DIH tiene poco que decir sobre las armas auténomas, ya que sus
principios se aplican fundamentalmente a los efectos producidos en el
teatro de operaciones y no al proceso de toma de decisién en si mismo
considerado. En consecuencia, es primordial que las armas auténomas
cumplan el requisito establecido en el articulo 35(2) del PA I*”* (prohi-
bicién de empleo de aquellas armas que causen males superfluos o su-
frimientos innecesarios). Al quedar un poco “desregulado” el proceso
de toma de decisién de un ataque, el comandante que utilice armas
auténomas habrd de neutralizar posibles sistemas o plataformas contro-
ladas remotamente a través de la interceptacién de ondas y comporta-
mientos auténomos. Esa situacién podria evitar posibles ataques ciné-

ticos.

371 CORN Managing the inevitability of ‘taking the man out of the loop’, op. cit., p. 219.

372 L a propia Convencidn sobre Prohibiciones o Restricciones del Empleo de Ciertas Armas
Convencionales que puedan considerarse excesivamente nocivas o de efectos indiscriminados
(CCW) de 1980 expresa en su preambulo: “Basandose (...) en el principio que prohibe el em-
pleo, en los conflictos armados, de armas, proyectiles, materiales y métodos de hacer la guerra
de naturaleza tal que causen dafios superfluos o sufrimientos innecesarios”.
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Si se observa el tenor literal del articulo 2(4) de la Carta de Naciones
Unidas, tnicamente se prohibe el uso de la fuerza sin hacer referencia si
se pueden utilizar o no determinadas armas especificas. En este sentido,
la CIJ dijo respecto de las armas nucleares que, analizando este precepto,
no se prohiben, pero tampoco se permite el uso de ningtin arma especi-
fica, incluyendo armas nucleares. En la misma linea, FERNANDEZ
SANCHEZ considera que “el uso de las armas nucleares en el Derecho

Internacional es ilicito en cualquier circunstancia sin excepcién”.?”?

Cumplir con los principios del DIH va a conllevar dos limitaciones
importantes a la hora de desplegar armas auténomas: Falta de capaci-
dades técnicas para cumplir con el derecho aplicable a las normas de los
conflictos armados y ambigiiedades juridicas. Debido a la vaguedad de
las definiciones juridicas previstas en los Convenios de Ginebra de 1949
y los Protocolos Adicionales de 1977, no es facil trasladar al lenguaje

del programa de un computador la esencia de los principios de DIH.?

En el caso particular del principio de distincién, atendiendo al articulo
41(1) del PA I, el software ha de ser capaz de determinar si el objetivo
seleccionado estd fuera de combate (Hors de combat). De lo contrario,
se deberfa abortar el ataque. Esa “no participacién” ha de ser claramente
expresada por aquel combatiente que vaya a rendirse, tal como se ex-
presa en la Regla 47 de la Compilacién de Derecho International Hu-
manitario Consuetudinario.””” BOOTHBY establece que con la tecno-
logia actual no es posible determinar anticipadamente la ventaja militar
en un ataque para un objetivo militar especifico en unas circunstancias

particulares ni tampoco determinar los danos civiles que puedan

373 C1J Nuclear Weapons, op. cit., para. 39. FERNANDEZ SANCHEZ, P. A., ;Podria ser pro-
porcional el uso del arma nuclear? (1997). FERNANDEZ SANCHEZ (Ed.), La licitud del uso de
las armas nucleares en los conflictos armados, IV Jornadas de Derecho Internacional Huma-
nitario. Universidad de Huelva, Sevilla, p. 144.

374 GUTIERREZ ESPADA y CERVELL HORTAL Sistemas de Armas Auténomas, Drones y
Derecho Internacional, op. cit., p. 35.

375 HENCKAERTS et al. Customary International Humanitarian Law Volume |, op. cit., p. 164.
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derivarse de un tipo particular de ataque.’”®

Principios como los que vamos a analizar a continuacién (Distincién, Pro-
porcionalidad, Humanidad-Cldusula Martens...) se les considera como
fundamentales para el respeto de la dignidad humana y deben ser observa-
das por todos los Estados, las hayan o no ratificado, ya que estos constitu-

yen principios inviolables de Derecho Internacional Consuetudinario.”””
5.2. DISTINCION

5.2.1. Consideraciones preliminares

Este principio se encuentra codificado en el articulo 48 del PA 1378 y
complementado por los articulos 51 y 52 del mismo instrumento. Tiene
especial relevancia el articulo 51(4)(b) en el cual se prohiben ataques in-
discriminados que empleen medios 0 métodos de combate que no pue-

379 De la misma manera

dan dirigirse contra un objetivo militar concreto.
lo reconoce la norma 71 de la Compilacién de Derecho Internacional

Consuetudinario, ya que se le considera una norma de ius cogens.’®

En referencia a la destruccién de objetos de cardcter civil, el articulo
52(1) del PA I determina que los mismos no serdn objeto de ataque ni
represalias. Este cardcter explicito no sucede de forma similar respecto
de los conflictos armados no internacionales: observando el articulo 14
del PAII, solamente es encuadrable en la prohibicién explicita “los bie-

nes indispensables para la supervivencia de la poblacién civil”. Un arma
p p p p

376 BOOTHBY Highly Automated and Autonomous Technologies, op. cit., p. 149.
377 CIJ Nuclear Weapons, op. cit., para. 79.

378 Articulo 48: “A fin de garantizar el respeto y la proteccion de la poblacion civil y de los bienes
de caracter civil, las Partes en conflicto haran distincién en todo momento entre poblacion civil
y combatientes, y entre bienes de caracter civil y objetivos militares y, en consecuencia, dirigi-
ran sus operaciones Unicamente contra objetivos militares”.

379 Es posible mencionar como ejemplo el cohete V2, el cual fue prohibido tras la Segunda
Guerra Mundial porque la carga Util tenia un rango impreciso de 100 a 150 millas. BILLS, G.
(2015). LAWS unto Themselves: Controlling the Development and Use of Lethal Autonomous
Weapons Systems. The George Washington Law Review, 83, p. 192.

380 HENCKAERTS et al. Customary International Humanitarian Law Volume |, op. cit., p.
244 Ver también CHENGETA, T. (2016). Measuring Autonomous Weapons Systems against
International Humanitarian Law Rules. Journal of Law and Cyber Warfare, 1, p. 76.
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auténoma podria ser considerada como objeto militar (y no civil) en
base al “comportamiento” que fabriquen y emitan sus cédigos fuentes,
como factores determinantes que permitan obtener una ventaja estra-

tégica.’®!

En la sentencia del caso REHENES (HOSTAGES) dictada durante los
Juicios de Nuremberg (1946-1948) se determiné que la destruccién
(incidental) de la propiedad estaria justificada por las necesidades de la
guerra. Por el contrario, la destruccién de los bienes como finalidad
seria considerada como una violacién del Derecho Internacional. Por
lo tanto, debe existir una interrelacién razonable entre la destruccién
de la propiedad y la consecucién de ventajas estratégicas, teniendo en
cuenta el principio de necesidad militar.’®

1,38 las

Teniendo como premisa fundamental el articulo 51(5) del PA
minas antipersona son un claro ejemplo de armas indiscriminadas y el
Convenio que las prohibié en 1997. También en el Protocolo sobre
Prohibiciones o Restricciones del Empleo de Minas, Armas Trampa y Otros
Artefactos (Protocolo II) establece en el articulo 5(1)(b) una excepcién
a la prohibicién de uso de las minas lanzadas a distancia: En cada mina
ha de existir un mecanismo neutralizador eficaz que permita la auto
desactivacién o auto neutralizacién de las mismas, cuando ya no res-

ponda a los fines militares para los que fue colocada.

Es importante sefialar la diferencia entre ataques indiscriminados

381 WEIZMANN establece factores relevantes para determinar a un objeto como civil: movi-
miento, tamafio, color, espacio, velocidad, asi como la proximidad del mismo al teatro de ope-
raciones o el uso previo de equipamiento civil para propdésitos cinéticos o que el uso de ese
objeto se haya realizado de forma consistente a la operacion militar en cuestion. WEIZMANN
Armed Drones and the Law of Armed Conflict, op. cit., p. 103.

382 \ler United States Military Tribunal Nuremberg, The Hostages Trial, Case No. 47, Trial of
Wilhelm List and Others, 8 July 1947 to 19 February 1948, p. 66.

383 Articulo 51(5): “5. Se consideraran indiscriminados, entre otros, los siguientes tipos de ataque:

a) los ataques por bombardeo, cualesquiera que sean los métodos o medios utilizados, que
traten como objetivo militar Unico varios objetivos militares precisos y claramente separados
situados en una ciudad, un pueblo, una aldea u otra zona en que haya concentracion anéloga
de personas civiles o bienes de caracter civil.

b) los ataques, cuando sea de prever que causaran incidentalmente muertos y heridos entre la
poblacion civil, o dafios a bienes de caracter civil, 0 ambas cosas, que serian excesivos en
relacion con la ventaja militar concreta y directa prevista”.
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respecto de aquellos ataques contra personas u objetos civiles ya que el
elemento de la intencionalidad jugard un papel clave,*®* siendo cons-
cientes de que la responsabilidad estatal no necesariamente requiere del
mismo para que ésta tenga lugar, y especialmente si se deciden desplegar

armas auténomas en un futuro préximo.

En este sentido, la sentencia del TPIY MARTIC determiné que los ata-
ques indiscriminados que afecten a civiles (como resultado de la natu-
raleza del arma auténoma que pueda revestir esa naturaleza) podrian
ser considerados igualmente como “ataques directos” contra civiles.’®

Por otro lado, teniendo en cuenta el articulo 52(2) del PA I** si no
retinen los objetos los requisitos previstos en dicho precepto, serdn con-
siderados como objetos civiles y, en consecuencia, no deberdn ser ata-
cados. El articulo 52 se refiere a los momentos previos a que tenga lugar
el ataque armado, ya que establece la forma en que deberd planificarse
el ataque seleccionando los objetivos de conformidad con las caracte-
risticas descritas que los comandantes deberdn valorar y, asimismo, es-
tableciendo las necesarias presunciones en aras de evitar atacar objetivos
no deseados que hagan incurrir al Estado o al individuo en responsabi-
lidad, si se demuestra que la cadena de mando y los érganos a cargo de
esta tenfa conocimiento de los hechos o podrian haberlos prevenido.

5.2.2. Sobre la cuestién de los civiles que participan directamente en

las hostilidades

El concepto de pertenencia a las fuerzas armadas (véase articulo 43 del
PA 1) requiere de facto una relacién entre una persona o un grupo ar-
mado y una parte en el conflicto, debiendo ser dicha relacién oficial-
mente declarada a través de un acuerdo tdcito o comportamiento

384 Ver DINSTEIN The Conduct of Hostilities, op. cit., pp. 144-146.

385 TPIY, The Prosecutor v. Milan Marti¢, Case No. IT-95-11-T, Trial Chamber |, Judgement, 12
June 2007, para. 69.

38 Articulo 52(2): “2. Los ataques se limitaran estrictamente a los objetivos militares. En lo que
respecta a los bienes, los objetivos militares se limitan a aquellos objetos que por su naturaleza,
ubicacion, finalidad o utilizacién contribuyan eficazmente a la accidn militar o cuya destruccion
total o parcial, captura o neutralizacién ofrezca en las circunstancias del” caso una ventaja
militar definida”.
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concluyente que permita dilucidar quién estd combatiendo en el
grupo.’” Ello pondrd de manifiesto que un individuo o grupo estd par-
ticipando en las hostilidades y bajo la direccién e instruccién del Es-
tado. En este sentido se pronuncié el TPIY el caso SIMIC cuando
rechazé considerar que: “(...) possession of weapons, in itself, creates a
reasonable doubt as to the civilian status of the persons arrested and

detained for the possession of weapons”.*

A diferencia de la nocién de “prisioneros de guerra”,’® el DIH no

387 MELZER Guia participacion directa en las hostilidades, op. cit., p. 23.

38 TPIY, Prosecutor v Simi¢ et al., Case No. IT-95-9-T, Trial Chamber Il, Judgement, 17
October 2003, para. 659.
389 \Véase articulo 4 del Convenio de Ginebra Ill: “A. Son prisioneros de guerra, en el sentido

del presente Convenio, las personas que, perteneciendo a una de las siguientes categorias,
caigan en poder del enemigo:

1) los miembros de las fuerzas armadas de una Parte en conflicto, asi como los miembros de
las milicias y de los cuerpos de voluntarios que formen parte de estas fuerzas armadas;

2) los miembros de las otras milicias y de los otros cuerpos de voluntarios, incluidos los de
movimientos de resistencia organizados, pertenecientes a una de las Partes en conflicto y que
actlien fuera o dentro del propio territorio, aunque este territorio esté ocupado, con tal de que
estas milicias o estos cuerpos de voluntarios, incluidos estos movimientos de resistencia orga-
nizados, redinan las siguientes condiciones:

a) estar mandados por una persona que responda de sus subordinados;
b) tener un signo distintivo fijo reconocible a distancia;

d) dirigir sus operaciones de conformidad con las leyes y costumbres de la guerra;

3) los miembros de las fuerzas armadas regulares que sigan las instrucciones de un Gobierno
o0 de una autoridad no reconocidos por la Potencia detenedora;

)

c) llevar las armas a la vista;
)
)

4) las personas que sigan a las fuerzas armadas sin formar realmente parte integrante de ellas,
tales como los miembros civiles de tripulaciones de aviones militares, corresponsales de gue-
rra, proveedores, miembros de unidades de trabajo o de servicios encargados del bienestar de
los militares, a condicion de que hayan recibido autorizacion de las fuerzas armadas a las
cuales acompafian, teniendo éstas la obligacion de proporcionarles, con tal finalidad, una tar-
jeta de identidad similar al modelo adjunto;

5) los miembros de las tripulaciones, incluidos los patrones, los pilotos y los grumetes de la
marina mercante, y las tripulaciones de la aviacién civil de las Partes en conflicto que no se
beneficien de un trato mas favorable en virtud de otras disposiciones del derecho internacional;

6) la poblacién de un territorio no ocupado que, al acercarse el enemigo, tome esponténea-
mente las armas para combatir contra las tropas invasoras, sin haber tenido tiempo para cons-
tituirse en fuerzas armadas regulares, si lleva las armas a la vista y respeta las leyes y las
costumbres de la guerra.

B. Se beneficiaran también del trato reservado en el presente Convenio a los prisioneros de guerra:
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provee una definicién de “combatiente”. De conformidad con la guia
interpretativa (emitida por el CICR en 2005) sobre participacién di-
recta en las hostilidades, se necesitan tres criterios acumulativos para
considerar un acto como participacién directa en las hostilidades:

a. Causar un umbral exigido de dafo que probablemente el acto

tenga como consecuencia de apoyar a una parte en el conflicto.
b. Una relacién de causalidad directa entre el acto y el dafio previsto.

c.  Que el acto tenga efectos adversos sobre las operaciones mili-

tares o sobre la capacidad militar de una de las partes.’”

Dicha sucesién de hechos ha, igualmente, de distinguir actividades relati-
vas a la preparacién de la misién auténoma de aquellas relativas a la pre-
paracién del ataque. Si el nexo beligerante no puede probarse ello no su-
pondria que esa actividad no estuviera cubierta por la nocién de “partici-

acion directa en las hostilidades”, sino por el derecho penal ordinario.
p p p

1) las personas que pertenezcan o hayan pertenecido a las fuerzas armadas del pais ocupado,
si, por razén de esta pertenencia, la Potencia ocupante, aunque inicialmente las haya liberado
mientras proseguian las hostilidades fuera del territorio que ocupa, considera necesario inter-
narlas, especialmente tras una tentativa fracasada de estas personas para incorporarse a las
fuerzas armadas a las que pertenezcan y que estén combatiendo, o cuando hagan caso omiso
de una intimidacion que les haga por lo que atafie a su internamiento;

2) las personas que pertenezcan a una de las categorias enumeradas en el presente articulo
que hayan sido recibidas en su territorio por Potencias neutrales o no beligerantes, y a quienes
éstas tengan la obligacion de internar en virtud del derecho internacional, sin perjuicio de un
trato mas favorable que dichas Potencias juzguen oportuno concederles, exceptuando las dis-
posiciones de los articulos 8, 10, 15, 30, parrafo quinto, 58 a 67 incluidos, 92 y 126, asi como
las disposiciones relativas a la Potencia protectora, cuando entre las Partes en conflicto y la
Potencia neutral o no beligerante interesada haya relaciones diplomaticas. Cuando haya tales
relaciones, las Partes en conflicto de las que dependan esas personas estaran autorizadas a
ejercer, con respecto a ellas, las funciones que en el presente Convenio se asignan a las Po-
tencias protectoras, sin perjuicio de las que dichas Partes ejerzan normalmente de conformidad
con los usos y los tratados diplomaticos y consulares.

C. El presente articulo no afecta al estatuto del personal sanitario y religioso, como se estipula
en el articulo 33 del presente Convenio”.

3% MELZER Guia participacion directa en las hostilidades, op. cit., p. 46.
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Es por ello que es necesario concluir que la participacién en las hostili-
dades ha de demostrarse de manera “especifica”, ya que en palabras de
MELZER: “En el plano operacional, serfa imposible determinar con
un grado de fiabilidad suficiente si las personas civiles que no se estin
preparando o no estdn realizando un acto hostil lo han hecho previa-

mente de forma reiterada y persistente”.”"

Para determinar ejemplos sobre la participacién directa en las hostilida-
des, en referencia directa a los grupos armados, en este sentido lo expresa
nuevamente la guia interpretativa afirmando que no se considerard que
desarrollen funciones de combate los reclutadores, formadores, finan-
cieros o propagandistas, asi como aquellos involucrados en la adquisi-
cién, contrabando, fabricacién y mantenimiento de las armas y otros
equipamientos y que se realice fuera de operaciones militares especificas,

asi como recopilar inteligencia que no revista naturaleza tdctica.’”

Tampoco aquellos civiles que disefian armamento o soffware serdn con-
siderados como participantes directos en las hostilidades. En el caso
particular del soffware, el programador no puede saber a ciencia cierta
si ese programa se aplicaré a ataque genéricos 0 mas bien a ataques par-

ticular, i.e., tener en mente algin objetivo a atacar.

Sin embargo, aquel programador que trabaje en la inteligencia militar que

podrl’a ajustar los cédigos para permitir un ataque si que podrl’a conside-
<« .« . . » . .

rarse como “participante directo” debido a que sus funciones de prepara-

cién, ejecucion u orden de sus actos podrian dar lugar a esa cualificacién.’”

Las operaciones de informacién forman parte del combate y deben res-
petar el DIH. De lo contrario, podria cometerse un hecho ilicito inter-
nacional. Igualmente incluirfamos aqui aquel personal que de ordenes

o instrucciones para llevar a cabo las misiones con ataques auténomos.

%1 |bid., p. 45.
%2 |bid., pp. 34-35.

393 Ver mas en la discusion de WATTS, S. (2010). Combatant Status and Computer Network
Attack. Virginia Journal of International Law, 50(2), p. 429.
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Estos deberfan ser considerados como “personal uniformado” y, en

consecuencia, como participantes directos en las hostilidades.***

5.2.3. Interrelacién entre el Principio de Distincién y la nocién de
Autonomia

A pesar de la diligencia demostrada en las planificaciones de las opera-
ciones, las fuerzas armadas (y en consecuencia las armas auténomas,
respecto del comportamiento que desarrollen) deberdn seguir cum-
pliendo con la obligacién de discriminacidn, aunque la otra parte beli-
gerante no realice las necesarias diferenciaciones necesarias entre obje-

tos y personas civiles y aquellos que legitimamente pueden atacarse.””

La Regla 71 del Compendio de DIH consuetudinario establece que el
uso de armas que por naturaleza son indiscriminadas estdn prohibi-
das.*® Esta norma es consuetudinaria tanto para los conflictos armados
internacionales como para aquellos que no revistan cardcter internacio-
nal. Teniendo en cuenta el articulo 57(2)*”7 del PA 1, la nocién de “fac-
tible” requerird sopesar entre la obtencién de una ventaja militar y la

proteccién de personas u objetos civiles.

Por otro lado, es necesario diferenciar entre aquellas armas que son em-
pleadas en circunstancias especificas contrarias al principio de distin-
cién, respecto de aquellas armas que por su naturaleza o disefio no pue-
dan cumplir con este principio bajo ninguna circunstancia,’”® i.e., ar-
mas que no puedan ser dirigidas contra un objetivo concreto y que se

encuentran prohibidas por el DIH.

3% BOOTHBY Conflict Law, op. cit., p. 273.
39 Department of Defense Law of War Manual, op. cit., pp. 65 y 201-202, paras. 2.5.5.y 5.4.4.

3% Véase el articulo 51(4) del PA I que define a los ataques indiscriminados. A modo de ejem-
plo, la sentencia MARTIC establecié que el uso del sistema de artilleria de cohetes autopro-
pulsado M-87 Orkan constituy6 un ataque indiscriminado ya que éstas no tenian la suficiente
supervision en los supuestos de alta dispersion, aparte de que se lanzaron en areas densa-
mente pobladas. TPIY Marti¢, op. cit., para. 463.

397 Articulo 57(2) del PA I: “Quienes preparen o decidan un ataque deberan:

i) hacer todo lo que sea factible para verificar que los objetivos que se proyecta atacar no son
personas civiles ni bienes de caracter civil”.

3% DINSTEIN The Conduct of Hostilities, op. cit., p. 72.
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La posible falta de cumplimiento de las armas auténomas con este prin-

cipio de Distincién puede deberse a cinco factores principales:

a. Por las limitaciones tecnolégicas® de estos dispositivos, en
especial que los robots no tienen sistemas de procesamiento
de visién o sensores que permitan distinguir civiles y comba-

tientes, en especial cuando surgen movimientos insurgentes.

b. Por la falta de definiciones precisas en el DIH, volviéndose la
situacién mds complicada tratdndose de crear conductas en
un lenguaje de programacioén en el que se requerird la mayor

precisién para el cumplimiento de las normas aplicables.*”

c. Por la naturaleza de los conflictos hibridos actuales en los que
se precisa més involucracién humana y con més indole por el
problema de marco (frame problem) en materia de IA.*"' Las
armas auténomas probablemente no tendrian una visién del
medio exterior completa y su comportamiento siempre daria
lugar a alguna negligencia.

d. Por los posibles fallos técnicos de estos dispositivos, entre
ellos la posible complejidad de los softwares y la falta de se-
guridad de los mismos, debido a las posibles interferencias

de los mismos (e.g. virus informdtico).

3% Un misil de largo alcance que no posea o cuyo sistema de guia sea bastante basico dificil-
mente podria cumplir con el principio de distincion. Otra cuestion seran las verdaderas intencio-
nes de una de las partes beligerantes en el conflicto. SCHMITT pone como ejemplo los misiles
SCUD (de por si no son armas discriminatorias) que fueron utilizados durante la Primera Guerra
del Golfo (1990-1991) por parte de las fuerzas iraquies contra ciudades israelies y saudies,
localizadas en Estados que no participaban en dicho conflicto. SCHMITT, M. N. (1998). Future
War and the Principle of Discrimination. Israel Yearbook on Human Rights, 98, p. 55.

400 Ya de por si un humano ha de superar diferentes fases de conocimiento de la situacion y
preparacion para determinar el curso de accion que ha de tomarse con posterioridad.

401 Al no ser facil encontrar una definicion precisa, el “problema de marco” en la |IA hace refe-
rencia al proceso que busca construir “un sistema formal (e.g. una maquina inteligente) que se
desenvuelva en condiciones complejas y cambiantes (...) una forma de establecer la relacion
entre un conjunto de reglas y acciones”. ZAMBAK, A.F. Autonomy Approach versus Designer
Approach. (2013). En MULLER, V.C. (ed.), Philosophy and Theory of Artificial Intelligence.
Springer-Verlag Berlin Heidelberg, p. 308.
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e. Por la falta de conciencia o sentido comtn (a diferencia de
los humanos) a efectos de emitir situaciones de juicio sobre el

teatro de operaciones en el que estén operando.*’

Analizando el caso particular de los ataques de drones estadounidenses
(v debiendo tenerlo en consideracién igualmente para las armas auté-
nomas), los siguientes requisitos no deben soslayarse para que esos ata-
ques cumplan con el principio de distincién:

1. Que esos ataques distingan lo suficiente entre objetivos mili-
tares y civiles, teniendo en cuenta que aquellos que participen
directamente en las hostilidades habrén perdido este estatus
especial de proteccién para civiles.*”

2. Analizar si esos ataques se han conducido de manera indiscri-
minada, o analizando los efectos de los mismos sobre la po-
blacién civil.*%

A dia de hoy los sistemas poseen capacidades de procesamiento de imé-
genes integradas que permiten escoger un objeto determinado y asi
compararlo con una imagen infrarroja con otras imdgenes del objetivo
obtenidas del archivo del misil o arma en cuestién.?” Los sistemas de
armas cuentan también con capacidades como cdmaras, sensores infra-
rrojos o de temperatura o ldseres (ademds de sistemas de reconoci-
miento de los objetivos) y éstos deberfan ser capaces de distinguir a un
combatiente previamente. Sin embargo, incorporar el principio de dis-

criminacién en el lenguaje de programacién de la computacién serfa un

402 \ler con mas detalle CHENGETA Measuring Autonomous Weapons Systems, op. cit., p.
103; KRISHNAN Killer Robots, op. cit.,, p. 98 y SHARKEY The evitability of autonomous robot
warfare, op. cit., pp. 788-789.

403 | 3 sentencia BLASKIC del TPIY afirmé en este sentido que la poblacién civil perdera su
condicion asociada en funcion del nimero de miembros de las fuerzas armadas presentes en
el lugar y si estan o no realizando sus funciones en ese preciso momento. TPIY, Prosecutor v.
Blaski¢, Case No. IT-95-14-A, Appeals Chamber, Judgement, 29 July 2004, para. 115.

404 VOGEL, R. J. (2011). Drone Warfare and the Law of Armed Conflict. Denver Journal of
International Law and Policy, 39(1), p. 118.

405 Ver DAHL, A. W. (2013). Attacks in Air and Missile Warfare. Israel Yearbook of Human
Rights, 43, p. 255.
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reto importante a resolver, en especial debido a la vaguedad en las defi-

niciones juridicas contenidas en el PA I.

Los programas se estdn volviendo cada vez mds complejos y menos previ-
sibles en cuanto a las posibles respuestas, y no hay programadores que pue-
dan saber al 100 % cada palmo de un programa. Estos factores podrian
dar lugar a que las armas auténomas practiquen el uso de la fuerza indis-

criminadamente debido a un error imprevisto en el mismo soffware.*

Piénsese por ejemplo cuando llegue el momento en el que los dispositivos
reconozcan a personas que esté ya fuera de combate (hors de combat), en
esa situacion los oponentes habrin de ser advertidos de aquellos que se
rindan en el bando adversario o simplemente de aquellos que sean tran-

seuntes y que inconscientemente circulen por el teatro de operaciones.

Similarmente puede ocurrir cuando las hostilidades tengan lugar en es-
cenarios irregulares, en especial en conflictos urbanos, y sea necesario
sopesar si atacar o no un posible objetivo (aunque haya civiles cerca) con
vistas a obtener una ventaja estratégica. Como problemdtica para el prin-
cipio de distincién en materia de robdtica, serfa muy peligroso el uso de
esta tecnologia sin humanos en el bucle o por el riesgo de que el objeto
utilizado para la operacién vaya a tener con posterioridad un doble uso
(civil y militar): Las redes neuronales que tengan este tipo de vulnera-
ciones podrian ser manipuladas para evitar ataques previstos y atacar
otros falsos objetivos. En este aspecto, SCHARRE propone que si se
requiriera un humano en el bucle (Jogp) para cada decisién de ataque, el
adversario podria reducir las capacidades de la parte ofensora atacando

los vinculos de comunicacidn, tales como estrellar satélites vulnerables.

Si un operario puede combatir efectivamente sin necesidad de comuni-
caciones fiables debido a las armas auténomas, eso reduciria el beneficio
de un ataque sorpresa contra sus comunicaciones. Es por eso que las
armas auténomas podrian incrementar la estabilidad reduciendo incen-

tivos para un primer ataque. En relacién con las comunicaciones, si se

406 FQY, J. (2014). Autonomous Weapons Systems: Taking the Human out of Autonomous
Weapons Systems: Taking the Human out of International Humanitarian Law. Dalhousie Jour-
nal of Legal Studies, 23, p. 58.
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decide mantener finalmente a un humano en el bucle (human in the
loop), eso requerird comunicaciones protegidas, que es incluso un reto
mds importante que la construccién de armas que puedan seleccionar
objetivos por si solas.*”

En consecuencia, la computacién de diferentes modelos, asi como las
pruebas diferentes que se realicen a los sistemas, jugardn un papel clave
para que el arma fidedignamente pueda identificar y asi atacar un obje-
tivo legitimo (ya sean humanos u objetos) y por ello los sistemas de
reconocimiento del objetivo (7arget Recognition) necesitardn siempre

las mds seguras actualizaciones tecnoldgicas para cumplir con la misidn.

Las armas auténomas del futuro deberdn tener la capacidad de percibir
los cambios en la orientacién y la postura en relacién con el uso de la
fuerza que estén adoptando los combatientes que tengan como inten-
cién rendirse, aunque es probable también que su verdadero objetivo
sea la perfidia. Atendiendo a la literalidad del articulo 41 del PA I, el
factor de intencionalidad no jugard un papel determinante para aquel
combatiente que pretenda justificar posibles dafios personales contra
aquellos que hayan abandonado el combate (hors de combat), sino que,
ademds, deberd demostrar que en circunstancias de atencién plena no
habria tenido la posibilidad de realizar esa distincién, y asi eludir posi-

bles responsabilidades por perfidia.*®

Puede darse la situacién en la que una informacién no sea lo suficien-
temente precisa y confunda al sistema auténomo (o en su caso a los
automatizados) y que se ataquen objetivos que verdaderamente revistan
naturaleza dificil. Mds preocupacién genera la cuestién sobre aquellos
objetos militares que stibitamente se transformen en objetos civiles y
viceversa. SPARROW opina que teniendo en cuenta el contexto en el

que se usan sefales para una rendicién, asi como por la conexién

407 SCHARRE Army of None, op. cit., pp. 304 y 350.

408 \/éase KALSHOVEN, F. y ZEGVELD, L. (2011). Constraints on the Waging of War: An In-
troduction to International Humanitarian Law (4t edition). ICRC — Cambridge University Press,
Cambridge, p. 97.

- 190 -



conceptual entre rendicién y perfidia, serd extremadamente dificil para

las armas auténomas reconocer una rendicién en muchos contextos.*”’

Esto es primordial sabiendo que el elemento de la intencionalidad no
es un factor determinante para establecer la responsabilidad del Estado,
y mis si éste decide desplegar armas auténomas ya que estos deberian
entonces contar con capacidades sensoriales que les permitiera distin-
guir a aquellos que no participen en el teatro de operaciones, aunque
no hubiera elemento volitivo para ese ataque. Si estas premisas no se
cumplen, el principio de distincién se estaria violando claramente, y
ningdn dispositivo deberd permitirse si no es capaz de cumplirlo.

Es por ello que se les deberia ofrecer la posibilidad de rendicién antes
de que el combatiente sea declarado como hors de combat. Claramente
una de las cuestiones fundamentales a tener en cuenta respecto a las
armas auténomas serd si éstas permitirin mds o menos oportunidades
para que combatientes adversarios puedan rendirse. SCHARRE pro-
pone que se les programe a las armas auténomas con reglas simples tales

como “Responder si ha habido ataque” (Shoot back if fired upon).'

Es probable que los algoritmos que se desarrollen en el futuro estén lo
suficientemente disefiados para aplicar el principio de distincién y que
sus cdlculos puedan aplicar el principio de proporcionalidad de forma
efectiva. En este sentido, NEWTON observa que las armas auténomas
podrdn cumplir mejor con el DIH (y particularmente el principio de
distincién) si se enfocaran exclusivamente en el objetivo identificado y

distinguiendo a aquellos civiles u otros objetivos.*!

Por su parte, BOOTHBY admite que, si la prueba de soffware de reco-
nocimiento es superada bajo las diferentes circunstancias operacionales
en que tendria que operar, se podria decir que el arma no revestiria el

caracter de indiscriminada, siendo ello fundamental a efectos de

409 SPARROW, R. (2015). Twenty Seconds to Comply: Autonomous Weapon Systems and the
Recognition of Surrender. International Law Studies, 91, pp. 706-709.

410 SCHARRE Autonomous Weapons and Stability, op. cit., p. 255.

411 Ver en NEWTON, M. A. (2015). Back to the future. Case Western Reserve Journal of Inter-
national Law, 47(1), p. 21.
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satisfacer los requerimientos necesarios para cumplir con la misién en-

comendada.?"?

2.4. Posibles lineas de actuacién

MARTINEZ establece que el mero hecho de que un arma auténoma
sea capaz de tomar la decisién de atacar al adversario no convertirfa a
ésta en discriminatoria por naturaleza en tanto fuera posible proveer al
sistema con informacién suficiente y veraz para asegurar que busca un
objetivo militar.*”® Cabe recordar que el uso de un objeto como arma
no depende en si de la naturaleza del objeto, sino de cémo el objeto es

utilizado, contra quién y por qué.*

En aras de mejorar la conformidad de la actuacién de las armas auté-
nomas con el principio de distincién, hay voces que proponen que el
arma auténoma acttie en aquellos escenarios en los que no haya civiles
(e.g. alta mar, fondos marinos o territorios en los que se sepa con certeza

que solamente hay desplegados combatientes).*"

SCHMITT y THURNHER admiten que esto dltimo no seria ilegal en
si mismo considerado. Sin embargo, el sistema armamentistico habrd
de contar con capacidades que restrinjan su dmbito de actuacién geo-
gréfico, ya sea a través de intervalos méximos y de resistencia o a través

de un operador humano que preprograme el sistema.*'¢

Otra propuesta similar es permitir solamente aquellos sistemas que
realicen ataques a otros objetivos similares (y no a personas). Podrian
incluso permitirse armas auténomas que atacaran objetivos humanos

“especificos” (conocidas como Anti-personnel weapons), tales como

412 BOOTHBY Highly Automated and Autonomous Technologies, op. cit., p. 146.

a3 MARTINEZ VARGAS, J. R., LOPEZ LATORRE, A. F., SEREBRENIK BELTRAN, S. y FER-
NANDEZ ALBA, N. (2019). Robdtica, Armas y Derecho Internacional. Tirant lo Blanch, Valen-
cia, p. 280.

414 HARRISON DINNIS, H. (2012). Cyber Warfare and the Laws of War. Cambridge University
Press, Cambridge, p. 70.

45 TITIRIGA Autonomy of Military Robots, op. cit., p. 84.

416 SCHMITT, M. N. y THURNHER, J. S. (2013). “Out of the Loop”: Autonomous Weapon Sys-
tems and the Law of Armed Conflict. Harvard National Security Journal, 4, p. 250.
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lideres terroristas. Sin embargo, SCHARRE advierte que aqui cobrarfan
mayor protagonismo las armas “semi-auténomas” al tener los humanos

que seleccionar el objetivo final.*”

Ha de tenerse muy claro que en caso de que el sistema no sea capaz de
distinguir entre civiles y combatientes, esas armas auténomas deberfan
ser consideradas como “indiscriminadas” y por tanto prohibidas. Es por
ello que las armas auténomas deberfan quizds limitarse a atacar simple-
mente a otras armas auténomas: En lineas similares, podrian limitarse
entonces los escenarios y situaciones en los que un sistema pudiera ope-
rar auténomamente, asi como que el margen de error producido por
los algoritmos sea menor que el que pudiera causar un humano ante las

mismas circunstancias.*'®

En 2009 CANNING puso como posible solucién la aproximacién de
las minas terrestres: El hecho de que éstas no estén permitidas pero si
lo estén aquellas cuyo objetivo sean objetos que legitimamente puedan
ser atacados durante las hostilidades (e.g. carros de combate) hace ver
que este método permitiria a los sistemas no tripulados (y también ar-
mas auténomas) determinar mejor sus objetivos y en consecuencia po-
seer la capacidad de discriminacién suficiente conforme al DIH.*"
SCHARRE discrepé sobre esta posibilidad en 2014: “The introduction
of (...) autonomous systems on the battlefield will not lead to bloodless
wars of robots fighting robots (...) Death and violence will remain an
inescapable component of war (...) Nor will humans be removed from
the battlefield entirely”.%*

417 SCHARRE Army of None, op. cit., pp. 348-349 y 355-356.

418 CURLEY, G. F. (2020). Autonomous Weapons Systems: A Pragmatic Approach to an
Emerging Capability. NATO Legal Gazette, 41, p. 77.

419 CANNING, J. S. (2009). “You've Just Been Disarmed. Have a Nice Day!". IEEE Technology
and Society Magazine, 28(1), p. 14.

420 SCHARRE, P. (2014, October). Robotics on the Battlefield Part Il: The Coming Swarm, p.
48. Center for a New American Security, Washington D.C.

Disponible en https://lwww.cnas.org/publications/reports/robotics-on-the-battlefield-part-ii-the-
coming-swarm (Consultado el 1 de septiembre de 2024).
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5.3. PROPORCIONALIDAD

5.3.1. Enfoque tedrico y problemdtica: Necesidad Militar

Este principio encuentra su regulacién en los articulos 51(5)(b) y
57(2)(iii) del PA 1, tiene cardcter consuetudinario y se aplica tanto a los
conflictos armados internacionales como aquellos que no revistan este
cardcter. Igualmente, la regla 70 del Compendio de DIH consuetudi-
nario prevé que el uso de medios y métodos de combate que causen

dano superfluo e innecesario estdn prohibidos.

Los sistemas de armas por si solos no pueden ejercer el juicio necesario
para que sea efectivo este principio. Estos pueden ser programados y
que asi procedan conforme a algoritmos fabricados por un humano,
aplicando los umbrales que se les haya codificado. La falta de “sentido
comtn” y “buena fe” denotan la carencia de una capacidad de la que

todavia no disponen las armas auténomas.**!

Teniendo en cuenta la literalidad de los articulos 51(5)(b) y 57(2) del PA
I, no es f4cil saber la reaccién de un arma auténoma y si puede ser capaz
de prever la forma de atacar, de manera que el dafio probable que se cause
a civiles sea “excesivo en relacién con la ventaja militar concreta y directa
prevista”. Es por ello que un uso excesivo de la fuerza puede resultar

inaceptable en caso de dafios colaterales o pérdidas incidentales excesivas.

Un ejemplo puede verse en la metodologia estadounidense sobre esti-
maciones de dafios colaterales, en la que la fuerza atacante considerard
factores tales como la precisién del arma, su explosidn, sus técticas de
ataque, la presencia de civiles cerca de objetivos, asi como una posible
estimacidn de las posibles bajas civiles que eventualmente pueda haber

como consecuencia del ataque.*?

El test que determine si un arma causa dafo superfluo e innecesario
deberd determinar tanto la naturaleza de la ventaja militar que dicha
arma puede conseguir, teniendo en cuenta el dafio que pueda causar,

421 KALMANOVITZ Judgement, liability and the risks of riskless warfare, op. cit., p. 151.
42 SCHMITT y THURNHER Out of the Loop, op. cit., pp. 254-255.
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estando éste dentro de los criterios de proporcionalidad, ya que un arma
de por si causard ese resultado inevitablemente.

Ha de partirse de la base de que las disposiciones especificas del DIH
no terminan de clarificar el tipo y el grado de fuerza que estd permitido
emplear contra objetivos militares legitimos. El uso de las armas auté-
nomas requerird la realizacién de cdlculos que sopesen el uso de la fuerza
contra algiin objetivo y qué ventaja militar se podria obtener en con-
traposicidn con las consecuencias humanitarias que dicha situacién po-
dria dar lugar. En este sentido, el comentario a los Protocolos Adicio-
nales establecié que el principio de proporcionalidad contribuye al ba-
lance equitativo entre las necesidades del conflicto y los requisitos hu-

manitarios.*?

Para determinar si un ataque es proporcional sera necesario examinar si
una persona razonablemente bien informada de las circunstancias que
confluyen en el perpetrador (autor) de los hechos, haciendo un uso ra-
zonable de la informacién disponible (reasonably well-informed person
standard) para ella, podria haber esperado un exceso de bajas civiles
como resultado del ataque.”?* Autores como GEIf§ proponen este es-
tdndar de cara a que un algoritmo pueda ejercer mds eficazmente este
principio de proporcionalidad, al carecer las armas auténomas de emo-

ciones como los humanos.*?

La CIJ consideré en diferentes sentencias que la sumisién del ejercicio
del derecho a la legitima defensa a las condiciones de proporcionalidad
y necesidad son una regla de Derecho Internacional Consuetudina-
rio.** Por su parte, el Relator Especial HEYNS (siguiendo a la doctrina)
consideré que en aras de realizar los andlisis pertinentes para el princi-
pio de proporcionalidad, inicialmente algunos de ellos deberian ser

423 SANDOZ et al., op. cit., p. 683, para. 2206.

424 TPIY, Prosecutor v. Stanislav Gali¢, Case No. IT-98-29-T, Trial Chamber |, Judgement and
Opinion, 5 December 2003, para. 58.

425 GEIR, R. State Control Over the Use of Autonomous Weapons Systems: Risk Management
and State Responsibility. (2021). En BARTELS, R., VAN DEN BOOGAARD, J.C., DUCHEINE,
P.A.L.,POUW, E.y VOETELINK, J. (eds.), Military Operations and the Notion of Control under
International Law. T.M.C. Asser Press, The Hague, p. 444.

426 ClJ Nuclear Weapons, op. cit., para. 41.

- 195 -



realizados por los Comandantes mientras que otros podrian ser delega-

dos a las propias armas auténomas.*”

5.3.2. Posibles lineas de accién en cuanto a las capacidades de IA

Los algoritmos y otros sistemas de IA podrén cumplir el principio de
proporcionalidad, mejor que los humanos, como resultado de una me-
jor identificacién de las armas utilizadas por parte de los adversarios y
qué dafios colaterales habrdn causado éstas. Normalmente, los huma-
nos en el teatro de operaciones no disponen del tiempo necesario para
deliberacién y toma de decisién, mientras que las armas auténomas po-
drdn estar lo suficientemente programadas para responder de manera

precisa y evitando danos colaterales en la medida de lo posible.

Segtin SCHARRE, una diferencia fundamental entre los sistemas semi-
auténomos y auténomos es el dafio que un sistema pueda causar hasta
la préxima oportunidad que tenga un humano para intervenir.*”® En
consecuencia, el factor primordial que puede guiar a la cadena de
mando en su decisién de desplegar 0 no un arma auténoma es el riesgo
o dafio permisible hasta que el humano pueda intervenir y revertir la
situacién. No hay eficacia posible, por muy avanzado que esté el desa-
rrollo tecnoldgico de un arma auténoma, si no puede asegurarse el cum-

plimiento del Derecho Internacional.

Es mds, habiéndose mencionado al comienzo de esta investigacién la
Directiva 3000.09, una de las principales cuestiones que deja abierta es
la concrecién del momento en el que los humanos podrdn anular las
capacidades de las armas auténomas y asi decidir si proseguir o no con
un ataque.*”” Como posible solucién, ARKIN propone desarrollar al-
goritmos que “optimicen” el principio de proporcionalidad a través de
cdlculos sobre los posibles dafios inintencionados colaterales en la esfera

427 HEYNS Informe de 2013 sobre las ejecuciones extrajudiciales, sumarias o arbitrarias, op.
cit., pp. 15-16, para. 74.

428 SCHARRE Army of None, op. cit., p. 190.

429 SAXON, D. A human touch: autonomous weapons, DoD Directive 3000.09 and the interpre-
tation of ‘appropriate levels of human judgement over the use of force’. (2016). En BHUTA, N.,
BECK, S., GEIR, R., LIU, H.Y., y KRER, C. (eds.), Autonomous Weapons Systems — Law, Eth-
ics and Policy. Cambridge University Press, Cambridge, p. 199.
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civil, siendo éstos resultado de combinaciones entre posiciones y armas,
y asi escoger el arma mds efectiva para que cause el menor dafio colateral
430

posible.

Una decisién proporcionada para usar fuerza requerird evaluar y proce-
sar datos complejos que podrian basarse en sefales contradictorias
cuando se comparan con un conjunto preprogramado de criterios-se-
. .7 ’ . <« . ey »
cuencias de accién caracteristico del proceso de “toma de decisién” au-
ténomo.”! La decisién en base al criterio de proporcionalidad ha de
analizarse caso a caso. Es por eso que existen propuestas para reemplazar
la nocién de “célculos algoritmicos” por la del test tradicional de razo-

nabilidad (reasonableness).**

Este test es primordial a efectos de indagar posibles fallos en los juicios
humanos o cuando actitudes negligentes acontezcan en situaciones en
las que haya que dilucidar entre obtener una ventaja estratégica o pro-
teger intereses fundamentales (e.g. Derecho a la vida). Es clave entonces
que la cadena de mando se pregunte a si misma si ha tomado todas las
medidas necesarias para causar el menor dafio colateral posible.

Los algoritmos insertos en las armas auténomas deberan tener la suficiente
capacidad y sofisticacién para prevenir y anticipar posibles ataques. Es por
ello que sus disenadores y fabricantes deben completar un producto que
sea capaz de mostrar un esquema completo del teatro de operaciones, para
que asi el comandante pueda decidir con celeridad teniendo en cuenta las
necesidades estratégicas, pero igualmente los principios de DIH.

Para corregir posibles fallos la Directiva 3000.09, en su pérrafo 1.2.a,
establece que tanto el hardware como el soffware de las armas auténo-
mas deberdn ser disefiados con las suficientes salvaguardias, mecanis-
mos anti-obstdculos y de ciberseguridad, ademds de controles y sistemas
interfaz humano-méquina y tecnologias y fuentes de datos que sean
transparentes, auditables y comprensibles para el personal que trabaje

con estos sistemas auténomos. Asimismo, esa interfaz deberd ser

430 ARKIN Governing Lethal Behaviour in Autonomous Robots, p. 186.
431 BODE y HUELSS Autonomous weapons systems and changing norms, op. cit., pp. 402-403.

432 \er mas en MACCORMICK, N. (1999). Reasonableness and Objectivity. Notre Dame Law
Review, 74(5), pp. 1577-1579.
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ficilmente comprensible para los operadores que estén entrenados al
efecto y saber asi qué acciones deben de ser realizadas por el sistema y
cudles han de ser realizadas por los humanos. Del mismo modo, la in-
terfaz ha de proveer informacién transparente ficil de seguir respecto al
estatuto de los sistemas, as{ como proveer de procedimientos claros que

permitan a los operadores activar y desactivar funciones.

Un arma auténoma incapaz de respetar el principio de proporcionali-
dad no podria utilizarse de conformidad al Derecho Internacional. Este
principio conlleva la obligacién de considerar todas las opciones nece-
sarias antes de la toma de decisiones para atacar un objetivo: verifica-
cién del mismo, acordarlo, identificacién del arma a utilizar, adverten-

cia y evacuacién de la poblacién.

La decisién estatal de desplegar o no un arma auténoma en un conflicto
armado deberd ser rigurosamente examinada en aras de cumplir el prin-
53 po-

drian ser excesivos en correlacién a las posibles ventajas militares estra-

cipio de proporcionalidad, ya que los previsibles dafios colaterales

tégicas. Igualmente han de examinarse si esas ventajas eran razonables

en vista de las circunstancias del teatro de operaciones.

Un ejemplo puede observarse en el caso PRLIC en el que se determiné
que aunque la destruccién del puente viejo de Donja Mahala por parte
de las fuerzas armadas croatas (HVO por sus siglas en lengua croata)
habia sido justificado bajo los pardmetros de la necesidad militar, el
dafio a la poblacién civil fue indiscutible y sustancial.*** En mi opinién,
en caso de que no se pueda demostrar esa ventaja militar es entonces
cuando nace la obligacién (continua) del Estado de suspender o cance-

lar el ataque.*”

433 Si se quisiera responder con contramedidas o “hack backs” en el caso de posibles interfe-
rencias cibernéticas, estas deberan tener igualmente un efecto meramente incidental en terce-
ros Estados u otras partes. Ver CDI. (2001). Draft Articles on State Responsibility with Com-
mentaries. Yearbook of the International Law Commission, I, Part Two, p. 130 (Comentario 5
al articulo 49 del DASR). Disponible en https://legal.un.orglilc/texts/instruments/english/com-
mentaries/9_6_2001.pdf (Consultado el 1 de septiembre de 2024).

434 TPIY, Prosecutor v Prli¢, Case No IT-04-74-T, Trial Chamber IIl, Judgement -Volume 3 of 6,
29 May 2013, para. 1584.

435 Para la continuidad del deber de cumplir la obligacién, ver articulo 29 del DASR: “Las
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Ese cardcter de continuidad en el cumplimiento de las obligaciones in-
ternacionales tiene como principal escollo la complejidad de los teatros
de operaciones en los que las armas auténomas participen: Si estas se
despliegan en zonas en las que no haya presencia de civiles o sea practi-
camente limitada, les serd mds llevadero realizar la funcién y podrin

superar el proceso de revisién previsto en el articulo 36 del PA L.

Sin embargo, si se trata de zonas urbanas o si la parte adversaria em-
pleara escudos humanos, se necesitaria contar con el mejor soffware de
reconocimiento posible (que incluyera los dltimos avances en biome-
trfa) asi como de sensores que permitieran cumplir con los principios
de DIH. Si se quisiera tener como objetivo solamente a las armas auté-
nomas, los adversarios podrian utilizar tdcticas como la perfidia, asi

como utilizar objetos de doble uso.

En tal caso, habria que determinar entonces si las armas auténomas
podrian alcanzar la suficiente autonomia como para participar en tea-
tros asimétricos complejos. En este sentido, si el conflicto escapara de
la capacidad de decisién auténoma del sistema, y éste no pudiera res-
ponder a estos cambios al estar preprogramadas con respuestas codifi-
cadas por parte de disenadores y fabricantes, los comandantes y los ope-

radores deberdn retener un “control dltimo” para completar la misién.

Para cumplir con el principio de proporcionalidad serd necesario que
las armas auténomas realicen sus misiones con las matizaciones necesa-
rias; quizds una de las principales reservas (caveats) sea nuevamente la
falta de capacidades cognitivas que las armas auténomas puedan de mo-

mento desarrollar.

En este sentido, VILMER afirma que aplicar el principio de proporcio-
nalidad serd més dificil que el de distincién ya que el propio proceso de
ataque selectivo (7argeting) requerird una evaluacién de los excesivos
danos colaterales, asi como las posibles ventajas estratégicas obtenidas

al efecto. Ello implicard una evaluacién por cada supuesto en un

consecuencias juridicas del hecho internacionalmente ilicito con arreglo a lo dispuesto en esta
parte no afectan la continuidad del deber del Estado responsable de cumplir Ia obligacién violada”.

- 199 -



contexto estratégico y politico en el que el arma auténoma dificilmente

tendrd conocimiento para afrontarlo.**
5.4. PRECAUCION

5.4.1. Factibilidad y armas auténomas

Las principales disposiciones a tener en cuenta son los articulos
57(2)(c), 57(3) y 58 del PA 1. El limite primordial se encuentra en el
articulo 57(2)(a)(i) y (ii) del PA I, en el que se establece la toma de
precauciones factibles para evitar ataques contra civiles ni bienes de ca-
racter civil, asi como la toma de precauciones necesarias en la eleccién
de los medios y métodos de ataque encaminados a reducir el nimero

de muertos y heridos.

En el manual de guerra del Departamento de Defensa de los EEUU se
establecen como circunstancias para la factibilidad de la toma de pre-

cauciones:
a. Aquellas dirigidas para el cumplimiento de la misién.

b. Sila toma de la medida de precaucién va a suponer un riesgo
p P g
para algiin miembro de las fuerzas de seguridad u otro riesgo.

c. Elbeneficio humanitario que tendrd lugar con la medida tomada.
d. El coste econémico de la toma de la medida.

e. Sila toma de esa medida previene otros cursos alternativos de

accién. ¥’

Las normas de precaucién han aplicarse en operaciones en las que se
desplieguen vehiculos auténomos.**® Los soffwares y los algoritmos han
de ser programados para realizar un ataque conforme a ciertos pardme-
tros en un escenario determinado. Si estos pardmetros difieren del uso

legitimo para el que el arma hubiera sido programada, el sistema no

43 JEANGENE VILMER, J. B. (2014). Terminator Ethics: faut-il interdire les «robots tueurs»?
Politique étrangere, 4(2014), p. 161.

437 Department of Defense Law of War Manual, op. cit., p. 190, para. 5.2.3.
438 Manual on International Law applicable to Air and Missile Warfare, op. cit., Rule 39.
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deberd continuar con esa accién de cara a evitar un uso ilicito de la
fuerza. Sobre este particular, considero que es muy poco probable que
dichos pardmetros permanezcan debido a la falta de estatismo de los
conflictos armados actuales. Es por ello que el sistema auténomo siem-

pre deberd tener una ltima supervisién humana.

Por otro lado, a la hora de ¢jercer contramedidas igualmente se deberd
seguir aplicando el principio de precaucidn: en el caso de que un ope-
rador disene algoritmos destinados a que el arma auténoma alcance su
objetivo, los posibles danos resultantes al arma auténoma no podrian
en principio atribuirse al operario, ya que el mismo no estd tomando
control de las municiones alojadas en el arma, i.e., no estd participando
en un proceso de targeting ni tampoco esas actuaciones representarian

un “factor desencadenante” de hechos violentos, tal como se prevé en

el articulo 49(1) del PA 1.

Sin embargo, a efectos de analizar la debida diligencia del operario y
ulteriores responsabilidades civiles, se deberdn analizar entonces si ha
cumplido con los requisitos de distincién (articulo 51) y precaucién
(articulo 58) en aras de determinar si ha tomado todas las precauciones
“factibles”. Para seleccionar el objetivo adecuadamente y prevenir posi-
bles dafios colaterales las tecnologias de concienciacién situacional (si-
tuational awareness technologies) pueden realizar una funcién clave, tal

como se menciond al comienzo de esta investigacién.

Estas tecnologias pueden permitir que se recojan pardmetros insoslaya-
bles como la presencia de personas y objetos civiles, el comportamiento
que desarrolle ese posible objetivo, asi como las tltimas comprobacio-
nes estratégicas que realice el comandante en el plan operacional. La
sentencia GALIC establece como factores decisivos la vestimenta, acti-
vidad, edad y género a efectos de determinar el estatus civil o no de una
persona.”? En definitiva, tanto los comandantes como sus subordina-
dos (e.g. operarios, programadores de soffware. . .ctc.) han de tomar las

medidas de precaucién necesarias para paliar aquellos fallos en el

439 TPIY Gali¢ Trial Chamber | Judgement, op. cit., para. 50.
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sistema que pueden dar lugar a consecuencias dafiinas e irreversibles.

Asimismo, la informacién que compilen las partes implicadas en la ca-
dena de mando serd fundamental para determinar el lugar de ataque
con la mayor precisién posible, asi como el tiempo para su realizacién
evitindose danos colaterales. Aun cuando los datos sean certeros, es im-
posible que los comandantes tengan un conocimiento pleno y personal
sobre el objetivo. En este sentido DINSTEIN afirma que serd esencial
que la informacién esté actualizada, comparada e interpretada justo an-
tes de la realizacién del ataque, no debiendo mediar una demora hasta
que se realice la accidén ya que puede surgir una transformacién en el

teatro de operaciones mientras tanto.**

Sin embargo, en caso de que exista la mds minima duda sobre el obje-
tivo a atacar ello no le eximird para que demande mds informacién y
reconocimiento tanto a sus subordinados como a los operadores de los

sistemas de armas.**!

Para una mejor recopilacién de la informacién, los satélites desplegados
en el espacio ultraterrestre pueden proveer pruebas evidentes y verifica-
bles en relacién al uso discriminado y desproporcionado de la fuerza en
dreas urbanas o en las que haya civiles (particularmente escudos huma-
nos), asi como aquellas acciones encaminadas a perjudicar el medio am-

biente o el patrimonio cultural.

El despliegue negligente o temerario de armas auténomas que resulte
en pérdidas civiles (personas, objetos) originard entonces la responsabi-
lidad internacional, aun cuando no sea posible establecer la responsabi-
lidad individual criminal.*” Este estdndar igualmente serfa aplicable a

las armas auténomas y si no se puede demostrar que el sistema pueda

440 \Ver DINSTEIN The Conduct of Hostilities, op. cit., p. 166; Ver también HEINTSCHEL VON
HEINEGG, W. (2015, October). Precautions in Attack. Max Planck Encyclopedia of Public In-
ternational Law, para. 13. Disponible en https://opil.ou-
plaw.com/view/10.1093/law:epil/9780199231690/law-9780199231690-e2165 (Consultado el 1
de septiembre de 2024).

441 SANDOZ et al., op. cit., pp. 680-681, para. 2195.

442 AMOROSO, D. y GIORDANO, B. Who Is to Blame for Autonomous Weapons Systems’ Mis-
doings? (2019). En CARPANELLI E. y LAZZERINI, N. (eds.), Use and Misuse of New Technol-
ogies. Springer Nature Switzerland, Cham, p. 225.
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reaccionar stbitamente frente a circunstancias de tensién, entonces el

humano deberia ser quien retuviera esta capacidad de precaucién.

En consecuencia, el empleo del soffware ya no revestiria dicho cardcter
auténomo, sino que tendria el mismo tratamiento que cualquiera otra

arma supervisada por humanos (“in the loop”).

En mi opinién, sabiéndose que el principio de precaucién serd primor-
dial tenerlo en cuenta en el proceso de revisién que los Estados realicen
a sus armas auténomas (articulo 36 del PA I), el Derecho Internacional
no ha sido muy proclive a regular ciertas dreas (Cambio Climdtico, Ci-
berseguridad) con la necesaria celeridad y para ellas no se puede adoptar

. <« »
una actitud “expectante”.

5.4.2. Precaucién y Meaningful Human Control (In the loop / On
the loop)

Visto el desarrollo actual de las tecnologfas emergentes y disruptivas, el
despliegue de armas auténomas no permitird que las tltimas compro-
baciones de factibilidad deban ser transferidas automdticamente a éstas.
En este sentido, los comentarios a los protocolos adicionales mencionan
a “personas”. La importancia del comportamiento demostrado por el
sistema (ya sea supervisado o auténomo), y no del arma fisicamente en
s considerada, es primordial para determinar su viabilidad de desplie-

gue operacional conforme al Derecho Internacional.

Citando a SCHMITT, esas precauciones “factibles™* son las que de-

terminardn que sea posible y razonado ejercitar una accién concreta en

funcién de la tecnologia que esté a disposicién del atacante.** De lo
gla q p

contrario, no serd posible dicho despliegue y los sistemas deberdn estar

443 Algunos de los protocolos a la Convencién sobre Prohibiciones o Restricciones del Empleo
de Ciertas Armas Convencionales definen como “precauciones factibles” como (...) las que
son viables o posibles en la practica teniendo en cuenta todas las circunstancias del momento,
incluidos los aspectos humanitarios y militares”. Véanse los articulos 3(1) del Protocolo Il (mi-
nas, armas trampa y otros artefactos), 1(5) del Protocolo Ill (armas incendiarias) y 5(1) del
Protocolo V (restos explosivos de guerra).

444 SCHMITT, M. N. (2005). Precision attack and international humanitarian law. International
Review of the Red Cross, 87(859), p. 460.
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tripulados o al menos supervisados. En mi opinidn, si se delegaran a las
armas auténomas esas funciones podrian ponerse en peligro otras obli-
gaciones humanitarias, si se buscara desesperadamente la obtencién de

alguna ventaja estratégica en base al principio de necesidad militar.*®

SCHARRE establece que el requisito de precaucién podria ser inter-
pretado como el requerimiento de un humano en el bucle o sobre el
bucle (in the loop/on the loop). Cabe resaltar que el humano “sobre” el
bucle (o7 the loop) tiene un control mds débil que el que se encuentra
“en” el bucle (in the loop).”* Bajo la modalidad o plataforma man on
the loop se podrén realizar multitud de funciones que no conducirfan
necesariamente a un ataque, tales como la recopilacién de informacién

o la realizacién de misiones de reconocimiento.

No existe ninguna norma en el DIH que prohiba estas plataformas man
on the loop. El propio BOOTHBY admite que este tipo de modalidad
es la que claramente estaria en consonancia con el principio de “control
significativo humano”, aunque no seria el tinico ya que las actuaciones
previas tales como el entrenamiento y formacién necesarias son sufi-

ciente grado de control.*’

Si se observa el tenor literal del articulo 58 — “Precauciones contra los
efectos de los ataques”, esto confirma la importancia del DIH consue-
tudinario por los efectos que puedan causar el ataque. En el mismo
sentido podriamos considerar a las armas auténomas: En un principio
como medios no estarfan prohibidas, pero quizds los métodos, i.c., sus
efectos, si que podrian estarlo en el caso de que éstos contravengan el
Derecho Internacional aplicable. Aparte de normas consuetudinarias,
los medios y métodos habrdn de respetar igualmente el principio de

humanidad, asi como los dictados de la conciencia publica.

445 \/éase SANDOZ et al., op. cit., pp. 681-682 para. 2198.
446 SCHARRE Army of None, op. cit., pp. 258 y 325.
447 BOOTHBY Highly Automated and Autonomous Technologies, op. cit., pp. 138-139 y 161.
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5.5. DANO INNECESARIO O SUPERFLUO

A tenor del articulo 35(2) del PA I, esta regla solamente se aplica a
combatientes. En caso de que un Estado cometa un uso prohibido de
la fuerza, no podrd justificar la legalidad de los actos desencadenantes
en base a los principios de necesidad y proporcionalidad, salvo que hu-

biera actuado en legitima defensa.

SARTOR y OMICINI consideran que los sistemas de armas pueden
desarrollar determinadas capacidades cognitivas que les hace estar en
mejor posicién para evitar danos indiscriminados y desproporcionados
por las siguientes razones: ya que son capaces de reconocer modelos y
figuras manejando una ingente cantidad de datos, identificar objetos e
individuos en la distancia, aplicar reglas y numerosas normas a una si-

tuacién especifica e incluso en el cdlculo de posiciones y trayectorias.**

Por otro lado, la activacién de las armas auténomas no la realizan estas por
si solas, sino que los comandantes, previa deliberacién y consenso, han de
tomar la decisién sobre su despliegue en una situacién de crisis, debiendo
tener la suficiente certeza de que los principios de DIH van a ser respetados
y de que el margen de incumplimiento de esta disciplina serd bajo.

Igualmente ha de tener conocimiento del nivel de riesgo (asi como la
capacidad de reaccién) que pueda ser aceptable al emplear estas armas.
En definitiva, mayor vigilancia y énfasis deberdn fomentarse si se des-
pliegan plataformas auténomas o enjambres.

448 SARTOR y OMICINI The autonomy of technological systems and responsibilities for their
use, op. cit., p. 66.
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ARMAS AUTONOMAS Y RENDICION DE CUENTAS







CAPITULOV

LA RESPONSABILIDAD INDIVIDUAL POR USO
DE LAS ARMAS AUTONOMAS Y SUS VICISITUDES







1. CONSIDERACIONES PRELIMINARES

En los préximos decenios asistiremos a una verdadera revolucién en
la informdtica que asistird a los humanos en el desarrollo de futuros
campos de batalla conforme al principio de necesidad militar.*” Los
sistemas de computacion, y los de IA, procesan ingentes cantidades de
informacién a una velocidad inimaginable que imperativamente dard
lugar al reemplazo de los humanos en beneficio de mayores ventajas

estratégicas.

Los ataques selectivos realizados a distancia con sistemas semiauténo-
mos ya de por si dan lugar a cuestiones sobre la autoria de los hechos,
asi como si las partes involucradas en la cadena de mando (y principal-
mente el comandante y el operario) guardaron la debida diligencia en
aras de prevenir la comisién del crimen o hecho ilicito internacional.
Por otro lado, la automatizacién estd afiadiendo una problemdtica adi-
cional a los ya complejos conflictos armados (tanto internacionales
como aquellos que no revisten dicha caracteristica) debido a diversos

factores que generan inseguridad a diversos niveles.

La problemdtica fundamental que entrafan tanto la autonomia como
la automatizacién es que ambas pueden dar lugar a situaciones en las
que no se tenga una conciencia real del escenario operacional en el que
vaya a ser desplegado el sistema de armas auténomas. Las armas aut4-
nomas desarrollardn unos procesadores de informacién que fécilmente
podrdn reemplazar a los humanos para la toma de decisiones sobre de-

terminadas cuestiones que faciliten el desarrollo de una operacién.

Para el caso de la IA, serd necesario determinar los crimenes que los
dispositivos pueden cometer, asi como determinar si existe un uso de la
fuerza directo. Por ello, la responsabilidad puede originarse en base a

tres situaciones:

449 El articulo 14 del Cédigo Lieber define Necesidad Militar: “(...) Tal como es comprendido
por las naciones civilizadas, en la necesidad de adoptar aquellas medidas que son indispen-
sables para asegurar los fines de la guerra, y que son legales conforme al derecho moderno y
a los usos de la guerra”. Instrucciones del Gobierno para los Ejércitos de los Estados Unidos
en el campo de batalla (Codigo Lieber). Orden General No. 100, 24 de abril de 1863. Traduc-
cion realizada por el autor.
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a. En el caso de que tanto el fabricante como el consumidor

estén conectados debido a la compraventa del producto.
b. En el caso de que dos partes estén en relacién directa contractual.

c. Enelcaso de que el usuario tenga confianza en la informacién

suministrada por el sistema informdtico.*’

El uso de los sistemas auténomos en conflictos armados futuros no estd
lejos de hacerse una realidad. En marzo de 2021, el Grupo de Expertos
sobre Libia alerté sobre el posible uso de armas auténomas durante el
conflicto entre las fuerzas afiliadas del Gobierno de Acuerdo Nacional
(GNA-AF por sus siglas en inglés) y las fuerzas afiliadas al Mariscal de
Campo Jalifa Hafter (HAF por sus siglas en inglés) en marzo de 2020.
El Grupo de Expertos puso especial énfasis en que “los sistemas de ar-
mas letales auténomos se programaron para atacar objetivos sin requerir
la conectividad de datos entre el operador y la municién: en efecto, una

verdadera capacidad de ‘disparar, olvidar y encontrar’”.*!

2. INTRODUCCION: CRIMENES INTERNACIONALES Y SU
ATRIBUCION AL ESTADO

2.1. EXISTENCIA DE OFENSA CRIMINAL Y GRAVEDAD DE LA MISMA

Bajo las premisas del principio tradicional de Derecho Penal nulla cri-
men, nulla poena sine lege, habrin de tenerse presente las cuatro condi-
ciones acumulativas, que cobrardn especial importancia a la hora de
crear tipos delictivos especificos por el uso de las tecnologias emergentes

y disruptivas, y los fallos que éstas cometan, a saber:

a. Que la ofensa esté recogida en una fuente juridica legitima,
que la tipifique y defina.

450 GERSTNER Liability issues with Artificial Intelligence Software, op. cit., p. 246.

451 CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS, Carta de fecha 8 de marzo de 2021
dirigida a la Presidencia del Consejo de Seguridad por el Grupo de Expertos sobre Libia establecido
en virtud de la resolucion 1973 (2011), S/2021/229, 8 de marzo de 2021, p. 20, para. 63.
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b. Que la ofensa ocurra durante el tiempo previsto en la norma,

sin haber lugar a la retroactividad de las normas.

c. Que la ofensa sea aplicada en el lugar previsto, i.e. Principio
de Territorialidad (salvo excepciones contadas de casos de ex-
traterritorialidad).

. bl ey
d. Que la interpretacién de la ofensa sea legitima, i.c., que la
descripcién de los hechos sea clara y se identifiquen a los au-

tores de forma precisa.*

Siguiendo los pronunciamientos realizados por parte de la CPI durante
sus afos de existencia, diferentes factores (cualitativos y cuantitativos)
habrdn de tenerse en consideracién para determinar la gravedad de los

crimenes COITICtidOS:

a. La magnitud de los presuntos delitos (incluyendo andlisis so-
bre el grado de intensidad temporal y situacién geografica).

b. La naturaleza del comportamiento ilicito o de los delitos pre-

suntamente cometidos.

c. Los medios empleados (i.c. la forma en que se hizo) para la
comisién del delito.

d. El impacto de los hechos en las victimas (y sus familias) y
453

posibles dafios.
2.2. INDIVIDUO ACTUANDO EN NOMBRE DEL ESTADO: ;POSIBLE RES-
PONSABILIDAD DUAL?

Cuando alguno de los crimenes internacionales previstos tanto en el
Estatuto de Roma como en el Derecho Internacional Consuetudinario

se realizan por individuos cuya conducta es atribuible al Estado en el

452 HALLEVY, G. (2015). Liability for Crimes Involving Artificial Intelligence Systems. Springer
International Publishing, Cham, p. 31.

453 CPI, Situation in the Republic of Kenya, Case No. ICC-01/09, Pre-Trial Chamber Il, Decision
Pursuant to Article 15 of the Rome Statute on the Authorization of an Investigation into the
Situation in the Republic of Kenya, 31 March 2010, para. 62; CPI, Situation in Georgia, Case
No. ICC-01/15, Pre-Trial Chamber I, Decision on the Prosecutor’s request for authorization of
an investigation, 27 January 2016, para. 51.
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marco del Derecho Internacional, serd preciso aplicar un régimen de
responsabilidad dual entre el individuo (regulado por el Derecho Penal
Internacional) y el Estado (regulado por normas que revisten cardcter
consuetudinario).®*

La propia CIJ en la Sentencia sobre RESPONSABILIDAD INTERNA-
CIONAL POR GENOCIDIO, analizando los articulos V a VII de la
Convencién y la Sancién del Delito de Genocidio, confirmé la compa-
tibilidad de ambas responsabilidades y que el hecho de que los citados
preceptos se enfoquen en los individuos, no conlleva que las Partes Con-
tratantes (i.e. los Estados Parte de la Convencién) queden exoneradas de
las obligaciones previstas en el articulo IIT de la Convencién (i.e. Prohi-
bicién de Comisién del Delito de Genocidio y sus modalidades de aso-

ciacién, instigacién directa y publica, tentativa y complicidad).*

Esa atribucién al Estado estd fundamentada, en parte, en que la comisién
de crimenes internacionales normalmente conlleva involucracién por
parte de 6rganos estatales,”° sin perjuicio de lo establecido en el articulo
25(4) del Estatuto de Roma: “Nada de lo dispuesto en el presente Esta-
tuto respecto de la responsabilidad penal de las personas naturales afec-

tard a la responsabilidad del Estado conforme al derecho internacional”.

Sin embargo, es necesario recordar que ambos regimenes deben comple-
mentarse en lo que respecta a los crimenes internacionales para evitar la
impunidad de ellos. A pesar de que el sistema de la CPI entré en vigor
en el ano 2002, y la jurisprudencia de los tribunales internacionales pe-
nales ad hoc han permitido un avance tnico en la jurisprudencia criminal
internacional, la responsabilidad estatal por crimenes internacionales re-
viste igual importancia al ser el Estado (como actor soberano actuando
por medio de sus érganos y agentes) quien puede estar involucrado en la

comisién de ese crimen internacional. La necesidad de establecer e

454 CASSESE, A. (2012). International Criminal Law (3¢ edition). Oxford University Press, Oxford, p. 9.

455 ClJ, Application of the Convention on the Prevention and Punishment of the Crime of Gen-
ocide (Bosnia and Herzegovina v. Serbia and Montenegro), Judgment, 1.C.J. Reports 2007, p.
43, paras. 173-174.

4% VAN SLIEDREGT, E. (2012). Individual Criminal Responsibility in International Law. Oxford
University Press, New York, p. 5.
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implementar mecanismos para enjuiciar los crimenes que cometan los

Estados por medio de armas auténomas es mds necesaria que nunca.

2.3. POSIBLES CRIMENES INTERNACIONALES EN LOS QUE ESTEN INVO-
LUCRADAS LAS ARMAS AUTONOMAS

Analizando particularmente el articulo 30(2) del Estatuto de la CPL*’
la distincién entre los crimenes de conducta y de resultado jugard un
papel primordial a la hora de emplear armas auténomas. Sabiendo que
la mayoria de los crimenes internacionales requieren de un resultado
especifico para su comisién (e.g. Crimen de Genocidio), los crimenes
de conducta (e.g. empleo de veneno o armas envenenadas o la inanicién
de la poblacién civil) también pueden generar situaciones que, aunque
no generen dafos personales o materiales, estén prohibidas y puedan

ser objeto de enjuiciamiento criminal.

Los Crimenes de Lesa Humanidad se encuentran definidos en el ar-
ticulo 7(1)*® del Estatuto de la CPI, y revisten dos particularidades que

457 Articulo 30(2) del Estatuto de la CPI: “2. A los efectos del presente articulo, se entiende que
actua intencionalmente quien:

a) En relacion con una conducta, se propone incurrir en ella;

b) En relacion con una consecuencia, se propone causarla o es consciente de que se producira
en el curso normal de los acontecimientos”.

458 Articulo 7(1) del Estatuto de la CPI: “A los efectos del presente Estatuto, se entenderd por
«crimen de lesa humanidad» cualquiera de los actos siguientes cuando se cometa como parte
de un ataque generalizado o sistematico contra una poblacion civil y con conocimiento de dicho
ataque:

a) Asesinato;

b) Exterminio;

c) Esclavitud;

d) Deportacién o traslado forzoso de poblacion;

e) Encarcelacion u otra privacion grave de la libertad fisica en violacion de normas fundamen-
tales de derecho internacional;

f) Tortura;

g) Violacion, esclavitud sexual, prostitucién forzada, embarazo forzado, esterilizacion forzada
o cualquier otra forma de violencia sexual de gravedad comparable;

h) Persecucién de un grupo o colectividad con identidad propia fundada en motivos politicos,
raciales, nacionales, étnicos, culturales, religiosos, de género definido en el parrafo 3, u otros
motivos universalmente reconocidos como inaceptables con arreglo al derecho internacional,
en conexién con cualquier acto mencionado en el presente parrafo o con cualquier crimen de

- 215 —



no deberdn soslayarse si se deciden emplear armas auténomas, en aras

de atribuir responsabilidades a las partes implicadas:

a. En relacién a su objetivo: a pesar de que el Estatuto mantiene
que estas acciones criminales estdn dirigidas contra la pobla-
cién civil en general (a diferencia del requisito especifico de
grupo previsto para el crimen de Genocidio), el extinto TPIY
(analizando el articulo 5 de su Estatuto)* determiné que no
cabia deducir de este precepto, ni tampoco de previos pro-
nunciamientos de la Cdmara de Apelaciones, que debieran
revestir la condicién de “civiles” las victimas de crimenes con-
tra la humanidad. Esta consideracién serd principal respecto
aquellos combatientes que estén “hors de combat” (i.e. fuera
de lazona de combate), asi como aquellas personas que hayan

perdido su proteccién conforme al DIH.

b. En relacién con el perpetrador: Al mencionarse la palabra

460 ello nos hace

“politica” en el articulo 7(2)(a) del Estatuto,
pensar que estos crimenes (inclusive si son cometidos por
parte de armas auténomas) requieren de aprobacién (expli-
cita o implicita) por parte del gobierno o de los érganos esta-
tales. Sin embargo, el empleo del articulo "o" respecto a la
organizacién denota que actores privados pueden cometer es-
tos crimenes, a pesar de ser el Estado quien incite “activa-

mente” la comisién de tales crimenes.

la competencia de la Corte;
i) Desaparicion forzada de personas;
j) El crimen de «apartheid».

k) Otros actos inhumanos de caracter similar que causen intencionalmente grandes sufrimien-
tos o atenten gravemente contra la integridad fisica o la salud mental o fisica”.

459 TPIY, Prosecutor v. Milan Marti¢, Case No. IT-95-11-A, Appeals Chamber, Judgement, 8
October 2008, para. 307.

460 Articulo 7(2)a): “«ataque contra una poblacion civil» se entendera una linea de conducta
que implique la comision mdltiple de actos mencionados en el parrafo 1 contra una poblacién

civil, de conformidad con la politica de un Estado o de una organizacién de cometer ese ataque
0 para promover esa politica”.
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A fin de delimitar mejor la responsabilidad estatal y la individual, la
CPl en el caso BEMBA aclaré que no se requiere por parte del individuo
que tuviera un conocimiento de todas las caracteristicas del ataque, ni
tampoco del plan o politica del Estado u organizacién. Més bien es
necesario que el perpetrador tuviera conocimiento de que su conducta
formaba parte un ataque “generalizado y sistematizado” contra la po-
blacién civil. Tal como se analizard con posterioridad, esto cobrard ma-
yor importancia a la hora de distribuir responsabilidades entre las posi-
bles partes implicadas.*"!

Sin embargo, a pesar de que la mens rea haya podido tener su origen en
las autoridades estatales, el operario que actiie como cooperador nece-
sario (es decir, que ejercite ese actus rea) deberd ser consciente de los
efectos perjudiciales que puede desencadenar el despliegue de las armas
auténomas. Esto cobrard especial relevancia si al operario se le pueden
imputar conductas que haya realizado asumiendo riesgos (dolus even-
tualis) por las caracteristicas inherentes a la IA.

A pesar de que muchos elementos de los crimenes de lesa humanidad
coinciden con el crimen de Genocidio, mientras que para los primeros
es suficiente probar que el autor llevé a cabo de forma severa y a gran
escala privaciones de derechos fundamentales de un grupo especifico,
respecto al crimen de Genocidio serd imprescindible probar la inten-

cionalidad de destruir, en todo o en parte, a un grupo.*

En lo que concierne al delito de agresidn, el articulo 8 bis (2) del Esta-
tuto de la CPI lo define como “(...) el uso de la fuerza armada por un
Estado contra la soberania, la integridad territorial o la independencia
politica de otro Estado, o en cualquier otra forma incompatible con la
Carta de las Naciones Unidas”.

A la vista de lo previsto en el parrafo anterior de este mismo articulo 8
p p
bis, " este tipo delictivo requiere necesariamente intencionalidad (mens

461 CPI, Situation in the Central African Republic in the case of The Prosecutor v. Jean Pierre
Bemba Gombo, Case No. ICC-01/05-01/08, Trial Chamber IIl, Judgement pursuant to Article
74 of the Statute, 21 March 2016, para. 167.

462 Cassese International Criminal Law, op. cit., p. 128.
463 Articulo 8bis(1) del Estatuto de la CPI: “(...) una persona comete un "crimen de agresion”
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rea) para su comisién. Ello supone que el perpetrador, siendo conoce-
dor de los propésitos que el conflicto armado pueda tener, sigue hacia
adelante con los preparativos al acto de agresion.

Por otro lado, el “acto de agresién” incluye también aquellos actos de
menor intensidad y magnitud que el conflicto armado en sentido es-
tricto. Sin embargo, la doctrina académica afirma que no existe la sufi-
ciente opinio iuris (i.e. prictica estatal) para considerar como “delicti-
vos” aquellos actos de agresién que no lleguen al nivel de intensidad

requerido para las guerras agresivas.***

En este sentido, SOLERA admite que la gravedad en el uso de la fuerza
tiene una importancia secundaria y que debe existir una intencionali-
dad especifica de agresién que vaya encaminada a desestabilizar el stazus
guo establecido (ya sea en el espectro politico, econémico o militar) de
otro Estado.”® Dicha intencionalidad (propésito) puede compararse
con el crimen contra la humanidad de embarazo forzado, conforme a
lo previsto en el articulo 7(2)(f) del Estatuto de la CPI: “Por «embarazo
forzado» se entenderd el confinamiento ilicito de una mujer a la que se
ha dejado embarazada por la fuerza, con la intencién de modificar la
composicién étnica de una poblacién o de cometer otras violaciones
graves del derecho internacional”.

A colacién de lo anterior, HALLEVY recalca que el propésito de que
se consuma una ofensa requiere el elemento especial mental (i.e. inten-
cionalidad especifica), y mientras esta ofensa no se haya completado,
entonces seguird existiendo un “estado mental ordinario” respecto de

los componentes de los elementos de hecho.*®

cuando, estando en condiciones de controlar o dirigir efectivamente la accion politica o militar
de un Estado, dicha persona planifica, prepara, inicia o realiza un acto de agresion que por
sus caracteristicas, gravedad y escala constituya una violacion manifiesta de la Carta de las
Naciones Unidas”.

464 WERLE, G. y JERBERGER, F. (2020). Principles of International Criminal Law. Oxford Uni-
versity Press, New York, pp. 589 y 593, paras. 1576 y 1583. Ver también KRER, C. (2010).
Time for Decision: Some Thoughts on the Immediate Future of the Crime of Aggression: A
Reply to Andreas Paulus. The European Journal of International Law, 20 (4), p. 1139.

465 SOLERA, 0. (2010). The Definition of the Crime of Aggression: Lessons Not Learned. Case
Western Reserve Journal of International Law, 42 (3), pp. 818-819.

466 HALLEVY Liability for Crimes, op. cit., p. 71.
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Vistas estas consideraciones, es posible discernir que los efectos cinéti-
cos no son concluyentes para determinar la existencia de un crimen in-
ternacional como el de Agresién ni tampoco de un conflicto armado.
Si los efectos desestabilizadores se consiguen por actos que, de menor
intensidad, la IA (y en particular las armas auténomas) podrdn suponer
una amenaza directa debido a sus caracteristicas inherentes (entre las
que se puede incluir la impredecibilidad de sus comportamientos).

3. PARTES INVOLUCRADAS Y FORMAS DE PARTICIPACION
3.1. ELEMENTOS

3.1.1. Empresa Criminal Comun y provisién de asistencia

Diferentes formas de participacién pueden preverse en el DPI a efectos
de determinar el grado de involucracién de diferentes actores a la hora
de desplegar armas auténomas, a saber: Empresa Criminal Comun
(Joint Criminal Enterprise), Perpetracién conjunta, asi como provisién
de algin tipo de asistencia (Perpetracién indirecta). Estas formas revis-
ten importancia a la hora de determinar la existencia de intencionalidad
o imprudencia de las partes implicadas que empleen armas auténomas
y asi dirimir responsabilidades.

Para el caso particular de las armas auténomas, quizd el mero empleo de
alguna categoria de las mismas (e.g. armas cibernéticas que puedan pro-
vocar interferencias en otros sistemas) pueda ser considerado contrario al
Derecho Internacional. Considero que esa utilizacién puede causar de
por si una desestabilizacién al espectro politico, econémico o militar de

un Estado derivindose probablemente en un Crimen de Agresién.*’

Para entender la forma de participacién de “Empresa Criminal Co-
muan”, el caso BRDANIN del TPIY determiné como elemento clave la
existencia de un acuerdo entre dos personas para la comisién de dicho
delito. Por otro lado, la Cdmara de Apelaciones del mismo Tribunal, al

decidir sobre el mismo caso, resté importancia a que uno de los

467 Ver discusion en ESER, A. Mental Elements—Mistake of Fact and Mistake of Law. (2002).
En CASSESE, A., GAETA, P. y JONES, J.R.W.D. (eds.), The Rome Statute of the International
Criminal Court: A Commentary. Oxford University Press, Oxford, p. 911.
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principales perpetradores cometiera el actus reas del crimen y no for-
mara parte de la Empresa Criminal Comun. Lo relevante es el conoci-
miento de esa Empresa por parte esa persona ajena a la misma, y esta
circunstancia podrd tenerse presente para determinar si ese crimen

forma parte de un propésito criminal comin.*®

La Empresa Criminal Comun difiere de la mera provisién de asistencia

en base a los siguientes condicionantes:

a. Mientras que la nocién de asistencia requiere que la conducta
tenga un efecto sustancial en la comisién del crimen realizado
por el autor principal, en la Empresa Criminal Comun es su-
ficiente la realizacién de cualquier contribucién para comple-

tar el plan comun.

b. Respecto a la mens rea, mientras que para el grado de asisten-
cia se requiere un mero conocimiento de la comisién del cri-
men, en la Empresa Criminal Comun se tendrd que examinar
la intencién de ese miembro integrado en esa Empresa para

la ¢jecucién de ese plan comiin.*”

Es necesario tener en mente que el hecho de que participen diversos
actores en el desarrollo y despliegue de las armas auténomas (i.e. fabri-
cante, disefador, empresa vendedora, operario o comandante) no sig-
nifica que exista una disminucién o desaparicién de la responsabilidad
de cada uno de ellos. Cada uno de ellos deberd demostrar la suficiente
diligencia y responder por los comportamientos que demuestre el sis-
tema auténomo una vez desplegados y si los mismos eran previsibles
para los humanos.”

El empleo de armas auténomas por parte de las fuerzas armadas lleva
ineludiblemente aparejado el riesgo de realizar ataques contra civiles,
los cuales pueden tener lugar:

468 CASSESE International Criminal Law, op. cit., pp.173-174; TPIY, Prosecutor v. Brdanin, Case
No. IT-99-36-T, Trial Chamber II, Judgement, 1 September 2004, para. 345; TPIY, Prosecutor v.
Brdanin, Case No. IT-99-36-A, Appeals Chamber, Judgement, 3 April 2007, para. 410.

469 WWERLE y JERBERGER Principles of International Criminal Law, op. cit., pp. 244-245, para. 632.

470 GRODZINSKY, F. S., MILLER K. W. y WOLFF, M. J. (2012). Moral Responsibility for Computing
Artifacts: "The Rules" and Issues of Trust. SIGCAS Computers and Society, 42(2), p. 16.
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a. De forma intencionada (i.e. de forma activa promover ese re-

sultado con los medios disponibles).*”!

b. De forma accidental, e.g., que los hechos hayan conducido a
que accidentalmente se haya producido el fallecimiento de
ese civil.

c. De forma imprudente, e.g., que la cadena de mando no valo-
rara la posibilidad de que los hechos resultaran en la muerte

del civil.?

3.1.2. Mens Rea / Actus Rea

Examinando entonces el articulo 30 del Estatuto de la CPI, una persona
serd penalmente responsable y podrd ser penada con un crimen de la
competencia de la Corte tinicamente si los elementos materiales del cri-
men se realizaron con intencién, y con conocimiento de sus elementos
materiales. La responsabilidad (criminal) individual se basa en la pre-
sencia de un elemento mental o estado de dnimo (mens rea) o intencio-
nalidad, unido a una accién delictiva (actus rea).*”?

Para el caso particular de las armas auténomas, serdn presumiblemente
los humanos (a la hora de codificar los comportamientos) quienes de-
tentardn esa mens rea, mientras que el actus rea serd cometido por pro-
pio sistema. Ello permitird atribuir mejor la conducta que hayan podido
cometer los sistemas auténomos, ya que éstos no pueden gozar del ele-

mento mental atribuible a los humanos.*74

Asimismo, HALLEVY alerta de que la mayor evidencia de intenciona-
lidad en los sistemas de IA reside en la capacidad de supervisar y

471 CPI, Situation in the Democratic Republic of Congo in the Case of Prosecutor v. Germain
Katanga, Case No.: ICC-01/04-01/07, Trial Chamber II, Judgement pursuant to article 74 of the
Statute, 7 March 2014, para. 1117.

472 HENDERSON, |.S., KEANE, P. y LIDDY, J. Remote and autonomous warfare systems: pre-
cautions in attack and individual accountability. (2017). En OHLIN, J. D. (ed.), Research Hand-
book on Remote Warfare. Edward Elgar Publishing Ltd, Cheltenham, p. 358.

473 Siguiendo a ROXIN, aquella persona en la que se reinan tanto la mens rea como la actus
reus, sera considerada responsable a titulo principal. WERLE, G. y BURGHARDT, B. (2011).
Claus Roxin on Crimes as Part of Organized Power Structures — Introductory Note. Journal of
International Criminal Justice, 9(1), p. 195.

474 MCALLISTER Stranger than Science Fiction, op. cit., p. 2572.

- 221 —



registrar todas las actividades que difunda el soffware del sistema. El
aprendizaje automdtico permitird que los sistemas auténomos aprendan
de experiencias, soslayen elementos y reduzcan asi el margen de error.
Al autor responsable (a quién se le imputard esa mens rea) se le requerird
suficiente concienciacién sobre las diferentes opciones disponibles, y
preferir que no ocurra un evento X, pero permiten la comisién de otra
conducta para evitar ese evento X.*”

El elemento de la mens rea se compone de los siguientes elementos para

que una conducta pueda considerarse culpable:

a. Intencionalidad o imprudencia en relacién con una conse-

cuencia especifica.

b. Conocimiento o negligencia respecto a una circunstancia es-

pecifica.”’

En consecuencia, si por ejemplo se decidiera atacar civiles que no estén
participando directamente en las hostilidades, claramente se estaria vio-
lando el DIH aplicable (articulo 8(2)(b)(i) del Estatuto de la CPI), y
ese estdndar de mens rea comprenderia la existencia de un dolus directus

de primer grado.””’

3.1.3. ;Intencionalidad especifica?

Las normas internacionales pueden requerir una intencionalidad espe-
cial (dolus specialis) para tipos particulares de ofensas, ya que no sola-
mente bastard que exista intencién para cometer unos hechos determi-
nados, sino que el autor (agente) deberd perseguir un fin especifico que
vaya mds alld del resultado de la conducta delictiva en si, tal como sucede
con el crimen de genocidio (objetivo de destruir un grupo nacional, ét-
nico, racial o religioso) o crimenes contra la humanidad (persecucién de

personas concretas).*’®

475 HALLEVY Liability for Crimes, op. cit., pp. 99-101.
476 /AN SLIEDREGT International Criminal Responsibility in International Law, op. cit., p. 42.

477 CPI, Situation in the Democratic Republic of the Congo in the case of the Prosecutor v.
Germain Katanga and Mathieu Ngudjolo Chui, Case No. ICC-01/04-01/07, Pre-Trial Chamber
|, Decision on the confirmation of the charges, 30 September 2008, para. 271.

478 CASSESE International Criminal Law, op. cit., pp. 44-45.
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En diferentes sentencias pronunciadas por parte del TPIY se han esta-
blecido diferentes factores que pueden examinarse a la hora de deter-
minar la existencia de intencionalidad en el crimen de guerra de dirigir
ataques contra la poblacién civil, y siempre que no estén participando
directamente en las hostilidades (articulo 8(2)(b)(i) del Estatuto de la
CPI), a saber: los medios y métodos de combate empleados en el trans-
curso de los ataques, el estatus y ndmero de las victimas, la naturaleza
de los crimenes cometidos, asi como la medida en que la fuerza atacante
haya cumplido con los requisitos necesarios del principio de precaucién
(tal como se dispone en los Convenios de Ginebra y Derecho Consue-
tudinario), asi como el examen de la posible naturaleza indiscriminada

del arma utilizada.?”®

Siguiendo la misma linea, la sentencia NTAGANDA dictada por la CPI
en 2019, analizando el articulo 8(2)(e)(i) del Estatuto de la CPI, igual-
mente considera relevante el conocimiento de la presencia de civiles por
parte del perpetrador de los hechos. En consecuencia, el realizar un ata-
que en esa zona en la que haya civiles o el uso de un arma que revista
naturaleza indiscriminada, determinard que nos encontremos ante cri-
menes de guerra. Esto deberd ser observado de manera inexcusable por

la cadena de mando a la hora de desplegar armas auténomas.

Es probable que el uso y despliegue de las armas auténomas conllevard
la delegacién de decisiones de cardcter letal que afecten a valores tan
esenciales como la vida. Sin embargo, no serd posible garantizar que
estas puedan ostentar el mismo grado de conocimiento que los huma-
nos (e.g. intencionalidad para cometer un crimen o hecho ilicito inter-

nacionales o consciencia de que los hechos ocurrirdn).

Serd entonces importante saber diferenciar cuestiones éticas relaciona-
das con la delegacién de esas funciones, respecto de aquellas relativas a
la atribucién de los hechos y provisién de mecanismos de reparacién a
las victimas. Mientras que la busqueda de la autoria y la

479 TPIY, Prosecutor v. Dragomir MiloSevi¢, Case No. IT-98-29/1-T, Trial Chamber IIl, Judge-
ment, 12 December 2007, para. 948; TPIY, Prosecutor v. Stanislav Gali¢, Case No. IT-98-29-
A, Appeals Chamber, Judgement, 30 November 2006, para. 132.
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implementacién de soluciones requieren una respuesta por parte del
legislador doméstico o convencional por parte de los Estados, la cues-
tién ética queda abierta a debate por parte de diferentes expertos, i.e.,
los humanos, para decidir la despersonalizacién de los conflictos arma-

dOS 480

El Comité de Expertos sobre Armas Auténomas del CICR vya alerté en
2014 que, al crear los sistemas robéticos algoritmos de propagacién de
creencias (belief propagation algorithm) en base a los datos recopilados
del mundo exterior, estas creencias podrian estar basadas en datos in-
ciertos. Asimismo, el programador también podria correr el riesgo de
no ser lo suficientemente diligente para codificar instrucciones o datos
que podrian hacer peligrar la exactitud de los datos y, en consecuencia,
podria poner en peligro la misién.

Esos riesgos podrian originarse en una falta de datos precisos a la hora
de realizar un ataque selectivo o que el sistema auténomo reaccione de
forma diferente a la prevista respecto de posibles “provocaciones” que
conlleven la aplicacién de Reglas de Enfrentamiento.*®!

Examinando el articulo 30(1) y (2)(a) del Estatuto de la CPI, la persona
solamente serd responsable si se dilucida que sus actos han sido cometidos
de forma voluntaria. Por lo tanto, comportamientos basados en el “automa-
tismo” (e.g. comportamiento realizado como consecuencia de un ataque de
un enjambre de abejas) quedarian excluidos de la responsabilidad criminal.

Esta cuestién plantea entonces interrogantes que necesitan respuesta so-
bre si las armas auténomas estardn lo suficientemente programadas
como para expresar esa “voluntariedad” para cometer los hechos ilicitos
en cuestién, asi como si otorgarles algtin tipo de personalidad juridica.**

480 ARNOLD, R. Legal Challenges Posed by LAWS: Criminal Liability for Breaches of IHL by
(the Use of) LAWS. (2017). En GEIB, R. (ed.), Lethal Autonomous Weapons Systems — Tech-
nology, Definition, Ethics, Law & Security. Federal Foreign Office, Berlin, p. 10.

481 \er mas en ANSELL, D. Research and Development of Autonomous “Decision Making”
Systems. (2014). En ICRC, Autonomous Weapons Systems — Technical, Military, Legal and
Humanitarian Aspects — Expert Meeting — Geneva, Switzerland 26 to 28 March 2014, en p. 39.
Disponible en https://www.icrc.org/en/document/report-icrc-meeting-autonomous-weapon-sys-
tems-26-28-march-2014 (Consultado el 1 de septiembre de 2024).

482 \WERLE y JERBERGER Principles of International Criminal Law, op. cit., pp. 219-220, para. 571.
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Es necesario entonces preguntarse si las armas auténomas serdn lo sufi-
cientemente capaces de detentar ese estado de intencionalidad y si po-
dia prever las consecuencias que sus actos acarrearian, sin soslayar los
factores presentes en un teatro operacional determinado. Quizds uno
de los pronunciamientos més relevantes que no debemos soslayar fue
emitido por el Tribunal Militar de Ndremberg, que dictaminé: “Los
crimenes contra el derecho internacional son cometidos por hombres,
no por entidades abstractas — y solo castigando a los individuos que
cometen dichos crimenes se pueden aplicar las disposiciones del dere-
cho internacional”.*®

3.1.4. ;Negligencia “cualificada” cuando se utilicen armas auténomas?

Siendo conocedores de que las circunstancias en el teatro de operacio-
nes estdn sujetas a constantes cambios (e.g. empleo de escudos humanos
o uso dual — civil o militar — de objetos), cabria preguntarse si podria-
mos aplicar un estdndar de negligencia o conducta temeraria mis bajo
que permitiera delimitar responsabilidades, respecto a los comporta-
mientos impredecibles de los sistemas auténomos, no solamente res-
pecto a los comandantes militares y autoridades gubernamentales, sino
también respecto de los oficiales y operarios que estén a cargo de dirigir

la operacién en cuestién.*

Un ejemplo podemos verlo en el andlisis que realiza el Comentario a
los Protocolos Adicionales a los Convenios de Ginebra - articulo

85(3):%> Se mencionan entre los elementos comunes constitutivos a las

483 INTERNATIONAL MILITARY TRIBUNAL OF NUREMBERG, Trial of the Major War Crimi-
nals before the International Military Tribunal, Nuremberg 14 November 1945 — 1 October 1946.
Secretariat of the Tribunal, Nuremberg, Allied Control Authority of Germany, p. 466. Disponible
en https:/ftile.loc.gov/storage-services/service/ll/limlp/2011525338_NT_Vol-
XXI1/2011525338_NT_Vol-XXIl.pdf (Consultado el 1 de septiembre de 2024). Traduccion real-
izada por el autor.

484 JAIN, N. Autonomous weapons systems: new frameworks for individual responsibility.
(2016). En BHUTA, N., BECK, S., GEIB, R., LIU, H.Y., y KRER, C. (eds.), Autonomous Weap-
ons Systems — Law, Ethics and Policy. Cambridge University Press, Cambridge, p. 316.

485 Articulo 85(3): “3. Ademas de las infracciones graves definidas en el articulo 11, se consi-
deraran infracciones graves del presente Protocolo los actos siguientes, cuando se cometan
intencionalmente, en violacion de las disposiciones pertinentes del presente Protocolo, y cau-
sen la muerte o atenten gravemente a la integridad fisica o a la salud;

a) hacer objeto de ataque a la poblacién civil 0 a personas civiles;
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infracciones graves descritas (particularmente la mds relevante para esta
investigacién son los ataques contra la poblacién civil) tanto la impru-
dencia o conducta temeraria (en la que el agente estatal o arma auté-
noma, sin estar seguro de que suceda un resultado particular, acepta la
posibilidad de que éste ocurra) como la imprudencia “ordinaria” (en la
que el agente estatal o arma auténoma actda sin tener presente ni el

acto ni las consecuencias del mismo). 4%

Sin embargo, el caso GALI C,*7 analizando la nocién de comisién “in-
tencionada” de infracciones graves del PA I, consideré que la misma
incorpora igualmente la nocién de imprudencia o temeridad (reckless-
ness), excluyéndose el concepto de “mera negligencia”. En mi opinidn,
el rebajar los estdndares puede crear la suficiente disuasién entre los
miembros de la cadena de mando a efectos de demostrar la suficiente

diligencia a la hora de desplegar estos sistemas.

Por otro lado, la determinacién de esta temeridad como “cualificada” es
porque no se puede considerar que las partes involucradas (en especial
programadores) puedan ser conocedores de cualquier respuesta que pueda
emitir el sistema auténomo. Esta temeridad cualificada ha de demostrar
que el culpable podia disponer de los medios necesarios (i.e. conocimien-
tos especializados de programacién, necesaria formacion, ejercicios mili-
tares de IA.. .etc.) para haber evitado esa conducta posiblemente desenca-

denante de danos tanto a personas como objetos (de cardcter civil).

Esta nocién de negligencia cobrard especial atencién respecto a los

b) lanzar un ataque indiscriminado que afecte a la poblacion civil 0 a bienes de caracter civil a
sabiendas de que tal ataque causara muertos o heridos entre la poblacién civil o dafios a bienes
de cardcter civil, que sean excesivos en el sentido del articulo 57, parrafo 2, a) iii;

c) lanzar un ataque contra obras o instalaciones que contengan fuerzas peligrosas a sabiendas
de que ese ataque causara muertos o heridos entre la poblacién civil o dafios a bienes de
caracter civil, que sean excesivos en el sentido del articulo 57, parrafo 2, a) iii;

d) hacer objeto de ataque a localidades no defendidas y zonas desmilitarizadas;
e) hacer objeto de ataque a una persona a sabiendas de que esta fuera de combate;

f) hacer uso pérfido, en violacion del articulo 37, del signo distintivo de la cruz roja, de la media
luna roja o del ledn y sol rojos o de otros signos protectores reconocidos por los Convenios o
el presente Protocolo”.

486 \/éase SANDOZ et al., op. cit, p. 994, para. 3474.
487 TPIY Gali¢ Trial Chamber | Judgement, op. cit., para. 54.
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comportamientos imprevistos que el arma auténoma desarrolle, y si el
comandante u operario tuvieron la suficiente concienciacién de que di-
chos hechos podrian ocurrir y si aceptaron ese riesgo (dolus eventualis).
La obligacién de recabar informacién precisa por parte del operario o
comandante (tal como se menciona en el comentario) sobre aspectos
fundamentales tales como la codificacién de los algoritmos o resultados
de los test realizados serd un factor relevante a efectos de determinar la
responsabilidad criminal del individuo o, en su defecto, la disciplinaria
aplicable en el dmbito castrense.

3.1.5. Dolus eventualis o aceptacién de riesgos

Otro aspecto importante a resolver serd que tanto el DIH como el DPI
no reconocen la posibilidad de aceptar el riesgo (dolus eventualis)**®
como un estado mental culpable, en comparacién con la responsabili-
dad directa de las partes implicadas en un ataque selectivo. Sin em-
bargo, el TPIY en el caso STAKI C definié la nocién de dolus eventualis
como “(...) aquella situacién en la que un perpetrador realiza un com-
portamiento que puede poner en peligro la vida de otra persona (...) El
Asesinato que realice se convierte en intencionado si se reconcilia (i.e. si
acepta) esa posibilidad de que una muerte suceda (...) Si el asesinato se
comete con “manifiesta indiferencia hacia el valor de la vida humana”,
e incluso si la conducta conlleva riesgos minimos, se podrian calificar

los hechos como homicidio intencionado”.*®

Esta definicién de dolus eventualis (Toma de riesgos aparejados a las armas
auténomas) que puede ser tomada en consideracién a la hora de enjuiciar
posibles programadores (Tal como se analizard con posterioridad con el
articulo 49(3) del PA ) y si los hechos pudieron preverlos de alguna forma.

El reducir el umbral en los estdndares de negligencia o conducta

488 Siguiendo el articulo 20(1)(c) del Estatuto de la CP1y la clausula “salvo disposicion en con-
trario” prevista en el articulo 30 del mismo, el dolus eventualis y estandares similares de im-
prudencia podrian ser considerados como principios generales del derecho aplicables por la
CPI. Ver BO, M. (2021). Autonomous Weapons and the Responsibility Gap in light of the Mens
Rea of the War Crime of Attacking Civilians in the ICC Statute. Journal of International Criminal
Justice, 19(2), pp. 20-21.

489 TPIY, Prosecutor v. Milomir Staki¢, Case No. IT-97-24-T, Trial Chamber II, Judgement, 31
July 2003, para. 587. Traduccion realizada por el autor.
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temeraria puede producir el efecto positivo de disuasién en los coman-
dantes para informarse plenamente sobre las consecuencias del funcio-
namiento defectuoso de un sistema auténomo. Sin embargo, la negli-
gencia seguird requiriendo demostrar algtin tipo de concienciacién sub-
jetiva por parte del autor de los riesgos existentes, debiendo analizarse
de forma pormenorizada cada caso, i.e., dificil aplicar una metodologia

unificada y estandarizada.*”

Respecto a esa concienciacién y necesidad de encontrar autor de los
hechos y por ende determinar la atribucién de los mismos,
MCDOUGALL admite, en relacién a la aplicacién de dichos estdnda-
res mds bajos de imprudencia, que no puede determinarse que el uso
de las armas auténomas vaya a conducir a una desviacién de los estdn-
dares de conducta que una persona razonable habria de observar en una

situacién similar.%!

BO admite que, a pesar de que la autonomia reemplazard a los humanos
en el proceso de toma de decisiones para la realizacién de ataques selecti-
vos, al existir la interaccidn natural entre los procesos cognitivos y el teatro
de operaciones en el que el sistema operard, el operador humano seguird
teniendo conocimiento del estado de ese teatro operacional y de las cir-
cunstancias a tener presentes si se desea cumplir con los principios bésicos

del DIH y, en definitiva, el Orden Internacional Basado en Reglas.

Esa cualidad inherente a las personas fisicas serd siempre insoslayable, y
asi lo termina de reafirmar FINNIN, citando a BADAR, teniendo pre-
sente los casos que estdn cubiertos por el articulo 30 del Estatuto de la
CPI: “(...) el requisito del conocimiento podri ser satisfecho cuando el
acusado comprendié de la alta probabilidad de que la circunstancia
[que posiblemente conducird al crimen internacional] existia, pero de-
liberadamente se abstuvo de obtener la confirmacién final porque que-

rfa poder negar el conocimiento”.*

490 AMOROSO y GIORDANO Who Is to Blame for Autonomous Weapons Systems’ Misdoings?,
op. cit., p. 222; Respecto a las reducciones de umbrales en los estandares de imprudencia ver
JAIN Autonomous weapons systems: new frameworks for individual responsibility, op. cit., pp.
318-319.

491 MCDOUGALL, C. (2019). Autonomous Weapon Systems and Accountability: Putting the
Cart before the Horse. Melbourne Journal of International Law, 20 (1), p. 68.

492 BO Responsibility Gap, op. cit., p. 21; FINNIN, S. (2012). Mental Elements under Article 30
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3.1.6. Pluralidad de autores participantes

La particularidad que la autonomia tiene ineludiblemente aparejada es
la quiebra de la cadena de responsabilidad, habiendo sido afirmado por
SPARROW en 2007: “The connection between the programmers/de-
signers and the results of the systems, which would ground the attrib-
ution of responsibility, is broken by the autonomy of the system”.*?
Mientras no se demuestre que esa intencionalidad puede ser codificada
y desempenada por los sistemas auténomos, todavia seguiremos ha-
ciendo frente al vacio normativo que supone la falta de regulacién de la
responsabilidad individual. Esta ser4 dificil atribuir a una sola persona
ya que no serd ficil determinar que un tnico sujeto es el responsable de
la toma de decisién para que el sistema auténomo reaccionara de una u

otra manera.

Por ello, la responsabilidad penal no tiene por qué necesariamente pro-
venir de un dnico autor, ya que la propia sentencia 7ADI Cafirmé, ana-
lizando el articulo 7(1) del Estatuto del extinto TPIY, que la responsa-
bilidad por las violaciones serias de DIH “no estd limitada meramente
a aquellas personas que llevan a cabo el actus reus de los crimenes enu-
merados en dicha provisién, sino que es extensible a otros perpetradores

(...) entre ellos, la incitacién, conspiracién, tentativa y complicidad”.*

El poder determinar la atribucién de los hechos mediante las formas de
responsabilidad previstas en el DPI es clave para personalizar los crime-
nes cometidos y asi sentar las bases juridicas (incluyendo tipificacién)
para que los individuos que, con cierto mens rea, hayan contribuido a
que un crimen internacional haya tenido lugar (como consecuencia de

la utilizacién de un arma auténoma), sean enjuiciados y castigados.*”

of the Rome Statute of the International Criminal Court: A Comparative Analysis. The Interna-
tional and Comparative Law Quarterly, 61 (2), p. 350, Traduccién realizada por el autor.

493 SPARROW, R. (2007). Killer Robots. Journal of Applied Philosophy, 24(1), p. 70.

494 TPIY, Prosecutor vs. Dusko Tadic, Case n° IT-94-1-A, Appeals Chamber, Judgement 15 July
1999, para. 189. Traduccion realizada por el autor.

495 ACQUAVIVA, G. (2022). Autonomous weapons systems controlled by Artificial Intelligence:
a conceptual roadmap for international criminal responsibility. The Military Law and the Law of
War Review, 60(1), p. 104.
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Siguiendo el caso AKAYESU, respecto al crimen de Genocidio, mien-
tras la “contribucién” (aiding) consiste en la provisién de asistencia a
alguien, la “instigacién” (abetting) entranaria la facilitacién de la comi-
sién del hecho mostrando simpatia por ello.*° Por su parte, la respon-
sabilidad por complicidad de un posible participante puede determi-
narse a través del grado de autoria inclusiva que pueda atribuirse a ese
participante.

BAZARGAN admite que el grado de esa autoria puede determinarse
en base al papel que ese participante haya tenido en la comisién de los
hechos, sabiendo que algunos detentan un papel mds prominente que
otros para que los hechos ocurran. En consecuencia, a mayor relevancia
de un actor X en la comisién de un crimen o hecho ilicito internacional,
mayor serd el grado de autoria inclusiva y, por consiguiente, de atribu-

cién de responsabilidad.

Serd necesario examinar de forma pormenorizada los hechos cometidos
por cada una de las partes involucradas en las diferentes fases (e.g. fa-
bricante, programador, comandante, operario...etc.) y cudles han ju-
gado un papel que haya dado lugar inevitablemente a danos personales

o materiales al activar un sistema auténomo.*’

Actualmente, el Derecho Internacional no prevé consecuencias ni tam-
poco régimen sancionador (ya sea administrativo o criminal) para las
acciones que hayan dado lugar a resultados graves o mortales por el uso
de las armas auténomas, ya sea por culpa del fabricante, desarrollador,
programador, el agente que despliega el arma, el comandante e incluso
la propia arma en si misma considerada. Los responsables involucrados
que no sean lo suficientemente diligentes para evitar riesgos contra per-
sonas y bienes protegidos pueden incurrir en responsabilidad, tal como
se reconoce en el articulo 87 del PA I.

4% TPIR, The Prosecutor v. Jean-Paul Akayesu (Trial Judgement), Case No. ICTR-96-4-T,
Chamber |, 2 September 1998, para. 484.

497 Ver discusion de las consideraciones sobre complicidad en BAZARGAN, S. (2013). Com-
plicituous Liability in War. Philosophical Studies: An International Journal for Philosophy in the
Analytic Tradition, 165 (1), p. 188.
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3.2. FABRICANTE / PROGRAMADOR

3.2.1. Posicién idénea de conocimiento del sistema

En las fases de fabricacién y programacién se determinard si un arma
auténoma fue programada para realizar actividades conducentes a un
crimen (o a la violacién del DIH en nuestro caso). Normalmente el
fabricante del soffware estard en una mejor posicién para determinar los
riesgos que conllevard su utilizacién, asi como para dilucidar cémo de-
ben utilizarse los sistemas de armas, los riesgos que pueden evitarse, asi
como los protocolos necesarios a seguir en el caso de que situaciones
inesperadas sucedan.

En este sentido, MCFARLAND y MCCORMACK advierten de que
los programadores o desarrolladores jugardn un papel relevante no so-
lamente respecto de la gama de acciones que un sistema de armas auté-
nomas es capaz de realizar, sino acciones o comportamientos especfﬁcos
que es capaz de demostrar una vez que el arma ha sido desplegada en el

teatro de operaciones.*”®

Sin embargo, los fabricantes tampoco han de considerarse como “dei-
dades supremas” que puedan prevenir todos los dafios que puedan co-
meter las armas auténomas. Del mismo modo, los programadores in-
sertan diferentes lineas de cédigos que pueden dar lugar a diferentes
comportamientos que surgen como resultado de la complejidad de los
cdlculos realizados. El hecho de que sean varios miembros los que par-
ticipen, hace imposible que alguien pueda saber con certeza plena el
funcionamiento del sistema, no pudiendo predecirse entonces los com-
portamientos que los sistemas puedan realizar.

Teniendo presente que existen fabricantes que se van a dedicar principal-
mente a desarrollar funciones no criticas (i.e. que conlleven danos perso-
nales o materiales) como navegacidn, supervisién de combustible, recopi-
lacién de imdgenes, informes telemétricos...etc.), serd dificil probar que
ellos eran conscientes de que esas aplicaciones fueran a implementarse sin
tomar las debidas precauciones por otros proveedores y clientes.

498 MCFARLAND, T. y MCCORMACK, T. (2014). Mind the Gap: Can Developers of Autonomous
Weapons Systems be Liable for War War Crimes? International Law Studies, 90, p. 366.
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Muchas de esas capacidades son igualmente implementadas en artefactos
que conllevardn con posterioridad uso dual civil o militar (e.g. satélites)
y no serd ficil demostrar el cardcter sustantivo del conocimiento de cada

fabricante o programador involucrado en esa fase de desarrollo.*”

En lineas concluyentes, SPARROW afirma con rotundidad que, si se
quisiera hacer responsables a los programadores por las acciones que
cometan las armas auténomas una vez activadas, de forma andloga, los
padres tendrian que ser responsables de los actos cometidos por sus hi-
jos una vez que éstos dejen de estar bajo su cuidado. Todo ello dificulta
entonces la responsabilidad individual al no apreciarse ni mens rea ni
dolus eventualis que permita dilucidar si alguna accién u omisién podria
haberse realizado por alguna de las partes implicadas.”

En este sentido, PAGALLO discrepa sobre la idea tradicional de consi-
derar a los robots (para nuestra investigacién los sistemas de armas au-
ténomas) como herramientas que permiten la interaccién humana y
afirma igualmente que serfa dificil conferir directamente a los humanos
los derechos y obligaciones que se les haya delegado a los robots para la
realizacién de funciones cognitivas complejas, entre ellas el aprendizaje

automdtico para la toma de decisiones.

Del mismo modo que sucede con la contratacién electrénica involu-
crando a consumidores ¢ IA, el humano (operador y comandante) de-
berd demostrar la diligencia necesaria en interpretar el comportamiento
desarrollado por parte del sistema auténomo y trazar posibles lineas de
accién para corregir el comportamiento y posibles efectos y danos co-
metidos por el mismo. El mero hecho de que un humano (operario) se
encargue de activar el sistema auténomo almacenado en una instalacién
determinada y en un momento preciso denota que éste tiene un control

sobre el comportamiento que desarrolle el mismo.*”!

49 WINTER, E. (2021). The Accountability of Software Developers for War Crimes Involving
Autonomous Weapons: The Role of the Joint Criminal Enterprise Doctrine. University of Pitts-
burgh Law Review, 83, pp. 76-77.

500 SPARROW Killer Robots, op. cit., p. 70.

501 Ver mas en PAGALLO, U. (2013). The Laws of Robots — Crimes, Contracts and Torts.
Springer — Law, Governance and Technology Series Vol. 10, Dordrecht, p. 99.
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3.2.2. Posibles fallos técnicos y riesgos

Diferentes interferencias, riesgos y fallos pueden surgir durante la acti-
vacién del sistema auténomo, y en la mayoria de las ocasiones éstos
quedardn fuera del control de los programadores. Cabe citar posibles
fallos de comunicaciones, cambio de las circunstancias en el teatro de

operaciones, o posibles ataques cibernéticos de terceros.

En un informe publicado por el Instituto de las Naciones Unidas de
Investigacién sobre el Desarme (UNIDIR) en el afio 2021, se especifi-
caron igualmente otros tipos de interferencias que pueden sufrir los sis-

temas de armas auténomas, tales como:
a. Ataque directo o degradacién de la visibilidad de los sensores,

b. Interferencia de las senales (bloqueando la entrada de datos re-
lativos a la navegacién y a la comunicacién con los operadores),

c. Ataques de “spoofing”, que conduciria a recopilar informa-
cién falsa no permitiendo al sistema cumplir con su misién

de forma satisfactoria,

d. “Input attacks”, que estdn destinados a modificar un objeto
o una fuente de datos, de forma que produce fallos en el curso

de accién del sistema auténomo.>*?

BO>% alerta que dos son las funciones que estdn automatizadas, y que,
para el caso particular de las armas auténomas, serd necesario cumplir
con los necesarios estdndares técnicos para que desarrollen sus funcio-
nes satisfactoriamente, a saber:

a. Identificacién del objeto y clasificacién en base a patrones.

b. Prediccién de comportamientos. Aqui no solamente bastaria

502 HOLLAND MICHEL, A. (2021). Known Unknowns: Data Issues and Military Autonomous
Systems. United Nations Institute for Disarmament Research, p. 7. Disponible en https://uni-
dir.org/known-unknowns (Consultado el 1 de septiembre de 2024).

503 BO, M. (2022, July). Are programmers in or ‘out of control? The individual criminal responsi-
bility of programmers of autonomous weapons and self-driving cars. Asser Institute, Research
paper series 08, p. 8. Disponible en https://www.asser.nl/about-the-asser-institute/news/re-
search-paper-in-or-out-of-control-criminal-responsibility-of-programmers-of-autonomous-vehi-
cles-and-autonomous-weapon-systems/ (Consultado el 1 de septiembre de 2024).
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incluir objetivos legitimos conforme al DIH, sino si en el teatro
de operaciones los adversarios estdn realizando conductas que
peligraran el cumplimiento del ordenamiento establecido por
una de las partes beligerantes (e.g. empleo de escudos humanos

o ataques objetos que revistan naturaleza dual civil/militar).

El hecho de que en el dominio militar estén proliferando los algoritmos
basados en datos hace que la naturaleza de los conflictos armados esté
paulatinamente evolucionando, evidenciando el riesgo que supone la
delegacién de funciones humanas a los sistemas de IA y, en consecuen-
cia, haciendo mds ambiguas el cumplimiento de las obligaciones inter-
nacionales que le corresponden a las partes involucradas.

Es inherente a la autonomia que los sistemas auténomos probable-
mente realicen elecciones y desarrollen conductas de forma diferente a
como lo habfan previsto los programadores y desarrolladores. En tales
situaciones, no es posible afirmar que éstos puedan predecir con certeza
plena c6mo van a comportarse los sistemas auténomos, méxime cuando

estamos con escenarios operacionales complejos.>

Obviamente, aquel individuo que haya programado deliberadamente un
arma auténoma con objeto de que ésta cometa violaciones de DIH, éste
ltimo podrd ser considerado responsable de crimenes de guerra en el
mismo sentido que aquel sujeto que negligentemente despliegue el dis-
positivo y no sea capaz de cumplir con principios bdsicos del DIH como
distincién o proporcionalidad, aspectos tratados en el capitulo sobre ata-
ques selectivos. En consecuencia, el fabricante habrd de aunar los esfuer-
zos necesarios para que los robots actien con la mayor seguridad posible.

Por su parte HUMAN RIGHTS WATCH afirmé (respecto de los fa-
bricantes) que no se les podrd exigir rendicién de cuentas por productos
defectuosos:

a. En el caso de que el Gobierno haya aprobado especificaciones

precisas para el desarrollo de un arma.

504 HUMAN RIGHTS WATCH. (2012). Losing Humanity — The Case against Killer Robots. Hu-
man Rights Watch, International Human Rights Clinic, Harvard Law School, p. 43. Disponible
en https:/lwww.hrw.org/sites/default/files/reports/arms1112_ForUpload.pdf (Consultado el 1 de
septiembre de 2024).
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b. Siesa arma se ajusté a esas especificaciones.

c. Si el fabricante no informé deliberadamente al gobierno de

un peligro conocido®”

506

con respecto al arma que el gobierno
desconocia.

Es cierto que los programadores y fabricantes podrdn ser considerados
responsables (dolo directo) por la forma en que actte el producto final
que hayan desarrollado, i.e. responsabilidad del producto. Esta tltima
puede resultar una solucidn eficaz para determinar quién es responsable
cuando un producto (i.e. el sistema auténomo) causa un dafio como
consecuencia del estado defectuoso del mismo, no cumpliendo enton-

ces con el uso al que estaba predestinado.

Dichos defectos pueden originarse en el disefio o fabricacién del pro-
ducto o falta de provisién de instrucciones (codificadas) adecuadas en
el sistema, asi como en la falta de provisién de alerta adecuada sobre
danos que previsiblemente pudieran ocurrir en el sistema auténomo...
jugando entonces el elemento de la temporalidad un papel relevante.’”’
Si el programador fue lo suficientemente diligente no insertando ins-
trucciones que pudieran tergiversar la accién del sistema auténomo, y el
operador fue quien no desempend esa diligencia a la hora de desplegar
el arma (incluyendo intencionalidad respecto al uso ilicito de la misma),

entonces quedaria ese programador eximido de responsabilidad.

505 En este sentido, el articulo 30(3) del Estatuto de la CPI tiene por la nocién de conocimiento,
“la conciencia de que existe una circunstancia o se va a producir una consecuencia en el curso
normal de los acontecimientos”.

506 HUMAN RIGHTS WATCH. (2015, 9 de abril). Cuidado con el vacio - la falta de responsa-
bilidad con respecto a los robots asesinos. Disponible en https://www.hrw.org/es/re-
port/2015/04/09/cuidado-con-el-vacio/la-falta-de-responsabilidad-con-respecto-los-robots-
asesinos (Consultado el 1 de septiembre de 2024).

507 TURNER, J. (2019). Robot Rules — Regulating Artificial Intelligence. Palgrave macmillan,
Cham, p. 92; CHINEN Law and Autonomous Machines, op. cit, p. 27.
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3.2.3. Papel como contribuyentes o instigadores: Lapso de
temporalidad

Como muestra el articulo 25(3) del Estatuto de la CPI,>%

que a los programadores y fabricantes se les pueda atribuir responsabi-
50

es probable
lidades como “contribuyentes” o “instigadores™” por haber contri-
buido al resultado del hecho delictivo originado por el sistema auté-
nomo. El animus delinquendi se ve reflejado en la nocién de “propé-
sito”, no siendo suficiente el elemento del conocimiento en este ar-
ticulo,”' ya que las acciones de estas partes involucradas en el desarrollo del
sistema, al menos “sustancialmente” contribuirdn a la comisién del crimen.

Sin embargo, el TPIY en el caso FURUNDZIJA respecto a los “instiga-
dores” y “contribuyentes” realiza las siguientes determinaciones que ha-
cen pensar en la existencia de un conocimiento cualificado (y no un
“mero conocimiento”) para que ocurran los hechos delictivos:

“No es necesario que los instigadores y contribuyentes conocieran el delito
exacto que se pretendfa cometer y que, en efecto, se cometié. Si es cons-
ciente esa persona de que un niimero de delitos serd probablemente come-
tido, y que uno de los hechos se comete de hecho, esa persona ha tenido

la intencién de facilitar la comisién de ese delito, y serd entonces culpable

como cémplice v encubridor” 3!
plice 'y

Es posible que el lapso de temporalidad entre la fabricacién y el uso del
arma pueda salvar la autorfa directa del fabricante o programador so

pena de la previsibilidad de las consecuencias del uso de estos sistemas.

508 Articulo 25(3)(c): “De conformidad con el presente Estatuto, sera penalmente responsable
y podra ser penado por la comision de un crimen de la competencia de la Corte quien:

¢) Con el proposito de facilitar la comision de ese crimen, sea complice o encubridor o colabore
de algin modo en la comision o la tentativa de comision del crimen, incluso suministrando los
medios para su comision”.

509 Siguiendo la Teoria de ROXIN y el enfoque sobre el control del delito, el instigador se dife-
rencia del autor directo en que el primero no tiene un control o dominio sobre el origen o comi-
sion de la ofensa en cuestion. Ver VAN SLIEDREGT International Criminal Responsibility in
International Law, op. cit., p. 107.

510 CPI, Situation in the Democratic Republic of the Congo — In the Case of the Prosecutor v.
Callixte Mbarushimana, Case No. ICC-01/04-01/10, Pre-Trial Chamber I, Decision on the Con-
firmation of Charges, 16 December 2011, para. 274.

51 TPIY Furundzija Trial Chamber Judgement, op. cit., para. 246. Traduccion realizada por el autor.
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Para este lapso es posible encontrar una solucién en el criterio de la
puesta en peligro de la persona u objeto en cuestién. Teniendo presente
el articulo 49(1) del PA I a los Convenios de Ginebra,’'? el comentario
a este Protocolo Adicional considera, respecto a las minas colocadas en
un lugar determinado, que un “ataque armado” comienza cuando se

pone en peligro a una persona.’"’

BOULANIN, BRUUN y GOUSSAC consideran respecto a las armas
auténomas que, en las siguientes circunstancias, ese peligro directo

puede suceder en diversos lapsos de tiempo, a saber:

a. Cuando una persona u objeto hayan sido seleccionados para

aplicdrseles el uso de la fuerza.

b. Con anterioridad, cuando una persona u objeto son identifi-

cados como objetivos potenciales.

c. Mis tempranamente, cuando un arma auténoma es activada
y comienza a examinar las entradas de datos compardndolas
con la informacién alojada en su base de datos interna, en
tales circunstancias todas aquellas personas u objetos que se

encuentren dentro del drea de operaciones estardn potencial-

mente en peligro directo.”™

En tales circunstancias, el programador o fabricante deberdn ser lo su-
ficientemente diligentes cuando codifiquen los comportamientos en el
sistema. Los algoritmos deberdn estar lo suficientemente programados
para seguir unos pardmetros ciertos y que permitan la realizacién de
comprobaciones adicionales por parte de los distintos operarios, facili-
tar el tiempo de deliberacién a lo largo de la cadena de mando, asi como
revertir el curso de accién previsto con anterioridad a la causacién de

danos personales o materiales.

Sin embargo, en la sentencia LUBANGA, el Juez FULFORD emitié

512 Articulo 49(1): “Se entiende por ataques los actos de violencia contra el adversario, sean
ofensivos o defensivos”.

513 SANDOZ et al., op. cit, p. 603, para. 1881.
514 BOULANIN et al. Autonomous Weapons Systems and International Humanitarian Law, op. cit., p. 23.
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una opinién disidente en la que alerté de la falta de provisién en el
Estatuto de la CPI que explicite que el autor que contribuya a la comi-
sién del crimen haya de tener una participacién directa y fisica durante
la fase de ejecucién del mismo. El Juez FULFORD asimismo admite
que en el articulo anteriormente mencionado (25(3) del Estatuto) no
requiere de prueba alguna de que el crimen no se habria cometido sin
haber estado involucrado el perpetrador.

Siguiendo el iter de la lectura de esta decisién, quizds la nocién de ca-
rdcter “sustancial” puede jugar un papel relevante si no se puede deter-
minar con exactitud si las funciones de los posibles co-perpetradores (i.e.
programadores, operarios, distribuidores...etc.) han sido lo suficiente-
mente “esenciales” como para evitar la comisién del crimen por parte
del arma auténoma. El determinar ese nexo operativo podrd reforzar ain
mis la hipétesis de que los individuos involucrados en las diferentes fases
del proceso respondan como “coautores” por la comisién de esos hechos
(en particular en aquellas situaciones en las que pueda aplicarse la mo-

dalidad de Empresa Criminal Comin) y no como cémplices.’"

CROOTOF expone diferentes ejemplos que pueden ilustrar ese cardc-
ter esencial respecto a los operarios de las armas auténomas, y asi ser
criminalmente responsables: Ese cardcter podria tener lugar si estos
operarios previeron los posibles dafios que éstas podrian cometer, o si
ordenaron un posible ataque que involucrara a las armas auténomas o

si contribuyeron directamente a la ejecucién de los hechos.>'®

Por otro lado, MCFARLAND y MCCORMACK, examinando juris-
prudencia del TPIY (BLASKIC)’” confirman que tanto la

515 CP, Situation in the Democratic Republic of the Congo in the Case of Prosecutor v. Thomas
Lubanga Dyilo, Case No. ICC-01/04-01/06, Trial Chamber I, Judgement pursuant to Article 74
of the Statute, 14 March 2012, para. 937 y Separate Opinion of Judge Adrian Fulford, para. 15.
Para el caso de la Empresa Criminal Comun, siguiendo las bases del articulo 7(1) del Estatuto
del extinto TPIY ver TPIY, Prosecutor v. Milan Milutinovié, Nikola Sainovi¢ & Dragoljub Ojdanic,
Case No. IT-99-37-AR72, Decision on Dragoljub Ojdani¢’s Motion Challenging Jurisdiction —
Joint Criminal Enterprise, 21 May 2003, para. 20.

516 CROOTOF, R. (2016). War Torts: Accountability for Autonomous Weapons. University of
Pennsylvania Law Review, 164(6), p. 1377.

517'Y todo ello a pesar de la osadia por parte del TPIY en pronunciar en ese caso que: (...) el
actus reus de complicidad en un delito puede producirse antes, durante o después de la
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“contribucién” como la “instigacién” no podian constituir fundamen-
tos necesarios de responsabilidad criminal respecto de los actos prepa-
ratorios a la comisién del crimen principal.”'® De ahi que el TPIY con-
siderara hace méds de dos décadas que tanto el “instigador” como el
“contribuyente” tengan un papel accesorio respecto del crimen princi-

pal cometido por el autor.””’

Los posibles riesgos que se tomen y acepten a la hora de desplegar
armas auténomas deberdn delimitar mejor estas modalidades de
responsabilidad, al menos desde la perspectiva del dolus eventualis,
si no se puede demostrar la intencionalidad por parte de una de las
partes implicadas en la cadena de mando (e.g. fabricante, desarro-
llador, operario). Quizd el elemento de la imprudencia pueda ser

una respuesta adecuada en aras de evitar vacios e impunidades.

Tomando la experiencia de los vehiculos semiauténomos no tripulados
(drones), diferentes funciones relacionadas con la navegacién y libera-
lizacién de armas son las que se han automatizado en los Gltimos lus-
tros. Respecto a esta dltima, la liberacién de armas, y la codificacién de
los comportamientos jugard un papel primordial, en particular aquellos
basados en la experiencia (expertise-based bebaviours), para que el pro-
ceso de ataque selectivo se realice conforme al DIH, particularmente el
principio de distincién.

En relacién con la responsabilidad de los fabricantes, disefadores u ope-

radores, ellos quedarian exonerados en estos supuestos de delegacién de

funciones a los sistemas:

a. Siesadelegacién conllevara la implementacién de capacidades
cognitivas que permitan ahorrar esfuerzos al humano, siendo

estas capacidades fundamentales para ejecutar la misidn.

comision del delito principal, y que el lugar en el que tiene lugar el actus reus puede estar
alejado del lugar del delito principal”. TPIY Blaski¢ Appeals Chamber Judgement, op. cit., para.
48. Traduccion realizada por el autor.

518 MCFARLAND y MCCORMACK Mind the Gap, op. cit., p. 377.

519 TPIY, Prosecutor v. Dario Kordi¢ & Mario Cerkez, Case No. IT-95-14/2-T, Trial Chamber,
Judgement, 20 February 2001, para. 399.
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b. Si el delegante no pudiera prever la reaccién de las capacida-

des cognitivas del sistema.”

3.3. OPERARIO

3.3.1. Contribucién / Instigacién y control “virtual” de los sistemas

Es necesario que el operario desarrolle diligencia a la hora de activar y
supervisar un arma auténoma, i.e., que tome las precauciones necesarias.
De lo contrario, el elemento de la mens rea podria imputdrsele, en parti-
cular si esas precauciones no las tomé deliberadamente (clara evidencia
del elemento de la intencionalidad). La toma de las necesarias precaucio-
nes requerird que el operario tenga las habilidades suficientes de confianza
para poder entender y manipular el sistema, asi como el poder cuestionar

los resultados derivados de entradas de datos originados en sensores.

Por ejemplo, si un sistema auténomo atacara civiles y esos hechos ocurrie-
ron como consecuencia de los pardmetros de seleccin ilegales codificados
por parte del operario, el elemento mental tendria lugar. La justificacién
principal serfa la consciencia (por parte del/la operador/a de que las armas
auténomas podrian utilizar fuerza letal como consecuencia de los datos
de mando suministrados al soffware).’*' Esa consciencia seria la que justi-
ficarfa la responsabilidad del operario y le serfa atribuible la responsabili-
dad criminal por la comisién de un crimen de guerra por ataques indis-

criminados.’??

FORD admite que, desde el punto de vista juridico, no hay distincién
(7 » . . .

entre el control “fisico” de un arma (e.g. misiles guiados por cable) y el

control “virtual” a través de programas informdticos (e.g. misiles de cru-

cero Tomahawk), siempre que el 4mbito de control requerido pueda ex-

presarse a través de la programacién informadtica, y que el sistema funcione

con un grado razonable de certeza en un entorno determinado.’*

520 \Ver mas en SHARKEY Towards a principle for the human supervisory control of robot weap-
ons, op. cit

521 MCDOUGALL Autonomous Weapon Systems and Accountability, op. cit., p. 66.
52 SCHMITT A Reply to the Critics, op. cit., p. 34.

53 FORD, C. M. (2017). Autonomous Weapons and International Law. South Carolina Law
Review, 69, p. 454.
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Desde la perspectiva del operador, quizds las modalidades de “instiga-
cién” y “contribucién” cobren mayor importancia a la hora de contri-
buir, en parte, en la comisién del crimen principal. CASEY-MASLEN
admite que el ajuste de una plataforma de armas o la indicacién de una
posible drea de operaciones para un arma auténoma puede conducir a
que estas modalidades surjan y se cometa un crimen de guerra, a pesar
de que los sistemas auténomos no disponen del requisito de intencio-
nalidad, a diferencia de los humanos.’

3.3.2. Efectos indiscriminados por el uso de armas auténomas por

parte del operario

Serd importante determinar si el uso de un arma auténoma reviste na-
turaleza indiscriminada. En caso afirmativo, su uso ya se encontraria
prohibido conforme al articulo 8(2)(b)(xx) del Estatuto de la CPI** y
la consecucién seria la comisién de un crimen de guerra y no cabria
examinar la existencia de un mens rea en el operario respecto de la co-

misién de los hechos, ya que el mero empleo del arma estaria tipificado.

Una explicacién a esto es posible encontrarla en la sentencia KA-
TANGA en la cual la CPI admitié que “(...) el uso de armamento que
conlleve efectos indiscriminados puede, inter alia, demostrar que el ata-
que estaba dirigido contra la poblacién civil o civiles individualmente
(...) debe advertirse que los ataques indiscriminados — prohibidos por
normas consuetudinarias — pueden ser considerados como ataques

54 CASEY-MASLEN, S. Autonomous Weapons Systems and International Criminal Law.
(2018). En CASEY-MASLEN, S., HOMAYOUNNEJAD, M., STAUFFER, H., y WEIZMANN, N.
(eds.), Drones and Other Unmanned Weapons Systems under International Law. Brill Nijhoff,
Leiden — Boston, p. 245.

525 Articulo 8(2)(b)(xx): “2. A los efectos del presente Estatuto, se entiende por “crimenes de guerra”™
b) Otras violaciones graves de las leyes y usos aplicables en los conflictos armados
internacionales dentro del marco establecido de derecho internacional, a saber, cualquiera de los
actos siguientes:

xx) Emplear armas, proyectiles, materiales y métodos de guerra que, por su propia naturaleza,
causen dafios superfluos o sufrimientos innecesarios o surtan efectos indiscriminados en viola-
cion del derecho internacional de los conflictos armados, a condicidn de que esas armas 0 €sos
proyectiles, materiales 0 métodos de guerra, sean objeto de una prohibicion completa y estén
incluidos en un anexo del presente Estatuto en virtud de una enmienda aprobada de conformi-
dad con las disposiciones que, sobre el particular, figuran en los articulos 121y 123"
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intencionados contra la poblacién civil o civiles individualmente, espe-
cialmente si el dafio es tan considerable que pueda deducirse que el

perpetrador tenfa en mente atacar objetivos civiles”.”

El operador tendrd que tener en consideracién si el uso de las armas au-
ténomas produce efectos “incontrolables” y que no pueden limitarse o
controlarse.’”” RAMIREZ GARCIA DE LEON admite que, si existiera
alguna prohibicién consuetudinaria especifica sobre las armas auténomas
a medio plazo, ese empleo ya estaria penado y cualificaria su uso como

ataques directos contra la poblacién civil y personas protegidas.”

Un informe del Britdnico Real Instituto de Asuntos Internacionales
(conocido como CHATHAM HOUSE) de 2017 ya advirtié que en un
futuro tanto los robots comerciales como militares incorporardn IA que
les permitird ser “capaces de realizar funciones y de llevar a cabo misio-

’ . » 529
nes pOf S1 mi1smos .

Aunque a las armas auténomas se les puedan delegar determinadas fun-
ciones que faciliten el avance de las operaciones, funciones criticas que
conlleven riesgos para la vida nunca deberian ser delegadas y deberfan
continuar siendo tomadas por los humanos, ya que éstos son los sujetos a
quienes se les aplicarl’a; a menos que se optara por un criterio de persona-

lidad corporativa aplicable a las armas auténomas como posible solucién.

Asimismo, es positivo que el mero hecho de emplear armas auténomas
(previsiblemente indiscriminadas si no estdn bien programadas) pueda

ser considerado como un crimen de guerra. A pesar de que el elemento

526 CP| Katanga Judgement pursuant to article 74 of the Statute, op. cit., para. 802. Traduccién
y reformulacion realizada por el autor.

527 | articulo 51(4)(c) del PA | establece: “Se prohiben ataques indiscriminados. Son ataques
indiscriminados: c) los que emplean métodos o0 medios de combate cuyos efectos no sea po-
sible limitar conforme a lo exigido por el presente Protocolo”.

528 RAMIREZ GARCIA DE LEON, X. J. (2021). Requirement of Mens Rea for War Crimes in
the Light of the Development of Autonomous Weapons Systems. Anuario Mexicano de Derecho
Internacional, XXI, p. 460.

529 CUMMINGS, M. L. (2017, January). Artificial Intelligence and the Future of Law. Chatham
House, p. 1. Disponible en https://www.chathamhouse.org/sites/default/files/publications/re-
search/2017-01-26-artificial-intelligence-future-warfare-cummings-final.pdf (Consultado el 1 de
septiembre de 2024).
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de intencionalidad serd dificil de probar entre los participantes en la
cadena de mando (i.e. fabricante, desarrollador, programador...ctc.), y
éste tampoco es necesario para determinar la responsabilidad estatal
(aunque sea en sentido estricto), los comités de expertos gubernamen-
tales pueden tomar buena nota de estas deliberaciones para que elemen-
tos como el dolus eventualis (riesgos) no puedan ser soslayados, y asi
facilitar la atribucién de los hechos, aunque solamente sea a titulo de

imprudencia.

Cierto es que los articulos 8(2)(b)(i) y 8(2)(b)(ii) del Estatuto de la CPI
requieren el elemento de la intencionalidad para la comisién de la con-
ducta prohibida. Sin embargo, BO afirma que esta exclusién no tendrd
entonces en consideracién formas de asuncién de responsabilidad basa-
das en riesgos (visk-based taking forms), en las cuales se tendrd en consi-
deracién posibles negligencias a la hora de cumplir con el principio de

distincién o falta de precisién a la hora de identificar a los objetivos.®*

3.3.3. Operarios y efectiva cadena de mando

Expertos como MARAUHN diferencian en este sentido la responsabi-
lidad que detentarian tanto los disefiadores y fabricantes, por un lado,
y los programadores y operarios por otro lado. Respecto a estos tltimos
considera que sus actos estarfan mejor encuadrados dentro de una “efec-
tiva cadena de mando y control”, i.e., el articulo 28 del Estatuto de la
CPI (Responsabilidad de los jefes y otros superiores), ya que la respon-
sabilidad de mando no conlleva una previsibilidad exhaustiva de los he-
chos, sino que puede establecerse en base al conocimiento de los actores

involucrados.??!

En este sentido, SCHMITT y THURNHER consideran que tanto los

comandantes como los operadores serdn los que verdaderamente serdn

530 BO Responsibility Gap, op. cit., p. 10.

51 MARAUHN, T. (2014). An Analysis of the Potential Impact of Lethal Autonomous Weapons
Systems on Responsibility and Accountability for Violations of International Law’, Presentation
on the occasion of the CCW expert meeting on lethal autonomous systems, Geneva, May 13-
16, 2014. Disponible en https://docs-library.unoda.org/Convention_on_Certain_Conventio-
nal_Weapons_-_Informal_Meeting_of Experts_(2014)/Marauhn_MX_Laws_Spea-
kingNotes_2014.pdf (Consultado el 1 de septiembre de 2024).
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responsables por el uso indebido o irresponsable de los sistemas auténo-
mos, ya que un humano serd siempre el que tome la decisién sobre si
desplegar 0 no un arma auténoma en el teatro de operaciones, asi como
la forma en que hayan de programarse los sistemas auténomos para cum-
plir la misién encomendada. Es mds, estos autores mantienen que serdn
los operarios (y no los sistemas de hardware | software) los responsables
de realizar las determinaciones subjetivas a la hora de realizar cilculos

(conforme a los principios de proporcionalidad o precaucién).’*

El desarrollo de una prictica (y posible tipificacién futura) sobre esta
prohibicién para las armas auténomas puede suponer igualmente un
paso importante para el desarrollo de una jurisprudencia y practica sé-
lida respecto de los crimenes internacionales cometidos por el Estado
como sujeto de Derecho Internacional, ya que la mayoria de los esfuer-
zos procesales han ido encaminados al enjuiciamiento de miembros de

las fuerzas armadas y lideres politicos, a titulo individual.

4. RESPONSABILIDAD DEL COMANDANTE Y ARMAS
AUTONOMAS

4.1. APROXIMACION CONCEPTUAL

La responsabilidad del comandante, habiendo sido codificada en dife-
rentes normas internacionales,”” jugard un papel primordial ya que
éste, en el caso de que ejerza un control efectivo sobre un subordinado,
serd responsable por los actos que el mismo realice y si no ¢jerce la de-

bida diligencia en la prevencién o sancién de dichos actos.”

532 SCHMITT y THURNHER Out of the Loop, op. cit., pp. 278-280.

533 E| articulo 1 del Reglamento relativo a las leyes y costumbres de la guerra terrestre (H.IV.R),
de 18 de octubre de 1907, establece como requisito fundamental de las partes beligerantes
que los subalternos estén comandados por una persona responsable de los mismos. La res-
ponsabilidad del comando se reconoce en el Protocolo Adicional | mientras que el concepto de
“comando responsable” también puede observarse en el Protocolo Adicional II.

534 Como ejemplo de provisiones: Articulo 28 Estatuto de la CPI, articulos 86-87 del PA | o articulo
6(3) del Estatuto del Tribunal Penal para el Tribunal de Ruanda. Los Tribunales penales interna-
cionales han reconocido igualmente la responsabilidad de los comandantes en los conflictos ar-
mados no internacionales, ver TPIY, Prosecutor v. Enver HadZihasanovi¢, Mehmed Alagic and
Amir Kubura, Case No. IT-01-47-AR72, Appeals Chamber, Decision on Interlocutory Appeal
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Si un comandante ordena desplegar un arma auténoma para usos inde-
bidos podrd ser responsable directo de esos hechos de la misma forma
que si hubiera tenido la certeza suficiente de que dichos dispositivos se
realizarfan sin cumplir los principios del DIH también seria responsable
de forma indirecta. En este sentido, un comandante ha de conocer

cémo funcionan las armas auténomas antes de ser desplegadas.

Sin embargo, SASSOLI opina que dicha responsabilidad no correspon-
derfa a la responsabilidad ordinaria del comandante, sino que seria in-
dividual y directa, al ser una cuestién de mens rea (intencionalidad y

temeridad).’®

Teniendo presente el articulo 7(3) del Estatuto de la CPI, la responsabi-
lidad del comandante (superior) debe revestir las siguientes caracteristicas:

a. Existencia de una relacién de superior-subordinado entre el

acusado (superior) y los perpetradores directos de los crimenes.
b. Conocimiento por parte del superior de los crimenes.

c. Falta de accién por parte del superior con miras a prevenir o

castigar a los subordinados por los hechos cometidos.?*

El Tribunal Especial para Sierra Leona (TESL) explicé en el caso
BRIMA diferentes factores a tener en cuenta respecto del control efec-

tivo que los superiores pueden ejercitar sobre sus subordinados:

“(...) include that the superior had first entitlement to the profits of war,
such as looted property and natural resources; exercised control over the
fate of vulnerable persons such as women and children; the superior had
independent access to and/or control of the means to wage war, including
arms and ammunition and communications equipment; the superior re-
warded himself or herself with positions of power and influence; the su-
perior had the capacity to intimidate subordinates into compliance and
was willing to do so; the superior was protected by personal security

Challenging Jurisdiction in Relation to Command Responsibility, 16 July 2003, para. 31.
535 SASSOLI Autonomous Weapons and International Humanitarian Law, op. cit., p. 324.

536 TPIY, Prosecutor v. Zejnil Delalié, Zdravko Mucié, Hazim Deli¢ and Esad LandZo (“Celebici
Case’), Case No. IT-96-21-A, Appeals Chamber, Judgement, 20 February 2001, para. 197;
TPIY, Prosecutor v. Ante Gotovina Mladen Markac¢, Case No IT-06-90-A, Appeals Chamber,
Judgement, 16 November 2012, para. 128.
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guards, loyal to him or her, akin to a modern praetorian guard; the supe-
rior fuels or represents the ideology of the movement to which the subor-
dinates adhere; and the superior interacts with external bodies or individ-

uals on behalf of the group”.537

En palabras de BILLS, habria hasta tres formas de hacer responsable al

comandante:

a. Si el comandante sabia que el robot auténomo era capaz de
violar las normas de DIH.

b. Si el comandante debiera haber tenido conocimiento de que el

robot auténomo era capaz de violar esas normas de DIH.

c. Si el robot fue utilizado violindose las normas de DIH y el
comandante no hizo nada para que las partes involucradas

respondieran de los hechos.”

4.2. DEBIDA DILIGENCIA DEL COMANDANTE Y ARMAS AUTONOMAS

El Relator Especial HEYNS admitié que uno de los principales retos
serd la posicién de suficiente comprensidn, por parte de los comandan-
tes militares, de la compleja programacion de las armas auténomas en

1.>¥ Por su parte, la Di-

aras de poder establecer la responsabilidad pena
rectiva estadounidense 3000.09 establece que los comandantes deberdn
utilizar los sistemas auténomos y semiauténomos conforme a la Direc-
tiva y de forma coherente con su disefio, pruebas, certificacién, forma-
cién de operadores, doctrina, técticas, técnicas y procedimientos. Del
mismo modo, el uso de los sistemas habrd de realizarse con la debida
precaucién, y conforme al DIH, las normas convencionales aplicables,
las normas sobre seguridad de los sistemas de armas, asi como las Reglas

de Enfrentamiento aplicables.

Igualmente, el comandante tendrd la responsabilidad de integrar los

537 TESL, Prosecutor v. Alex Tamba Brima, Brima Bazzy Kamara Santigie Borbor Kany, Case
No. SCSL-04-16-T, Trial Chamber II, Judgement, 20 June 2007, para. 788.

538 BILLS LAWS unto Themselves, op. cit., p. 197.

539 HEYNS Informe de 2013 sobre las ejecuciones extrajudiciales, sumarias o arbitrarias, op.
cit., p. 16, para. 78.
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sistemas auténomos y semiauténomos en la planificacién de la misién
u operacién, de forma apropiada. Asimismo, a través del presidente del
Estado Mayor Conjunto de los EEUU, el comandante tendrd la obli-
gacién de identificar las prioridades de los combatientes y las necesida-
des operativas que pueden satisfacerse con sistemas de armas auténo-

mos y semiauténomos.”*

Una formacién sélida de los operadores habria de permitir a la cadena
de mando cumplir con las expectativas necesarias a nivel tdctico, ope-
racional y estratégico, asi como para conseguir las ventajas militares pre-
vistas. Para dicho entrenamiento serdn primordiales los diferentes ex4-
menes a los que sometan a los sistemas para que su actuacion sea fide-
digna y conforme a las normas de Derecho Internacional, debiendo pa-
sar por diferentes fases de seguridad y certificacién en las que participen
ingenieros, programadores informdticos, asi como los técnicos que ha-
yan participado en el proceso de disefio, fabricacién y despliegue de los
sistemas. En varios de los casos que fueron conocidos por la Comisién
de Reclamaciones Eritrea-Etiopia se denota que la falta de necesaria ca-
pacitacién e instruccién militar en determinados casos puede dar lugar

a que el Estado sea igualmente responsable.**!

En esta cuestién el comandante deberd tener suficientes fuentes respecto
de las circunstancias en las que operard esa arma auténoma, el entorno
fisico en el que el arma auténoma operard, el comportamiento que desa-
rrollardn posibles objetivos potenciales y civiles presentes en el teatro de
operaciones. En consecuencia, los comandantes deberdn ser asesorados
e informados en todo momento sobre qué capacidades los sistemas ha-
brin desarrollado, asi como las vulnerabilidades de los mismos a la hora
de tener un juicio critico suficiente, ya que los comandantes son los que
tienen la dltima responsabilidad para autorizar el uso de un arma auté-

noma de conformidad con el escenario téctico que observe.

Habrd que realizar entonces una delimitacién clara de responsabilidades

540 DoD 3000.09 Autonomy in Weapons Systems, op. cit., para. 2.12. Traduccion realizada por
el autor.

51 EECC, Eritrea’s Claim 4, Partial Award, 1 July 2003, para. 67; EECC, Eritrea’s Claim 17,
Partial Award, 1 July 2003, paras. 47 y 60.
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entre comandante y fabricante, tal como lo afirma KRISHNAN: “If the
robot does not operate within the boundaries of its specified parameters,
it is the manufacturer’s fault. If the robot is issued in circumstances that

make its use illegal, then it is the commander’s fault”.”*?

Sabiendo que los umbrales para determinar de la existencia de dafos co-
laterales serdn subjetivos, considero que la supervision tltima del coman-
dante entonces seguird cobrando una importancia vital en aras de evitar
comprometer la responsabilidad estatal. Para todo ello, la transparencia
jugard un papel primordial para terminar de verificar el uso ilegal o abu-
sivo de las armas auténomas, acceso a los cddigos fuentes y algoritmos,
asi como determinar el objetivo gubernamental para desplegar estos sis-
temas, ya sea por razones estratégicas, para garantizar la seguridad inter-
nacional o el fomento del estado de derecho y la democracia.

Asi fue afirmado por parte de un informe del STIMSON CENTRE
sobre los Drones, el cual afirmé que la falta de cooperacién interestatal
en diferentes iniciativas a nivel diplomdtico tenia su origen en la falta
de transferencia y comparticién de inteligencia que puede ser crucial
para el proceso de ataque (targeting). Dicha inaccién se debe al temor
de los Estados de incurrir en responsabilidades internas, ya sea rin-
diendo cuentas por esas omisiones ante la justicia o, en el espectro po-
litico, haciendo frente a las posibles consecuencias que dimanen de esa
falta de accién.’®® En definitiva, el mantenimiento de una efectiva ca-
dena de mando a nivel operacional, asi como el aseguramiento de una

fluidez a nivel tictico serdn determinantes.

Por otro lado, ARKIN defiende un modelo de “Responsibility Advisor”
entre las posibles opciones de disefio para las armas auténomas: antes
de comenzar la misién, tanto el operador como el comandante deberdn
tener delimitadas sus responsabilidades éticas siendo necesario igual-

mente tener autorizacién explicita para su uso. Asimismo, sugiere

%2 KRISHNAN Killer Robots, op. cit., p. 105.

53 VVéase. ABIZAID, J. P. y BROOKS, R. (2015, April). Recommendations and Report of the
Task Force on US Drone policy (Second edition). Stimson, Washington D.C., p. 30. Disponible
en http://stimson.org/wp-content/files/file-attachments/recommendations_and_re-
port_of_the_task_force_on_us_drone_policy_second_edition.pdf (Consultado el 1 de septiem-
bre de 2024).
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aceptar la responsabilidad del operador en caso de que intencionada-
mente se incumplan aquellos constrenimientos éticos que prevean ac-

tuar al agente auténomo.**

En aras de delimitar mejor la responsabilidad, no debe interpretarse el
criterio de control efectivo en esta subcategoria de “responsabilidad del
comandante” como una mera provisién normativa, sino que mads bien
han de buscarse factores que evidencien esa situacidn, i.e., el control
efectivo y sus indicadores deberdn demostrar que el acusado (coman-
dante) tenia las potestades necesarias para prevenir, sancionar o iniciar
medidas contra los posibles perpetradores.’®

4.3, COMPLEJA DISTRIBUCION DE LA RESPONSABILIDAD EN LA CADENA
DE MANDO

En la planificacién que realice el comandante para utilizar armas au-
ténomas, cobra mayor importancia el acertar de manera eficaz y pre-
cisa el objetivo antes incluso que la celeridad que las fuerzas armadas
demuestren en capacidad de reaccién. En este sentido, HEYNS
afirmé que: “(...) la responsabilidad de mando deberia considerarse
como una posible solucién cuando se trata de exigir responsabilidades
cometidas con robots auténomos letales (...) podria ser necesario
modificar las normas relativas a la responsabilidad de mando para que
abarquen también el empleo de robots auténomos letales”.> En este
aspecto, los enjambres (swarms) de drones y sistemas de armas auté-

nomas proliferardn con objeto de maximizar las necesidades militares.

SCHARRE admite que elementos individuales de un enjambre trans-
mitirdn sus datos a un controlador Gnico que establecerd érdenes para
las diferentes armas auténomas subordinadas. En estas situaciones la
responsabilidad del comando cobrard mds importancia que nunca y
podrd ser fiscalizada, ya que la coordinacién jerdrquica podrd des-

componer ese enjambre en equipos de manera similar a una

544 ARKIN Embedding Ethics in a Hybrid Deliberative/Reactive Robot Architecture, op. cit., p. 61.
55 TPIY Blaski¢ Appeals Chamber, op. cit., para. 69.

56 HEYNS Informe de 2013 sobre las ejecuciones extrajudiciales, sumarias o arbitrarias, op.
cit., pp. 16-17, paras. 78 y 81.
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organizacién militar y con érdenes que descenderdn a través de la

cadena de mando.’¥

Por otro lado, ha de partirse de la base de que las interrelaciones en la
cadena de mando (C2) se aplican entre personas, pero no de coman-
dantes a armas auténomas. Teniendo en cuenta las caracteristicas apli-
cables a un arma auténoma para su consideracién como agente moral,
a ésta le faltan plenamente tanto las capacidades sensoriales como cog-
nitivas y no se le podria hacer responsable a un comandante por accio-

nes que un robot pueda emprender de manera inesperada.

En contraposicién, un Informe del Departamento de Defensa de los
EEUU afirmé en 2016 que a corto plazo las armas auténomas podrian
desarrollar sentidos como los que poseen los humanos, asi como inte-
grar percepciones con habilidades motoras; a largo plazo, las armas au-
ténomas probablemente desarrollen un alto grado de fidelidad, asi

como una mejor comprensién de los escenarios en los que operen.**

De cualquier forma, CORN advierte que los humanos y los sistemas
armamentisticos no pueden ser tratados de forma indistinta. Aunque se
contara con la mejor tecnologia de IA que permitiera al comandante y
al Estado cumplir mejor con el DIH, las méquinas en si consideradas

no pueden reemplazar a los humanos en la cadena de mando.’*

En consecuencia, si este esquema anterior llegara a acontecer, la propia
naturaleza de la responsabilidad de mando no permitiria a nadie renun-
ciar a sus obligaciones juridicas y morales derivadas de la viabilidad o
no del uso de la fuerza para una situacién determinada. Segin ASARO,
al no ser las armas auténomas agentes humanos (que tengan capacidad
de responsabilidad), no podria ser posible delegarles la autoridad para

cjercitar el uso de la fuerza a ellos,” ya que no se sabrd con certeza plena

%7 SCHARRE Army of None, op. cit.,, p. 19.

58 \er U.S. DEPARTMENT OF DEFENSE. (2016, June). Report of the Defense Science Board
Summer Study on Autonomy. Office of the Under Secretary of Defense for Acquisition, Tech-
nology and Logistics, Washington, D.C. 20301-3140. p. 11. Disponible en
https://lwww.hsdl.org/?view&did=794641 (Consultado el 1 de septiembre de 2024).

59 CORN Managing the inevitability of ‘taking the man out of the loop’, op. cit., p. 241.
50 ASARO On banning autonomous weapon systems, op. cit, p. 701. En este sentido

- 250 -



en qué momento y lugar se realizard el ataque, asi como si atacard per-
sonas/objetos civiles y en qué teatro de operaciones realizard la misién

e.g. tratdndose de una zona urbana deberdn extremarse las precauciones.

En mi opinién, para esclarecer dicha incertidumbre el comandante ha
de tener pleno convencimiento, después de haber sido informado por
parte de fabricantes y distribuidores, de que dicha arma tiene las capa-
cidades necesarias para participar en el teatro de operaciones, e.g., que
esas funciones auténomas han sido lo suficientemente comprobadas
para que éstas operen conforme al Derecho Internacional.

Es por ello que el empleo de estas armas novedosas debe permanecer
bajo la responsabilidad de la cadena de mando y, en consecuencia, del
Estado ya que como 6rgano tendrd la competencia necesaria para velar
por la seguridad tanto en situaciones de vigilancia y reconocimiento

51 De lo contra-

como de crisis, asi como en los teatros de operaciones.
rio, la falta de claridad respecto de la atribucién de los hechos y la ca-
dena de mando, hard que persistan los vacios normativos y que irreme-
diablemente el Estado alegue circunstancias que excluyan responsabili-
dad, y en consecuencia excluyéndose toda posibilidad de reparacién a

aquellos afectados.

ASARO alerta de que las atrocidades que puedan ser cometidas por las

igualmente en 2018 el Grupo de Expertos Gubernamentales de las Altas Partes Contratantes
en la Convencion sobre Restricciones o Prohibiciones del Empleo de Ciertas Armas Conven-
cionales alertd de la necesidad de retener responsabilidades en los humanos en lo que se
refiere al uso de los sistemas de armas, ya que la obligacién de rendir cuentas no puede trans-
ferirse a las maquinas. Altas Partes Contratantes en la Convencion sobre Prohibiciones o Res-
tricciones del Empleo de Ciertas Armas Convencionales que Puedan Considerarse Excesiva-
mente Nocivas o de Efectos Indiscriminados, Informe del periodo de sesiones de 2018 del
Grupo de Expertos Gubernamentales sobre las tecnologias emergentes en el ambito de los
sistemas de armas auténomos letales, CCW/GGE.1/2018/3, Ginebra, 9 a 13 de abril y 27 a 31
de agosto de 2018, p. 4, para. 21.b).

1 A la vista del articulo 25(3)(b) del Estatuto de la CPI, la Jueza VAN DEN WYNGAERT en
su opinién separada sobre el caso NGUDJOLO CHUI establecié que la evidencia respecto al
control organizativo seré relevante ya que la responsabilidad respecto de aquellas 6rdenes que
se determinen en el marco de un contexto de autoridad, normalmente se ejerceran dentro de
la estructura de una organizacién. CPI, Situation in the Democratic Republic of Congo in the
case of The Prosecutor v. Mathieu Ngudjolo Chui, Case No. ICC-01/04-02/12, Trial Chamber
I, Judgement pursuant to Article 74 of the Statute - Concurring Opinion of Judge Van den
Wyngaert, 18 December 2012, para. 56.

- 251 -



mismas armas auténomas pueden socavar la responsabilidad de la ca-
dena de mando, liberando entonces a los comandantes de responsabili-
dades por posibles crimenes de guerra cometidos por estos sistemas de

armas.>>?

A pesar de que pueda parecer que exista una delegacién de funciones
por el hecho de que la autonomia esté inserta en los comportamientos,
tanto los comandantes como aquellos que planifiquen la operacién, asi
como los operadores seguirdn siendo responsables de comprobar que
los objetivos seleccionados son conformes al Derecho Internacional. Es-
tos deberdn cerciorarse de que el soffware seleccione correctamente el
objetivo, asi como que el dispositivo realice la operacién tomando las

precauciones y pasos necesarios.

A la hora de determinar la legalidad o no de desplegar un arma auté-
noma, las normas de ataque (targeting) se enfocan en la accién del hu-
mano (operador) que esté utilizdndolas y que esté tomando las decisio-
nes.” Para el caso particular de las armas auténomas, este operador
quedaria suprimido y serd necesario determinar si el sistema puede ha-

cer los andlisis y toma de decisiones necesarios conforme al DIH.

Antes de que una misién comience, el papel que desempenien algunas
personas serd clave. MCFARLAND, con vistas a no quebrar la cadena
de mando, propone que el operador que despliegue ese sistema podria
quedar exonerado de la responsabilidad penal individual como

52 ASARO On banning autonomous weapons systems, op. cit., p. 693.

553 Es interesante observar la perspectiva de EEUU en relacién a la reunién del Grupo de Ex-
pertos Gubernamentales de las Altas Partes Contratantes en la Convencion sobre Restric-
ciones o Prohibiciones del Empleo de Ciertas Armas Convencionales que tuvo lugar en Ginebra
en Noviembre de 2017: “The law of war does not require weapons to make legal determinations,
even if the weapon (e.g., through computers, software, and sensors) may be characterized as
capable of taking some form of action or decision in a given moment in the absence of direction
by a human being, such as whether to fire the weapon or to select and engage a target. Rela-
tively rudimentary autonomous weapons, such as homing missiles, have been employed for
many years, and there has never been a requirement that such weapons themselves determine
that legal requirements are met”. Group of Governmental Experts of the High Contracting Par-
ties to the Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weap-
ons Which May Be Deemed to Be Excessively Injurious or to Have Indiscriminate Effects, Au-
tonomy in Weapon Systems - Submitted by the United States of America,
CCW/GGE.1/2017/WP.6, 10 November 2017, p. 3, para. 12.
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resultado de la falta de control efectivo sobre el comportamiento mani-
festado por el arma auténoma. Por el contrario, el comandante seguiria
siendo responsable ya que, al haber sido llamado para supervisar esa
misién, deberd de estar alerta por el comportamiento desarrollado por

esa arma auténoma, tomando las necesarias precauciones al efecto.”

Diferentes factores tales como las condiciones atmosféricas y posibles
contramedidas de los adversarios pueden seriamente dificultar que se
pueda alcanzar el objetivo con exactitud. Es mds, uno de los mayores
retos para los sensores y algoritmos serd determinar los posibles engafios
que cometan los miembros de las fuerzas armadas. La exactitud genérica

de los sistemas armamentisticos tiene dos componentes:

a. La exactitud de que determina que un objetivo potencial se
encuentra inserto en el conjunto de objetivos programados

para realizar el ataque.

b. La exactitud con la que el arma es capaz de atacar de hecho

ese objetivo.””

Todo ataque (que conlleve bajas posteriores) que no pueda ser justifi-
cado en base a alguna de las circunstancias exculpatorias en el régimen
de responsabilidad internacional habrd traspasado la prohibicién peren-

5% pj tampoco podrén alegarse circunstancias eximen-

toria de agresidn,
tes como la fuerza mayor si se violan normas de cardcter imperativo®”’
(e.g. prohibicién contra la tortura o de sufrimiento innecesario, o

prohibicién de privacién arbitraria de la vida).

554 MCFARLAND Autonomous Weapons Systems and the Law of Armed Conflict, op. cit., pp. 163-164.
555 MCFARLAND Autonomous Weapons Systems and the Law of Armed Conflict, op. cit., p. 95.
5% MELZER Targeted Killing in International Law, op. cit., p. 75. La nocién de agresion fue
definida por primera vez por la Resolucién 2625 (XXV) de la Asamblea General de Naciones
Unidas, en la que se hizo especial énfasis en la prohibicion del uso de la fuerza o0 amenaza
contra la integridad territorial o la independencia politica de cualquier estado, o en cualquier
otra forma incompatible con los propositos de las Naciones Unidas.

57 MELZER Human Rights implications on the usage of robots and unmanned robots in war-
fare, op. cit., p. 40.
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5. RELACION DE CAUSALIDAD Y AUTONOMIA

5.1. C'ES SIEMPRE NECESARIO ALGUN TIPO DE SUPERVISION HUMANA
PARA EL CONTROL REAL DE LAS ARMAS AUTONOMAS?

El Instituto de Naciones Unidas de Investigacién sobre el Desarme
(UNIDIR por sus siglas en inglés), identificé en un informe de 2014
hasta ocho factores que pueden incidir en el control real sobre un arma
auténoma: Funcién del Arma, Limitaciones Espaciales, Limitaciones de
Tiempo, Predictibilidad, Objetivo perseguido (Humano u Objeto), Mo-

vilidad del Arma Auténoma y niveles de cumplimiento y verificacién.”®

Dicho control efectivo ha de probarse con una efectiva trazabilidad y
rastreabilidad de la conducta que los sistemas auténomos desarrollen y
que los humanos puedan estar presentes tanto en las fases de diseno
como de uso para tener una comprensién sélida de las capacidades y

funcionamiento de estos sistemas.>*®

Las tecnologias sélidas de IA utilizan algoritmos con un umbral mi-
nimo de probabilidad de que un evento ocurra y teniendo presente las
diferentes circunstancias relevantes del escenario en el que operen, mos-
trando diferentes opciones disponibles (e.g. sujetos o edificios de cardc-
ter civil). Para ello, se utilizardn pardmetros como la “viabilidad” o la

“razonabilidad”.>®®

Por el contrario, GEISS admite la problemadtica de probar y trazar todas
las clases de comportamiento que un sistema de armas auténomas po-
dria manifestar en el campo de batalla. La falta de prediccién de esas
conductas por diferentes factores (e.g. condiciones meteorolégicas, uso
dual — civil y militar — de objetos, el uso del método de los escudos
humanos) pueden dificultar el enjuiciamiento de los posibles

58 UNIDIR. (2014). The Weaponization of Increasingly Autonomous Technologies: Considering
how Meaningful Human Control might move the discussion forward. UNIDIR Resources No. 2,
pp. 5-7. Disponible en https://unidir.org/sites/default/files/publication/pdfs//considering-how-
meaningful-human-control-might-move-the-discussion-forward-en-615.pdf (Consultado el 1 de
septiembre de 2024).

559 BO Are programmers in or ‘out of control?, op. cit., p. 17.

%0 HALLEVY Liability for Crimes, op. cit., p. 93.
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responsables, ya que el elemento de la predictibilidad es esencial res-

pecto a los crimenes originados en la negligencia.>®!

Las armas auténomas revisten la caracteristica fundamental de que no
necesitardn instrucciones humanas para seleccionar y atacar sus objeti-
vos. Sin embargo, la intervencién humana si que serd necesaria desde el
principio (e.g. programacidn y fabricacién) para lograr el producto fi-
nal, ya que los humanos no podran intervenir en el funcionamiento del
sistema armamentistico (i.e. en el desarrollo de sus funciones). De lo

contrario, el sistema no serfa plenamente auténomo.’*

La forma de e¢jercitar el control sobre el arma auténoma (i.e. posible
intervencién humana) en la prictica, respecto a su despliegue y uso,
revestird asimismo una indudable importancia. Aparte del debate sobre
si controlar el ciclo de vida completo de un arma auténoma desde su
fabricacién, cabe también plantearse la forma de intervencién por parte
de los humanos, i.e., supervisién en tiempo real cuando esté en funcio-

namiento el sistema de armas auténomas.

Esta cuestién fue discutida por parte del Grupo de Expertos Guberna-
mentales sobre las Tecnologias Emergentes en el Ambito de los Siste-
mas de Armas Auténomas letales en 2019, y cobrard especial importan-
cia respecto a la seleccién y aprobacién final de objetivos en tiempo
real, asi como la capacidad de anular la operacién si no estd cumpliendo
con el Derecho Internacional aplicable.”®

5.2. DESARROLLO DE CONCEPTOS CON POSIBLES EFECTOS NORMATI-
VOS EN UN FUTURO PROXIMO

%1 GEISS, R. (2015, October). The International-Law Dimension of Autonomous Weapons Sys-
tems. Friedrich Ebert Stiftung, Study, p. 20. Disponible en https://library.fes.de/pdf-fi-
lesfid/ipa/11673.pdf (Consultado el 1 de septiembre de 2024).

%2 THOMAS, B. T. (2015). Autonomous Weapons Systems: The Anatomy of Autonomy and the
Legality of Lethality. Houston Journal of International Law, 37(1), p. 242.

%3 \er con mas detalle Group of Governmental Experts of the High Contracting Parties related
to emerging technologies in the area of lethal autonomous weapons systems, Report of the
2019 session of the Group of Governmental Experts on Emerging Technologies in the Area of
Lethal Autonomous Weapons Systems, CCW/GGE.1/2019/3/Add.1, 8 November 2019, p. 4,
para. 19.
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Para poder encontrar una solucién al automatismo que propugnan las
armas auténomas, algunos abogan por un sistema de “Control Signifi-
cativo Humano” (Meaningful Human Control) o “Juicio Humano
Apropiado” (Appropriate Human Judgement) con objeto de determinar
la atribucién de la conducta en base a la constancia y capacidad de reac-

cién del sujeto en cuestién.

Hay voces que propugnan que la primera nocién sea considerada como
un estdndar que principalmente pueda ayudar a una correcta aplicacién
del DIH vy asi clarificar de forma precisa los derechos y obligaciones,
pero no deberfa formar parte del Derecho en si mismo considerado

porque podria menguar la resiliencia del Derecho Internacional.”*

El mero hecho de que puedan seleccionarse objetivos en base a unos
pardmetros preestablecidos podra considerarse conforme al principio de
“Control Significativo Humano” si esa trazabilidad y rastreabilidad
pueden implementarse a través de limitaciones y pardmetros temporales
y espaciales que permitan un control exhaustivo por parte de los huma-
nos, incluyendo la “influencia decisiva” por parte de los mismos para

los actos que el sistema auténomo desarrolle.’®

SCHARRE y HOROWITZ defienden que el Control Significativo
Humano sobre las armas auténomas deberia revestir los siguientes tres

componentes:

a. Los operadores humanos deberdn realizar decisiones funda-

mentadas y concienzudas respecto del uso de las armas.

54 \/er MARAUHN, T. Meaningful Human Control — and the Politics of International Law. (2018).
En HEINTSCHEL VON HEINEGG, W., FRAU, R. y SINGER, T. (eds.), Dehumanization of War-
fare — Legal implications of New Weapon Technologies. Springer Nature, Cham, p. 217. En
este sentido, la profesora CROOTOF puso de manifiesto la falta de consenso sobre los requi-
sitos necesarios para la existencia del “Control Significativo Humano”. Ver CROOTOF, R.
(2016). A Meaningful Floor for “Meaningful Human Control”. Temple International & Compara-
tive Law Journal, 30(1), p. 54.

%5 BOUTIN, B. y WOODCOCK, T. (2022, May). Aspects of Realizing (Meaningful) Human Con-
trol: A Legal Perspective. Asser Institute, Research paper series 07, p. 5. Disponible en
https://lwww.asser.nl/dilema/news-and-updates/new-publication-on-meaningful-human-control/
(Consultado el 1 de septiembre de 2024). Ver también CHENGETA, T. (2017). Defining the
Emerging Notion of “Meaningful Human Control” in Weapon Systems. New York Journal of
International Law and Politics, 49(3), p. 878.
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b. Los operadores humanos deberdn disponer de suficiente in-
formacién para asegurar la legalidad de la accién que vayan a
emprender, teniendo conocimiento del objetivo, del arma, asi
como del contexto.

c. El arma habrd sido disefada y probada, habiendo recibido
igualmente los humanos la formacién necesaria, para asi ase-

gurar control efectivo necesario para el uso de esa arma.>

Por su parte, la Directiva estadounidense habla de la nocién “appro-
priate level of human judgement”. Se cree que el término “appropria-
teness” (pertinencia, apropiado) requiere sopesar diferentes intereses,
incluido el principio de necesidad militar. Sin embargo, los EEUU
muestran una posicién ambigua en cuanto a la definicién de este tér-
mino y no son partidarios del término “meaningful human control”
para asi permitir al comandante ejercitar todos los cursos de accién dis-
ponibles dentro de los pardmetros del DIH. Por otro lado, el punto de
referencia de la Directiva sobre “supervisién humana de armas auténo-
mas” es sensiblemente diferente al ¢jercicio de “control significativo hu-

mano”, defendido por otras corrientes.’

Dicho control significativo plantea el nivel de control sobre la situa-
cién, y en este aspecto jugarian un papel importante el control de iure
o de facto que un comandante o superior pueda ejercer. En el caso
CELEBICI, el TPIY consideré que la detentacién del poder de iure no
se manifiesta en un control efectivo, aunque un tribunal puede presu-
mir que la posesién de dicho poder se traduce prima facie en un control

efectivo, a menos que se demuestre lo contrario.**®

Respecto a esa efectividad, desde el prisma politico, DINSTEIN re-
cuerda que no solamente los miembros de las fuerzas armadas, sino que

también los civiles (i.e. miembros de un Consejo de Ministros o Altos

%6 HOROWITZ, M. y SCHARRE, P. (2015, March). Meaningful Human Control in Weapon Sys-
tems: A Primer. Center for a New American Security, pp. 14-15. Disponible en https://www.fi-
les.ethz.ch/isn/189786/Ethical_Autonomy_Working_Paper_031315.pdf (Consultado el 1 de
septiembre de 2024).

%7 SAXON A human touch, op. cit., pp. 200-203.
568 TP|Y Celebici Case Judgement Appeals Chamber, op. cit., para. 197.
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Funcionarios) pueden tomar decisiones que pueden concretarse en ac-
tos de agresién, de forma superior (y en mi opinién mds intensa) a los

actos realizados por altos mandos militares.

En ese sentido, incluso un civil que no ostente un alto cargo en la je-
rarquia gubernamental puede ser considerado responsable (al menos a
titulo de complicidad o conspirador) si ejerce una posicién influyente
en los asuntos ptblicos o en la economia.’® Por ejemplo, si uno de estos
individuos tuviera contactos estrechos con la industria armamentistica de
los sistemas de armas auténomas o si sus discursos politicos estuvieran
formulados de tal forma que alentaran a la comisién de algin crimen
contra la poblacién civil, se le podria imputar algiin delito de “incitacién”

a la comisién de dicho crimen, aunque no detentara el dolus directus.

En definitiva, la posibilidad de ejercer de forma efectiva ese control, i.c.
esos poderes, es lo que posibilita el control de facto y lo que podria fa-
cilitar la consideracién de que alguna de las partes involucradas en el
proceso (e.g. fabricante, programador u operador) ha podido ejercer
algin control efectivo.

6. EXENCION DE LA RESPONSABILIDAD CRIMINAL Y
ARMAS AUTONOMAS

6.1. LEGITIMA DEFENSA

La legitima defensa en el dmbito del DPI difiere considerablemente res-
pecto de la circunstancia de la legitima defensa en el drea de la respon-
sabilidad estatal. Cuando se utilicen armas auténomas, mientras en el
Derecho Penal esta justificacién permitird al operario (o a la propia
arma auténoma) exculpar la responsabilidad criminal, en la responsa-
bilidad estatal esta circunstancia estd ligada con la legalidad del uso de
la fuerza por parte del Estado.

Siguiendo la estela del articulo 31(1)(c) del Estatuto de la CPI,>" el

59 DINSTEIN, Y. (1994). The Distinctions between War Crimes and Crimes against Peace.
Israel Yearbook on Human Rights, 24, p. 4.

570 Articulo 31(1)(c) del Estatuto: “Sin perjuicio de las demas circunstancias eximentes de res-
ponsabilidad penal establecidas en el presente Estatuto, no sera penalmente responsable
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ejercicio del derecho a la legitima defensa individual deberd realizarse
de forma proporcionada y razonablemente. Si se llegara a utilizar un
arma auténoma de forma defensiva, dicho uso deberi estar destinado a
mitigar los efectos de una amenaza inminente de muerte o de lesiones
corporales graves para la persona que estuviera controlando el sistema
auténomo (o aquel destinatario que requiera esa proteccién).

El criterio de la razonabilidad conllevard necesariamente que el sistema
de IA posea las necesarias capacidades cognitivas que le permitan tener
una concienciacién plena del teatro de operaciones en el que actuard
(analizando posibles opciones disponibles, con capacidad de discerni-
miento) siendo relevante igualmente para la nocién de negligencia.””!

SCHARRE admite que la inclusién de funciones de legitima defensa
supondrd una ventaja en aquellos teatros de operaciones con restriccio-
nes de comunicaciones (restricted-denied environments). Por otro lado,
la principal desventaja que conllevard la delegacién de estas funciones a
los sistemas auténomos serdn los posibles percances o hackings de con-
ducta que pueden dar lugar a ataques no deseados (que nunca se ha-
brian pasado por la cabeza de los humanos), tales como aquellos dirigi-
dos contra los escudos humanos. Seria dificil atribuir esa actus rea y, en
consecuencia, romper ese vinculo de casualidad entre el humano y el
arma auténoma si se fomentaran capacidades de legitima defensa “no
letales” que pudieran ser incorporadas en estos sistemas.

ESSER deja claro que la exposicién a un ataque o “provocaciones” no
fue regulado por parte del Estatuto, dejédndose al Tribunal decidir con-
forme al articulo 31(2) del Estatuto.””* Ello cobrard especial relevancia
si en la cadena de mando, o un gobierno, decide emplear armas

quien, en el momento de incurrir en una conducta:

c) Actuare razonablemente en defensa propia o de un tercero o, en el caso de los crimenes de
guerra, de un bien que fuese esencial para su supervivencia o la de un tercero o de un bien que
fuese esencial para realizar una misién militar, contra un uso inminente e ilicito de la fuerza, en
forma proporcional al grado de peligro para él, un tercero o los bienes protegidos (...)".

ST HALLEVY, G. (2013). When Robots Kill Artificial Intelligence under Criminal Law. Northeas-
tern University Press, Boston, pp. 90-91y 143-144.

572 Articulo 31(2) del Estatuto: “2. La Corte determinara si las circunstancias eximentes de res-
ponsabilidad penal admitidas por el presente Estatuto son aplicables en la causa de que esté
conociendo’.
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auténomas con intencién disuasoria y se pretende que el adversario
realice un ataque que justifique con posterioridad la alegacién de la le-
gitima defensa individual (pudiendo llegar a ¢jercitarse de forma colec-
tiva mediante la asistencia de otros Estados o de forma multilateral).’”?

Por ello, llegar a una comprensién comin sobre “legitima defensa” por
parte de acuerdos internacionales de estandarizacién (a pesar de que
muchos de estos instrumentos revisten el caricter de “soft law”) seria
necesario fomentarlo, en aras de codificarlo en posibles Reglas de En-
frentamiento que deberdn ser observadas por estos sistemas armamen-
tisticos, ya sea de forma plenamente auténoma o con alguna supervi-
sién dltima humana. Ello cobraria especial importancia para evitar es-

calada de tensiones.””*

6.2. ESTADO DE NECESIDAD

CASSESE, analizando el caso ORIC, determiné el caricter consuetudi-
nario del estado de necesidad conforme al Derecho Internacional, re-

quiriéndose al efecto cuatro condiciones:

a. Existencia de una amenaza real o inminente que cause un

dano severo e irreparable a la vida.

b. El crimen que se cometa “debe de ser el dnico medio para

evitar ese dano”.
c. Ese crimen no debe ser desproporcionado.

d. No debe de haber sido ocasionado de forma voluntaria por el

perpetrador mismo.’”

La principal diferencia entre la legitima defensa y el estado de necesidad
radica, siguiendo a HALLEVY, que la primera se ejercera contra el

573 ESER, A. Article 31. (2016). En TRIFFTERER, O. y AMBOS, K. (eds.), The Rome Statute
of the International Criminal Court — A Commentary (Third Edition). C.H. Beck — Hart — Nomos,
Munich, p. 1148, para. 46.

57 SCHARRE Autonomous Weapons and Stability, op. cit., pp. 100, 250 y 279.

575 CASSESE International Criminal Law, op. cit., p. 214; TPIY, Oral Decision Rendered Pursu-
ant to Rule 98bis in the Ori¢ Case, Case No. IT-03-68, Trial Chamber, 8 June 2005, pp. 9027-
9031 (Esta Ultima fuente no ha sido localizada).
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atacante. Respecto a la segunda, esta se ejercerd contra una persona o
interés “inocente”, i.c., escogerd la opcién mds liviana (entre las dos

personas / intereses inocentes) que la circunstancia presente.””

El despliegue de armas auténomas y la alegacién del Estado de Necesi-
dad deberdn tener presente la naturaleza del delito: Mientras que la co-
misién de un acto de tortura a través de un arma auténoma estarfa in-

justificado al ser una prohibicién absoluta,””’

si las necesidades impera-
tivas de una operacién lo requieren quedaria justificada la comisién de

un mal menor.

El Estado de Necesidad puede justificar un desplazamiento o evacua-
cién de la poblacidn civil si las necesidades de la operacién asi lo requie-
ren.””® Por el contrario, el TPIY, en un principio, consideré como cri-
men la destruccién de la propiedad civil mientras no estuviera justifi-
cado por la necesidad militar.””” No obstante, el caso GALI C fue uno
de los que mds resaltd al confirmar que: “the prohibition against attack-
ing civilians and civilian objects may not be derogated from because of

military necessity”.”®

6.3. COACCION

CASSESE afirma que las siguientes condiciones son las aplicables para
que la circunstancia de la coaccién tenga lugar:

a. Que el crimen sea cometido bajo una amenaza severa e irrepa-
rable a la vida o a algin miembro corporal.

b. A menos que el crimen se cometa, que no sea posible evitar el dafio.

576 HALLEVY When Robots Kill, op. cit., p. 146.

577 Articulo 2(2) de la Convencion contra la Tortura y Otros Tratos o Penas Crueles, Inhumanos
0 Degradantes de 1984: “En ningun caso podrén invocarse circunstancias excepcionales tales
como estado de guerra 0 amenaza de guerra, inestabilidad politica interna o cualquier otra
emergencia publica como justificacion de la tortura”.

578 TPIY, Prosecutor v. Vidoje Blagojevi¢ Dragan Joki¢, Case No. IT-02-60-T, Trial Chamber, |
Section A, Judgement, 17 January 2005, paras. 593 y 598.

519 TPIY, Prosecutor v. Blaski¢, Case No. IT-95-14-A, Trial Chamber, Judgement, 3 March
2000, para. 180.

%0 TPIY Gali¢ Appeals Chamber Judgement, op. cit., para. 130.
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c.  Queel crimen cometido no sea desproporcionado a la amenaza
de dafo.

d. Que la situacién que dé lugar a la coaccién no debe de haber

sido llevado a cabo por la persona sujeta a coercién de forma

voluntaria.®®!

Por otro lado, el Relator Especial para el Proyecto de Cédigo de Cri-
menes Contra la Paz y la Seguridad de la Humanidad, admitié en su
informe de 1994 que la jurisprudencia de los tribunales militares inter-
nacionales creados por el Estatuto del Tribunal de Ndremberg (8 de
Agosto de 1945), inspirada en Derecho Angloamericano, no distingue
entre coercién y estado de necesidad.”® La circunstancia de la coaccién
no puede alegarse en defensa de un operario (y excluirle de responsabi-
lidad) si estd involucrado en crimenes de guerra o lesa humanidad que

tengan como objetivo personas civiles inocentes.

Tomando el ejemplo del derribo por parte del crucero lanzamisiles es-
tadounidense USS Vincennes del vuelo 655 de Iran Air el 3 de Julio de
1988, °% cierto es que un sistema auténomo podria tener un margen de
error mucho menor en comparacién con las posibles reacciones “pasio-
narias” por parte de los humanos. En consecuencia, no serfa posible
alegar una posible coaccién psicoldgica como factor eximente de los

hechos.

Si la tripulacién puso en prictica el cumplimiento de un escenario

%1 CASSESE International Criminal Law, op. cit., p. 216.

%2 Duodécimo Informe sobre el Proyecto de Codigo de Crimenes contra la Paz y la Seguridad
de la Humanidad por el Sr. Doudou Thiam, Doc. A/CN.4/460*, 15 de abril de 1994. (2000). En
CDI, Anuario de la Comision de Derecho Internacional — Volumen Il Primera parte Documentos
del cuadragésimo sexto periodo de sesiones. Naciones Unidas, Nueva York y Ginebra, pp.
121-122, paras. 159-160. Disponible en https://legal.un.orgfilc/publications/yearbooks/spa-
nish/ilc_1994_v2_p1.pdf (Consultado el 1 de septiembre de 2024).

%3 | a tripulacién a bordo del crucero USS Vincennes confundieron el vuelo comercial 655 de
la compaifiia Iran Air con un caza F-14 de la Fuerza Aérea de la Republica Islamica de Iran y
procedieron a su derribo, falleciendo las 290 personas que se encontraban a bordo de la ae-
ronave que sobrevolaba el Estrecho de Ormuz. El incidente de la fragata USS Stark en mayo
de 1987 permitié a los EEUU revisar las Reglas de Enfrentamiento para aquellos navios des-
plegados en el Golfo Pérsico por aquel entonces. Ver THE EDITORS OF THE ENCYCLOPAE-
DIA. (1988, 3 July). Iran Air flight 655. Encyclopaedia Britannica. Disponible en https://www.bri-
tannica.com/event/Iran-Air-flight-655 (Consultado el 1 de septiembre de 2024).
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(Scenario Fulfillment),”® i.e., actuar de forma automdtica (tras realizar
diferentes simulacros) frente a posibles amenazas, dicha circunstancia
podria limitar la culpabilidad de un posible operario vy, si es aplicable,
también de la propia arma auténoma. El andlisis de cada situacién serd
relevante para determinar si un perjuicio puede evitar males mayores
en situaciones de crisis, sin soslayar nociones tan polémicas como la
legitima defensa anticipada.

6.4. ERROR DE HECHO / ERROR DE DERECHO

El error de hecho tiene lugar cuando el actor imputado (ya sea el ope-
rario o el propio sistema auténomo en caso de personalidad limitada)
tiene una interpretacién errénea de la realidad que le lleva a cometer
una serie de hechos respecto de los cuales no tiene la conciencia de que
sean delictivos. Se excluye la responsabilidad criminal de ese autor al
carecer el mismo de intencionalidad. Es posible alegarlo en las siguien-

tes circunstancias:

a. Falta de conocimiento de los hechos delictivos, i.e., elemen-

tos materiales del delito.

b. Falta de conocimiento o concienciacién sobre el teatro de
operaciones en el que sea desplegada el arma auténoma (in-

cluyendo presencia de civiles).”®

Un ejemplo clisico fue la muerte del Ingeniero japonés Kenji Urada
por parte de un robot industrial perteneciente a la fibrica de industrias
pesadas (Akashi, Prefectura de Hyogo) en la que trabajaba en 1981. El
trabajador se aproximo al robot para proceder a su reparacién y, acci-

dentalmente, pulsé el interruptor de activacién de la mdquina.

Esta dltima agarré al trabajador y lo inmovilizé contra otra mdquina
que cortaba engranajes. Probablemente el sistema reaccioné de manera
diferente a la ordinaria, al no identificar elementos (i.e. piezas) con los

que estuviera familiarizado en la cadena de montaje. Dicha reaccién

54 ABBAS, B. A. (2020). Lethal Autonomous Weapons Systems under Existing Norms of Inter-
national Humanitarian Law. Journal of Defence Studies, 14 (3), p. 65.

%5 BO Responsibility Gap, op. cit., p. 24.
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probablemente serfa un acto reflejo del propio sistema por haber con-

siderado una amenaza al trabajador, teniendo ese fatal desenlace.’*

Por su parte, teniendo presente el principio “Ignorantia iuris non excu-
sat” (“La Ignorancia no exime del cumplimiento de la ley”), el error de
derecho consiste en que el sujeto (aquel que detente la actus reas) que
cometa el crimen no es consciente de los elementos materiales de ese
delito, i.e., que no estd revestido ese sujeto con el elemento mental de
esa ofensa penal. Todo ello sin perjuicio de la posicién que ocupe la

)587

persona (i.e. comandante, operario)®® o de la naturaleza de los hechos.

A colacién de esto tltimo, el caso CELEBICI es una clara muestra de
ello: En las alegaciones de uno de los acusados (Muci¢) sobre la deten-
cién de un determinado grupo de personas en el Campo de Celebidi, el
TPIY aclaré que no existe ningtin principio en el DPI que haga pensar
que el conocimiento de la ley constituya un elemento de la mens rea del
crimen en cuestién. Examinando la exposicién de los hechos quedé
claro que la detencidn de esas personas era ilegal conforme al Convenio
de Ginebra IV'y, por lo tanto, no fue posible la alegacién de la circuns-

tancia de error de derecho.’®®

En consecuencia, conocedores de la interaccién entre los errores de he-
cho y de derecho, VAN SLIEDGREGT admite que cuanto mds tiempo
se tarde en interpretar los elementos materiales de un crimen, el ele-
mento que ha estado sujeto a esa interpretacién errénea tendrd més po-

sibilidades de que se le considere como “error de derecho”.”®

56 WHYMANT, R. (2014, 9 December). From the archive, 9 December 1981: Robot kills factory
worker.  The  Guardian.  Disponible en  https://www.theguardian.com/theguar-
dian/2014/dec/09/robot-kills-factory-worker (Consultado el 1 de septiembre de 2024).

%7 A pesar de que un comandante pueda solicitar asesoramiento juridico sobre el despliegue
de un arma auténoma en un lugar determinado, habra que determinar si el conocimiento de
esa cuestion (e.g. principio de distincion) era inexcusable su conocimiento por parte del co-
mandante. Quizas circunstancias que revistan mayor ambigliedad, tales como dafios colatera-
les interrelacionados con objetivos logrados conforme al principio de necesidad militar y pro-
porcionalidad, permitan al comandante alegar la circunstancia de “error de derecho”.

58 TPIY Celebici Case Judgement Appeals Chamber, op. cit., para. 374.

%9 VAN SLIEDREGT International Criminal Responsibility in International Law, op. cit., p. 271.
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6.5. INTOXICACION O “ENAJENACION MENTAL”

Los apartados a) y b) del articulo 31(1) del Estatuto de la CPI* reco-
nocen ambos estados como circunstancias eximentes de la responsabi-
lidad criminal. El TPIY, en el caso KVOCKA, afirmé que mientras una
intoxicacién involuntaria (i.e. forzada o bajo coaccién) podria encua-
drarse como una circunstancia atenuante, aquella que se haya realizado
de forma voluntaria no eximirfa de la responsabilidad penal.”' Esto co-
bra particular relevancia respecto de aquellos operarios o programado-

res que se intoxicaran con alguna sustancia exbgena.

En consecuencia, es probable que estemos ante un posible vacio nor-
mativo o jurisprudencial que requerird respuesta respecto de las tecno-
logias auténomas: ;Qué sucederia respecto de aquellas situaciones en
las que un arma auténoma, mediante su aprendizaje automdtico, de
forma intencionada procediera a una autointoxicacién? Es decir, que el
sistema se configurara a si mismo de forma que algtn fallo de soffware

que le impidiera realizar el curso de los acontecimientos.

Es necesario recordar que la intoxicacién podra alegarse como defensa
respecto a aquellas circunstancias “externas””? (posibles circunstancias
téxicas y no una mera reaccién pasional) que afecten al estado mental
de una posible arma auténoma. ;Podrian equiparse en este sentido po-

sibles interferencias cibernéticas? Cabe recordar que los ataques a los

590 Articulo 31.1.a) y b): “1. Sin perjuicio de las demas circunstancias eximentes de responsa-
bilidad penal establecidas en el presente Estatuto, no seré penalmente responsable quien, en
el momento de incurrir en una conducta:

a) Padeciere de una enfermedad o deficiencia mental que le prive de su capacidad para apre-
ciar la ilicitud o naturaleza de su conducta, o de su capacidad para controlar esa conducta a
fin de no transgredir la ley;

b) Estuviere en un estado de intoxicacion que le prive de su capacidad para apreciar la ilicitud
0 naturaleza de su conducta, o de su capacidad para controlar esa conducta a fin de no trans-
gredir la ley, salvo que se haya intoxicado voluntariamente a sabiendas de que, como resultado
de la intoxicacion, probablemente incurriria en una conducta tipificada como crimen de la com-
petencia de la Corte, 0 haya hecho caso omiso del riesgo de que ello ocurriere”.

51 TPIY, Prosecutor v. Miroslav Kvocka, Milojica Kos, Mlado Radic, Zoran Zigic’, Dragoljub
Prcac, Case No. IT-98-30/1-T, Trial Chamber, Judgement, 2 November 2001, para. 706.

%2 AMBOS, K. (2021). Treatise on International Criminal Law Volume I: Foundations and Gen-
eral Part (2" Edition). Oxford University Press, Oxford, pp. 440-441.
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comportamientos predecibles de la IA y otras formas de malware y pi-

raterfa pueden tener un efecto directo en las comunicaciones.’”

Asimismo, al depender cada vez més los algoritmos de datos personales,
es también probable que los primeros produzcan comportamientos
inadecuados en el contexto de conjuncién entre esos algoritmos y los
datos, y que no sean los propios algoritmos el tinico origen de ese re-
sultado perjudicial.>*

A colacién de lo discutido anteriormente, seria posible que el fabricante
quedara exonerado de responsabilidad si pudiera alegar la falta de pre-
visibilidad por los hechos cometidos por el mismo sistema auténomo
en base a los siguientes criterios:

a. Si el fabricante no puede anticipar los tipos de pardmetros
que el sistema escogerd para recopilar informacion.

b. Si el fabricante no puede anticipar las fuentes de informacién
p p
que el sistema va a capturar.

c. Siel fabricante no puede anticipar el contenido especifico de

los datos recopilados.’”

Por el contrario, a diferencia del estado de intoxicacién, el estado de
enajenacién mental (“insanity”) si que tiene mayor aceptacion universal
como circunstancia de exclusién de la responsabilidad penal. Los verbos
“apreciar” (capacidad cognitiva) y “controlar” (capacidad volitiva) jue-
gan un papel relevante, ya que ha de inmovilizar las capacidades del
humano (y del sistema de IA) para controlar la conducta que traspasard

los limites de la legalidad.

593 SCHARRE Autonomous Weapons and Stability, op. cit., p. 27.

5% SANDVIG, C., HAMILTON, K., KARAHALIOS K. & LANGBORT, C. (2014, May 22). Auditing
Algorithms: Research Methods for Detecting Discrimination on Internet Platforms [ponencia]
“Data and Discrimination: Converting Critical Concerns into Productive Inquiry,” a preconfer-
ence at the 64th Annual Meeting of the International Communication Association. Seattle, WA,
USA, p. 10. Disponible en http://www-personal.umich.edu/~csandvig/research/Auditing%20Al-
gorithms%20—%20Sandvig%20—%20ICA%202014%20Data%20and%20Discrimina-
tion%20Preconference.pdf (Consultado el 1 de septiembre de 2024).

595 CHAGAL-FEFERKORN, K. When Do Algorithmic Tortfeasors that Caused Damage Warrant
Unique Legal Treatment? (2021). En BARFIELD, W. (ed.), The Cambridge Handbook of the
Law of Algorithms. Cambridge University Press, Cambridge, p. 483.
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Si hace referencia a una posible enfermedad o desorden mental (para
una persona fisica, para un sistema auténomo algtn virus o malware
con efectos irreversibles) serd necesario que esta revista una cierta dura-
cién e intensidad que impida ejercitar las capacidades, no encajando las

momentdneas anomalias psicolégicas.”

Conocedores de la particularidad aparejada en los sistemas auténomos,
HALLEVY admite que un defecto interno (ya sea en el soffware o el
hardware) que dé lugar a un fallo cognitivo o volitivo del sistema de IA,
ello concordaria perfectamente con la definicién de “enajenacién men-
tal” en el Derecho Penal. Ello se justifica porque los sistemas de IA son
capaces de formular componentes genéricos de intencionalidad (cogni-
tivos y volitivos), y un fallo en alguno de esos componentes generaria
esas deficiencias que impedirfan al arma auténoma cumplir su misién

correctamente.””’

Es cierto que la enajenacién requerird una destruccién “total” de esa ca-
pacidad humana, i.e., que el sistema auténomo tuviera sus capacidades
completamente anuladas para alegar esa circunstancia de defensa. Sin
embargo, ;serfa posible alegar un estado de enajenacién “parcial”? Es de-
cir, ;que las capacidades mentales hubieran sido parcialmente destruidas?

Siguiendo el ¢jemplo de la Regla 67(A)(ii)(b) del extinto TPIY (siendo

),598

su equivalente el articulo 78 del Estatuto de la CPI serfa tentador

alegar este tipo de defensa para eludir la responsabilidad criminal.

Sin embargo, en el caso CELEBICI el TPIY recuerda una vez mis que
esa “disminucién del estado mental” de la parte defensora ha de verse
desde la perspectiva de la sentencia que vaya a dictarse, y no como una

defensa que permita eludir la responsabilidad criminal.””

5% AMBOS Treatise on International Criminal Law Volume |, op. cit., p. 431.
57 HALLEVY When Robots Kill, op. cit., p. 130.

5% Regla 67(A)(ii)(b): “En el plazo fijado por la Sala de Primera Instancia o por el Juez de
Instruccion designado en virtud de la Regla 65 ter:

(i) la defensa notificara al Fiscal su intencion de ofrecer: (...)

(b)cualquier defensa especial, incluida la de disminucion o falta de responsabilidad mental”.
Traducion realizada por el autor.

59 TPIY Celebiéi Case Judgement Appeals Chamber, op. cit., para. 590. Ver también,
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En mi opinidn, las armas auténomas no solamente estarin sujetas a
posibles interferencias cibernéticas que deshabiliten sus funciones sen-
soriales, sino que también tendrdn que hacer frente a teatros de opera-
ciones cambiantes en los que sus capacidades técnicas no podrén actuar

con certeza plena.

Un estudio pormenorizado de cada situacién permitird determinar si el
operario, el comandante o cualquiera de las personas presentes en la
cadena de mando pudieron prever las consecuencias de la utilizacién de
los sistemas auténomos y si asumieron algin tipo de riesgo, siendo
igualmente sabedores de que la mera imprudencia no serfa permisible.
Rechazar la disminucién del estado mental quedaria justificado en
aquellas situaciones en las que los sistemas auténomos queden comple-
tamente deshabilitados, y asi pueda caber la falta de imputabilidad de

los hechos a cualquiera de las partes involucradas.

7. LINEAS A SEGUIR: ;HACIA UNA PERSONALIDAD
JURIDICA DE LAS ARMAS AUTONOMAS?

7.1. LA RESPONSABILIDAD INDIVIDUAL NO ES LA PANACEA

Vistas las complejidades analizadas en este capitulo, la responsabilidad
individual penal internacional ha de precisarse a la hora de enjuiciar los
crimenes cometidos por los individuos por medio de los sistemas auté-
nomos. Sea la estatal o la individual el mejor mecanismo para buscar
resarcimiento, lo cierto es que la responsabilidad individual no puede

* respecto a los crimenes

considerarse como una especie de panacea®
internacionales, ni tampoco constituir un sustituto de la responsabili-
dad estatal agravada, mdxime cuando el empleo de estas armas por 6r-
ganos estatales podrl’a conllevar el riesgo de invocar circunstancias exi-

mentes o0 alegar inmunidades jurisdiccionales por los hechos.

estableciendo posibles similitudes con el error de derecho, TPIY, Prosecutor v. Predrag Bano-
vi¢, Case No. IT-02-65/1-S, Trial Chamber, Judgement, 28 October 2003, paras. 79-80.

600 BONAFE, B. I. (2009). The Relationship Between State and Individual Responsibility for
International Crimes. Martinus Nijhoff Publishers, Danvers, p. 254.
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Uno de los ejemplos mds notorios del tltimo decenio tuvo lugar en
Suiza en 2015: el robot “Random Darknet Shopper” fue programado
el grupo !Mediengruppe Bitnik para realizar compras de bienes ilegales
en linea (entre ellos estupefacientes) mediante una asignacién semanal
de 100$ en Bitcoin. Tras las diligencias realizadas por parte de la policia
suiza, dicho robot fue devuelto a sus creadores (como si se hubiera tra-
tado de un posible “investigado” en una fase de instruccién), junto con

los bienes que habfa adquirido en linea, con excepcién del éxtasis.®”!

En consecuencia, el caso descrito anteriormente demuestra que el grado
de implicacién humana en cada fase (fabricacién, compraventa, opera-
cién, comandante) serd primordial a efectos de determinar la imputabi-
lidad de los hechos a una persona, siguiendo la estela del Articulo 30
del Estatuto. A menos que los Estados Parte modifiquen esta disposi-
cién, todavia seguiremos haciendo frente al vacio normativo que su-
pone la aplicacién del mismo solamente a “personas fisicas” y, en con-

secuencia, todo el cuerpo normativo del DPL

7.2. ;PERSONALIDAD JURIDICA COMO SOLUCION A LOS PROBLEMAS DE
ATRIBUCION?

La cuestién del otorgamiento de personalidad juridica (electrénica) fue
tratada por el Parlamento Europeo al aprobar las Normas de Derecho
Civil sobre Robética, en las que se hizo un llamamiento por parte de la
Cdmara Baja a la Comisién Europea en 2017:

“f) crear a largo plazo una personalidad jurfdica especifica para los robots,
de forma que, como minimo, los robots auténomos mds complejos pue-
dan ser considerados personas electrénicas responsables de reparar los da-
fios que puedan causar, y posiblemente aplicar la personalidad electrénica

a aquellos supuestos en los que los robots tomen decisiones auténomas

inteligentes o interactiien con terceros de forma independiente” 5%

601 LUCKERSON, V. (2015, April 21). A Drug-Buying Robot Has Been Freed From Police Cus-
tody. TIME. Disponible en https://time.com/3829874/random-darknet-shopper-drug-buying-ro-
bot-freed/ (Consultado el 1 de septiembre de 2024).

602 PARLAMENTO EUROPEO, Normas de Derecho Civil sobre Robética - Resolucion del Par-
lamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas a la Comision
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Sin embargo, el Comité Econédmico y Social Europeo ese mismo afo
emitié un dictamen en el que rechazé de plano “la introduccién de cual-
quier tipo de personalidad juridica para los robots o la IA, puesto que
socavaria los efectos correctores preventivos de la legislacién en materia
de responsabilidad, generarfa un riesgo moral tanto en el desarrollo como

en la utilizacién de la IA y darfa lugar a un posible uso indebido”.*”

En respuesta a la propuesta de personalidad juridica a los robots por
parte del Parlamento Europeo, en abril de 2017 un grupo de expertos
(alrededor de 150) en IA de diferentes dreas (e.g. derecho, politica,
ética, salud fisica y mental, entre otros) advirtieron de las consecuencias
negativas que podria conllevar el enfoque sobre el otorgamiento de un
estatus jurl’dico a los sistemas de IA. Los expertos principalmente argu-
yeron como principales motivos para considerar “inapropiado” el crear

una personalidad juridica para los robots los siguientes:

a. La falta de conexidn entre el (posible) estatuto juridico de un
robot y el modelo de persona natural, ya que el robot (sistema
auténomo) seria entonces poseedor de ciertos derechos hu-

manos (e.g. Dignidad).

b. La falta de conexién entre el (posible) estatuto juridico de un
robot y el modelo de persona juridica (entidad), ya que este
modelo implicaria la existencia de personas detrds del velo

societario, no ddndose en los robots (armas auténomas).**

Equiparar los sistemas auténomos a los humanos quizis sea bastante pre-
maturo: el hecho de que las capacidades de IA presenten avances tecno-
16gicos insospechados no puede justificar una delegaciéon de agencia mo-
ral a estos sistemas debido a que esas capacidades solamente estdn reser-
vadas a los humanos. TURNER en este sentido considera que la (dele-

gacién) de “agencia juridica” consiste en la capacidad de comprender las

sobre normas de Derecho civil sobre robética (2015/2103(INL)), P8 TA(2017)0051, para. 59(f).

603 MULLER. C. (2017, 31 de agosto). Inteligencia artificial: las consecuencias de la inteligencia
artificial para el mercado nico (digital), la produccion, el consumo, el empleo y la sociedad (Dic-
tamen de iniciativa), Dictamen del Comité Econoémico y Social Europeo, C 288/1, para. 1.12.
604 ROBOTICS. (2018, April). Open Letter to the European Commission Artificial Intelligence and Ro-
botics. Disponible en http:/www.robotics-openletter.eu/ (Consultado el 1 de septiembre de 2024).
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consecuencias de las acciones de uno (a nuestro parecer ya sea como per-
sona fisica o juridica) en términos juridicos, con miras a que surjan o se

eviten determinados acontecimientos, i.e., relacién causa-efecto.

El principal propésito para disefar y otorgar una personalidad juridica a
los robots (armas auténomas) seria atender aquellas situaciones en las que
el control o previsibilidad por parte de la perspectiva de un humano ya

no estarfa presente, i.e., situaciones que quedarfan fuera de su control.*”

Teniendo presente que el Derecho Internacional no prohibe de forma
explicita (ya sea por norma convencional o consuetudinaria) que se
otorgue personalidad juridica a los sistemas de IA, si quisiera otorgarse,
HUBBARD admite que dicha delegacién deberia fundamentarse en un
examen de control en el que se analice:

a. Si el sistema (entidad) es capaz de interactuar con el medio
en el que se despliegue y si es capaz de realizar pensamientos

y comunicaciones complejas.

b. Mostrar preocupacién respecto a la existencia de ese medio y

que sea capaz de cumplir el plan.

c. Tener la capacidad de vivir en comunidad con otras personas

en base a intereses comunes.GOG

VIVEROS, citando a LIU,*” establece una posicién contraria a esa per-
sonalidad juridica defendiendo la criminalizacién de la adquisicién o
autorizacion para el uso de estos sistemas en el campo de batalla. Dicha
criminalizacién estaria fundamentada en que las armas auténomas son
“agentes irresponsables” al carecer de las necesarias capacidades senso-
riales y concienciacién para actuar de forma libre e independiente.

605 TURNER Robot Rules, op. cit., pp. 58 y 193.

606 HUBBARD, F. P. (2011). “Do Androids Dream?”: Personhood and Intelligent Artifacts, Tem-
ple Law Review, 83, p. 419.

607 VIVEROS ALVAREZ, J. S. (2021). Sistemas de Armas Auténomas: el dilema de la rendicién
de cuentas. Universidad Nacional Auténoma de México, Ciudad de México, p. 62; LIU, H.Y.
Refining responsibility: differentiating two types of responsibility issues raised by autonomous
weapons systems. (2016). En BHUTA, N., BECK, S., GEIR, R., LIU, H.Y., y KRER, C. (eds.),
Autonomous Weapons Systems — Law, Ethics and Policy. Cambridge University Press, Cam-
bridge, p. 344.
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Es por ello, la importancia de implementar mecanismos sélidos de traza-
bilidad de conductas en aras de facilitar la atribucién de los hechos y, por
ende, la responsabilidad. En mi opinidn, esta criminalizacién podria equi-
pararse al analizado anteriormente articulo 8(2)(b)(xx) del Estatuto de la
CPI, ya que el mero empleo de esa arma estaria tipificado, ya fuera por sus
efectos indiscriminados o por causacién de sufrimiento innecesario.

7.3. POSIBILIDAD DE COMPARTIR RESPONSABILIDADES ENTRE ACTO-
RES INVOLUCRADOS

Por otro lado, es necesario observar que los dafios cometidos por estos
sistemas armamentisticos podrén tener su origen en los diversos actores
involucrados a lo largo de la cadena de mando (e.g. fabricante, desarro-
llador, gobiernos compradores, operadores...etc.). Serd entonces posi-
ble que un ser humano sea el autor directo de unos hechos que pueda
cometer, con independencia de la asistencia que le provean otros hu-
manos (cuyos actos serfan punibles a través de las modalidades de coau-
torfa, empresa criminal comun, complicidad...etc.).

Estas tltimas modalidades podrian reflejarse en “enjambres de drones o
sistemas” de diferentes fuerzas armadas que participen en una operacién
determinada. Sin embargo, no es posible considerar que los sistemas au-
ténomos puedan gozar de esa voluntariedad y esa capacidad de discer-
nimiento Unica (que incluya conocimiento y voluntad conforme al ar-

ticulo 30 del Estatuto de la CPI) que caracteriza a los seres humanos.

Delimitar claramente una metodologia de atribucién de los hechos co-
metidos por los sistemas de IA serd fundamental para responder a cues-
tiones de autoria por el disefio de un arma auténoma por los mismos
6rganos estatales o por un tercero; o por ejemplo si ese sistema autd-
nomo es utilizado por un tercero (no solamente por las fuerzas armadas)
debidamente autorizado por el Estado, habrd que preguntarse igual-
mente el grado de atribucién y si ambos regimenes o solamente uno

(estatal o individual) entrarfan en escena.

Existen igualmente diversas opiniones académicas que abogan por com-
partir responsabilidades, méxime cuando es necesaria una colaboracién
estrecha entre los programadores y los abogados militares en aras de
codificar las normas de DIH en los algoritmos.
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Respecto a los vehiculos o sistemas no tripulados, ya en 2010 FINN y
SCHEDING afirmaron que la toma de decisién en estos dispositivos
estarfa distribuida a través de diferentes programas y procesadores con
resultados derivados de entradas de datos originados en sensores.

Esta interaccién entre los humanos y los componentes de programas,
sensores y procesadores dificultaria ostensiblemente la atribucién de los
hechos a una sola persona (i.e. programador, fabricante) ya que proba-
blemente ésta dltima no tendria la capacidad suficiente como para cam-
biar el curso de accién del sistema no tripulado (para nuestra investiga-
cién las armas auténomas), ni tampoco lo facilitarfa la compleja inter-

accién que representa el interfaz humano y méquina.®.

En este sentido, BO afirma que la nocién de “control” (y en consecuen-
cia la responsabilidad) puede ser compartida y distribuida entre los pro-
gramadores y operarios en diferentes fases (desde el disefio hasta el des-
pliegue). Siguiendo esta misma linea, el TPIY en el caso BRDANIN
rest6 importancia a que aquella persona que ejecutd el actus rea de un
crimen determinado formara parte de la Empresa Criminal Comun. Lo
relevante, segtn el extinto tribunal ad hoc, era si el crimen formaba
parte del propédsito comun. Para esa finalidad no se requiere prueba de
un acuerdo explicito entre el acusado y el perpetrador para cometer el

crimen.”

Ello permitirfa una distribucién de culpabilidades entre posibles fabricantes
o programadores y operarios que no estuvieran al corriente del funciona-
miento preciso del soffware regulador de un arma auténoma, ni tampoco
de los posibles objetivos militares en mente por parte de un Gobierno.

Por otro lado, CHENGETA discrepa y afirma que cada una de las par-
tes tiene delimitadas sus responsabilidades. En particular, el operador
(ordenado por el comandante) es el que realiza la eleccién final del sis-
tema que se utilizard para la realizacién del ataque. Como posicién con-

traria reafirmante de esa distribucién de responsabilidad,

608 FINN, A. y SCHEDING, S. (2010). Developments and Challenges for Autonomous Un-
manned Vehicles — A Compendium - Intelligent Systems Reference Library Volume 3. Springer-
Verlag Berlin Heidelberg, p. 183.

609 TPIY Brdanin Appeals Chamber Judgement, op. cit., paras. 410 y 419.

- 273 -



COECKELBERGH pone el ¢jemplo Tay, el bot de conversacién en TA
creado por la empresa Microsoft para la plataforma Twitter en marzo

de 2016.

Este programa informdtico tuvo que ser desactivado a las 16 horas de
su puesta en marcha debido a que emitié constantemente mensajes de
contenido racista y sexista.’’ Cierto es que muchas partes estarfan in-
volucradas en este resultado (disehadores, desarrolladores, aquellos que
desplegaron ese bot en el Internet comercial y los usuarios). Sin em-
bargo, la nocién de distribucién de responsabilidad no puede implicar

que esta vaya a ser distribuida de forma “equitativa”.®"!

En consecuencia, el programador no serd el tnico que jugaria un papel
debido a que su funcién se limitard a programar un arma conforme a los
pardmetros que le hayan sido dictaminados por parte de las fuerzas ar-
madas (o por parte del mercado si se comercializaran los productos de
forma estandarizada). En tal caso, no seria posible compartir responsabi-
lidades respecto al uso final de las armas, debido a que la responsabilidad
quedarfa diluida y, en consecuencia, los crimenes quedarfan impunes.®'?

Como posible propuesta académica, ya desde hace mds de una década al-
gunos sectores doctrinales claramente apostaban por el criterio de los “efec-
tos” y el posible dafio que el dispositivo pudiera causar antes que demostrar
otras atribuciones por actos realizados por terceros (e.g, desarrolladores,

fabricantes, proveedores...etc.), asi como en la cadena de mando.

A pesar de que no existe una comprensién unificada sobre la nocién de
negligencia 0 comportamiento temerario en el DPI, BO igualmente su-
giere que una insercién de la nocién de comportamientos de riesgo (e.g.

dolus eventualis) es fundamental para evitar la impunidad y asi atribuir

610 BBC Mundo. (2016, 25 de marzo). Tay, la robot racista y xendfoba de Microsoft. Disponible
en: https://www.bbc.com/mundo/noticias/2016/03/160325_tecnologia_microsoft_tay_bot_ado-
lescente_inteligencia_artificial_racista_xenofoba_Ib (Consultado el 1 de septiembre de 2024).
611 COECKELBERGH, M. (2020). Artificial Intelligence, Responsibility Attribution, and a Relational
Justification of Explainability. Science and Engineering Ethics, 26 (4), pp. 2056-2057.

612 BO Are programmers in or ‘out of control?, op. cit., p. 9 y CHENGETA, T. (2016). Account-
ability Gap: Autonomous Weapons Systems and Modes of Responsibility in International Law.
Denver Journal of International Law and Policy, 45 (1), p. 43.
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la responsabilidad criminal por ataques indiscriminados producidos por

las armas auténomas.®?

A la vista de las carencias que las nuevas tecnologias atin revisten en la
tercera década del siglo XXI, la posibilidad de despliegue de armas au-
ténomas solo seria posible si el control humano puede estar presente de
alguna forma a la hora de “revertir” posibles efectos perjudiciales, asi
como evitando el sesgo automdtico (automation bias)®'* lo maximo po-

sible, fomentando capacidades cognitivas humanas.

613 BO Responsibility Gap, op. cit., p. 25.

614 En palabras de KATYAL dicho sesgo puede analizarse y asesorarse en base a sus resulta-
dos. KATYAL, S. K. Private Accountability in an Age of Artificial Intelligence. (2021). En BAR-
FIELD, W. (ed.), The Cambridge Handbook of the Law of Algorithms. Cambridge University
Press, Cambridge, p. 67.
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CAPITULO VI

DETERMINACION DE LA RESPONSABILIDAD
INTERNACIONAL DE LOS ESTADOS
Y ARMAS AUTONOMAS







1. INTRODUCCION: DIFERENCIAS CON LA RESPONSABILIDAD
INDIVIDUAL PENAL

El uso ilicito por parte de los Estados de las armas auténomas podria
dar lugar a responsabilidad internacional. Durante la reunién de ex-
pertos gubernamentales (bajo el formato de la Convencién sobre Cier-
tas Armas Convencionales de 1980) sobre sistemas de armas auténo-
mas letales de mayo de 2014, MARAUHN admitié que los sistemas
de armas auténomas letales no escapan al derecho de la responsabilidad
del Estado ni al Derecho Penal Internacional siempre que exista un
vinculo con alguna personalidad juridica para el establecimiento de la
responsabilidad. Dicha responsabilidad se originard como consecuen-
cia del funcionamiento real de dicho sistema o por la decisién general
de utilizar dicho sistema en circunstancias en las que no se permitiria

su utilizacién.®”

La proliferacién de drones (y futuriblemente las armas auténomas) y la
investigacion en el dmbito de la A para usos domésticos se ha realizado
con vacios normativos atin persistentes. Es mds, existen reticencias por
parte de algunos Estados (asi como por parte de la academia) para otor-
gar algtin tipo de personalidad o atribucién a las armas auténomas. Por
ello, si los Estados son conscientes de que el mero hecho de desplegar
armas auténomas va a dar lugar a que sean responsables de crimenes
internacionales, deberfan autoimponerse el incentivo de sopesar los cos-
tes potenciales de responsabilidad contra los beneficios de usar las armas
auténomas y, por otro lado, asegurarse de que las armas sean efectiva-

mente seguras y de que no violen el Derecho Internacional.®'¢

En este sentido, la responsabilidad internacional, ya sea por parte del
Estado o del individuo, es primordial en aras de dirimir la atribucién
de los hechos acaecidos como consecuencia de la decisién (o no) de
desplegar un arma, asi como por los dafos tanto personales como ma-

teriales que esa arma haya producido durante el proceso de ataque

615 MARAUHN An Analysis of the Potential Impact of Lethal Autonomous Weapons Systems,
op. cit., pp. 1-3.

616 HAMMOND, D. H. (2015). Autonomous Weapons and the Problem of State Accountability.
Chicago Journal of International Law, 15 (2), p. 669.
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(targeting). Al estar disponible tanto para Estados como para individuos
la tecnologia para construir armas auténomas, serd primordial tener en
consideracién ambas clases de responsabilidad (estatal o individual) en
aras de evitar posibles vacios normativos. Para dicho andlisis habrdn de
tenerse en consideracién tanto las normas convencionales como con-

suetudinarias aplicables.

En relacién con la responsabilidad estatal, no existe un régimen con-
vencional vinculante a nivel internacional. Tan solo la CDI completé
un Proyecto de articulos de responsabilidad de los Estados por hechos
internacionalmente ilicitos (2001). Este proyecto conllevé las siguien-

tes novedades:®”

a. A tenor de los articulos 40 y 41 del DASR, refuerzo de la
idea de violacién grave de una obligacién que emane de una
norma imperativa de Derecho Internacional. Se descarté la

nocién de crimen internacional de los Estados.

b. Clarificacién del concepto de “Estado lesionado”, i.e., aquel
Estado que haya sufrido dafio por accién de otro, y diferen-
ciacién respecto de aquellos hechos realizados por aquel es-
tado que busca el cumplimiento de una obligacién interna-

cional por parte de otro, con independencia de si es victima

de los hechos o no (articulos 42 y 48 del DASR).

c. Desarrollo de una nueva seccién de invocacién de posibles
remedios, incluyendo contramedidas.

Las normas de la responsabilidad internacional del Estado respecto a las
armas auténomas tendrdn en consideracién los posibles hechos ilicitos
de los que el Estado podria considerarse responsable, cudles serian las
consecuencias juridicas de los mismos y qué reparaciones tendrian lu-

gar. Dicho esto, el Estado que adquiera, desarrolle o use armas

617 CRAWFORD, J. (2007, July). State Responsibility. Max Planck Encyclopedia of Public In-
ternational Law, para. 16. Disponible en https://opil.ou-
plaw.com/view/10.1093/law:epil/9780199231690/law-9780199231690-e1093?prd=EPIL
(Consultado el 1 de septiembre de 2024).
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auténomas ya sea para actividades ordinarias (aplicacién de normas) o
conflictos armados, deberd asegurarse que no habrd violacién alguna de

ambos regl’menes, ya sea por accién o por omision.

A pesar de las diferencias entre ambos regimenes ya sea por los sujetos,
estdndares aplicables, asi como los fines para los que sirvan, no puede
considerarse que la responsabilidad criminal individual pueda sustituir
a la estatal, ya que son regimenes que se complementan: los individuos
no pueden esconderse bajo la accién estatal y el Gobierno y sus érganos
en parte serdn responsables por no haber ejercido la suficiente preven-

cién o sancién de los individuos responsables de los hechos.®'®

En 1927, la Escuela de Derecho de Harvard preparé un Proyecto
sobre la responsabilidad internacional de los Estados por dafios cau-
sados en su territorio a personas o bienes de los extranjeros. Este Pro-
yecto fue una de las primeras propuestas para codificar las normas de

la responsabilidad del Estado por hechos ilicitos.

Sea una u otra clase de responsabilidad o si nos encontramos analizando
la responsabilidad en la cadena de mando, se requiere un elemento hu-
mano de control (mucho més importante que si estd presente o no el
elemento de intencionalidad), siendo expresado asi por BEARD:

“Legal and political accountability flows from the judgements of com-
manders (...) Not only is it necessary that a human make this judgement

but increasingly (...) a human at the highest levels of authority must make

this judgement....”?

Una de las primeras definiciones para tener en consideracién cuando
un Estado es internacionalmente responsable por los hechos ilicitos in-
ternacionales puede encontrarse en el articulo 1 del Proyecto de con-
vencidén sobre la responsabilidad de los Estados por dafos causados a

los extranjeros, preparado por la Escuela de Derecho de Harvard en

618 CDI Draft Articles on State Responsibility with Commentaries, op. cit., pp. 142-143 (Comen-
tario 3 al articulo 58 del DASR).

619 BEARD, J. M. (2014). Autonomous Weapons and Human Responsibilities. Georgetown
Journal of International Law, 45, p. 675.
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1961: “Un Estado serd internacionalmente responsable de todo acto u
omisién que, segin el derecho internacional, sean ilicitos, sean impu-

tables a ese Estado y causen dafios a un extranjero”.*

Un régimen de normas de DIH sin responsabilidad harfa que se que-
dara sin fundamento y sancién por el incumplimiento de las normas
que el régimen establece. A diferencia del articulo 49(1) del Convenio
I de Ginebra que establece la responsabilidad penal criminal como de-
ber por parte del Estado para sancionar infracciones graves, el articulo
49(3) establece que los Estados parte tomardn las medidas necesarias

para que cesen las infracciones graves previstas en el mismo convenio.

De entre dichas medidas podrian citarse procedimientos judiciales o
disciplinarios, medidas administrativas que permitan instruir a los
subordinados en la cadena de mando permitiéndose igualmente todas
las medidas implementadoras de dichas normas. Los comentarios al pri-
mer convenio ponen como ejemplo la extensién de la responsabilidad
a todas las violaciones del convenio y no solo la responsabilidad crimi-
nal, pudiendo ser una propuesta interesante tanto para el Derecho In-

ternacional como para los ordenamientos internos.®*!

Teniendo mayor relevancia el soffware (algoritmos), la atribucién de la
autorfa podria determinarse a través de la duplicacién de cédigos pre-
viamente emitidos hasta poder extraer la fuente del cédigo original, e
incluso a través de andlisis de computacién que busquen la firma de los
posibles autores.®”? Los operadores en internet pueden identificarse a
través de medios diversos como proxies, redes TOR o por el uso de

VPN. Sin embargo, la experta en IA BATISMAN alerté en un informe

620 CDI, Primer informe sobre la responsabilidad de los Estados, por el Sr. Roberto Ago, Relator
Especial, Doc AICN.4/217 y ADD.|, 7 de mayo de 1969 y 20 de enero de 1970, pp. 148-149.
Disponible en https://legal.un.org/ilc/documentation/spanish/a_cn4_217.pdf (Consultado el 1
de septiembre de 2024).

621 | A HAYE, E. Article 49: Penal Sanctions. (2016). En DORMANN, K., LIJNZAAD, L.,
SASSOLI, M. y SPOERRI, P. Commentary on the First Geneva Convention. Cambridge Uni-
versity Press, Cambridge, pp. 1033-1034, paras. 2896-2897.

622 DEEKS et al. Machine Learning, op. cit., p. 22. Ver también MARGULIES, P. (2013). Sov-
ereignty and Cyber Attacks: Technology’s Challenge to the Law of State Responsibility. Me/-
bourne Journal of International Law, 14(2), p. 504.
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presentado ante el Parlamento Britdnico en 2018, que los datos utiliza-
dos por los algoritmos podrian fluir por diferentes niveles de abstrac-
cién, aunque serfa imposible determinar la entrada original.*

En este sentido, tanto para el proceso de ataque selectivo como para
contramedidas, tecnologias tales como las interferencias de méviles e
incluso de biometria (rasgos faciales) pueden servir de ayuda a efectos
de obtener mayor precisién. Por otro lado, por mucho que las armas
auténomas tengan implementadas capacidades complejas, los humanos
son los que siempre habrdn de guardar la debida diligencia en cuanto
al uso de las mismas y la toma de decisiones el teatro de operaciones en
el que el sistema serd desplegado. La implementacién de una metodo-
logia que promueva la certeza serd primordial a efectos de cumplir con
los principios de precaucién y proporcionalidad.

Comparando tanto la responsabilidad internacional individual como la
de los Estados, la responsabilidad estatal resultaria més factible de de-
terminar. En palabras de HAMMOND, los gobiernos son los que to-
man la decisién politica para su uso y no se deberfa imputar ni a los
productores (que se limitaron a fabricar dichas armas bajo peticién es-
tatal) ni tampoco a los comandantes (que simplemente se limitan a po-
ner en prictica la decisién politica tomada por el Estado). Defender la
responsabilidad del Estado sobre la responsabilidad individual es clave
a efectos de cumplir con los criterios de atribucién de conductas come-

tidas por las propias armas auténomas.

Segtin GEIf, determinar o no la responsabilidad del Estado dependerd
también de la norma de Derecho Internacional (Primaria o Secundaria)
que haya sido violada y si se requieren elementos adicionales originados
con la conducta ocasionada (negligencia, imprudencia, intencionali-
dad).®* Por esa razén, el Estado es el actor mds indicado para responder
de dichos actos, y dicha responsabilidad puede colmar los vacios

623 UK Parliament. (2017, April). Written evidence submitted by Dr. Janet Bastiman (ALG0029).
Disponible http:/data.parliament.uk/WrittenEvidence/CommitteeEvidence.svc/EvidenceDocu-
ment/Science%20and%20Technology/Algorithms%20in%20decisionmaking/writ-
ten/68990.html (Consultado el 1 de septiembre de 2024).

624 GEIR, R. State Control Over the Use of Autonomous Weapons Systems, op. cit., p. 448.
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625 ademds de ser un ejemplo

juridicos existentes en el uso de las mismas,
claro de disuasién para evitar la comisién de ilicitos y crimenes inter-

nacionales.

El régimen de la responsabilidad estatal no requiere necesariamente el

elemento de la intencionalidad y asi se reconoce en el Comentario al

articulo 2 del DASR:

“In the absence of any specific requirement of a mental element in terms

of the primary obligation, it is only the act of a State that matters, inde-

pendently of any intention”.%%

El mismo CRAWFORD admite que la responsabilidad del Estado se
afirma en el principio de objetividad, i.e., una vez que tenga lugar la
violacién de una obligacién relativa a una norma primaria de Derecho
Internacional, ello dard lugar a qué las consecuencias secundarias ten-
gan lugar sin necesidad de probar culpa ni mens rea. Sin embargo, algu-
nas acciones relativas a esa intencionalidad y cémo se fraguaron esos
hechos si que tendrdn relevancia respecto a las circunstancias que ex-
cluyan la responsabilidad prevista en los articulos 20-25 del DASR, tal

como sucede en situaciones de coaccién.®?”

Supongamos que un operador interfiere de manera cibernética en otra
arma auténoma u otro sistema automatizado. Si esa operacién estuviera
bajo el control de algtin érgano estatal o si ese operario estuviera actuando
bajo su direccién y control, la responsabilidad estatal quedaria probada y
serfa mds factible que la responsabilidad individual, ya que esta dltima
seguirfa requiriendo el elemento volitivo para la comisién de los hechos.

625 \/er discusion en HAMMOND Autonomous Weapons and the Problem of State Accountabil-
ity, op. cit., p. 670.

626 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 36 (Comentario 10
al articulo 2 del DASR).

627 CRAWFORD, J. (2013). State responsibility — The General part. Cambridge University
Press, Cambridge, p. 61. Véase también GAETA, P. Autonomous weapons systems and the
alleged responsibility gap. Speaker’s summary. (2016). En ICRC, Autonomous Weapons Sys-
tems — Implications of Increasing Autonomy in the Critical Functions of Weapons — Expert Meet-
ing — Versoix — Switzerland 15-16 March 2016, p. 45.

Disponible en https://icrcndresourcecentre.org/wp-content/uploads/2017/11/4283_002_Auto-
nomus-Weapon-Systems_WEB.pdf (Consultado el 1 de septiembre de 2024).
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Es mds, hay autores que no son partidarios respecto a este tipo de res-
ponsabilidad debido a la diversidad de actores involucrados y por la
dificultad que entrana probar el elemento de la mens rea (intencionali-
dad) de forma conjunta entre esos actores. La responsabilidad del co-
mandante parece casi imposible por la falta de “control efectivo” que
pueda tener el comandante sobre el comportamiento del arma auté-

noma en cuestién.’?®

Otro ejemplo claro de separacién entre la responsabilidad del Estado e
individuos o entidades que puedan disfrutar de algiin beneficio se en-

cuentra en el articulo 33(2) del DASR:

“La presente parte se entiende sin perjuicio de cualquier derecho que la
responsabilidad internacional del Estado pueda generar directamente en
beneficio de una persona o de una entidad distinta de un Estado”.

Es importante resaltar que en el dmbito de la robdtica podemos consi-
derar dos contextos a la hora de dilucidar posibles responsabilidades: la
responsabilidad criminal y la responsabilidad civil.

Atendiendo a los criterios de responsabilidad civil (o previsiblemente
responsabilidad criminal individual), una compafia/sociedad podria
considerarse responsable si se dieran los siguientes tres requisitos en

base a la teoria respondeat superior:

a. El agente de la corporacién debe de haber cometido un acto
ilegal (actus reus) con el requisito mental (mens rea).

b. Elagente deberd haber actuado en el desarrollo de sus funciones.

c. Elagente debe haber pretendido beneficiar a la corporacién.®?

d. En el caso de que dicho comportamiento no hubiera estado
previsto, el elemento de mens rea no estaria entonces presente.
Por otro lado, la responsabilidad objetiva no requiere inten-

cionalidad y ni siquiera tampoco negligencia. Sin embargo,

628 AMOROSO, D. y TAMBURRINI, G. (2017). The Ethical and Legal Case Against Autonomy
in Weapons Systems. Global Jurist, 18(1), pp. 6-7.

629 KHANNA, V. S. (1996). Corporate Criminal Liability, What Purpose Does it Serve? Harvard
Law Review, 109(7), pp. 1489-1490.

_285_



el elemento de la previsibilidad (foreseeability) juega un papel
clave ya que la parte demandada (ya sea por el fabricante,®’
programador o el operador del dispositivo) deberd asumir el
riesgo de posible dano que el dispositivo pueda realizar. Dicha

asuncién es la que determinard la sujecién a la responsabilidad.®*!

En palabras de CROOTOF,*? el DPI no tiene por qué eclipsar las nor-
mas aplicables a la responsabilidad del Estado, ya que pueden coexistir
y complementarse mutuamente, reconociéndose asi en los Convenios
de Ginebra: I (Art. 51), IT (Art. 52), III (Art. 131) and IV (Art. 148).9%
En este sentido, SASSOLI en 2002 afirmé que los mecanismos de im-
plementacién del DIH también estdn integrados en aquellos previstos
para el régimen de responsabilidad internacional estatal en el Derecho

Internacional General.®®

El DPI puede resultar insuficiente en la regulacién del uso adecuado (y
posibles consecuencias) de las armas auténomas, ya que elementos cla-
ves como la intencionalidad o la imprudencia serfan dificiles de demos-
trar, de cara a establecer la culpabilidad de un posible autor. Dicha re-
lacién de causalidad entre la accién humana (ya sea intencionada o im-
prudente) y el resultado final del sistema queda quebrada como conse-
cuencia de la autonomia, y en la cadena de mando dificilmente podrian
atribuirsele tanto al comandante como a los actores intermedios algu-
nos de los hechos cometidos. En consecuencia, es un sistema de respon-

sabilidad por agravio (régimen de responsabilidad estricto).

630 Respecto a la responsabilidad de los fabricantes ver ASARO, P. (2006). What should we
want from a robot ethic? International Review of Information Ethics, 6, 12/2006, pp. 12-13:
“Corporations can be held legally responsible for their practices and products, through liability
laws and lawsuits”.

631 CALO, R. (2016). Robots as Legal Metaphors. Harvard Journal of Law & Technology, 30 (1),
pp. 229-230.
632 CROOTOF War Torts, op. cit., p. 1365.

633 En relacion a las infracciones graves, estas provisiones de los Convenios de Ginebra esta-
blecen que: “Ninguna Parte Contratante podré exonerarse, ni exonerar a otra Parte Contra-
tante, de las responsabilidades en que haya incurrido ella misma u otra Parte Contratante a
causa de las infracciones previstas en el articulo anterior”.

634 SASSOLI, M. (2002). State responsibility for violations of international humanitarian law.
International Review of the Red Cross, 84 (846), p. 421.
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Determinar la responsabilidad individual serd entonces bastante dificil
conllevando asi el riesgo de impunidad, ya que tanto la intencionalidad
como la negligencia son elementos necesarios para determinar la culpa-
bilidad y, en consecuencia, perseguir dichos actos por la via judicial. En
este mismo sentido, BISHOP realiz6 unas afirmaciones pertinentes en
el Curso de Derecho Internacional Pablico de la Academia de La Haya
de 1965, discutiendo el futuro de la responsabilidad internacional del
Estado por aquel entonces: La prevalencia de la responsabilidad estatal
se justifica en que el individuo carece de la capacidad procesal necesaria
para interponer una demanda ante un tribunal internacional o para dis-
cutir satisfactoriamente con un Ministerio de Asuntos Exteriores de
otro Estado (probablemente diferente al de su nacionalidad o lugar de
residencia) otras cuestiones que le afecten. Igualmente, esa prevalencia
en el desarrollo de la responsabilidad internacional estatal es claramente
en beneficio del individuo.®®

A pesar de que existen instancias internacionales que permiten a los
individuos llevar casos individualmente tales como el TEDH o la CPI,
los Estados seguirdn copando el protagonismo y los individuos necesi-
tardn de ellos en aras de poder hacer valer sus derechos y, cuando pro-

ceda, poner en prictica los mecanismos pertinentes de compensacidn.

2. COMPANIAS PRIVADAS (DOCUMENTO DE MONTREUX)
Y ESTATUTO DE LOS OPERADORES CIVILES

De conformidad con el articulo 5 del DASR, el Estado serd responsable
por aquellos hechos de entidades o personas privadas que “estén facul-
tadas por el derecho de ese Estado para ejercer atribuciones del poder
publico, siempre que, en el caso de que se trate, la persona o entidad
actde en esa capacidad”. Desde la creacién de la Sociedad de Naciones
en 1920 se ha venido defendiendo que la conducta de los agentes pri-
vados no es atribuible al Estado.

635 BISHOP, W. W. (1965). General Course of Public International Law, 1965 (Volume 115).
Collected Courses of The Hague Academy of International Law, The Hague, pp. 414-415.
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Cabe recordar que las entidades privadas no podrdn ejercer potestades
inherentes al Estado (acta iure imperii) si éste no le ha autorizado, pero
determinadas acciones pueden conllevar el ejercicio de esas “atribucio-
nes de poder puiblico”, tales como la prictica de detenciones y estable-
cimiento de prisiones, asi como la provisién de municiones, bienes o

servicios.®%

En este sentido, las companias militares privadas pueden dividirse en:

a. Aquellas entidades que provean de una asistencia “militar tdctica

directa” que comprenda servir en primera linea de combate.

b. Aquellas firmas consultoras que provean asesoramiento estra-

tégico y entrenamiento.

c. Aquellas firmas militares que provean de servicios de inteli-

gencia, logistica y mantenimiento a las fuerzas armadas.®”

Por su parte, TPIY en la sentencia 7ADI C reconocié: “it can be main-
tained that the whole body of international law on State responsibility
is based on a realistic concept of accountability, which disregards legal
formalities and aims at ensuring that States entrusting some functions
to individuals or groups of individuals must answer for their actions,

even when they act contrary to their directives”.®*

Sin embargo, bajo las premisas del articulo 7 del DASR, las conductas

de estas personas privadas podrian atribuirse al Estado, si la accién se

lleva a cabo bajo la instruccién, direccién o control del Estado. En este

sentido, STERN afirma que para aquellas personas que no disponen de

un estatuto oficial como agente u érgano del Estado y con objeto de
. <« ’ »

que puedan considerarse que “actdan en nombre” del Estado, es nece-

sario que algin vinculo exista entre estas personas y el Estado.®”’

63 TONKIN, H. (2011). State Control over Private Military and Security Companies in Armed
Conflict. Cambridge University Press, Cambridge, p. 111.

637 CAMERON, L. (2006). Private Military Companies: their status under international humanitarian
law and its impact on their regulation. International Review of the Red Cross, 88 (863), p. 576.

638 TPIY Tadi¢ Appeals Chamber Judgement, op. cit., para. 121.

639 \ler STERN, B. (1999). 20 ans de jurisprudence de la Cour Internationale de Justice: 1975-
1995. Martinus Nijhoff Publishers, The Hague — Boston — London, p. 99.
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Ya sean drones o armas auténomas las que vayan a emplearse en un
futuro préximo, la distincidén entre ambas cobrard primordial impor-
tancia en especial si se decide conceder personalidad juridica a las armas
auténomas. En el dltimo supuesto, las Gltimas podrdn disponer de
“agencia” en el teatro de operaciones, mientras que para los drones y
armas semiauténomas las decisiones se toman desde posiciones remo-
tas. Sea una u otra, habrd que determinar “hasta qué punto” la accién
humana puede conllevar a la participacién directa en hostilidades. En-
tonces, vistas estas consideraciones cabe hacerse la siguiente pregunta:
sEl Control remoto de dispositivos auténomos por parte de civiles
puede dar lugar a la participacién directa en hostilidades?

El articulo 47(2) del PA T define la nocién de mercenarios restrictiva-
mente, pudiendo esto crear vacios normativos ya que muchos contra-
tistas (contractors) se ven desarrollando actividades y papeles teniendo
el riesgo de ser considerados precisamente como “mercenarios”. VI-
LLASANTE afirma: “Los empleados civiles de empresas que suminis-
tran sistemas de armas y colaboran en su mantenimiento a menudo

ocupan posiciones vitales para el combate”.*%

Al no ser considerados los contratistas u operadores civiles como “com-
batientes”, serd el ordenamiento juridico interno de cada Estado el que
ha de determinar la composicién de sus fuerzas armadas y sus requisitos
de participacién. El hecho de que se empleen a civiles, participando
directamente éstos en las hostilidades, no constituye en si una violacién
del Derecho Internacional, tal como lo afirma BOOTHBY.%! La con-
sideracién a los civiles como combatientes o no, va a tener repercusio-
nes juridicas referentes a la calificacidén de sus hechos, asi como la pro-
teccién que se les deba otorgar, al hilo del DIH.

640 RODRIGUEZ-VILLASANTE y PRIETO, J. L. (2013). La pérdida de la inmunidad de las perso-
nas civiles por su participacién directa en las hostilidades. Cuadernos de Estrategia, 160, p. 190.

641 BOOTHBY Conflict Law, op. cit., p. 436.
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3. DEFINICION DE HECHO INTERNACIONALMENTE
ILICITO Y VIOLACION

3.1. CONSIDERACIONES NORMATIVAS

Elarticulo 1 del DASR establece que: “T'odo hecho internacionalmente
ilicito del Estado genera su responsabilidad internacional”.**? Es impor-
tante sefalar que un hecho internacionalmente ilicito solo podrd atri-
buirse a un Estado conforme al Derecho Internacional, tal como lo
afirmé la CDI, con independencia de la atribucién de esos hechos al
estado como sujeto de Derecho Interno: “La operacién de atribuir una
accién o una omision a un sujeto de derecho internacional, a fin de sacar
consecuencias en el dmbito de las relaciones juridicas internacionales, no

puede realizarse en otro marco que el del derecho internacional”.®®

En el mismo sentido ya fue expresado previamente por el articulo 2 del
proyecto de convencién sobre responsabilidad de los Estados por dafios
causados en su territorio a personas o bienes de los extranjeros de 1929:
“La responsabilidad del Estado estd determinada por el Derecho Inter-
nacional o por los tratados, no obstante cualquier disposicién en con-
trario de su Derecho Interno, de las decisiones de sus tribunales nacio-

nales o de sus convenios con extranjeros”.%*

642 Ya la misma definicidn se recogia en la revision de la codificacion de las normas sobre
responsabilidad internacional del Estado en 1981. Ver Informe de la Comisién de Derecho In-
ternacional sobre la labor realizada en su trigésimo segundo periodo de sesiones 5 de mayo-
25 de julio de 1980, Documento A/35/10*. (1981). En CDI, Anuario de la Comisién de Derecho
Internacional 1980 Volumen Il segunda parte - Informe de la Comision a la Asamblea General
sobre la labor realizada en su trigésimo segundo periodo de sesiones. Naciones Unidas, Nueva
York, p. 29. Disponible en https:/legal.un.orgfilc/publications/yearbooks/spa-
nish/ilc_1980_v2_p2.pdf (Consultado el 1 de septiembre de 2024).

643 Informe de la Comision de Derecho Internacional sobre la labor realizada en su 25° periodo
de sesiones 7 de mayo-13 de julio de 1973 — Documento A/9010/REV.1. (1975). En CDI, Anua-
rio de la Comision de Derecho Internacional 1973 Vol. Il - Documentos del vigésimo quinto
periodo de sesiones incluso el informe de la Comision a la Asamblea General. Naciones Uni-
das, Nueva York, pp. 184. Disponible en https://legal.un.org/ilc/publications/yearbooks/spa-
nish/ilc_1973_v2.pdf (Consultado el 1 de septiembre de 2024).

644 Responsabilidad internacional: Informe preparado por F. V. Garcia-Amador, Relator Espe-
cial - Documento A/CN.4/96. (1957). En CDI, Anuario de la Comisién de Derecho Internacional
1956 Vol. Il - Documentos correspondientes al octavo periodo de sesiones, incluso el informe
de la Comision a la Asamblea General. Naciones Unidas, Nueva York, p. 225. Disponible en
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Por regla general, la Gnica conducta que serd atribuible a un Estado a
nivel internacional serd aquella realizada por los érganos gubernamen-
tales, o por otros que hayan actuado bajo la direccién, incitacién o su-
pervisién de esos 6rganos, i.c., agentes estatales.*”® Respecto a las armas
auténomas, aplicar o no el DIH dependerd de que exista atribucién de
responsabilidad, i.e., esclarecer quiénes son los perpetradores y qué he-
chos pueden encuadrarse bajo la nocién de “ataque” en un teatro de
operaciones. De lo contrario, si no se puede identificar al perpetrador/es
de los hechos no quedard clara la aplicacién del DIH. Por otro lado,
ningun tribunal internacional hasta la fecha ha tratado directamente el
problema de atribucién de responsabilidad por los dafios ocasionados

por las tecnologfas de la IA.

Serd necesario determinar qué hechos cometidos por las armas auténo-
mas pueden dar lugar a los supuestos definidos en el articulo 2 del
DASR. En cierto modo, determinadas propuestas ya existen con vistas
a asegurar la responsabilidad respecto de las decisiones tomadas por al-
goritmos tales como el Blockchain (Cadena de bloques) o hacer mds
transparente y comprensible el proceso de toma de decisiones que estos
realicen, asi como fomentar la creacién de normas que regulen los pro-
gramas algoritmicos con objeto de prevenir o detectar resultados injus-

tos y no deseados.*%

Para este proceso, serd preciso determinar las normas aplicables a las
armas auténomas antes de ser desplegadas, asi como las obligaciones
juridicas®” que tendrdn los Estados que cumplir para evitar caer en los

https://legal.un.org/ilc/publications/yearbooks/spanish/ilc_1956_v2.pdf (Consultado el 1 de
septiembre de 2024).

645 UNITED NATIONS LEGISLATIVE SERIES. (2012). Book 25: Materials on the Responsibility
of States for Internationally Wrongful Acts, UN Doc ST/LEG/SER.B/25, United Nations, New
York, p. 27. Disponible en https://legal.un.org/legislativeseries/pdfs/volumes/book25.pdf (Con-
sultado el 1 de septiembre de 2024).

646 MCGREGOR, L., MURRAY D. y NG, V. (2019). International Human Rights Law as a Frame-
work for Algorithmic Accountability. International and Comparative Law Quarterly, 68, p. 311.

647 Para una mejor nocién de “obligacién juridica internacional” de un Estado ver el comentario
3 al articulo 12 del DASR: “International obligations may be established by a customary rule of
international law, by a treaty or by a general principle applicable within the international legal
order. States may assume international obligations by a unilateral act’. CDI Draft Articles on
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supuestos previstos en dicha provisién normativa. Para los sistemas de
IA, la comisién de un hecho ilicito internacional puede tener lugar en
el caso de que el Estado no haya tomado las medidas necesarias tanto
para la prevencién de riesgos como para la disminucién de posibles da-

fios para desplegar asi un arma auténoma.

Por otro lado, la responsabilidad también podrd determinarse en base a
los dafnos ocasionados. Para ello, deberdn analizarse exhaustivamente
las pricticas que puedan dar lugar a la responsabilidad y establecer de-
terminadas prohibiciones como, por ejemplo, la prohibicién de delega-
cién de determinadas funciones a un sistema auténomo. En este sen-
tido, quizds a las armas auténomas se les deberia permitir inicamente
desarrollar funciones relacionadas con la Inteligencia, Reconocimiento
y Vigilancia. De lo contrario, si los Estados no son capaces de renunciar
a sus posibles capacidades letales, deberian prohibir entonces la utiliza-

cién de las mismas.

3.2. NATURALEZA DE LA OBLIGACION VIOLADA

La violacién de una obligacién internacional puede tener lugar tanto de
aquellas previstas en instrumentos convencionales como por la costum-
bre internacional, siendo asi proclamado por el articulo 12 del
DASR.%® En este sentido, el articulo 33 del DASR establece: “Las obli-
gaciones del Estado responsable enunciadas en la presente parte pueden
existir con relacién a otro Estado, a varios Estados o a la comunidad
internacional en su conjunto, seglin sean, en particular, la naturaleza y
el contenido de la obligacién internacional violada y las circunstancias
de la violacién”. En este sentido jugardn un papel fundamental las obli-
gaciones erga omnes o imperativas, ya que las mismas han de ser respe-

tadas en todo caso.

La CDI en 1976 admitié que, para afirmar que la violacién de una
obligacién convencional es diferente a la de una obligacién de cardcter

State Responsibility with Commentaries, op. cit., p. 55.

648 Articulo 12 del DASR: “Hay violacién de una obligacion internacional por un Estado cuando
un hecho de ese Estado no esta en conformidad con lo que de él exige esa obligacion, sea
cual fuere el origen o la naturaleza de esa obligacion”.
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consuetudinario o de otro origen, habria que probar entonces que las
consecuencias juridicas resultantes de la violacién de la obligacién con-
vencional serdn siempre diferentes. Por otro lado, la propia CDI con-
cluyé que: “ninguno de los proyectos mencionados dispone la aplica-
cién de regimenes diferentes de responsabilidad segtin que la obligacién

infringida derive de una fuente o de otra”.**

Mientras la violacién de una obligacién convencional podria asimilarse
a la de un contrato, aquellas consuetudinarias podrian asimilarse més a
los hechos que originarfan indemnizaciones por dafios y perjuicios, asi

como la comisién de un delito.

En este sentido lo expresé la Corte Permanente de Justicia Internacio-
nal de 1938 en su decisién sobre PHOSPHATES IN MOROCCO. En
la misma se especific que la violacién del Derecho Internacional en si
directamente implica responsabilidad internacional atribuible a un es-
tado por haber infringido el Derecho de otro Estado establecido en un

instrumento convencional, como lo es un tratado.®®

Por otro lado, las normas sobre la responsabilidad internacional del Es-
tado no distinguen entre las violaciones estatales que sean “agravios” o
“delito”, ya que todo queda englobado dentro de la nocién de “hecho
ilicito internacional” previsto en el mismo proyecto. En consecuencia,
posibles crimenes de guerra (violaciones de DIH) corresponderian a un

subconjunto tnico y posible de los hechos ilicitos internacionales.®!

Analizando la sentencia de la CIJ sobre Plantas de celulosa sobre el rio
Uruguay, Argentina v. Uruguay,®* la ClJ diferencié claramente entre las

649 Informe de la Comision de Derecho Internacional sobre la labor realizada en su 28° periodo
de sesiones 3 de mayo-23 de julio de 1976 — Documento A/31/10*. (1977). En CDI, Anuario de
la Comision de Derecho Internacional 1976 Vol. Il Sequnda Parte - Informe de la Comisién a
la Asamblea General sobre la labor realizada en su vigésimo octavo periodo de sesiones. Na-
ciones Unidas, Nueva York, p. 82. Disponible en https://legal.un.orgfilc/publications/year-
books/spanish/ilc_1976_v2_p2.pdf (Consultado el 1 de septiembre de 2024).

650 CPJI, Phosphates in Morocco (ltaly v. France), Judgement, 1938, P.C.1.J., Series A/B, NO.
74,p.22.

651 CROOTOF War Torts, op. cit. 2016, p. 1386. Ver también CDI Draft Articles on State Re-
sponsibility with Commentaries, op. cit., p. 111.

652 ClJ, Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, 1.C.J. Reports 2010,
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obligaciones sustantivas y procedimentales. Teniendo en consideracién
que la violacién de las obligaciones procedimentales (e.g. prevencién)
no conlleva automdticamente la violacién de las sustantivas, ha de en-
tenderse igualmente que el cumplimiento de las obligaciones sustanti-
vas no supone #pso facto que se estén cumpliendo igualmente las obli-
gaciones procedimentales, o que no haya obligacién de hacerlo.

Esto es fundamental para desplegar sistemas de armas auténomas en un
futuro préximo. Determinadas fases previas habrén de ser cumplidas
por los distintos actores implicados (en especial revisién y control de
armas por parte de los gobiernos y de los fabricantes). Si se resta impor-
tancia a esas obligaciones procesales, entonces una cadena de hechos

imprudentes dard lugar a la comisién de un ilicito internacional.

Vistos estos analisis, conforme a los articulos 1 a 3 del DASR 2001, los
siguientes requisitos deberdn tener lugar para que un Estado sea respon-

sable internacionalmente:

a. La responsabilidad deriva tanto de la accién como de la omi-
sién del Estado, tal como se observa claramente en el articulo
2 del DASR.®? Esto quiere decir que incluso si no existe una
conducta que sea atribuible pero el Estado no cumple su obli-
gacién de prevenir la comisién de ilicitos internacionales por
parte de aquellas personas que se encuentren bajo su “control
efectivo” (y no estricto), el Estado puede incurrir en respon-

sabilidad internacional.

b. Dicha responsabilidad solo existe cuando la conducta pueda ser
“atribuible”. Para determinar si un Estado es responsable serfa
necesario analizar si un gobierno ha violado los pardmetros ne-

cesarios requeridos para la prohibicién de la amenaza y uso de

p. 14, para. 78.

653 Ha habido diferentes sentencias por parte de la ClJ en las que se ha reconocido que la
omisién daba lugar a responsabilidad internacional de un Estado. Véase CIJ, Corfu Channel
case, Judgment of April 9th 1949: |.C.J. Reports 1949, P. 4, p. 23; CIJ, United States Diplomatic
and Consular Staff in Tehran, Judgment, |. C. J. Reports 1980, p. 3, para. 67; CIJ Crime of
Genocide, op. cit., para. 460 y CIJ Pulp Mills, op. cit.., para. 101. Ver también Regla 149y 153
del Compendio de Derecho Internacional Humanitario Consuetudinario. En HENCKAERTS et
al. Customary International Humanitarian Law Volume I, op. cit., pp. 530 ss y 558 ss.
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la fuerza. Igualmente, el acto en cuestién debe constituir una

violacién de una obligacién internacional de ese Estado.

c. Laexistencia de un acto ilicito internacional no dependerd de
que tenga la misma cualificacién en el Derecho Interno, y
ello no serd excusa para el cumplimiento o respeto de la

norma en cuestién.®**

3.3. ORGANOS DEL ESTADO: CRITERIO DE ATRIBUCION DE LOS ACTOS

La cuestién de la atribucién de los actos ha sido una de las principales
cuestiones que tanto académicos como gobiernos han estudiado desde
hace varias décadas. Al irrumpir la IA en nuestras vidas cotidianas, y
sabiendo la ambigiiedad que las nuevas tecnologias generan, habrd que
preguntarse quién es responsable si un sistema auténomo desarrolla una
conducta originada en un 6rgano estatal o alguna persona a quien
pueda imputdrsele.

Esta cuestién constituye uno de los elementos fundamentales para de-
terminar la existencia de una violacién de una obligacién internacional
y qué consecuencias se derivan de esos actos. Es importante sefialar que
los hechos para los que se busca atribucién han de constituir derechos
(y no meros intereses) lesionados, tal como lo expresé la CIJ en la sen-
tencia de BARCELONA TRACTION: “(...) Not a mere interest af-
fected, but solely a right infringed involves responsibility, so that an act
directed against and infringing only the company's rights does not in-
volve responsibility towards the shareholders, even if their interests are
affected”.® En tal situacién, no cabria invocar la responsabilidad in-

ternacional del Estado.

854 En este sentido, el caso AVENA dictado por la ClJ en 2009 establece: “...the Court observes
that considerations of domestic law which have so far hindered the implementation of the obli-
gation incumbent upon the United States, cannot relieve it of its obligation...” CIJ, Request for
Interpretation of the Judgment of 31 March 2004 in the Case concerning Avena and Other
Mexican Nationals (Mexico v. United States of America) (Mexico v. United States of America),
Judgment, .C.J. Reports 2009, p. 3, para. 47.

655 ClJ Barcelona Traction, op. cit., para. 46.
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En consecuencia, son atribuibles al Estado: Aquellas conductas en las
que el Estado actué a través de sus 6rganos de gobierno y aquellas con-

ductas realizadas por agentes bajo la direccién o control del Estado.

3.3.1. Aquellas conductas en las que el Estado actué a través de sus

6rganos de gobierno.®>

De conformidad con el articulo 7 de la CVDT, podrdn representar al
Estado:

a. “Los Jefes de Estado, Jefes de Gobierno y Ministros de rela-
ciones exteriores, para la ejecucién de todos los actos relativos

a la celebracién de un tratado;

b. Los Jefes de misién diplomdticas, para la adopcién del texto
de un tratado entre el Estado acreditante y el Estado ante el
cual se encuentran acreditados;

c. Los representantes acreditados por los Estados ante una con-
ferencia internacional o ante una organizacion internacional
o uno de sus 6rganos, para la adopcién del texto de un tratado

en tal conferencia. Organizacién u érgano”.

Serdn consideradas como “Conducta del Estado” aquellos actos realiza-
dos por todas aquellas entidades que formen parte de los poderes eje-
cutivos, legislativos y judiciales. Serd fundamental observar el principio
de unidad estatal (respecto a los diferentes niveles de administracién y
cémo puede vincular al Estado), asi como respecto de aquellos indivi-
duos que puedan comprometer la responsabilidad estatal.

Examinando el articulo 6 del DASR, reviste cardcter consuetudinario
considerar la conducta de cualquier érgano estatal como acto del Es-
tado.”” Por otro lado, atendiendo a la literalidad del articulo 5 del
DASR, la propia CDI senalé en 1973 que no es posible considerar de

forma automdtica que todos los actos realizados por los érganos

6% E| requisito de los érganos gubernamentales fue enfatizado por el Tribunal de La Haya en
CIJ Crime of Genocide, op. cit., para. 167.

87 ClJ, Difference Relating to Immunity from Legal Process of a Special Rapporteur of the
Commission on Human Rights, Advisory Opinion, I. C. J. Reports 1999, p. 62, para. 62.
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estatales deban ser considerados como “Hechos del Estado” bajo el De-
recho Internacional.®® Siguiendo el iter del articulo 4 del DASR, para
demostrar que el Estado es responsable serd necesario analizar si esas
armas actuaron bajo la instruccién de alguna de las autoridades descri-
659

tas en el proyecto de 2001,%” en base al principio de unidad del Estado:
los actos instruidos por parte de los érganos estatales, a primera vista el

Estado deberia responder por ellos.

Un ejemplo puede observarse en el anilisis realizado por BUSCENI
respecto al uso de drones en operaciones para el mantenimiento de la
paz, contraponiendo este ejemplo con una organizaciéon internacional:
El hecho de que actores privados operen drones no armados por orden
de Naciones Unidas les hace considerar a estas entidades como “agen-
tes” de esta Organizacién, ya que éstos estardn realizando una de las
funciones de la misma, debiendo considerarse asimismo las funciones
de reconocimiento y recogida de informacién como esenciales para
cumplir con el mandato de Naciones Unidas, pudiendo conllevar el uso

de la fuerza.®®

CRAWFORD considera que la mds obvia de entre las manifestaciones
de las funciones ejecutivas son las acciones realizadas por las fuerzas ar-
madas, ya que en un contexto de conflicto armado les serdn atribuibles
los actos que cometan en todos los casos ademds de que comprometerdn
la responsabilidad internacional del Estado en cuestién.® Sin embargo,
serd mas dificil establecer el criterio de control efectivo cuando las hos-
tilidades no permitan determinar quién ejercita ese control efectivo en
un territorio particular (incluyendo un nivel de estabilizacién

6 |nforme de la Comisién de Derecho Internacional sobre la labor realizada en su 25° periodo
de sesiones 7 de mayo-13 de julio de 1973 — Documento A/9010/REV.1, op. cit., p. 195, para. 2
(Comentario al articulo 5 del Proyecto de articulos sobre la responsabilidad de los Estados).

659 CRAWFORD considera que los articulos 9-11 del DASR conllevan categorias excepcionales
para atribuir los actos de los actores no estatales al Estado sin necesidad de que haya inter-
vencion, delegacion o instruccion por parte de alguno de los érganos revistos en el articulo 4
DASR. CRAWFORD State Responsibility, op. cit., p. 116.

660 Ver BUSCEMI, M. The Use of Unarmed Drones in UN Peacekeeping Operations: Issues of
Attribution. (2019). En CARPANELLI E. y LAZZERINI, N. (eds.), Use and Misuse of New Tech-
nologies. Springer Nature Switzerland, Cham, pp. 271-272.

61 CRAWFORD State Responsibility, op. cit., p. 119.
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institucionalmente hablando) o sobre las personas.

3.3.2. Aquellas conductas realizadas por agentes bajo la direccién o

control del Estado (articulo 8 del DASR)

Dichas personas estdn facultadas para ejercer funciones publicas y, en
consecuencia, deben ser consideradas como un acto del Estado, de con-
formidad con el articulo 5 del DASR 2001. En este precepto se trata de
supuestos en los que el Estado acttia a través de personas fisicas o juri-
dicas que no son considerados formalmente érganos gubernamentales
pero que estdn habilitadas legalmente para ejercer atribuciones del po-
der publico, en particular corporaciones publicas, entidades semipubli-
cas e incluso companias privadas, tal como sucede con las empresas de

seguridad para ejercer dichas funciones.®*

Atendiendo al articulo 4 del DASR, los érganos estatales estdn com-
puestos por diferentes personas juridicas que forman una sola persona
en el Derecho Internacional. El precepto admite que un acto serd del
Estado cuando esa conducta sea desarrollada por un érgano ejecutivo,
legislativo o judicial®® en el ejercicio de sus funciones, cualquiera que
sea la posicién del érgano en la estructura organizativa del Estado o de
la unidad territorial estatal. Sin embargo, el articulo 5 del DASR esta-
blece que un acto de una persona (aunque no sea 6rgano del Estado) se
considerard como “acto del Estado” si la ley lo faculta asi para ejercer
los elementos de autoridad gubernamental.

El exceso en el ¢jercicio de sus funciones o la contravencién de instruc-
ciones recibidas por el Estado se considerard igualmente como atribui-
ble al mismo (articulo 7 del DASR)®* Por otro lado, a tenor del propio

82 \/er mas en CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 43
(Parrafo 2 del comentario al articulo 5 del DASR).

663 E| propio Manual de Tallin 2.0. considera como caso claro de atribucion los hechos ilicitos
cometidos por 6rganos estatales, ya sean agencias de inteligencia o militares, tales como todas
las actividades cibernéticas desarrolladas por el Ciber comando de EEUU (USCC por sus si-
glas en inglés), la Agencia Nacional francesa de Seguridad de los Sistemas de Informacion
(ANSSI por sus siglas en francés) y otros Estados. Ver SCHMITT Tallinn Manual 2.0, op. cit.,
p. 87 (Comentario 1 a la Regla 15).

64 Articulo 7 del DASR: “El comportamiento de un érgano del Estado o de una persona o
entidad facultada para ejercer atribuciones del poder publico se considerara hecho del Estado
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articulo 91 del PA L, aquellos Estados parte al Protocolo son también
responsables por los actos realizados por sus agentes que hayan sido co-
metidos excediéndose de las funciones que el Estado les haya delegado,
asi como en el caso de que sus acciones hayan contravenido dichas ins-
trucciones por parte de los érganos del Estado.

Es importante resaltar que, aunque esta disposicién no haga referencia
explicita a sistemas de IA o drones, tampoco los estd exonerando de
responsabilidad a los mismos ni a sus supervisores. Relatores especiales
como AGO y CRAWFORD han admitido la dificultad en la practica
para poder distinguir conductas que puedan contravenir 6rdenes o que
se excedan de las instrucciones otorgadas a los érganos respecto de aque-

llas conductas que puedan considerarse privadas.®®

3.3.3. Cuestiones (internas) sobre la responsabilidad y atribucién

Uno de los problemas mas complejos es la competencia del Estado para
considerar como érgano interno de conformidad a su Derecho Interno
(articulo 4(2) del DASR). A pesar de que determinadas posiciones doc-

667

trinales®” abogan por la competencia exclusiva estatal, en este sentido

ya han existido serias discrepancias tanto por el e¢jercicio de

segun el derecho internacional si tal drgano, persona o entidad actua en esa condicion, aunque
se exceda en su competencia o contravenga sus instrucciones”.

865 Articulo 91 del PA I: “La Parte en conflicto que violare las disposiciones de los Convenios o
del presente Protocolo estara obligada a indemnizar si hubiere lugar a ello. Sera responsable de
todos los actos cometidos por las personas que formen parte de sus fuerzas armadas”.

666 \/er Cuarto informe sobre la responsabilidad de los Estados, por el Sr. Roberto Ago, Relator
Especial. El hecho internacionalmente ilicito del Estado como fuente de responsabilidad interna-
cional, Documento A/CN.4/264 y Add. (1974). En CDI, Anuario de la Comisién de Derecho Inter-
nacional 1972 Vol. Il Documentos del vigésimo cuarto periodo de sesiones incluso el informe de
la Comision a la Asamblea General. Naciones Unidas, Nueva York, p. 99, para. 56. Disponible en
https://legal.un.org/ilc/publications/yearbooks/spanish/ilc_1972_v2.pdf (Consultado el 1 de sep-
tiembre de 2024); First report on State responsibility, by Mr. James Crawford (Special rapporteur),
Doc. A/CN.4/490 and Add. 1-7* (1998), p. 47, paras. 238-239. Disponible en

https:/flegal.un.org/ilc/documentation/english/a_cn4_490.pdf (Consultado el 1 de septiembre de 2024).

67 SEYERSTED afirma: “(...) the organic jurisdiction — in contradistinction to territorial and per-
sonal jurisdiction — is truly exclusive (and overriding) within its field, inasmuch as it excludes, as
far as it extends, the exercise of competing territorial or personal jurisdiction of other States”. SEY-
ERSTED, F. (1965). Jurisdiction over Organs and Officials of States, the Holy See and Intergov-
ernmental Organisations. The International and Comparative Law Quarterly, 14(1), p. 42.
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competencias publicas por parte de entidades privadas, asi como por la
manifestacién de la voluntad del Estado por érganos a cuyo rango no

le corresponderia.

Un ejemplo puede observarse respecto a una disputa decidida por el
Centro Internacional de Arreglo de Diferencias relativas a Inversiones
(CIADI) en 2000 respecto a la delegacién de competencias guberna-
mentales del Estado Espafnol a una empresa privada. En este sentido el
Tribunal determiné:

“Si bien es posible que el Estado espafiol pudiera haber contratado con
una sociedad privada, no gubernamental, el desempefio de tales activida-
des de desarrollo, no sucedié asi en este caso.

Pero, como se explicé anteriormente, atin si hubiera sido éste el caso, de
acuerdo con la prueba funcional ello no habria necesariamente desvincu-
lado al Estado espafiol de la entidad, pues sus funciones habrfan sido de-
legadas por el Estado y éstas seguirfan siendo gubernamentales a la luz del
derecho internacional”.%®

Al poder encontrarnos con dos clases de agentes no estatales (corpora-
ciones mercantiles que tengan participacién publica y aquellos particu-
lares que individual o colectivamente den lugar a un conflicto armado),
es necesario tener en cuenta el uso de la fuerza es un monopolio del
Estado. Al ser coercién exclusiva del Estado el ejercicio de las potestades
de coercidn, ello es lo que justifica que los actores no estatales tengan
una posicién diferente y no se puede considerar que puedan desarrollar
una préctica. Al efecto, CORTEN establece que la prictica ha de ser
atribuida a los Estados u Organizaciones Internacionales, i.c., sujetos

quc scan capaces dC créar nuevas normas de DCI‘CChO Internacional.

La prictica ha de originarse en los érganos del sujeto en cuestién para

669

que pueda ser tomada en consideracién.®” Hay posiciones doctrinales

(como la de FORD) que abogan por que el articulo 5 del DASR sea la

668 C.I.A.D.l., Emilio Agustin Maffezini (Demandante) y El Reino de Espafia (Demandado), Caso
NO. ARB/97/7, Decisién del Tribunal sobre Excepciones a la Jurisdiccion, 25 de enero de 2000,
p. 35, para. 87.

869 CORTEN, 0. (2017). Méthodologie du droit international public. Editions de I'Université Libre
de Bruxelles, Bruxelles, pp. 153-154.
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base normativa para que unos hechos cometidos por las armas auténo-
mas sean atribuibles al Estado; el Gobierno “facultaria” a las armas au-
ténomas (a través de su activacion) para ejercer atribuciones de poderes
publicos (conducta de hostilidades).*”

Por su parte ARANGIO RUIZ otorga mayor importancia al hecho de
que exista un vinculo entre los hechos y el Estado en cuestién,””” lo que
ha sido defendido por algunas fuentes como “causa-efecto”, i.e., un
vinculo causal claro entre la conducta ilicita y el dafo resultante. Por
otro lado, para la responsabilidad individual el vinculo se veria refor-
zado con la de la nocién de “contribucién significativa” (i.e. esencial o
sustancial, tal como analizamos con anterioridad). Podria ser posible
una combinacién de ambas en una tercera aproximacion, la de “respon-

sabilidad compartida”.

ZYBERI pone ejemplos en los que tendria lugar esta responsabilidad
compartida respecto de las atrocidades en masa y respecto de aquellos

hechos conocidos por tribunales internacionales:

1. Situaciones en las que la responsabilidad internacional de una
persona haya quedado probada y cuyos actos también puedan
ser atribuibles al Estado, pero no sea posible (o no se hayan
realizado) procedimientos para determinar igualmente la res-
ponsabilidad del mismo.

2. Situaciones en las que no pudiendo ser atribuible la situacién
al Estado, si que se pueda determinar la responsabilidad del Es-
tado en base a la falta de debida diligencia o por complicidad.

3. Situaciones en las que se concluya la responsabilidad del Es-

tado por violaciones de derechos humanos y de DIH, pero en

670 FORD Autonomous Weapons and International Law, op. cit., p. 476.

671 Segun ARANGIO RUIZ: “Rather than referring to a legal attribution of facts to the State by
international law, one should speak of a factual relationship between the act and the State
Structure, namely of the factual appurtenance of the act to the state as an international person”.
ARANGIO RUIZ, G. State Fault and the Forms and Degrees of International Responsibility:
Questions of Attribution and Relevance. (1991). En VIRALLY, M. M. Le droit international au
service de la paix, de la justice et du développement. Editions A. Pedone, Paris, p. 32.
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las que no sea posible iniciar procedimientos contra perpetra-
dores individuales.®”?

4. COMO ESTABLECER LOS CRITERIOS DE CONTROL:
ANALISIS

4.1. ESTANDARES CLASICOS

Como punto de partida, el Estado que pretenda desplegar tecnologias
de IA tanto en conflictos armados como en situaciones de crisis, han de
tener presente dos criterios cldsicos a través de los cuales puede estable-

cerse la jurisdiccidn y, en consecuencia, la responsabilidad internacional:

a. Territorio: por el que el Estado ¢jerce sus competencias y juris-
diccién y tiene la obligacién (tanto positiva como negativa) de

proteger a sus ciudadanos y salvaguardar sus derechos humanos.

b. Personas: por el que el Estado comete acciones (ejerce sus

competencias y poder) que le son atribuibles.

Respecto al territorio, en relacién al mar y poniendo especial énfasis en
los vehiculos maritimos auténomos, la profesora PETRIG ha afirmado
que un grupo de buques de guerra (si se quiere considerar de este modo
a las armas auténomas maritimas) pueden establecer control efectivo
sobre un 4rea: “it could be argued that effective territorial control can-
not only be established within the (geographically changing) operatio-
nal radius of an individual military ship, but even over a joint operatio-
nal area by the entirety of ships and aircraft deployed”.®”?

Por lo tanto, tal como afirma ARJONA HERNANDEZ, el principal
desafio serd determinar si las normas vigentes aplicables a los combates

672 ZYBERI, G. Responsibility of States and Individuals for Mass Atrocity Crimes. (2017). En NOL-
LKAEMPER, A., PLAKOKEFALQS, I. y SCHECHINGER, J. (eds.), The Practice of Shared Re-
sponsibility in International Law. Cambridge University Press, Cambridge, pp. 250-251.

673 PETRIG, A. Human Rights in Counter-Piracy Operations: No Legal Vacuum but Legal Un-
certainty. (2013). En MEJIA, M. Q., KOJIMA, C. y SAWYER, M. (eds.), Piracy at Sea. Springer-
Verlag, Berlin Heidelberg, p. 40.
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navales pueden incorporar en la nocién de “buque” a los sistemas ma-
ritimos auténomos no tripulados, en lugar de considerar a los mismos

como meros sistemas de un buque nodriza.®*

En el mismo sentido, respecto del peligro que representan los enjam-
bres de drones se ha llegado a afirmar que la Reptblica Popular de
China podria utilizar los modelos SW-6 desarmados pero con posibili-
dad de atacar a dispositivos enemigos o realizar enjambres con otros,
dando lugar estas situaciones a que la Republica Popular de China pro-
yecte su esfera de poder sin necesidad de confrontacién militar directa,
ya que los drones desarmados no dan lugar al mismo nivel de escalada
en un conflicto, a diferencia de otras armas (e.g. aviones de combate)

que podrian suponer una mayor amenaza.*”

El segundo criterio (personas) serd principalmente el que se estudiard en
esta investigacién. En relacién a las competencias que pueden ser ejerci-
tadas por los Estados, el concepto de “control” ha sido ampliado con ob-
jeto de incluir diferentes situaciones en las que predominan los individuos
como protagonistas, antes de tener en consideracion el criterio de control
o no total sobre el territorio. Entre las opciones, el control sobre el destino
de las personas y el control sobre las armas es el que justificaria la atribu-
cién a ese subordinado y, en consecuencia, al comandante y al Estado por
los hechos ilicitos cometidos, ya hubieran sido ordenados por un superior

o por falta de diligencia necesaria en su prevencién.

Diferentes organismos regionales de derechos humanos (CEDH, CADH
o PIDCP) proveen de diferentes definiciones sobre el 4mbito de aplica-
cién de sus respectivas normas: mientras el CEDH (articulo 1) requiere
a las altas partes contratantes a que reconozcan los derechos previstos en
el convenio a las personas que estén “bajo su jurisdiccién”, por su parte
la CADH (articulo 1) exhorta a los Estados parte de la convencién el
respeto y garantia de los derechos previstos en la convencién “a toda

674 ARJONA HERNANDEZ, N. The New Weapons in Naval Warfare — Unmanned Maritime
Systems. (2022). En FERNANDEZ-SANCHEZ, P.A. (ed.), The Limitations of the Law of Armed
Conflicts: New Means and Methods of Warfare — Essays in Memory of Rosario Dominguez
Matés. Brill Nijhoff, Leiden — Boston, p. 151.

675 XU, L. (2017, December 14). Will China start selling the ‘AK-47’ of drones? INTERACTION
A Monthly Journal On National, International Politics. Disponible en http://www.monthlyinterac-
tion.com/will-china-start-selling-ak-47-drones/ (Consultado el 1 de septiembre de 2024).
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persona que esté sujeta a su jurisdiccién”. El articulo 2 del PIDCP da un
paso adicional e incluye dentro de esta obligacién a los “individuos que
se encuentren en su territorio y estén sujetos a su jurisdiccion”.

Asimismo, han surgido técnicas alternativas para corregir el alcance li-
mitado de la responsabilidad del Estado de cara a evitar vacios norma-
tivos y, en palabras de BOON, sortear nuevas formas de poder regula-
torio: disminucién de los umbrales de control, la atribucién de respon-
sabilidad por omisidn, el establecimiento/desarrollo del deber de pre-
vencién de ciertos actos sujetos a la obligacién de debida diligencia (due
diligence) asi como el reconocimiento de responsabilidad compartida
entre actores, en los casos que asi lo admitan tanto la doctrina como las
circunstancias.®’®

4.2. EL PAPEL DESARROLLADO POR PARTE DE LOS TRIBUNALES INTER-
NACIONALES

En las dltimas décadas, los tribunales internacionales y regionales de
derechos humanos han tenido que lidiar con diferentes nociones relati-
vas al control en aras de establecer la responsabilidad internacional:
control efectivo (estatal, principalmente exigido por parte de la CIJ) o
control general (propio del Derecho Penal Internacional respecto de la
responsabilidad individual). En el dmbito de la ciberseguridad esta dis-
tincién serd primordial especialmente en los ataques interestatales en
los que no pueda demostrarse que un gobierno pudiera tener algin tipo

de control sobre una situacién.

Quizds una de las posibles soluciones sea rebajar el estdndar de control
efectivo al de “control general” previsto por el TPIY, habiendo sido
reconocido por la sentencia TADIC del citado tribunal: “In the case at
issue, given that the Bosnian Serb armed forces constituted a “military
organization”, the control of the FRY authorities over these armed
forces required by international law for considering the armed conflict

to be international was overall control going beyond the mere financing

676 BOON, K. E. (2014). Are Control Tests fit for the future? Slippage problem attribution doc-
trines. Melbourne Journal of International Law, 15 (2), p. 3.
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and equipping of such forces and involving also participation in the

planning and supervision of military operations”.®”

Precisamente KOSKENIEMMI afirmé que el caso TADIC no sugirié
que el principio de control general pudiera coexistir junto con el princi-
pio de “control efectivo” ni tampoco ser una excepcién al régimen ju-
ridico general o local especial que rigiera en el conflicto yugoslavo, sino
miés bien buscéd reemplazarlo.’® Con posterioridad, la CIJ no se ha
mostrado muy proclive a aplicar el estdndar Control Global (Overall

Control).°”

El TEDH ha reconocido igualmente este principio en la sentencia LOI-
ZIDOU: los hechos se desarrollaron durante la ocupacién de la seccién
norte de Chipre por parte de las fuerzas armadas turcas en 1974 y la
posterior creacién de la Republica Turca del Norte de Chipre, Estado
Gnicamente reconocido por parte de Ankara. En relacién con los he-
chos, los derechos de propiedad de la demandante habian sido violados
ya que las fuerzas armadas turcas habian evitado que la demandante
accediera a su propiedad. El TEDH consideré que las fuerzas armadas
turcas habian ejercitado un “control global” (overall control) y que los
hechos quedaban bajo la jurisdiccién de la Republica de Turqufa.**

ado que siempre han existido dudas en relacién con el “control efec-
Dado q pre han existido dud 1 1

tivo” sobre un territorio o una situacién, un comandante no podrd

677 TPIY Tadi¢ Appeals Chamber Judgement, op. cit., para. 145.

678 CDI, Fragmentation of International Law: Difficulties arising from the diversification and ex-
pansion of International Law - Report of the Study Group of the International Law Commission,
finalized by Mr. Martti Koskenniemi, DOCUMENT A/CN.4/L.682 and Add.1*, 13 April 2006, p.
18, para. 50. Disponible en https://legal.un.org/ilc/documentation/english/a_cn4_1682.pdf (Con-
sultado el 1 de septiembre de 2024). Respecto a la fragmentacion del Derecho Internacional,
la doctrina (en particular la castrense) considera que la nocién de régimen especial no puede
resolver todos los problemas relativos a la aplicacion de las normas en la practica. Soluciones
deben buscarse para superar estas ambigiiedades complementando a las normas existentes,
asi como desarrollando las mejores practicas posibles. Ver mas en FLECK, D. Legal Chal-
lenges in Extraterritorial Military Operations. (2021). En BARTELS, R., VAN DEN BOOGAARD,
J.C., DUCHEINE, P. A. L., POUW, E. y VOETELINK, J. (eds.), Military Operations and the
Notion of Control under International Law. T.M.C. Asser Press, The Hague, pp. 55-56.

679 CIJ, Armed Activities on the Territory of the Congo (Democratic Republic of the Congo v. Uganda),
Judgment, I.C.J. Reports 2005, p. 168, para. 160; CIJ Crime of Genocide, op. cit., para. 406.

680 TEDH, Loizidou v. Turkey, App. No. 15318/89, Grand Chamber, 23 March 1995, paras. 57-58.
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siempre ser responsable ya que la responsabilidad de iure de por si no
basta para que el comandante pueda prevenir y sancionar los actos rea-
lizados por sus subordinados. El caso LOLZIDOU si que se aventurd a
considerar que los actos realizados por parte de las fuerzas armadas tur-
cas correspondian a actos realizados por sus érganos mds alld de sus
fronteras, ya durante la ocupacién de la zona norte de Chipre en 1974,
los hechos en cuestién podrian atribuirse tanto a los 6rganos turcos

como a los de la Reptiblica creada artificialmente con posterioridad.®®!

Determinada jurisprudencia afirma que el superior de facto debe ejercer
substancialmente poderes similares de control sobre sus subordinados
para asi ser considerado responsable por los actos que éstos realicen.®®
En este sentido se pronuncié la sentencia AL-JEDDA del TEDH, en la
que se defiende el criterio de “control y autoridad” (authority and con-
trol) respecto de un ciudadano britdnico-iraqui arrestado por las fuerzas
armadas britdnicas en Iraq en octubre de 2004. El ciudadano fue rete-
nido en un centro de detencién en Basora controlado por las fuerzas

armadas britdnicas.

El TEDH consideré que el centro de detencién estaba sujeto a su ju-
risdiccién y, por lo tanto, el demandante también estaba bajo su “auto-

ridad y control”. En consecuencia, dicha detencién fue atribuible al
Reino Unido.®®

Respecto de esta decisién, RYNGAERT admite que esta pretende recon-
ciliar el estdndar de “autoridad y control” (tal como desarrollé el TEDH

en las decisiones BEHRAMI y SARAMATI) con el estdndar de “control
efectivo operacional” proclamado por la CDI en el proyecto de articulos

81 En una opinion disidente del Juez FOUAD en una sentencia dictada con posterioridad sobre
el mismo caso por el mismo Tribunal afirmé en este sentido: “(...) It cannot be assumed, without
proper inquiry, that the “TRNC” is a puppet regime or subordinate jurisdiction of Turkey...I do not
agree that the facts relied upon by the Court justified a finding that every violation, whatever its
nature and whoever perpetrated it, is imputable, without more, to the respondent State...in the
light of the events which took place...it was essential to examine the role of the troops at the
material time as well as their conduct’. TEDH, Case of Cyprus v. Turkey, App. No. 25781/94,
Grand Chamber, Judgement, 10 May 2001, pp. 117-118, paras. 28-31.

882 \/er discusion en TPIY Celebici Case Judgement Appeals Chamber, op. cit., para. 197.

683 TEDH, Al-Jedda v. United Kingdom, App. No. 27021/08, Grand Chamber, Judgement, 7 July
2011, paras. 85-86.
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sobre la responsabilidad de las organizaciones internacionales.®*

No siempre serd posible determinar el control efectivo sobre una situa-
cién determinada y es posible que un Estado utilice determinados “pro-
xies” en aras de conseguir una ventaja estratégica. Es mds, algunos de los
mecanismos de atribucién que mencionamos anteriormente (e.g. VPN,
cédigos fuentes originales. . .etc.) es probable que se encuentren viciados,

no pudiendo determinarse con precisién quién es el autor responsable.

En tales situaciones, el control general (overall control) podria prevalecer
sobre el control efectivo con objeto de evitar impunidades y asi resarcir
posibles danos. En consecuencia, pensar que un comandante o un ope-
rador pueden ejercitar en todo momento un “control efectivo” sobre el
dispositivo serfa pricticamente imposible. Inevitablemente esta cir-
cunstancia les exoneraria de responsabilidad, en especial si dicha arma
auténoma tiene unas cualidades més ventajosas respecto a su supervisor
(sistemas de control de radar de vuelo, por ejemplo) o por la velocidad
de procesamiento de datos o por las variables operacionales involucra-
das. Ello harfa imposible que estos dispositivos fueran controlados por

los humanos en tiempo real.®®

En consecuencia, DINSTEIN defiende que el humano estard ejerci-
tando ese overall control incluso si estd sentado cerca de una pantalla
ubicada lejos, pero manipulando el sistema a través de instrucciones

que queden recogidas en el teclado.®*

4.2.1. Adopcién de los hechos como propios

De conformidad con el articulo 11 del DASR, también es posible que
un Estado adopte un comportamiento como propio en el caso de que

un comportamiento no sea atribuible al Estado, es decir, que no exista

84 RYNGAERT, C. (2012). Clarifying the Extraterritorial Application of the European Conven-
tion on Human Rights - Al-Skeini and others v United Kingdom App No 55721/07 (ECtHR, 7
July 2011). Merkourios, 28 (74), p. 60.

685 MATTHIAS, A. (2004). The responsibility gap: Ascribing responsibility for the actions of
learning automata. Ethics and Information Technology, 6 (3), pp. 182-183.

686 DINSTEIN, Y. Autonomous Weapons and International Humanitarian Law. (2018). En
HEINTSCHEL VON HEINEGG, W., FRAU, R. y SINGER, T. (eds.), Dehumanization of Warfare
— Legal implications of New Weapon Technologies. Springer Nature, Cham, p. 18.
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ese “nexo” entre los perpetradores y algin 6rgano del Estado. Un ejem-
plo claro puede observarse en el caso de los ataques perpetrados en 1979
por militantes isldmicos contra la Embajada de los EEUU en Teherdn
(Republica Isldmica de Irdn).

Partiendo de la base de que esos militantes no podian ser considerados
como agentes u 6rganos del Estado bajo las premisas del articulo 8 del
DASR, si que es posible determinar la responsabilidad internacional del
Estado (en este caso de la Republica Isldmica de Irdn) en caso de que
no se emprendan acciones para evitar los hechos, ya sea a través de san-

ciones o persuasion.

Asi lo afirmé la CIJ: “The result of that policy was fundamentally to
transform the legal nature of the situation created by the occupation of
the Embassy and the detention of its diplomatic and consular staff as
hostages. The approval given to these facts by the Ayatollah Khomeini
and other organs of the Iranian State, and the decision to perpetuate
them, translated continuing occupation of the Embassy and detention
of the hostages into acts of that State. The militants, authors of the
invasion and jailers of the hostages, had now become agents of the Ira-
nian State for whose acts the State itself was internationally responsi-
ble”.*” De lo contrario, si la Reptblica Islimica de Irdn no lo hubiera
adoptado como propio, solo habria respondido por la omisién y por

negligencia mostrada en no prevenir los hechos.

4.2.2. Hechos realizados bajo la instruccién/direccién del Estado

Si se analiza el articulo 8 del DASR y la jurisprudencia citada previa-
mente, aquellas conductas de un grupo de personas (6rganos, tales
como fuerzas armadas o personal de inteligencia o de seguridad interna)
se considerardn como “Acto del Estado bajo el Derecho Internacional”
si actéian bajo las instrucciones o bajo la direccién o el control del Es-

tado que lo esté llevando en cuestidn.

La autoridad existe aparentemente cuando un érgano del Estado actta

bajo las premisas de sus capacidades oficiales o investido por autoridad

67 ClJ Tehran Judgement, op. cit., para. 74.
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gubernativa.®® En referencia a las “instrucciones”, “direccién” o “con-
trol” del Estado, en el caso NICARAGUA la CIJ establecié que los
EEUU no habian ¢jercido un control suficiente sobre el grupo Contras
como relacién de completa dependencia.®®

Es por ello que mientras que una completa dependencia darfa lugar a
un control “estricto”, el control efectivo se basarfa en la existencia de
otras caracteristicas para demostrar la participacién de un Estado en los
hechos: participacién en la financiacién, entrenamiento y préctica, pro-
visién y equipamiento, seleccién de objetivos, asi como la planificacién

de la operacién.®”

Una nocién similar a la del control estricto serfa la de “dependencia
completa”: la propia CIJ admitié la posibilidad de equiparar personas
o entidades con los drganos estatales si excepcionalmente existe un gran
control por parte del Estado, es decir, una relacién de “dependencia
completa”.®! En este sentido, el Manual de Tallin 2.0. establece que el
control efectivo incluye tanto la posibilidad de hacer surgir aquellas ac-
tividades constitutivas para que la operacién ocurra, asi como la posi-

bilidad de ordenar el cese de aquellas que estén en curso.®?

Por ello, el test del “control efectivo” serfa subsidiario, y en este sentido
TALMON admite que: “The ICJ only resorts to it when it has found
that the requirements of the ‘strict control’ test for the determination
of an agency relationship cannot be proved”.®® Esa dependencia com-

pleta es la que puede colmar el vacio que dejan los Estados que cooperan

688 \/er LEAGUE OF NATIONS, Acts of the Conference for the Codification of International Law held
at The Hague from 13 March to 12 April 1930 - Vol. IV - Minutes of the Third Committee — Respon-
sibility of States for Damage caused in their Territory to the Person or Property of Foreigners,
LN Doc. C.351 (c) M.145(c).1930.V, Geneva, December 31st 1930, p. 237. Disponible en

https://digital.nls.uk/league-of-nations/archive/190514519#?c=0&m=0&s=0&cv=2378xywh=1202%2C-
2066%2C7761%2C5753 (Consultado el 1 de septiembre de 2024).

689 ClJ Nicaragua, op. cit., para. 109.

69 |bid., para. 115.

691 CIJ Crime of Genocide, op. cit., para. 392.

692 SCHMITT Tallinn Manual 2.0, op. cit., p. 96 (Comentario 6 a la Regla 17).

693 TALMON, S. (2009). The Responsibility of Outside Powers for Acts of Secessionist Entities.
International & Comparative Law Quarterly, 58 (3), p. 502.
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con organizaciones terroristas, siendo el criterio de control efectivo fi-
cilmente soslayado si los vinculos entre los érganos estatales y el grupo

no pueden probarse.

Uno de los ejemplos mds notorios recientemente ha sido la sentencia
NUHANOVIC: La misma traté sobre la atribucién al Estado neerlan-
dés de los fallecimientos de individuos que buscaban refugio en las ins-
talaciones del batallén del ejército neerlandés (Dutchbat) durante la
Masacre de Srebrenica. Los mandos militares decidieron desalojarlos de
sus instalaciones y, en consecuencia, fueron masacrados por el ejército
serbio-bosnio y grupos paramilitares. El Tribunal Supremo, tomando
en cuenta los articulos 7 del DARIO y 8 del DASR, consideré que la
conducta del batallén neerlandés era atribuible a los Paises Bajos ya que

éstos habian ejercido un control efectivo sobre estos actos especificos.*”*

En el mismo sentido fallé la sentencia del Tribunal Supremo de los
Paises Bajos en el caso MOTHERS OF SREBRENICA: A partir de las
23,00 horas del 11 de Julio de 1995, el Estado Neerlandés decidié junto
con Naciones Unidas proveer de asistencia humanitaria y evacuar a
aquellos refugiados que se encontraban en el drea de proteccién. En este
momento, el Estado tenfa control sobre el batallén neerlandés y sus

, d ’ b ’ 1 l : 695
actos y €stos entonces PO rian atripuirsele al mismo.

Teniendo presente a la regla 6 del Manual de Tallin 2.0. (Debida Dili-
gencia), es necesario observar que si un ataque se ha lanzado desde una
infraestructura sujeta bajo control exclusivo del Gobierno. En tal caso,
deberia considerarse que el Estado tenia conocimiento del uso ilegal de

su territorio para esos fines.” Sin embargo, una mera presuncién asi

6% HOGE RAAD (SUPREME COURT OF THE NETHERLANDS), Nuhanovic, 12/03324, 6 Sep-
tember 2013, para. 3.13. Accesible en https://ihl-databases.icrc.org/applic/ihl/ihl-nat.nsf/case-
Law.xsp?documentld=DD1F57EC48A29629C1257D250050B800&action=openDocu-
ment&xp_countrySelected=NL&xp_topicSelected=GVAL-992BUA&from=state&Sessio-
nID=DZM8INQJK2 (Consultado el 1 de septiembre de 2024).

6% HOGE RAAD (SUPREME COURT OF THE NETHERLANDS), Mothers of Srebrenica,
17/04567, 19 July 2019, para. 5.1. Accesible en https://uitspraken.rechtspraak.nl/inziendocu-
ment?id=ECLI:NL:HR:2019:1284 (Consultado el 1 de septiembre de 2024).

6% También el Estado debe guardar la necesaria diligencia para prevenir fatalidades. El caso
CORFU es un claro ejemplo de ello, ya que la Replblica de Albania fue declarada responsable
por las explosiones (y consiguientes pérdidas materiales y personales) que tuvieron lugar en
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(que admitiera prueba en contrario) no daria lugar a que esa conducta
fuera atribuible al Estado y, en consecuencia, no darfa lugar al ejercicio

de contramedidas por parte del Estado afectado.®”

De forma similar, en caso de ciberataques o actos encaminados a tomar
el control de las armas auténomas, si el individuo que lo realizé actué
bajo la direccién y control de un Estado determinado, éste serd respon-
sable de conformidad con el articulo 17 del DASR.® En el caso de que
dicho control no pueda probarse, el hacker o Estado en cuestién segui-
ran vinculados por el articulo 58 del PA I en el que se establecen las
necesarias reglas de precaucién contra los efectos en los ataques.

4.3, INTERRELACION ENTRE LAS NOCIONES DE AUTONOMIA Y ATRIBUCION

El gran reto que tendrdn que afrontar las fuerzas armadas en los préximos
decenios, y sabiendo que la actividad de las armas auténomas se reducird
a milésimas de segundos, serd el establecimiento de niveles apropiados de
juicio humano y de trabajo en equipo e interfaz humano y mdquina. Esta
tltima cuestién serd fundamental en aras de establecer la delgada linea
roja en cuanto a las delegaciones de funciones, y qué hechos son o no
“intrinsicamente humanos” en aras de lidiar con cuestiones éticas y que
estos no sean desarrollados por méquinas. Para hacer frente a nuevos ries-
gos y amenazas derivados de las nuevas tecnologias serdn necesarios pro-
cesos de toma de decisién robustos que puedan competir con las veloci-
dades que los sistemas informdticos desarrollan actualmente.

De cara a comprender mejor la autonomia y asi saber a quién atribuir

los hechos, es posible clasificar en los subsiguientes niveles de supervi-

sién humana relativos al control de las armas:®”?

sus aguas territoriales el 22 de octubre de 1946. La Republica de Albania no notificé a tiempo
la presencia de minas en sus aguas territoriales y del inminente peligro que ello suponia. Ver
CIJ Corfu Channel, op. cit., pp. 18-22.

697 HEINTSCHEL VON HEINEGG, W. (2013). Territorial Sovereignty and Neutrality in Cyber-
space. International Law Studies, 89, p. 137.

69 \er también BOOTHBY, W. Control in Weapons Law. (2021). En BARTELS, R., VAN DEN
BOOGAARD, J.C., DUCHEINE, P. A. L., POUW, E. y VOETELINK, J. (eds.), Military Operations
and the Notion of Control under International Law. T.M.C. Asser Press, The Hague, p. 386.

699 SHARKEY Towards a principle for the human supervisory control of robot weapons, op. cit.
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a. Deliberacién humana completa sobre un objetivo antes del
ataque: ante esta situacién, plena consciencia del objetivo,
tiempo y teatro de operaciones deberd tenerse con vistas a

reaccionar frente a situaciones inesperadas.

b. Recomendaciones por parte del soffware de objetivos alterna-
tivos, debiendo existir deliberacién humana razonable para
que este nivel sea aceptable.”” Tanto el primer como segundo
eslabdn serfan aceptables al tener el humano ‘suficiente con-
trol” sobre el proceso de ataque selectivo (targeting).

c. Programa selecciona objetivo, debiendo el humano aprobarlo
con anterioridad al ataque. Segin SHARKEY este nivel seria
inaceptable ya que conllevarfa que tanto el comandante como el
operador basardn su decisién en base a un resultado automatizado
(lo que podria conllevar al riesgo de que la informacién estuviera
viciada, conocido también como automation bias) sin realizar

otras bisquedas que permitieran contrastar la informacién.

d. Programa selecciona objetivo, teniendo el humano tiempo res-
tringido para vetar la situacién. Segiin SHARKEY tampoco se-
rfa aceptable ya que la inclinacién automatizada no permitiria
un tiempo suficiente para la automatizacién y, en cualquier
caso, el ataque tendria lugar de manera automdtica a menos que
el humano interviniera. En palabras del autor, dicha interven-
cién violarfa las presunciones establecidas en el DIH respecto
de la proteccién de civiles. En este sentido, los algoritmos po-
drian asistir al Estado si un objetivo puede lograrse por medios
diferentes que la fuerza o que estos asesoren qué objetivo debe-
ria ser atacado, tales como unas instalaciones de armamento o,

por el contrario, un centro de comando de operaciones.

00 Como ejemplo puede mencionarse el algoritmo FOX-GA, desarrollado a través de un con-
trato de un laboratorio de investigacion del ejército de los EEUU. Este algoritmo tiene la habi-
lidad de asistir al comandante militar en el proceso de toma de decision generando y evaluando
distintas formas de proceder (Courses of action). Ver con mas detalle SCHLABACH, J. L.,
HAYES, C.C. y GOLDBERG, D.E. (1999). FOX-GA: A Genetic Algorithm for Generating and
Analyzing Battlefield Courses of Action. Evolutionary Computation, 7(1), p. 46.
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e. Programa selecciona objetivo y comienza ataque sin involu-
cracién humana: Este dltimo eslabén no seria conforme al

Derecho Internacional.

Aunque un humano tenga la capacidad de tomar la decisién (Human
in the Loop), ello no garantiza la salvaguardia necesaria ya que al opera-
dor humano le pueden surgir cuestiones que requieran una compren-
sién plena sobre el proceso de toma de decisién que realice el algoritmo,
qué capacidad tienen estas operaciones para determinar cémo y cudndo
los derechos humanos han podido quedar afectados, asi como las cir-
cunstancias en las que haya que diferir la toma de decisién por falta de
precisién. Todo ello supone un riesgo de que los algoritmos lleguen a

ser los tnicos responsables para tomar esa decisién.””!

GALLIOT alerta que las tecnologias pueden ejercer una influencia in-
mensurable sobre los usuarios y advierte asimismo de que la delegacién
de tareas con pocas implicaciones podria permitir que el propio ser hu-
mano tuviera mayor capacidad de control sobre el mismo, ya que esa

delegacion puede actuar como un “mediador” en aras de otorgar la res-

ponsabilidad.”
En la misma linea MCFARLAND admite que la codificacién de las

instrucciones de ataques selectivos en un arma auténoma supondria
una delegacién de funciones criticas, circunstancia que no debe permi-
tirse ya que los sistemas no podrian considerarse como entidades que
tengan capacidad para tomar decisiones, debiendo corresponder dicha

atribucién tradicionalmente a los humanos.”®

Algunos proponen un esténdar de “Ultimate authority and control”
sobre cualquier sistema segtin el cual la decisién estard fundada en tres
capacidades, ofreciendo asi un mayor nivel de previsibilidad: com-
prensién del funcionamiento del sistema, el émbito en que éste ope-

rard, la capacidad para comprender posibles efectos del mismo, asi

701 MCGREGOR et al. International Human Rights Law as a Framework for Algorithmic Ac-
countability, op. cit., pp. 338-339.

702 GALLIOT Military Robots: Mapping the Moral Landscape, op. cit., p. 218.
703 MCFARLAND Autonomous Weapons Systems and the Law of Armed Conflict, op. cit., p. 108.
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como capacidad para abortar o redireccionarlo después de haber sido
704

desplegado.

En este sentido, el Relator Especial HEYNS admite que lo importante
es que el robot tenga una opcién auténoma con respecto a la seleccién
de un objetivo y el empleo de fuerza letal.”” Serd fundamental entonces
que no surjan comportamientos imprevistos a aquellos comandos in-

sertados en los dispositivos en su proceso inicial de programacién.

HUMAN RIGHTS WATCH (ONG firme defensora en la prohibi-
cién de las armas auténomas) ha afirmado que tanto el comandante
como el operador sélo serfan responsable por desplegar el robot y no
directamente de las acciones especificas del sistema auténomo, ya que
ellos no ordenaron esas acciones. Segin el informe, de lo contrario si
que cabria responsabilidad si esa decisién de despliegue equivaliera a la

intencién de cometer un ataque indiscriminado.”®

En mi opinidn, teniendo en mente los precedentes sobre errores en los
objetivos, tanto el operador como el comandante deben demostrar
siempre la diligencia necesaria y hacer las comprobaciones pertinentes
para que se pueda atacar a un objetivo de conformidad a las normas
existentes. Cierto es que la delegacién de determinadas funciones auto-
matizadas libera al humano de la realizacién de esas labores “manuales”
(reconocimiento, vigilancia) que quizds le impidan concentrarse en la

toma de decisién sobre el ataque.

Ahora bien, los Estados deben fomentar metodologias para que la ca-
dena de mando siempre realice diversas comprobaciones con anteriori-

dad al ataque. De lo contrario, la responsabilidad del Estado podria

704 VAN DEN BOOGAARD, J. C. y ROORDA, M. P. ‘Autonomous’ Weapons and Human Con-
trol. (2021). En BARTELS, R., VAN DEN BOOGAARD, J.C., DUCHEINE, P. A. L., POUW, E.
y VOETELINK, J. (eds.), Military Operations and the Notion of Control under International Law.
T.M.C. Asser Press, The Hague, pp. 432-433.

705 HEYNS Informe de 2013 sobre las ejecuciones extrajudiciales, sumarias o arbitrarias, op.
cit., p. 8, para. 38.

706 HUMAN RIGHTS WATCH Cuidado con el vacio, op. cit.
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quedar comprometida si los hechos y las deliberaciones tuvieron lugar

en esa cadena de mando y, en consecuencia, en el érgano del Estado.

CORN propone un cambio de paradigma (a diferencia de la responsa-
bilidad que deban ostentar los comandantes) y propone igualmente
atribuir responsabilidades a aquellos que adquirieron las armas, i.c.
como “procurement responsibility”. Con esta propuesta, aquellos
miembros o funcionarios militares que tomen decisiones en materia de
adquisicién de armamento serdn los que deberdn validar las capacidades
de las armas auténomas en cuestién, y no solamente los técnicos ni los
asesores juridicos. Es por ello que dichos oficiales encargados de la ad-
quisicién deberdn guardar la debida diligencia para evitar cualquier vio-
lacién del DIH debido a un insuficiente andlisis de la misma en el pro-

ceso de adquisicién.”"”

En definitiva, si en los conflictos armados y operaciones de gestion de
crisis se quiere llegar a la certeza e interoperabilidad necesaria, no deben
faltar entonces visiones unitarias en cuanto a la percepcién de la cadena
de mando, asi como atribucién de conductas que puedan dirimir feha-

cientemente la responsabilidad tanto a titulo individual como estatal.

5. CIRCUNSTANCIAS QUE PREVALECEN FRENTE A LOS
HECHOS ILICITOS INTERNACIONALES

5.1. INTRODUCCION

El Comentario al DASR deja claro que las circunstancias que prevale-
cen a los hechos ilicitos internacionales (previstas en el capitulo V parte
uno del Proyecto) no autorizan o excusan para que haya una derogacién
de una norma imperativa de Derecho Internacional General.”*® Los cri-
menes internacionales que puedan ser cometidos por parte de los siste-

mas letales de armas auténomas violarfan entonces normas de obligado

707 CORN Managing the inevitability of ‘taking the man out of the loop’, op. cit., pp. 232-234.

708 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 85 (Comentario 4
al articulo 26 del DASR).
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cumplimiento frente a la comunidad internacional en su conjunto (erga

omnes) y de cardcter imperativo.””

Hay que tener presente que, aunque dichas circunstancias existan, éstas
7’ « 71 » <« » . .7 . . .
no serdn “vélidas” o “conformes” a la obligacién principal que haya sido
violada, ya que la obligacién seguird siendo vilida salvo que haya sido
terminada por alguna de las causas previstas. Estas circunstancias se li-
mitan a justificar el incumplimiento de la obligacién en tanto sigan

existiendo las circunstancias que permitan su invocacién.”"

En este mismo sentido, en 1959 FITZMAURICE ya reconocié los di-
ferentes efectos entre aquellas circunstancias que prevalecen frente a los
hechos ilicitos (en referencia al Derecho de los Tratados Internaciona-
les), asi como aquellas que dan lugar a la terminacién de esa obligacién
en cuestién. La obligacién deberd continuar su desarrollo una vez que
esas circunstancias que justificaran la suspensién de la obligacién en

cuestién hayan desaparecido.”!

700 BENNOUNA, M. (2017). Le droit international entre la lettre et I'esprit. Recueil des cours,
Tome 383, Brill Nijhoff, La Haye, p. 174. Tanto para los conflictos armados internacionales
como no internacionales, la Regla 149 del Compendio de DIH consuetudinario establece:

“Un Estado es responsable de las violaciones del DIH, en particular:
a. Las violaciones cometidas por sus érganos, incluidas sus fuerzas armadas.

b. Las violaciones cometidas por personas o entidades autorizadas a ejercer prerroga-
tivas de su autoridad gubernativa.

c. Las violaciones cometidas por personas o grupos que actuan de hecho obedeciendo
sus instrucciones o bajo su direccion o control.

d. Las violaciones cometidas por personas o grupos privados que él reconoce y acepta
como comportamiento propio”.

0 Segundo informe sobre la responsabilidad de los Estados del Sr. James Crawford, Relator
Especial, DOCUMENTO A/CN.4/498 y Add.1 a 4, 17 de marzo, 1y 30 de abril, 19 de julio de
1999. (2009). En CDI, Anuario de la Comision de Derecho Internacional Volumen Il Primera
Parte — Documentos del quincuagésimo primer periodo de sesiones. Naciones Unidas, Nueva
York y Ginebra, p. 65, para. 228. Disponible en https://legal.un.org/ilc/publications/year-
books/spanish/ilc_1999_v2_p1.pdf (Consultado el 1 de septiembre de 2024).

"1 Ver Cuarto informe de G. G. Fitzmaurice, Relator Especial - Derecho de los Tratados, Documento
A/CN.4/120. (1960). En CDI, Anuario de la Comision de Derecho Internacional 1959 Volumen Il -
Documentos del undécimo periodo de sesiones, incluso el informe de la Comision a la Asamblea
General. Naciones Unidas, Nueva York, pp. 47-49. Disponible en https:/legal.un.org/ilc/publica-
tions/yearbooks/spanishfilc_1959_v2.pdf (Consultado el 1 de septiembre de 2024).
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Por otro lado, en caso de que haya existido coercién por parte de un
Estado para que cometiera un hecho ilicito “As to the responsibility of
the directed and controlled State, the mere fact that it was directed to
carry out an internationally wrongful act does not constitute an excuse

» 712

under chapter V of Part One”.
5.2. LEGITIMA DEFENSA

5.2.1. Aproximaciones a la nocién de legitima defensa

Esta circunstancia se encuentra actualmente reconocida por el articulo
51 de la Carta de Naciones Unidas. Por su parte, el articulo 21 del
DASR’" también prevé la legitima defensa y es interesante resaltar al
respecto lo dicho por los comentarios al DASR: “Self-Defence may jus-
tify non-performance of certain obligations other than that under Ar-
ticle 2, paragraph 4, of the Charter of the United Nations, provided

that such non-performance is related to the breach of that provision”.”"*

En la sentencia de CONGO C. UGANDA, este ultimo Estado fue de-
clarado responsable por violacién de la prohibicién del uso de la fuerza,
ya que Uganda actué en diferentes dreas del territorio congoleno sin
consentimiento de este Estado y esa fuerza no podria considerarse como
legitima defensa.””” En este sentido ya advirtié la CDI el cardcter no
absoluto del derecho a la legitima defensa una vez que el Proyecto de
Articulos fue aprobado en 2001: “As to obligations under international
humanitarian law and in relation to non-derogable human rights pro-

visions, self-defence does not preclude the wrongfulness of conduct”.”*¢

72 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 69 (Comentario 9
al articulo 17 del DASR).

3 Articulo 21: “La ilicitud de un acto del Estado se excluye si constituye una medida legal de
defensa legitima tomada de conformidad con la Carta de las Naciones Unidas’.

™4 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 74 (Comentario 2
al articulo 21 del DASR).

5 CIJ Armed Activities on the Territory of the Congo, op. cit., para. 149.

76 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 74 (Comentario 3
al articulo 21 del DASR).
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Sin embargo, algunos Estados (e.g. EEUU con la Doctrina Bush de la
Accién Preventiva) se han prodigado en argumentos que justifican pre-
ventivamente el uso de la fuerza armada. CARRILLO SALCEDO
afirmd, respecto a aquellos Estados que amenacen o finalmente recu-
rran al uso de la fuerza, que éstos en vez de admitir que su conducta
podria contradecir el articulo 2(4) de la Carta de Naciones Unidas, esos
Estados se afanardn en demostrar que no han ignorado la prohibicién
de recurso al uso de la fuerza, alegando legitima defensa o que la situa-

cién va mds alld de los limites previstos en la prohibicién.”"’

Podemos mencionar hasta tres tipos de legitima defensa:

1. Legitima Defensa Preventiva: que tiene lugar cuando un ata-
que armado no ha ocurrido, de la cual DINSTEIN dis-

crepa.’'®

2. Legitima Defensa Interceptiva: que tiene lugar cuando un
ataque armado ha sido interceptado, pero no ha tenido toda-
via efecto en el territorio del Estado afectado.

3. Legitima Defensa Anticipatoria: en esta categoria un Estado
no tendria por qué esperar a que ocurriera un ataque que con-

. (%} . » . (%} »
sidera “inminente”. En consecuencia, el “inherente” derecho
a la legitima defensa previsto en el articulo 51 de la Carta de
Naciones Unidas permitiria ejercitar el uso de la fuerza de

forma anticipatoria, y no de forma preventiva.”"”

Para ejercitar la legitima defensa anticipadamente, el criterio del caso
CAROLINE es el que mejor puede vislumbrar los requisitos necesarios,

ya que la legitima defensa ha de ejercitarse en estos supuestos:

717 CARRILLO SALCEDO, J.A. (1996). Droit International et Souveraineté des Etats — Cours
general de droit international public (Volume 257). Collected Courses of The Hague Academy
of International Law, The Hague, p. 104.

18 Ya esta cuestion fue tratada por el mismo HUGO GROCIO en su obra “Del Derecho de la
Guerray la Paz” de 1625. Ver NEFF, S.C. (2012). Hugo Grotius on the Law of War and Peace.
Cambridge University Press, New York, p. 86; DINSTEIN War, Aggression and Self-Defence,
op. cit., pp. 222-223.

79 MURPHY, S.D. (2005). The Doctrine of Preemptive Self-Defence. Villanova Law Review, 50
(3), p- 711.
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a. El dafio o amenaza ha de ser instantdneo y abrumador.

b. No debe haber capacidad de deliberacién ni para la eleccién
de otros medios de combate.

Asimismo, cualquier accién que se realice ha de ser proporcional “since
the act justified by the necessity of self-defence must be limited by that
necessity, and kept clearly within it”.7*

Segiin DEEKS, la legitima defensa preventiva permitiria a los Estados
a usar la fuerza para detener una posible amenaza seria de ataque ar-
mado, aunque no haya claridad de cuando acontecerd, o en respuesta
al comportamiento amenazante de un Estado o un grupo a falta de una
evidencia creible de que ese Estado o grupo tenga la capacidad e inten-
cién de atacar.”® Por el contrario, PEREZ GONZALEZ alerté del
riesgo que supone la legitima defensa preventiva en base a posibles es-
peculaciones de un Estado sobre las capacidades militares y posibles in-
tenciones de otro, ya que el acto unilateral de considerar cudndo existe
una amenaza contra la paz (y responder a la misma) anularia toda dis-

tincién entre los fines defensivos y ofensivos de la accién militar.”?

Sabiendo que en los conflictos armados actuales no solamente emplean
técnicas convencionales cinéticas, y teniendo presente las particularida—
des aparejadas con el uso de la autonomia, MAURO VEGA afirmé “se
debe de hacer que este reaseguro juridico (legitima defensa) no pierda
su esencia, se debe adaptar a la nueva realidad para que siga siendo un

eficaz instrumento de defensa y no estéril letra muerta”.’*

720 |_etter dated 6 August 1842 from Mr Webster, US Department of State, Washington D.C., to
Lord Ashburton. En MILLER. H. (ed.) (1934). Treaties and Other International Acts of the United
States of America. Washington: Government Printing Office, Volume 4, Documents 80-121:
1836-1846. Disponible en https://avalon.law.yale.edu/19th_century/br-1842d.asp#web1 (Con-
sultado el 1 de septiembre de 2024).

21 DEEKS, A.S. Taming the Doctrine of Pre-Emption. (2015). En WELLER, M. (ed.), The Oxford
Handbook of the Use of Force in International Law. Oxford University Press, New York, p. 663.
722 PEREZ GONZALEZ, M. (2003). La Legitima Defensa puesta en su sitio: Observaciones
criticas sobre la Doctrina Bush de la Accién Preventiva. Revista Espafiola de Derecho Interna-
cional, 55(1), pp. 191y 203.

72 MAURO VEGA, J. (2004, 11y 12 de noviembre). La Falacia de la Legitima Defensa Preventiva
— Ponencia presentada en el Il Congreso en Relaciones Internacionales del IRI. Universidad Na-
cional de La Plata, |Instituto de Relaciones Internacionales. Disponible en
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5.2.2. Aplicacién del derecho a la legitima defensa en la autonomia

Un conflicto armado clédsicamente ha tenido lugar bajo las premisas de
la teorfa de la guerra justa. Al proliferar actualmente las zonas grises en
las que la linea entre conflicto armado y situaciones ordinarias quedan
confusas, el estatus final que tengan las armas auténomas (probable-
mente como “agentes morales” o como “4rganos estatales”) jugard un
papel primordial; las personas son las primordiales deudoras de todas
aquellas cuestiones éticas sobre decisiones que conlleven arrebatar la
vida a alguien. Las armas auténomas carecen, a dia de hoy, de esa con-

cienciacién, i.e. esa capacidad de libertad, que poseen los humanos.

Entonces considerarlas como agentes morales, en el mismo sentido que
un humano, carecerfa de sentido: la actuacién (posiblemente no previsi-
ble al 100 %) de las mismas no podria quedar suficientemente justificada
bajo las premisas de la teoria de la guerra justa (ius ad bellum, ius in bello).

En este aspecto, KRISHNAN admite que no es posible considerar a las
armas auténomas como agentes morales ya que aparte de que supieran
distinguir entre la realizacién de acciones correctas respecto de las erré-
neas, igualmente las armas auténomas deberdn tener la capacidad de

remordimiento, as{ como poder ser sancionadas por los hechos.”*

Uno de los ejemplos mds recientes son los sistemas auténomos de armas
defensivas (Alrededor de 30 Estados disponen de los mismos entre sus
arsenales) para aquellas situaciones de enfrentamiento que requieren
una respuesta més répida que aquella que los humanos puedan ofrecer.
Si los Estados adoptaran una postura mds restrictiva y abogaran por
permitir solamente los sistemas autodefensivos, el gran reto serd que
unas Reglas de Enfrentamiento “puramente autodefensivas” darfan lu-
gar a interacciones entre sistemas que se opondrian entre ellos y podrian
hacer escalar el conflicto y, en consecuencia, originar ataques armados.

Serfa un riesgo delegar esa legitima defensa.

https://www.iri.edu.arimages/Documentos/Congreso/congreso2004/derecho/vegajorgemauro.pdf
(Consultado el 1 de septiembre de 2024).
724 \er KRISHNAN Killer Robots, op. cit., p. 132.
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SCHARRE considera que las armas auténomas fijas serdn primordial-
mente defensivas, ya que los riesgos podrian ser todavia gestionables.””
Por otro lado, ARKIN considera que las armas auténomas no tendrian
por qué alegar legitima defensa, y tampoco podria utilizarse esta nocién
como justificacién por posibles danos colaterales a personas y objetos

civiles debido al principio del doble efecto en la guerra justa.”*

En la ciberdefensa auténoma, va a tener mucho protagonismo la “con-
tra autonomia” (o hack-backs, en lengua inglesa) en la que se tomard
ventaja de los errores o patrones predecibles del adversario para ganar.
El objetivo serd encontrar vulnerabilidades en los algoritmos del opo-
nente. Si las interferencias en ciberseguridad (falsas coordenadas, ali-
mentacidén del sensor irregular o distorsionada...etc.) van a afectar con-
siderablemente a las armas auténomas, serd necesario abortar la misién

que tuviera prevista el sistema.

Entonces, el Estado tendrd una responsabilidad primordial respecto de
posibles respuestas automadticas de sus sistemas. En 2012 DROEGE ya
alerté de que en el contexto de esas respuestas automdticas no se tiene
en consideracién la naturaleza civil o militar de los equipos desde los
cuales se originé el ataque debido al ingente niimero de dispositivos
informdticos distribuidos a lo largo del planeta Tierra. En consecuen-
cia, los Estados tendrdn que evaluar con mucha atencién esa clase de

respuestas, teniendo siempre presente el principio de precaucién.””

Sin embargo, interrelacionando los principios de proporcionalidad y
legitima defensa, algunos autores afirman que las armas auténomas no
tendrdn derecho a la legitima defensa ya que ellos no tienen derecho a
tener la misma agresividad que la que tendria un humano en situaciones
de combate.””® El humano claramente se encontraria en situacién de

desventaja respecto a un dispositivo automdtico ya que el primero

725 SCHARRE Army of None, op. cit., pp. 354.
726 ARKIN Embedding Ethics in a Hybrid Deliberative/Reactive Robot Architecture, op. cit., pp. 11-12.

21 DROEGE, C. (2012). Get off my cloud: cyber warfare, international humanitarian law, and
the protection of civilians. International Review of the Red Cross, 94(886), p. 574.

728 KRISHNAN Killer Robots, op. cit., p. 93.
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tendria mejores capacidades deliberativas por la programacién realizada

por el ejército adversario.

En palabras de HEYNS, la inminencia de un ataque no podria ser ma-
nejada por sistemas informdticos en un futuro, ya que éstos no serfan
capaces de distinguir en qué momento un objetivo legitimo se estuviera
rindiendo.””” En consecuencia, los sensores de las armas auténomas y
de los algoritmos que gobiernen su accién jugardn un papel primordial.
Los algoritmos deberdn tener capacidad para iniciar respuestas inme-
diatas una vez que un ataque “inminente” haya sido detectado e incluso

antes de que el mismo haya llegado a consumarse.””

En el 4mbito de la ciberdefensa los Estados utilizan cortafuegos (fire-
walls) con vistas a prevenir ciberataques. Si éstos proliferan serd necesa-
rio que los sistemas de autodefensa cibernética permitan a los progra-
madores de esos algoritmos:

a. Estén en posicidén de determinar qué situacién es un ataque

armado, uso de la fuerza o cualquier otra forma de injerencia
en los asuntos internos.

b. Que dependiendo de la naturaleza del acto en cuestidn, los
programadores de los algoritmos permitan al sistema iniciar
la respuesta cibernética correspondiente y automdticamente,
pudiendo ésta tener la naturaleza de acto de legitima defensa
o contramedida.

c.  Que los programadores puedan asegurar que la naturaleza
de la respuesta se realiza conforme a las normas juridicas
aplicables, tales como el principio de necesidad o proporcio-

nalidad para la legitima defensa.””!

29 HEYNS, C. Autonomous weapons systems: living a dignified life and dying a dignified death.
(2016). En BHUTA, N., BECK, S., GEI®, R., LIU, H.Y., y KRER, C. (eds.), Autonomous Weap-
ons Systems — Law, Ethics and Policy. Cambridge University Press, Cambridge, p. 9.

730 \er WEINBAUM, C. (2016, July 18). The Ethics of Attificial Intelligence in Intelligence Agencies.
The National Interest. Disponible en https:/nationalinterest.org/blog/the-buzz/the-ethics-artificial-
intelligence-intelligence-agencies-17021 (Consultado el 1 de septiembre de 2024).

731 DEEKS et al. Machine Learning, op. cit., pp. 8-9.
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En mi opinidn, los algoritmos deberfan ser programados lo suficiente
como para atender a la gravedad de los hechos (para determinar si hubo
o no proporcionalidad) y asi saber si se han cumplido los estdndares
minimos de los principios de DIH y del DIDH. Para ello serd primor-
dial que la calidad de los datos en los que se base el algoritmo posea la
suficiente calidad y filtros necesarios, incluyendo recoleccién de inteli-
gencia por parte de las agencias pertinentes, asi como una adecuada co-
dificacién e insercién de esos datos en el sistema, con vistas a que el
Estado pueda confiar en la informacién disponible (quizds a través de
los algoritmos informadores) para la toma de decisiones.

Aunque es muy prematuro afirmarlo, serd fundamental que los algorit-
mos puedan distinguir si esa actividad podria encuadrarse o no en un
conflicto para saber qué acciones son comunes para ambos regimenes,
con vistas a salvaguardar las garantias necesarias de ambos y que los
dafos no sean irreversibles, como irremediablemente sucederia con el

DIH en algunos supuestos (e.g. privacién arbitraria de la vida).

La presencia o no de una ventaja estratégica para responder es funda-
mental, y mds en los conflictos asimétricos ya que normalmente el DIH
solo juzga como licitos los objetivos militares (previstos en los Conve-
nios de Ginebra) mientras que buena parte de los objetivos de la Guerra

asimétrica quedan fuera de su regulacién.””

5.3. CONSENTIMIENTO (ARTICULO 20 DEL DASR)

En la Gltima década han proliferado el uso de drones para ataques se-
lectivos en escenarios como Afganistdn o Yemen. El consentimiento del
Estado soberano serd fundamental para operar esos drones (y, en el fu-
turo, armas auténomas) porque de lo contrario se estard produciendo
una violacién de la obligacién internacional de respetar la soberania de

otros Estados.

732 AZNAR FERNANDEZ-MONTESINOS, F. (2018, 14 de marzo). Repensando la guerra asi-
meétrica. Instituto Espariol de Estudios Estratégicos, Documento de Analisis 11/2018, p. 21.
Accesible en http://www.ieee.es/Galerias/fichero/docs_analisis/2018/DIEEEA11-2018_Gue-
rra_Asimetrica_FAFM.pdf (Consultado el 1 de septiembre de 2024).
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De conformidad a los comentarios a este precepto, la comisién del he-
cho debe permanecer dentro de los limites del consentimiento dado por
el Estado afectado. Conforme al articulo 4 del DASR, dicho consenti-
miento ha de ser otorgado por un agente o persona debidamente auto-
rizada por el Estado. El consentimiento debe tener los siguientes requi-
sitos para que pueda ser una circunstancia que prevalezca frente al he-

cho ilicito internacional:

a. Debe ser otorgado previamente a la comisién del hecho ilicito

internacional.

b. Debe ser otorgada por la autoridad competente al efecto para

expresar la voluntad del Estado.””

c. Laexpresion de voluntad del Estado debe ser vdlida y no viciada.

d. La accién del Estado infractor deberd permanecer dentro de
los limites del consentimiento otorgado por parte de la auto-

ridad soberana local.

e. El Estado infractor no deberd violar obligaciones erga omnes.”**

Una de las fé6rmulas normativas (expresadas a través de consentimiento
soberano) que més han proliferado en las dltimas décadas para permitir
el estacionamiento de tropas en otro territorio han sido los estatutos de
las fuerzas armadas (SOFAs por sus siglas en inglés). Dichos instrumen-
tos convencionales pueden verse reflejados en acuerdos de defensa mu-
tua, asi como acuerdos en los que se regulen cuestiones de jurisdiccién

civil y criminal respecto de los ilicitos o delitos que sean cometidos por

733 Como referencia sobre la autoridad competente para otorgamiento del consentimiento, en
la cuestion sobre el Congo relativa a la intervencion de tropas del Reino de Bélgica en el terri-
torio por vejaciones a ciudadanos europeos, se cuestion6 que la toma de decision sobre la
solicitud de intervencidn (por parte de las fuerzas armadas belgas) correspondia al Gobierno
Central y no a las autoridades provinciales. CONSEJO DE SEGURIDAD DE LAS NACIONES
UNIDAS, Actas Oficiales, Decimoquinto afio, 8732 sesion, 13 y 14 de Julio de 1960 — Nueva
York, S/PV.873, paras. 186-188 y 209. Disponible en https://documents-dds-ny.un.org/doc/UN-
DOC/GEN/N60/024/25/PDF/N6002425.pdf?OpenElement (Consultado el 1 de septiembre de
2024). Ver también CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 73
(Comentario 5 al articulo del 20 DASR).

73 RONZITTI, N. Use of Force, Jus Cogens and State Consent. (1986). En CASSESE, A. (ed.),
The Current Legal Regulation of the Use of Force. Martinus Nijhoff, Dordrecht, p. 148.
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los miembros de las fuerzas armadas en otro Estado. El instrumento
tradicional y multilateral de referencia ha sido el NATO SOFA.”%.

Por su parte la UE tiene su propio SOFA, que ha sido un pilar funda-
mental en el desarrollo de la politica europea de seguridad y defensa.
Otros acuerdos SOFA bilaterales han tenido importancia y perduran
en la actualidad, como el Tratado de Cooperacién y Seguridad Mutuas
entre los EEUU y Japén de 1960 o el Tratado de Defensa Mutua entre
los EEUU y la Reptblica de Corea de 1953.

5.4. ESTADO DE NECESIDAD (ARTICULO 25 DEL DASR)

Al haber existido “abusos” de esta circunstancia por parte de diferentes
Estados en siglos pasados (e.g. anexidn y ocupacién militar de diferen-
tes Estados europeos por parte de la Alemania Nazi y de la Italia Fascista
durante la Segunda Guerra Mundial), no deja de ser “controvertida” la
alegacién de esta circunstancia. En este sentido fue expresado por parte
del Tribunal de Arbitraje establecido al efecto para el caso RAINBOW
WARRIOR: “(...) Article 33, which allegedly authorizes a State to take

unlawful action invoking a state of necessity (...)”.”*

Estableciéndose un numerus clausus de requisitos en cuanto a su invo-
cacién, esta circunstancia pretende hacer velar por los intereses genera-
les de un Estado (o de la Comunidad Internacional en su conjunto)
contra peligros graves e inminentes. Si observa la literalidad del pre-
cepto, mds bien adopta una posicién “restrictiva” (antes que positiva)

en aras de su utilizacién.

En la actualidad, la mayoria de los casos de necesidad se invocan con
objeto de proteger a civiles, asi como proteccién medioambiental. Uno

de los ejemplos mids recientes de las Gltimas décadas puede observarse

785 Completado el 19 de junio de 1951. 199 UNTS 68. EI Convenio entrd en vigor, de forma
general, el 23 de agosto de 1953 y para Espafia el 9 de septiembre de 1987. BOE n° 217, de
10 de septiembre de 1987.

736 ARBITRAL TRIBUNAL, Case concerning the difference between New Zealand and France
concerning the interpretation or application of two agreements, concluded on 9 July 1986 be-
tween the two States and which related to the problems arising from the Rainbow Warrior Affair,
Decision 30 April 1990, Vol. XX, pp. 215-284, p. 254. Disponible en https://legal.un.org/riaa/ca-
ses/vol_XX/215-284.pdf (Consultado el 1 de septiembre de 2024).
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en el caso de jurisdiccién en materia de pesquerfas (ESPANA C. CA-
NADA) de 1998: En dicho caso un pesquero espafiol fue apresado por
un buque gubernamental canadiense (a 245 millas de la costa de este
pais, i.e. en Alta Mar) por haber violado la Ley Canadiense de Protec-
cién de la Pesca Costera y sus reglamentos de aplicacién. En los inter-
cambios de notas verbales diplomdticas con el Reino de Espana, Canadd
alegé que dicha aprehensién fue “necesaria” para poner fin a la sobre-

pesca de fletdn negro por parte de los pescadores espafioles.””’

Por otra parte, la CIJ no llegé a determinar si las acciones ejercitadas
por Canadd (i.e. coercién sobre buques extranjeros en Alta Mar) eran
conforme al Derecho Internacional. A pesar de que la discusién sobre
el uso de la fuerza armada (articulo 2(4) de la Carta de Naciones Uni-
das) podria considerarse prematuro para esos hechos, BERMEJO
GARCIA y POZO SERRANO sostienen que dicho apresamiento fue
un acto ilicito.”*® Es mds, en su opinién disidente para este asunto, TO-
RRES BERNARDEZ alerté del posible uso de la fuerza (mediante me-
didas de gestién y conservacién de los recursos biolégicos) contra bu-
ques extranjeros en Alta Mar, debiendo mediar el acuerdo entre los dos

Estados soberanos implicados en la disputa.””

Analizando la doctrina y la jurisprudencia, habrd que preguntarse hasta
dénde llegardn los gobiernos y las fuerzas armadas en las préximas dé-
cadas a la hora de invocar esta circunstancia en el uso de la IA. Quizds
la proteccién de derechos fundamentales (e.g. derecho a la vida), en
especial en favor de la poblacién civil, podria justificarlo. Mayor preo-
cupacién supondria alegar el estado de necesidad en el caso de armas
cibernéticas y el menoscabo de derechos como el de libertad de expre-
sidén e informacidn, as{ como el derecho a la privacidad.

87 C\J, Fisheries Jurisdiction (Spain v. Canada), Jurisdiction of the Court, Judgment, I.C.J. Re-
ports 1998, p. 432, p. 443, paras. 19-20.

738 BERMEJO GARCIA, R. y POZO SERRANO, P. (2000). La Sentencia de la Corte Interna-
cional de Justicia de 4 de diciembre de 1998 en el asunto de la competencia en materia de
pesquerias (Espafia C. Canada) un resultado previsible. Revista Espafiola de Derecho Inter-
nacional, 16, p. 518.

7389 ClJ, Fisheries Jurisdiction (Spain v. Canada), Jurisdiction of the Court, Judgment, .C.J. Re-
ports 1998, p. 432, Dissenting Opinion of Judge Torres Bernardez, para. 409.
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En relacién con este tltimo, imaginemos que una recopilacién de datos
da lugar a que se creen perfiles con los cuales un Estado se basara para
realizar ataques selectivos. Con el fin de evitar que un Estado alegue
“necesidad para su seguridad nacional” el atacar a posibles “terroristas”,

un contraste adecuado de las fuentes serfa méds que deseable.

5.5. CONTRAMEDIDAS (ARTICULO 22 DEL DASR)

Son concebidas como una medida legal contra un hecho internacional-
mente ilicito realizado por parte de otro Estado, a diferencia del estado
de necesidad. Para que una contramedida sea considerada como legi-
tima ha de ser proporcional, reversible y temporal, cumpliéndose los
requisitos previstos en los articulos 49-50 del DASR.

La proporcionalidad diferird de cémo se entiende desde el punto de
vista del ius ad bellum y de la conducta de las hostilidades (DIH), y
debe seguirse un criterio mds cualitativo (mds que cuantitativo) a la
hora de establecerlas, ya que se debe de tener en consideracién no sélo

la gravedad del hecho ilicito internacional, sino también sus efectos, tal

como fue sefialado por ARANGIO RUIZ.7*

El Manual de Tallin 2.0. sefiala que las contramedidas no han de tener
necesariamente como objetivo érganos estatales o infraestructura ciber-
nética, aunque han de tener como destinatario final al “Estado” en si
mismo considerado.”*! Las contramedidas tendrdn como propésito pri-
mordial permitir la reanudacién del cumplimiento de aquellas obliga-
ciones interrumpidas por el Estado infractor, debiendo éstas revestir
entonces el cardcter de “reversibles”.”* Igualmente cabe sefialar que las

contramedidas podrén tener una nueva dimensién de fomentar el

740 \ler SCHMITT Tallinn Manual 2.0, op. cit., p. 127 (Comentario 3 a la regla 23) e Informe de
la Comisién de Derecho Internacional sobre la labor realizada en su 44. ° periodo de sesiones
(4 de mayo-24 de julio de 1992). (1994). En CDI, Anuario de la Comision de Derecho Interna-
cional Volumen Il segunda parte - Informe de la Comision a la Asamblea General sobre la labor
realizada en su cuadragésimo cuarto periodo de sesiones. Naciones Unidas, Nueva York y
Ginebra, p. 33, para. 206. Disponible en https://legal.un.org/ilc/publications/yearbooks/spa-
nish/ilc_1992_v2_p2.pdf (Consultado el 1 de septiembre de 2024).

1 SCHMITT Tallinn Manual 2.0, op. cit., p. 112 (Comentario 6 a la regla 20).

2 ClJ, Gabcikovo-Nagymaros (Hungary/Slovakia), Judgment, 1. C. J. Reports 1997, p. 7, para. 87.
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cumplimiento del sistema juridico internacional a través de campanas estra-
tégicas de comunicacién aparejadas a la medida tomada en si por el Estado

afectado.

Probablemente las armas cibernéticas sean mds propensas a desarrollar
capacidades reactivas y preventivas a las contramedidas en el ciberespa-
cio. Reinando dudas sobre si desplegar 0 no armas auténomas al no
tenerse certeza plena sobre el comportamiento que éstas desarrollardn,
asi como la dificultad de atribucién de los hechos en el 4dmbito ciberné-
tico, los Estados habrdn de prestar particular atencién si realizan con-
tramedidas funddndose en sus evaluaciones unilaterales. En caso de
conducta errénea, el Estado estard actuando por su cuenta y riesgo, i.e.,
serd responsable, y no habrd diferencia entre las contramedidas y otras

circunstancias que excluyen la ilicitud.”*

Como un ejemplo pasado de contramedidas o retorsién juridicamente
aceptable: En 1907 Jap6n amenazé con derechos diferenciales a las im-
portaciones de Rusia como resultado de que ésta Gltima habia excluido
a pescadores japoneses de las aguas territoriales de Sajalin donde éstos

habian tenido costumbre de faenar alli.”*

5.6. FUERZA MAYOR (ARTICULO 23 DEL DASR)

Al igual que en el derecho privado, esta circunstancia es posible ser ale-
gada para que el Estado pueda eximirse del incumplimiento de la obli-
gacién. Podrd alegarse si se cumplen estas condiciones:

a.  Que la circunstancia no haya podido preverse, i.e. irresistible.

b. Que dicha circunstancia haga materialmente imposible el

cumplimiento de la obligacién.

43 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 130 (Comentario 3
al articulo 49 del DASR).

744 WALDOCK, C.H.M. (1952). The regulation of the use of force by individual states in interna-
tional law. Collected Courses of the Hague Academy of International Law, p. 458.
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La fuerza mayor no podrd invocarse en caso de que el Estado haya ac-
tuado con negligencia y haya asumido el riesgo para que el dafo ocu-
rriese. Se considera que existe negligencia en caso de que falte la debida
diligencia necesaria por parte del usuario en cuestién (e.g. un érgano
estatal u operador) de dicho sistema auténomo. Mientras se espera di-
cha diligencia por parte del vendedor o fabricante de ese sistema, es mds
dificil de probar dicho estdndar en el usuario.” Una de las provisiones
normativas de referencia es el articulo 61 de la CVDT en relacién con
la aparicién de un evento de fuerza mayor que imposibilite el cumpli-

miento de la obligacién.

En un informe presentado en 2013 ante el Parlamento Europeo, MEL-
ZER consideré como primordial la alegacién o no de la circunstancia
de fuerza mayor en caso de fallos por circunstancias externas tales como
interferencias maliciosas, asi como por deficiencias en el soffware del
sistema operativo.”*® Por su parte, GAETA considera que un mero de-
fecto ordinario en el sistema no bastaria para hacer esa alegacién, mien-
tras que un incidente complemente imprevisto (sin que las precaucio-
nes pertinentes pudieran haberlo evitado), si que bastaria entonces para

alegar fuerza mayor.”"

En el caso de que las armas auténomas “participen directamente” en los
conflictos armados del futuro, habria que plantearse su estatus y si las
normas internacionales (DIH, derechos humanos...ctc.) que en un
principio son aplicables a las personas, igualmente lo sean directamente
a las armas auténomas como (probables) sujetos. De lo contrario, el
vacio normativo continuarfa persistiendo, en consecuencia, alegando

los Estados siempre circunstancias de fuerza mayor.

5.7. URGENCIA MANIFIESTA O PELIGRO EXTREMO (ARTICULO 24 DEL DASR)

Ante este tipo de situacidn, el Estado estard exonerado tras haber reali-

zado algtn ilicito internacional si ello tiene como objetivo principal

5 GERSTNER Liability issues with Artificial Intelligence Software, op. cit., p. 246.

6 MELZER Human Rights implications on the usage of robots and unmanned robots in war-
fare, op. cit., p. 39.

47 GAETA Autonomous Weapons Systems and the alleged responsibility gap, op. cit., p. 45.
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“salvar la vida”, ya sea la propia o ajena. A diferencia de la circunstancia
de fuerza mayor, i.e. hechos que van més alld de la capacidad de control
del Estado, en las situaciones de urgencia manifiesta pueden existir di-
ferentes opciones, pero s6lo una accién especifica podria tomarse (y que
podria llegar a la comisién de un ilicito internacional).

El anteriormente mencionado caso RAINBOW WARRIOR traté con
una situacién de urgencia manifiesta que puede servir de referencia para
futuros casos en los que estén involucrados sistemas de [A. Después de
los sucesos acaecidos como resultado del hundimiento del buque Rain-
bow Warrior (perteneciente a Greenpeace) en el puerto neozelandés de
Auckland por parte de un equipo de dos agentes franceses. Estos dlti-
mos fueron retenidos por Nueva Zelanda y trasladados a la isla militar
francesa Hao (situada en la Polinesia francesa en el Océano Pacifico
Sur) con objeto de permanecer alli durante un periodo méximo de tres

anos antes de su liberacién.

La Republica Francesa alegé los siguientes motivos de “urgencia mani-

fiesta” para permitir un retorno anticipado de ambos agentes:

a. La existencia de circunstancias muy excepcionales de extrema
urgencia que entrafiaran consideraciones médicas o de otro

tipo de naturaleza elemental.

b. El restablecimiento de la situacién original de cumplimiento

de la situacién prevista en la isla de Hao.

c. Laexistencia de un esfuerzo de buena fe para tratar de obtener
el consentimiento de Nueva Zelanda en los términos del
acuerdo de 1986 (con la Republica Francesa).”*

La utilizacién de sistemas de IA en conflictos armados y situaciones de
crisis puede originar igualmente situaciones en las que el “peligro ex-
tremo” pueda invocarse por parte del Estado. Quizds las dos dreas que
mds cuestiones planteardn sean tanto las armas cibernéticas como la
proteccién de datos. La recopilacién precisa de estos dltimos deberd

analizar posibles objetivos y si los datos no se encuentran “viciados”

48 ARBITRAL TRIBUNAL Rainbow Warrior, op. cit., p. 255.
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respecto a posibles objetivos erréneos. La proteccién de los civiles serd
primordial y prevalecerd a las ventajas estratégicas. Sin embargo, el re-
quisito de “inminencia” respecto a algin posible ataque que pueda afec-
tar a civiles (o que conlleve la violacién de normas imperativas) jugard
un papel clave y los Estados tendrdn que ponderar a la hora de actuar.
Esa ponderacién deberd tener en consideracién que las armas auténo-
mas podrdn haber sufrido posibles ataques cibernéticos.

Un ejemplo lo establece el propio Manual de Tallin 2.0: Suponiendo
que dos Estados cooperan (por acuerdo internacional) en un sistema de
navegacion por satélite. Si uno de ellos decidiera excluir al otro por
anomalias de ciber-interferencias procedente de un tercer Estado, ello
podrl’a perjudicar a sistemas de navegacion aérea o maritima que con-
fiaran en dicho sistema, por no hablar de si quedaran afectados hospi-
tales y clinicas privadas, asi como industrias esenciales (e.g. depuracién

de aguas, compafifas eléctricas...cetc.).”*

6. ESTADOS QUE PRESTAN ASISTENCIA O AYUDA:
ARTICULO 16 DEL DASR

Los Estados raramente actiian en solitario a la hora de cometer ilicitos
internacionales. CRAWFORD sefala dos categorias de casos: Aquellas
situaciones en las que varios Estados son responsables, habiendo cada
uno de ellos violado obligaciones internacionales, ya sea conjuntamente
o de forma separada. Por otro lado, un Estado puede ser responsable
por haberse visto implicado en la comisién de un hecho ilicito interna-
cional por parte de otro Estado. Dicha responsabilidad puede originarse
en la prestacién de asistencia o ayuda a ese segundo Estado, asi como

por haber ejercido coercién o control sobre el mismo.””

Se necesita la concurrencia de tres elementos para exigir esa respon-
sabilidad:

El 6rgano del Estado que presta asistencia debe conocer las

79 SCHMITT Tallinn Manual 2.0, op. cit., p. 110 (Comentario 19 a la regla 19).
750 CRAWFORD State Responsibility, op. cit., p. 333.
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circunstancias en las que ese comportamiento del Estado es internacio-

nalmente ilicito.

a. Laayuda o asistencia deben prestarse para facilitar la comisién
de ese hecho.

b. El hecho cometido ha de ser de tal naturaleza que hubiera
sido ilicito si lo hubiera cometido el propio Estado que

presta la asistencia.

Es necesario resaltar que no se podrd considerar como “participacién”
o “asistencia” si varios Estados han cometido hechos ilicitos en un
mismo contexto y cada uno a través de sus érganos. En ese caso, cada
uno serfa responsable individualmente. La disputa sobre CIERTAS
TIERRAS FOSFATICAS EN NAURU (decidido en 1992) es un claro
ejemplo sobre cémo los Estados responden individualmente de sus ac-
tos, y demostrando la misma que los hechos no constituian “participa-
cién” o “asistencia”; el hecho de que Australia, Nueva Zelanda y Reino
Unido fueran parte del Acuerdo sobre Administracién Fiduciaria de las
Naciones Unidas y los mencionados Estados sobre Nauru (firmado el
1 de Noviembre de 1947) no impidié a la CIJ ser competente para
conocer el caso, ademds de que el Tribunal consideré que los intereses
de Reino Unido y Nueva Zelanda no formaban parte de la cuestién

planteada por Nauru.”"

Serd relevante conocer el tipo de arma (auténoma) que podria dar lugar
a la responsabilidad del Estado y asi saber qué régimen juridico (DIH
o DIDH) serd el aplicable, ya que armas tales como las biolégicas, armas
ldser cegadoras o las bombas de racimo, no podrian aplicarse con faci-

lidad en contextos ordinarios. Una de las sentencias recientes sobre este

51 Ver ClJ, Certain Phosphate Lands in Nauru (Nauru v. Australia), Preliminary Objections,
Judgment, I.C.J. Reports 1992, p. 240, paras. 47-48 y 55; Informe de la Comisién de Derecho
Internacional sobre la labor realizada en su 30.° periodo de sesiones (8 de mayo-28 de julio
de 1978) - DOCUMENTO A/33/10*. (1978). En CDI, Anuario de la Comisién de Derecho Inter-
nacional 1978 — Volumen Il Segunda parte — Informe de la Comisién a la Asamblea General
sobre la labor realizada en su trigésimo periodo de sesiones. Naciones Unidas, Nueva York,
p. 98, para. 2 (Comentario al articulo 27). Disponible en https:/legal.un.org/ilc/publica-
tions/yearbooks/spanishfilc_1978_v2_p2.pdf (Consultado el 1 de septiembre de 2024).
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tipo de armas es la pronunciada por parte de la Corte Interamericana
de Derechos Humanos sobre el Caso de la MASACRE DE SANTO
DOMINGO. En dicho caso, teniendo presente el contexto del conflicto
de Colombia contra las FARC, se analiza el uso impreciso de las bom-
bas de racimo ya sea por la naturaleza limitada de las mismas o por el
drea (existian poblados civiles cercanos) en el que las fuerzas armadas

colombianas operaron.”

Para atribuir los hechos serd necesario saber en qué régimen nos encon-
traremos y el tipo de actividad objeto de andlisis: el hecho de que un
gobierno provea o venda armas auténomas a otro Estado no serd lo
mismo que participar en una operacién conjunta o que se haya provisto
de logistica (e.g. redes, establecimientos...etc.) que hayan sido determi-
nantes para la comisién del ilicito internacional. En este sentido, tradi-
cionalmente el criterio de “control efectivo” sobre un territorio/perso-
nas siempre jugaria un papel preponderante a efectos de determinar la
atribucién de los actos. De lo contrario, los criterios de “control gene-
ral” (overall control) y el de control sobre las personas por parte de
“agentes estatales” serfan los que podrian colmar ese vacio normativo

conducente a la impunidad.

A tenor del articulo 16(a) del DASR, el conocimiento directo de los
hechos para la asistencia especifica que se prestd jugard un papel clave
para determinar la responsabilidad de un Estado. Como ejemplo clave,
la sentencia sobre el CRIMEN DE GENOCIDIO DE BOSNIA pronun-
ciada por la CIJ en 2007 establecié respecto de Serbia que, aunque los
hechos cometidos por los perpetradores se habian realizado en parte
con los recursos provistos por la propia Serbia (en base a la politica
general de asistencia prestada por ésta hacia ellos), no estaba completa-

mente claro que Serbia (por aquel entonces Republica Federal de

752 CIADH, Caso Masacre de Santo Domingo v. Colombia, Caso 12.416, 30 de noviembre de
2012, paras. 227-228.
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Yugoslavia) tuviera pleno conocimiento de la intencionalidad de los

perpetradores o de que las masacres se estuvieran cometiendo.”

Por otro lado, un Estado que estd prestando asistencia puede violar la
obligacién de no recurrir al uso de la fuerza si permite que otro Estado
utilice su territorio para realizar un ataque armado contra un tercer Es-
tado. Al respecto, Reino Unido o los EEUU han argumentado el dere-
cho a la legitima defensa contra grupos armados que estén operando en
ese territorio, aunque sin atribucién directa a ese Estado, ya que ese
derecho a la legitima defensa no estd justificado en la identidad del ata-
cante sino la del Estado victima de usar la fuerza para defenderse.””* Es
mds, ni siquiera ese “acogimiento” por parte de ese Estado a los grupos
armados darfa lugar a la nocién de dependencia total o parcial (control
estricto/control efectivo) con vistas a que se pudieran atribuirsele los
actos y, en consecuencia, poder ¢jercitar el derecho a la legitima defensa

o iniciar contramedidas.

Es posible igualmente que un Estado esté ejercitando algin tipo de
“coercién” sobre otro para que viole sus obligaciones internacionales.
En tal caso, de conformidad con la propia CDI en 1978: “(...) La rea-
lizacién del hecho ilicito es obra exclusiva del Estado sometido a la
coaccién. El Estado que ¢jerce la coaccién queda al margen de esa rea-
lizacién (...)”.”>° Esa afirmacién demuestra el cardcter tnico y exclusivo
que tiene el Estado, como sujeto de Derecho Internacional, de decidir
su participacién en alguna situacién y de estar sujeto a responsabilidad

en si mismo considerado, y no por interferencias terceras.

Por dltimo, el articulo 41(1) del DASR establece las consecuencias par-
ticulares de la violacién grave de una obligacién. Para ello, los Estados
deberdn cooperar para poner fin, por medios licitos (incluyendo con-
tramedidas proporcionadas y conforme al Derecho Internacional), a
toda violacién grave en el sentido del articulo 40.

753 ClJ Crime of Genocide, op. cit., para. 422.
75 DEEKS et al. Machine Learning, op. cit., p. 23.

755 Informe de la Comision de Derecho Internacional sobre la labor realizada en su 30.° periodo
de sesiones (8 de mayo-28 de julio de 1978) - DOCUMENTO A/33/10%, op. cit., p. 100, para. 10.
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CAPITULO VII

REPARACIONES Y ARMAS AUTONOMAS







1. INTRODUCCION: UNA NECESIDAD PENDIENTE DE
RESOLVER

Todo hecho ilicito que haya sido cometido por parte del Estado (y que
igualmente haya sido ocasionado por parte de las armas auténomas) ha
de estar sujeto a reparacién y asi resarcir a las posibles victimas. En li-
neas similares lo expresé la Comisién Europea en su Evaluacién Inicial
de Impacto sobre Adaptacién de las normas de responsabilidad a la era
digital, la economia circular y las cadenas de valor mundiales, se iden-
tificaron como posibles propuestas politicas tanto la revisién de la Di-
rectiva europea sobre productos defectuosos como la posibilidad de di-

rimir responsabilidades de los sistemas de IA.”

La busqueda de atribucién de responsabilidades puede dar lugar igual-
mente a consecuencias resultantes de ilicitos internacionales, tales como
certificaciones preceptivas y restricciones administrativas, ya sea por la
via penal a cada individuo, ya sea por la via civil o ya sea a través de
sanciones especificas que puedan determinarse por la falta de cumpli-

miento de determinados estandares.

Sin embargo, ya se estd presenciando la dificultad que entrana estable-
cer una relacién de causalidad clara entre el dano sufrido y el hecho
ilicito, dando lugar en consecuencia a que las victimas no puedan recu-
rrir a los medios de reparacién de cara a obtener resarcimiento. Esta
consecuencia conlleva a que aumente la desconfianza entre los consu-
midores y érganos estatales para utilizar los sistemas de IA, al no poder
asegurarse la certeza de las acciones.

Por otro lado, el uso de la IA y la bisqueda de mecanismos de repara-
cién por danos causados por estas nuevas tecnologias conllevard igual-
mente a nuevos retos en cuanto a la aportacién de pruebas periciales en
procesos judiciales y laudos arbitrales. Serd necesario contar tanto con

capacidades analiticas como con conocimientos técnicos que permitan

7% Directiva 85/374/CEE del Consejo, de 25 de julio de 1985, relativa a la aproximacion de las
disposiciones legales, reglamentarias y administrativas de los Estados Miembros en materia
de responsabilidad por los dafios causados por productos defectuosos. EUROPEAN COMMIS-
SION, Adapting Liability Rules to the Digital Age and Attificial Intelligence. Inception Impact
Assessment, Ares(2021)4266516, 30/06/2021, pp. 3-4.
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dilucidar el funcionamiento de los algoritmos, y los efectos que estos

puedan tener en el soffware y como se representen en el mundo exterior.

Sin embargo, los fabricantes y las fuerzas armadas (como responsables
ordinarios de posibles fallos técnicos) serdn los “actores naturales” de-
positarios de los cédigos fuentes de esos algoritmos y patentes, y ello
dificultard la determinacién con precisién de los hechos ilicitos come-
tidos por las armas auténomas. Ello justifica la necesidad, al menos
desde el prisma de la UE, de fomentar mecanismos de reparacién y
evitar posibles inseguridades juridicas en los marcos existentes, asegu-
rando la coherencia de los diferentes marcos normativos de cada Estado

Miembro en esta materia.””’

2. APROXIMACION HISTORICA

En las dltimas décadas varios tribunales internacionales han dictado di-
ferentes sentencias que han sentado las bases para establecer diferentes
mecanismos de resarcimiento. Normalmente las reclamaciones por da-
fios de guerra han enfrentado a Estados entre si. Sin embargo, los indi-
viduos han ganado paulatinamente legitimidad a la hora solicitar ren-
dicién de cuentas a los Estados, la cual no se reconoce de forma explicita
en las normas convencionales internacionales, no imponiéndose auto-

miticamente dicho reconocimiento.”®

Con anterioridad a la conclusién de la Convencién relativa a las leyes y

759

costumbres de la guerra terrestre de 1907, aquellos hechos que viola-

ren el ius in bello (i.e. normas que regulan la conducta de las

757 \ler COMISION EUROPEA, Informe sobre las repercusiones en materia de sequridad y
responsabilidad civil de la inteligencia artificial, el internet de las cosas y la robdtica.
COM(2020) 64 final, Bruselas, 19.2.2020, p. 15.

8 Un ejemplo podemos observarlo en el articulo 14(1) de la Convencion contra la Tortura y
Otros Tratos o Penas Crueles, Inhumanos o Degradantes de 1984 que reza lo siguiente: “Todo
Estado Parte velara por que su legislacion garantice a la victima de un acto de tortura la
reparacion y el derecho a una indemnizacion justa y adecuada”.

759 Articulo 3 Convenio IV de La Haya relativo a las leyes y costumbres de la guerra terrestre
de 1907: “La parte beligerante que viole las disposiciones de dicho Reglamento estara obligada
a indemnizacion, si fuere el caso, y sera responsable de todos los actos cometidos por las
personas que hagan parte de su fuerza armada’.

_338_



hostilidades) no podian ser invocadas como fuente de responsabilidad
internacional si se hubieran concluido acuerdos de paz, y a menos que

se hubiera estipulado alguna disposicién al respecto.”

La historia solamente ha conocido cuatro mecanismos de reparacién
instaurados con posterioridad a un conflicto armado, a saber: Primera
y Segunda Guerra Mundial, Primera Guerra del Golfo entre Irak y Ku-
wait (1990-1991), asi como la Guerra entre Etiopia y Eritrea (1998-
2000). Para el primer caso tenemos el ejemplo del propio Tratado de

Versalles.”!

Ni el Acuerdo de Londres para el establecimiento del Tribunal Inter-
nacional Militar de Nuremberg ni tampoco la Declaracién para el Es-
tablecimiento del Tribunal Internacional Militar de Tokio (Completa-
dos entre 1945 y 1946) previeron de mecanismos de reparacién para
las victimas. La causa principal fue la aparicién de una feroz competen-
cia ideoldgica al concluir la Segunda Guerra Mundial, que dio lugar a

que existiera un frdgil equilibrio entre las potencias vencedoras.

Estas tltimas crearon esferas de influencia en diferentes territorios, apli-
cando sobre éstos politicas de reparacién moderadas que tenfan como
objetivo principal evitar el empobrecimiento de estos territorios, asi
como alinear la voluntad politica de sus poblaciones con sus posiciones

762

ideolégicas.”® Por otro lado, para la guerra Irak-Kuwait se establecié la

Comisién de Compensacién de las Naciones Unidas, cuyo mandato

finalizé en febrero de 2022.7¢

76 D" ARGENT, P. (2002). Les réparations de Guerre en Droit International Public - La Res-
ponsabilité Internationale des Etats a I Epreuve de la Guerre. Bruylant, Bruxelles, p. 443.

761 Articulo 297(e): “(E) Los nacionales de las Potencias Aliadas y Asociadas tendran derecho
a una indemnizacion por los dafios o lesiones causadas a su bienes, derechos o intereses,
incluyendo cualquier empresa o asociacién en el que esta interesado, en el territorio aleman,
ya que existia en 01 de agosto 1914, por la aplicacion o de la guerra excepcionales medidas o
de la transferencia mencionados en los apartados 1y 3 del anexo (...)".

62 )’ ARGENT Les réparations de Guerre en Droit International Public, op. cit., p. 129.

763 Creada como 6rgano subsidiario de Naciones Unidas por las Resoluciones del Consejo de
Seguridad 687 (1991), tuvo como objetivo primordial el procesamiento de las reclamaciones y
resarcimiento de los dafios ocasionados como consecuencia de la invasion ilicita del Estado de
Kuwait por parte de la Republica de Irak entre 1990 y 1991. El Consejo de Seguridad (Resolu-
ciones 277(2022) y 2621(2022)) afirmd que Irak habia cumplido con sus obligaciones
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Del mismo modo, la Comisién de Reclamaciones Eritrea-Etiopia fue
establecida una vez finalizado el conflicto internacional que involucré
a ambos Estados. Su objeto principal fue la resolucién de disputas po-
liticas y juridicas que tuvieran su origen en la disputa fronteriza, parti-
cularmente aquellas reclamaciones por violaciones, DIH y otras con-
ductas contrarias al Derecho internacional, tales como reclamaciones
econdmicas, reclamaciones relacionadas con la inmunidad diplomdtica,

asi como violaciones de Derechos Humanos.”*

Respecto de los crimenes internacionales propiamente dichos, el ar-
ticulo 79 del Estatuto de la CPI prevé la provisién de un Fondo Fidu-
ciario (financiado con las aportaciones voluntarias de los Estados parte
del Estatuto) con el que se realizardn los pagos a las victimas. El Fondo,
como 6rgano independiente de la CPI, reviste una naturaleza doble:
Reparacién y Asistencia. Respecto a la primera, GIL GANDIA reafirma
el cardcter complementario de dicho Fondo, ya que el mismo se activard
a peticién de las Salas y cuando lo prevea la norma en cuestién. Por
otro lado, respecto a la naturaleza de asistencia, este mecanismo puede
suponer un complemento indispensable para la reparacién judicial con
la finalidad de “asistir a las victimas que quedaron desatendidas o nece-

sitan urgentemente una asistencia primaria”.765

3. CONCEPTO DE REPARACION Y LA RELACION DE
CAUSALIDAD PARA LA ILICITUD DE LOS HECHOS

Conforme al CIRC, es importante sefalar que la obligacién estatal de

proveer reparaciones integras por la pérdida o lesién causada, es una

internacionales para compensar a todos aquellos afectados cuyas demandas fueron reconoci-
das por la Comisién y, en consecuencia, se procedio a la disolucién de la misma al concluir sus
funciones. Mas informacién en https://uncc.ch/home (Consultado el 1 de septiembre de 2024).

764 KLEIN, N. (2013, March). Eritrea-Ethiopia Claims Commission. Max Planck Encyclopedia of
Public International Law. Disponible en https://opil.ouplaw.com/display/10.1093/law:epil/
9780199231690/1aw-9780199231690-e1774?prd=OPIL (Consultado el 1 de septiembre de 2024).
765 GIL GANDIA, C. (2019). La Reparacion de las Victimas de Crimenes Internacionales y la Corte
Penal Intemacional. [Tesis Doctoral, Universidad de Murcia, Escuela Internacional de Doctorado, pp.
48-49. DIGITUM Biblioteca Universitaria https://digitum.um.es/digitum/bitstream/10201/84922/1/
Carlos%20Gil%20Gand%C3%ADa%20Tesis%20Doctoral.pdf (Consultado el 1 de septiembre de 2024).
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norma de Derecho Internacional Consuetudinario aplicable tanto a los

conflictos armados internacionales como en los no internacionales.”®

Derechos humanos como el derecho a la vida conllevan igualmente
obligaciones procesales que han de ser observadas por los Estados, i.e,
la obligacién de llevar a cabo una investigacién efectiva independiente
que sea capaz de determinar la responsabilidad por cualquier privacién
arbitraria del derecho a la vida.””” Teniendo presente la dicotomia entre
el DIDH y el DIH, el reconocimiento de este derecho a la reparacién
es fundamental especialmente en aquellos supuestos de derechos huma-

nos que no puedan derogarse, tal como sucede con el articulo 2 del

CEDH.”*

Las reparaciones no han de buscar revancha ni tampoco degradacién de
la reputacién de algin Estado o Individuo frente a la Comunidad In-
ternacional. En referencia a la nocién de ius post bellum, la Comisién
de Reclamaciones Etiopia-Eritrea confirmé en este sentido que las re-
paraciones no deben conducir al deterioro de las relaciones entre los
Estados que habian participado en las hostilidades, ni tampoco deberia

afectar al desarrollo de una paz duradera.”®

Bajo el régimen de responsabilidad internacional, aunque el Estado no
haya violado el DIH, la rendicién de cuentas surgird como resultado de los
hechos dafinos de los que el Estado sea responsable (e.g. accién, omisidn,

% CICR, Norma 150 — Reparaciones. Base de datos de derecho internacional humanitario.
Disponible en https://ihl-databases.icrc.org/customary-ihl/spa/docs/v1_rul_rule150 (Consul-
tado el 1 de septiembre de 2024).

767 ASAMBLEA GENERAL DE LAS NACIONES UNIDAS, El uso de drones armados para cometer
asesinatos selectivos - Informe de la Relatora Especial sobre las ejecuciones extrajudiciales, sumarias
0 arbitrarias. Consejo de Derechos Humanos, A/HRC/44/38, 17 de agosto de 2020, p. 35, para. 51.
Disponible en https://documents-dds-ny.un.org/doc/UNDOC/GEN/G20/211/35/PDF/G2021135.pdf?
OpenElement (Consultado el 1 de septiembre de 2024).

768 En este sentido, el caso AL-SKEINI recuerda que respecto al articulo 2 del CEDH (citando
al 15) que no se permitiran suspensiones “salvo para el caso de muertes resultantes de actos
ilicitos de guerra” y afirmé que este precepto cubre los asesinatos intencionados, asi como en
aquellas situaciones en las que el uso de la fuerza esté permitido pero que, como resultado
imprevisto, puede resultar en la privacién de la vida. Ver TEDH, Al-Skeini and others v. United
Kingdom, App. No. 55721/07, Grand Chamber, Judgement, 7 July 2011, para. 162.

69 EECC, Final Award — Ethiopia’s Damages Claims, Vol. XXVI, pp. 631-770, 17 August 2009,
p. 729, para. 315.
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cooperacién). Ya sea en base a una relacién bilateral o multilateral, el hecho

ilicito que genera ese dafio determina la relacién de causalidad. Tanto la

responsabilidad como la reparacién estén intimamente conectadas porque

permitirdn un mecanismo de compensacion a las victimas.

Para el caso especifico de las armas auténomas, serd necesario tener en

mente tres aproximaciones que determinarfan, en mayor o menor me-

dida, la obligacién de reparar:

a.

Naturaleza/Utilizacién: Un arma (auténoma) puede revestir
una naturaleza determinada que podria resultar contraria a
los principios del DIH/DIDH (e.g. incapacidad de distinguir
a civiles), o si estando permitido su uso el contexto/forma de
uso harfan que fuera contrario al Derecho Internacional esa
arma (e.g. no realizacién de cdlculos necesarios para proveer

respuestas de forma proporcional).

Respeto a los derechos humanos y competencia estratégica:
La utilizacién de las armas auténomas deberd realizarse de
forma diligente por las fuerzas armadas y siempre respetando
los derechos humanos aplicables (e.g. Derecho a la privaci-
dad, prohibicién de privacidn arbitraria de la vida...e incluso
derecho a un proceso justo a las posibles victimas). Esa dili-
gencia comprende igualmente el deber de proteger, por parte
del Estado, de aquellos nacionales que se encuentren “bajo su
jurisdiccién” (ya sea territorial, protectora, nacionali-
dad...etc.), asi como identificar aquellas situaciones que po-
drfan suponer una amenaza para la seguridad (e.g. ejercicios
con enjambres de drones auténomos por parte de Estados ad-

versarios cerca de las fronteras de otro Estado).

Medidas de prevencién de ataques indiscriminados: Igual-
mente serdn necesarias medidas conducentes a evitar ataques
selectivos indiscriminados (incluyendo aquellos realizados de
forma negligente) por parte de otros Estados/Compafias, asi
como la obligacién de llevar a cabo investigaciones interna-

cionales/pesquisas respecto de aquellas victimas nacionales
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(e.g. personas fisicas o juridicas) que hayan sufrido las conse-

cuencias del uso de las armas auténomas.

En 1927 la Corte Permanente de Justicia Internacional (CPJI) sefalé
en el asunto de la fibrica de CHORZOW: “It is a principle of interna-
tional law that the breach of an engagement involves an obligation to
make reparation in an adequate form”.””° Por su parte, la CIJ en la sen-
tencia sobre el CONGO explicité la necesidad de un hecho ilicito in-
ternacional para que a un Estado pudiera atribuirsele responsabilidad y
afirmé: “A State which bears responsibility for an internationally
wrongful act is under an obligation to make full reparation for the in-

jury caused by that act”.””!

Observando literalmente el articulo 91 del PA I, GILLARD clarificé
que la obligacién de realizar reparaciones se realizard no solamente res-
pecto de las violaciones graves de las normas de DIH (respecto de las
cuales ya se aplicaria la responsabilidad penal individual de manera ex-
plicita), sino respecto de todas las normas de DIH.””?

Esta afirmacién puede justificar atin mds la preferencia de la responsa-
bilidad estatal respecto de la penal individual a la hora de colmar el
vacio normativo que la autonomia actualmente presenta. En ese elenco
genérico no solamente cabrian los elementos de intencionalidad (mens
rea, no aplicables al Estado), sino que los 6rganos estatales al menos
serdn encontrados responsables por no haber desarrollado la diligencia
necesaria respecto del despliegue de las armas auténomas.

Teniendo presente que la obligacién de reparar como consecuencia del
uso ilegal de la fuerza no se ha codificado en normas convencionales
internacionales, los dafnos que las armas auténomas puedan ocasionar

pueden originarse en:

10 CPJI, Case concerning the Factory at Chorzéw (Claim for Indemnity) (Jurisdiction), Judge-
ment Series A. No. 9, July 26th 1927, p. 21.

™ CIJ Armed Activities on the Territory of the Congo, op. cit., para. 259. Ver también EECC,
Final Award — Ethiopia’s Damages Claims, p. 720, para. 285.

12 GILLARD, E.C. (2003). Reparations for violations of international humanitarian law. Interna-
tional Review of the Red Cross, 85 (851), p. 534.
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a. Errores de hardware.
b. Dafo de datos (incluyendo la sustraccién de los mismos).
c. Fallo del soffware, incluyendo compontes de soffware de IA.

d. Fallos negligentes o ataques deliberados ocasionados por el

humano.””?

Las reglas particulares para la responsabilidad internacional requieren
que haya habido un dafo. La responsabilidad ha de determinarse en
base a la operacién que desarrolle un arma auténoma, i.e., el resultado
de un complejo cdleulo (o algoritmo en el que se base) relativo a la
reflexién de los factores que hayan aparecido en el campo de batalla y

para los que el arma auténoma haya sido programada.

KRISHNAN alerté en 2009 que cualquier comportamiento imprede-
cible y peligroso de un robot podria ser interpretado como un diseno
deficiente y ser responsable el fabricante. Ante esta situacién también
podria considerdrseles individualmente responsables tanto a los direc-
tores de las empresas de defensa que fabriquen los sistemas como a sus
ingenieros por aquellos defectos en los sistemas si ellos tenfan conoci-
miento de los mismos y no advirtieron a las fuerzas armadas de estas

limitaciones.””*

Por otro lado, BECK considera que el hecho de que los robots (que
dispongan de capacidades cognitivas que les permita adaptarse al me-
dio) realicen comportamientos no predecibles y causen danos a terce-
ros, no puede considerarse que el robot sea defectuoso ya que éste ac-
tuard a nuevas entradas (énputs) y adaptard su comportamiento en con-
secuencia, i.e., el sistema actuaria conforme a lo que podria esperarse

del mismo.””

En consecuencia, las medidas de seguridad que se implementen para las

773 KUNZ, M. y HEIGEARTAIGH, S.0. Artificial Intelligence and Robotization. (2021). En GEIR,
R. y MELZER, N. The Oxford Handbook of the International Law of Global Security. Oxford
University Press, New York, p. 625.

14 KRISHNAN Killer Robots, op. cit., p. 104.

715 BECK, S. (2016). The Problem of Ascribing Legal Responsibility in the Case of Robotics. Al
& Society, 31, p. 475.
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armas auténomas tratardn de mecanismos previos y posteriores relativos
a la seguridad de estos dispositivos. De entre los mecanismos previos
cabe mencionar el uso y el mantenimiento de las armas auténomas
desde la fase de disefio (en la que se deberdn identificar qué riesgos y
danos pueden cometer estos) hasta la necesaria formacién de los opera-

dores de los mismos.

Respecto a los mecanismos posteriores, las medidas habrdn de regular
las consecuencias resultantes de los danos originados por parte de estos
sistemas de armas. En un futuro, al estar quebrada esa relacién de cau-
salidad entre los operarios/comandantes, y armas, se deberdn considerar
posibles métodos de atribucidn, principalmente fundados en el princi-

pio de responsabilidad estricta.””®

La relacién de causalidad podrd verse igualmente menoscabada respecto
de aquellos actos de perfidia (i.e. aquellas acciones hostiles producidas
una vez que se presuma la rendicién de una de las partes beligerantes)
que pueden causar serios problemas a las capacidades sensoriales y
aprendizaje automdtico del medio en el que los sistemas operen. Ya se

expresé esta preocupacién en el Comentario al PA I:

“(...) It will be no easy matter to establish a causal relation between the
perfidious act that has taken place and the consequences of combat. The
authors consider that it follows that there remains a sort of grey area of

perfidy which is not explicitly sanctioned as such, in between perfidy and

ruses of war (...)”.”7

Ante este paradigma, SCHOLZ y GALLIOTT proponen el estableci-
miento de un sistema aplicable a todos los dominios (i.c., tierra, aire,
superficie marina, as{ como debajo de esta dltima) y condiciones, con-
sistente en el uso de balizas electromagnéticas y acisticas, asi como mo-

dulacién del haz de particulas.””®

76 \ler mas en WENG, Y.H., CHEN, C.H. y SUN, C.T. (2009). Toward the Human-Robot Co-
Existence Society: On Safety Intelligence for Next Generation Robots. International Journal of
Social Robotics, 1(4), pp. 276-277.

T SANDOZ et al., op. cit., p. 433, para. 1492.

78 SCHOLZ, J. y GALLIOTT, J. The Humanitarian Imperative for Minimally-Just Al in Weapons.
(2021). En GALLIOTT, J., MACINTOSH, D. y OHLIN, J.D. (eds.), Lethal Autonomous Weapons —
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Para concluir, a pesar de que algunos Estados probablemente presenta-
rdn mayores ventajas estratégicas que otros respecto al potencial desa-
rrollo de las armas auténomas, es importante que se conozcan los efec-
tos del uso de esas armas, y su posible conformidad con el DIH, a efec-
tos de poder recibir resarcimiento. La provisién de reparaciones va a
estar mds restringida si se usan dispositivos de IA, a menos que se ela-
boren directivas y normativas en relacién con los métodos para trazar

los hechos cometidos por los sistemas de armas auténomas.

4. LEGITIMACION PROCESAL Y DANOS CAUSADOS POR
LAS NUEVAS TECNOLOGIAS

La Resolucién de la Asamblea General de Naciones Unidas sobre los
Principios bésicos y directrices sobre el derecho a interponer un recurso
y obtener reparacién para las victimas de violaciones graves del DIDH
y violaciones graves del DIH contempla la importancia de la responsa-
bilidad en estos dmbitos y reconoce a las victimas de violaciones gra-
ves’” de los regimenes de DIDH y DIH a que tengan un acceso efectivo
¢ igualitario a la justicia, a una reparacién pronta, efectiva y adecuada
del dano causado, a acceder a informacién relevante respecto a las po-
sibles violaciones, asi como los mecanismos de reparacién.”® En la no-
cién de violacién se habla de compromiso, y debe incluirse en €l no solo
normas convencionales, sino también consuetudinarias que vinculen a
los Estados.

La sentencia pronunciada por parte de la CIJ en los ASUNTOS DEL
AFRICA SUDOCCIDENTAL recuerda que la invocacién de la respon-

sabilidad internacional de un Estado por parte de otro solo puede tener

Re-Examining the Law and Ethics of Robotic Warfare. Oxford University Press, New York, p. 66.

19 “Graves” ya sean en relacion al derechofinterés perjudicado o respecto de la violacién en si
misma considerada.

780 ASAMBLEA GENERAL DE NACIONES UNIDAS, Principios y directrices basicos sobre el
derecho de las victimas de violaciones manifiestas de las normas internacionales de derechos
humanos y de violaciones graves del derecho internacional humanitario a interponer recursos
y obtener reparaciones, AIRES/60/147, 21 de marzo de 2006, p. 6. Disponible en https://docu-
ments-dds-ny.un.org/doc/lUNDOC/GEN/N05/496/45/PDF/N0549645.pdf?OpenElement  (Con-
sultado el 1 de septiembre de 2024).
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lugar respecto de “aquellos derechos o intereses que les corresponda en

g p q q p

el objeto de la demanda pertinente”...de lo contrario estariamos ha-

blando de una actio popularis, o “un derecho que puede ejercitar cual-
que p )

quier miembro de la comunidad para emprender acciones legales en

vindicacién de un interés piblico”.”®!

De forma similar, un Estado puede intervenir en procesos judiciales en
los que tenga algtin interés, y a la larga esto deberdn tenerlo presente los
Estados a la hora de dirimir disputas en las que hayan estado involucra-
das las nuevas tecnologias. Un ejemplo a senalar es la intervencién de
Guinea Ecuatorial en la disputa territorial entre Camertin y Nigeria,
dictindose sentencia final el 12 de octubre de 2002.

En su alocucidn, el Estado Ecuatoguineano dejé claro que no perseguia
intervenir como “parte” en el proceso, ni tampoco que el Tribunal hi-
ciera determinaciones respecto a sus fronteras con Camertin y Nigeria.
La razén principal de esa intervencién era la defensa de sus derechos ¢
intereses juridicos, que estaban principalmente relacionados con la de-
limitacién maritima entre ambos Estados, siendo descartada por com-

pleto la cuestién de la frontera terrestre.”®

Asimismo, un Estado puede reclamar resarcimiento de dafios sufridos
por uno de sus nacionales, especialmente si se trata de violaciones graves
de derechos humanos. Por otro lado, un Estado podrd renunciar a las
reclamaciones que le correspondan,” pero no respecto de aquellas que

correspondan a personas/vfctimas de ViOlaCiOHCS graves de dCI‘CChOS

781 Traduccion realizada por el autor. Ver CIJ, South West Africa, Second Phase, Judgment,
I.C.J. Reports 1966, p. 6, paras. 88 y 99.

82 ClJ, Land and Maritime Boundary between Cameroon and Nigeria, Application to Intervene,
Order of 21 October 1999, I. C. J. Reports 1999, p. 1029, paras. 2-3.

78 Tras la Guerra de las Malvinas de 1982, tanto el Gobierno britanico como el argentino renun-
ciaron reciprocamente a las reclamaciones que pudieran corresponder como consecuencia de
la violacion del ius ad bellum y del ius in bello: “Los dos gobiernos tomaron nota de que todas
las hostilidades entre ellos habian cesado. Ambos gobiernos se comprometieron a no efectuar
reclamaciones contra el otro, ni contra los ciudadanos del otro, en relacién con las pérdidas o
dafios ocasionados por las hostilidades y por cualquier otra accién en y alrededor de las Islas
Malvinas, Georgias del Sur y Sandwich del Sur con anterioridad a 1989". Acuerdo de Madrid | -
Declaracion Conjunta de las delegaciones de la Republica Argentina y del Reino Unido de Gran
Bretafia e Irlanda del Norte. Madrid, 19 de octubre de 1989.
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humanos, ya que se estarian afectando gravemente los derechos de las mis-
mas. El Estado normalmente tiene mayores posibilidades de acceso a ins-
tancias judiciales y de arbitraje internacionales en aras de obtener resarci-

miento.

Siacttia en nombre de un individuo, a pesar de que los drganos estatales
serdn los que realicen todas las gestiones para recibir los medios de repa-
racién, esas actuaciones tienen como fondo y causa principal los dafos
y perjuicios que los individuos han sufrido. En consecuencia, si éstos
tltimos ven que sus posibilidades de resarcimiento desaparecen, no po-

drd entonces cumplirse con el derecho humano a un juicio justo.”®

Un ejemplo a estudiar es el caso AHMADOU SADIO DIALLO (RE-
PUBLICA DE GUINEA C. REPUBLICA DEMOCRATICA DEL
CONGO), decidido por la CIJ el 19 de junio de 2012. El caso fue con-
cerniente al nacional guineano Sr. Diallo, residente en la Reptblica De-
mocritica del Congo durante 32 afos, fue arrestado y confinado en una
prisién, ademds de ser despojado de sus bienes (i.e. bienes muebles e

inmuebles, inversiones...etc.) y, por dltimo, expulsado del pais.

Los danos sufridos por la victima fueron expresados en cuatro bloques,
a saber:

a. Danos morales.
b. Pérdida de la propiedad.
c. DPérdida de remuneraciones profesionales.

d. Pérdida de posibles ganancias y remuneraciones, como con-
secuencia de su expulsién del pais.

En las conclusiones finales, el Tribunal recuerda que el montante final
de las reparaciones otorgado a Guinea (como Estado solicitante de la
proteccién diplomdtica) estaba destinado al afectado (Sr. Diallo), y no

al Estado en si considerado.”®

8 ClJ, Jurisdictional Immunities of the State (Germany v. Italy: Greece intervening), Judgment,
I.C.J. Reports 2012, p. 99, Dissenting Opinion of Judge Cangado Trindade, para. 71.

785 ClJ, Ahmadou Sadio Diallo (Republic of Guinea v. Democratic Republic of the Congo), Com-
pensation, Judgment, I.C.J. Reports 2012, p. 324, paras. 1, 14y 57.
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A pesar del reconocimiento del cardcter consuetudinario de la obliga-
cién estatal de reparacién,’® las normas que regulan los conflictos ar-
mados no recogen en un principio un derecho individual para reclamar
una compensacién.”®” Uno de los principales motivos por los que los
individuos no han visto reconocidos sus derechos puede deberse a que
los Estados originariamente eran las victimas directas del uso indebido
de la fuerza (ius ad bellum) por parte de otro Estado, y no las victimas
a titulo particular.

Asimismo, el fomento de los derechos humanos en el Derecho Interna-
cional (particularmente en las normas de la responsabilidad internacio-
nal) ha propiciado que hayan desaparecido paulatinamente las barreras
procesales a las que los individuos hacian frente para obtener reparacio-

nes por dafnos originados en los conflictos armados.”®®

Por su parte, la inclusién del crimen de agresién en el estatuto de la
CPI en 2010 puede sugerir que el ius ad bellum ya no se le pueda con-
siderar como un corpus iuris aplicable exclusivamente a las relaciones
entre Estados soberanos, sino que los derechos individuales a la repara-

cién quedarian igualmente reconocidos a las posibles victimas.”®

Por ello, en su opinién disidente en la sentencia sobre INMUNIDA-
DES JURISDICCIONALES, el Juez CANCADO TRINDADE afirmé
que los recientes desarrollos van més alld de las tradicionales disputas
interestatales y que las victimas de los conflictos armados podrian soli-
citar reparaciones en base a violaciones no solamente de DIH, sino tam-
bién de DIDH.”° Esto supone un avance importante para reparar a las

786 SANDOZ et al., op. cit., p. 1053, para. 3645.

787 Articulo 91 del PA I: “La Parte en conflicto que violare las disposiciones de los Convenios o
del presente Protocolo estara obligada a indemnizar si hubiere lugar a ello. Sera responsable
de todos los actos cometidos por las personas que formen parte de sus fuerzas armadas’.

788 CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS, Carta de fecha 2 de noviembre
de 2000 dirigida al Presidente del Consejo de Seguridad por el Secretario General, S/2000/1063,
para. 20. Disponible en https://documents-dds-ny.un.org/doc/UN-
DOC/GEN/N00/726/77/PDF/N0072677.pdf?OpenElement (Consultado el 1 de septiembre de 2024).
8 FURUYA, S. The Right to Reparation for Victims of Armed Conflict: The Intertwined Develop-
ment of Substantive and Procedural Aspects. (2021). En CORREA, C., FURUYA, S.y SANDOVAL,
C. (eds.), Reparation for Victims of Armed Conflict. Cambridge University Press, Cambridge, p. 55.

90 ClJ Jurisdictional Immunities of the State Dissenting Opinion of Judge Cangado Trindade,
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victimas, ya que los tribunales internacionales de Derechos Humanos
han producido una jurisprudencia diversa (incluyendo proyectos pilo-
tos), que ha permitido a los Estados una mejor implementacién de estos
derechos en los ordenamientos juridicos internos.

En las dltimas décadas los tribunales penales internacionales (TPIY,
CPI...etc.) han realizado una labor tnica, pero centrada primordialmente
en la persecucién y castigo a los perpetradores de los crimenes. Esa labor
de persecucién e investigacién puede jugar un papel clave a la hora de

proveer una reparacion a las victimas, aparte de posibles compensaciones.

Formando parte de la debida diligencia que han de ejercitar los Estados,
el deber de investigar puede ser considerado como una obligacién de

medios y no de resultados.””’

Para el caso especifico de las armas auté-
nomas y las tecnologias de la IA, los mayores temores se fundan en las
posibles consecuencias violentas (ya sean fisicas o virtuales), que estos
sistemas pueden reproducir. Diferentes partes involucradas habrd para
desplegar un sistema auténomo - ya sean fabricantes, proveedores, pro-
gramadores, comandantes, operarios, asi como los propios 6rganos es-

tatales que autoricen dicha misién.

La obligacién de “conducta” por parte de un Estado conllevard a exami-
nar si esas partes han cumplido con sus respectivas obligaciones, y si el
Estado ha llevado a cabo sus operaciones conforme a los pardmetros de
necesidad militar y principio de humanidad. A falta de esa investigacién,
i.e., de llevar a cabo esas pesquisas, no se podrd determinar de forma fi-
dedigna el origen de esos resultados, ni tampoco cabrd la exigencia de
reparaciones por hechos para los que no se pueda demostrar la existencia
de una relacién de causalidad entre los hechos ilicitos y el dano sufrido.

Ejemplo de ello es el caso decidido por el TEDH en 2004 concerniente
al desalojo, y posterior demolicién, de unas casas sitas en la localidad
turca de Boydas por parte de las fuerzas y cuerpos de seguridad como
consecuencia de unos disturbios acaecidos en la regién. La falta de una

op. cit., para. 250.

91 TEDH, Case of Finucane v. United Kingdom, App. No. 29178/95, Fourth Section, Judge-
ment, 1 July 2003, para. 69.
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efectiva investigacién que esclareciera los hechos acaecidos y de una re-
paracién a las victimas motivé que el TEDH considerara que se habia
violado el articulo 13 del CEDH. Siguiendo el andlisis del tribunal, es
posible concluir que la provisién de una investigacién efectiva e impar-

cial es una clase adicional de reparacién que no ha de soslayarse.””

De forma similar, la reciente sentencia del Tribunal Supremo en rela-
cién con el caso JOSE COUSO (cdmara asesinado en un Hotel de Bag-
dad por un misil estadounidense el 7 de abril de 2003 durante la Inva-
sién de Irak en esa primavera) obligé al Estado Espafiol a pagar una
indemnizacién de 182,000 € a la familia del fallecido por omisién del
deber de proteccién diplomdtica. Segin los fundamentos quinto y sexto
de la sentencia, los ciudadanos espafioles tienen el derecho a solicitar la
proteccién diplomdtica por parte del Estado Espafiol para solicitar el
resarcimiento de los perjuicios ocasionados por un hecho ilicito ocasio-
nado directamente por otro Estado, si ese perjudicado no hubiera po-
dido obtener resarcimiento alguno a través de los mecanismos de repa-
racién previstos en el derecho interno del Estado infractor (en este caso

los EEUU).

El Alto Tribunal principalmente pone de manifiesto lo siguiente: “El
Estado Espanol estaba obligado (...) a hacer gestiones en pro de una
investigacién objetiva de los hechos (...)”.”” Esto resultard fundamen-
tal respecto de aquellas operaciones que se realicen con sistemas auté-
nomos (e.g. drones y armas cibernéticas) que involucren a dos o mds

Estados en aras de completar objetivos estratégicos.

Elementos como la complicidad y la asistencia pueden jugar un papel
clave para atribuir la responsabilidad de los hechos a un Estado - con
independencia de que haya existido intencionalidad o no para la comi-
sién de los hechos ilicitos. La falta de una debida investigacién podria
encuadrarse dentro de los supuestos previstos en el articulo 16 del
DASR, y diferentes bases jurisdiccionales (e.g. jurisdiccién universal,

192 TEDH, Case of Dogan and others v. Turkey, Apps. Nos. 8803-8811/02, 8813/02 and 8815-
8819/02, Third Section, Judgement, 29 June 2004, para. 161.

793 TRIBUNAL SUPREMO, Sala de lo Contencioso-Administrativo, Seccion Quinta, Sentencia
num. 998/2021 9 de Julio de 2021, pp. 49-54.
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nacionalidad, jurisdiccién protectora...entre otros) habrian de alegarse
en instancias judiciales a efectos de determinar la jurisdiccién estatal
sobre unos hechos y, en consecuencia, atribuir los hechos a los érganos
estatales. Es necesario recordar que el derecho a una reparacién para un
Estado, i.e., conflictos interestatales, serd posible solo si han tomado las

medidas necesarias para evitar el perjuicio.””*

5. CLASES DE REPARACION Y SU EXTRAPOLACION A LAS
NUEVAS TECNOLOGIAS

5.1. INTRODUCCION

El articulo 29 del DASR 2001 establece la no afectacién (por el hecho
internacionalmente ilicito) de la continuidad del deber del Estado de
cumplir con la obligacién violada. La falta de observacién de esta tltima
requerird un examen exhaustivo por parte del érgano estatal (culpable)
de cualquier situacién previa de marginacién o discriminacién que haya

contribuido significativamente a esos hechos.

Interrelaciondndolo con el uso de las armas auténomas, posibles dafios
colaterales cometidos por estos sistemas pueden esclarecer mejor qué
lagunas necesitan solventarse. Por ejemplo, si una urbanizacién residen-
cial estd situada cerca de un colegio en el que se almacena armamento,
el Estado atacante habrd de asegurar que los sensores del sistema habrén
identificado esas zonas en las que haya presencia de civiles. Asimismo,
un Estado agredido cumplird con sus obligaciones de advertencia y eva-
cuacién de la poblacién para cumplir con el DIH vigente.

Por su parte el articulo 30 del DASR establece las garantias de cesacién
y no repeticién. No es posible considerar que la formulacién de buenas
voluntades vaya a evitar la comisién de un hecho internacionalmente
ilicito, ya que su cumplimiento dependerd de que los Estados desem-
pefen la necesaria diligencia cuando cumplan con sus obligaciones in-
ternacionales. En este sentido, HIGGINS defiende un enfoque preven-

tivo sobre estas garantias por diversos motivos, a saber: problemas de

794 ClJ Gabcikovo-Nagymaros, op. cit., para. 80.
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jurisdiccion, calidad de las pruebas, asi como un desarrollo adecuado

de las actuaciones judiciales.””

5.2. BREVE REFERENCIA A 1AS REPARACIONES POR CRIMENES INTERNACIONALES

Cuando se refiere al DPI, ninguno de los estatutos de los extintos TPIY
y TPIR’® prevén posibilidad alguna de reparacién alguna a los indivi-
duos, decantdndose por la forma de restitucién. No es falta de voluntad,
sino que corresponde al Estado concerniente el que ha de proveer de
mecanismos de reparacién a aquellas victimas que no hayan podido ac-
ceder a las mismos. En la misma linea se expresaron los jueces MORRI-
SON y VAN DEN WYNGAERT, quienes clarificaron el papel de la

CPI en materia de reparaciones del siguiente modo:

“It is emphatically not the responsibility of the International Criminal
Court to ensure compensation for all those who suffer harm as a result of
international crimes. We do not have the mandace, let alone the capacity

and the resources, to provide this to all potendial victims in the cases and

situations within our jurisdiction”.””’

A partir del pronunciamiento del caso LUBANGA (2012), la propia CPI
determiné una serie de principios y propésitos para reparar a las victi-
mas, tales como: la existencia de dafo (material, fisico y psicolégico, y
personal hacia la victima), relacién de causalidad de los hechos en base
a las circunstancias concretas del caso; dignidad, no discriminacién y sin
estigmatizacién; proporcionalidad en la provisién de reparaciones por
parte del culpable, conforme al dafio ocasionado; reintegracién social de
las victimas menores de edad; diferentes modalidades de reparaciones,
reconociéndose no solamente aquellas tradicionalmente previstas en di-

ferentes ordenamientos jurl'clicos (e.g. compensacién, restitucién o

"% HIGGINS, R. Overview of Part Two of the Articles on State Responsibility. (2010). En CRAW-
FORD, J., PELLET, A., OLLESON, S.y PARLETT, K. (eds), The Law of International Respon-
sibility. Oxford University Press, Oxford, p. 543.

79 Articulo 24(3) Estatuto TPIY y 23(3) TPIR establecen que: “In addition to imprisonment, the
Trial Chambers may order the return of any property and proceeds acquired by criminal con-
duct, including by means of duress, to their rightful owners”.

97 CPI, Situation in the Central African Republic in the Case of The Prosecutor v. Jean-Pierre
Bemba Gombo, Case No. ICC-01/05-01/08-3636-Anx2, Appeals Chamber, Decision — Sepa-
rate Opinion of Judge Van den Wyngaert and Judge Morrison, 8 June 2018, para. 75.
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rehabilitacién), sino también cualesquiera otras formas que pudieran re-

vestir un valor simbélico, preventivo o transformador.””®

En este Gltimo aspecto, La Sala de Primera Instancia I de este caso
LUBANGA admitié de entre esas formas de reparacion: el estableci-
miento de campafas destinadas a mejorar la posicién de las victimas,
emision de certificaciones que reconozcan el dafio particular que éstas
hayan sufrido, asi como campafas educativas que ayudan a evitar la

marginacién de estas victimas.””

Estas formas pueden jugar un papel clave en aras de que las victimas pue-
dan obtener algtn tipo de resarcimiento, creando a su vez mayor con-
cienciacién no solamente en la sociedad civil, sino también en los gober-
nantes. En consecuencia, las victimas cuyos derechos se hayan visto me-
noscabados por ataques cibernéticos auténomos o que hayan sufrido da-
fios personales (o materiales) a causa de los efectos colaterales de un ata-
que selectivo, tienen una oportunidad tnica para obtener resarcimiento.

Asimismo, la existencia de varias victimas puede permitir la acumula-
cién de acciones procesales ante tribunales nacionales, y asi crear una
jurisprudencia que obligue al legislador a implementar normas que sal-
vaguarden mejor a la poblacién de estas nuevas tecnologias. De igual
manera, estas campanas de diseminacién pueden crear mayor concien-
ciacién entre las empresas y poderes publicos para asumir mejor sus
responsabilidades y disenar normas que atribuyan mejor los hechos (e.g.
c6digos fuentes y trazabilidad de acciones) y que prevean consecuencias
sancionadoras a nivel administrativo (y penales) por los actos dafinos
cometidos por las armas auténomas.

Por otro lado, normalmente los tribunales penales internacionales, y en
el caso particular de la CPI, han demostrado una posicién ambigua res-
pecto a su papel como érgano de justicia restaurativa. Cuando la CPI
dicté recientemente el caso NTAGANDA adoptdé una posicién mds
centrada en la victima, i.e., prestando mds atencidn al alcance del dano

798 CPI, The Prosecutor v. Thomas Lubanga Dyilo, Case No. ICC-01/04-01/06-3129-AnxA, Ap-
peals Chamber, Order for Reparations, 3 March 2015, paras. 10-52.

99 CPI, Situation in the Democratic Republic of the Congo in the Case of Prosecutor v. Thomas
Lubanga Dyilo, Case No. ICC-01/04-01/06-2904, Trial Chamber I, Decision establishing the
principles and procedures to be applied to reparations, 7 August 2012, para. 239.
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y los costes de la reparacién al mismo, quedando en un segundo plano
otros pardmetros tales como las clases de responsabilidad, la gravedad
de los crimenes o factores para mitigar los hechos. LOSTAL admite que
el objetivo de la Sala de Primera Instancia fue la reparacién del dafio
causado « las victimas, y no como fue causado por el acusado.®”

A pesar de esa ambigiiedad demostrada por los 6rganos judiciales, GIL
GANDIA admite que la Asamblea de los Estados Parte de la CPI han
enfocado el principio de complementariedad (caracteristica fundamen-
tal para que la CPI ejerza su jurisdiccién) desde una perspectiva de pro-
teccidn a las victimas, en aras de reforzar las capacidades de proteccién
que los gobiernos estatales puedan ofrecer a las mismas. Del mismo
modo, la Oficina de la Fiscalia de la CPI ha defendido la perspectiva
restaurativa del principio de complementariedad teniendo presente los

articulos 53 y 54 del Estatuto de la CPL.3"

5.3. CLASES DE REPARACIONES POR HECHOS ILICITOS INTERNACIONALES

En el articulo 34 del DASR se prevén las diferentes formas de repara-
cién, a saber: restitucién, indemnizacién y satisfaccién. Por su parte, el
articulo 75(1) del Estatuto de la CPI, cuando hace referencia a los prin-
cipios aplicables a la reparacién que habrdn de ser establecidos por la
Corte, menciona a la restitucién, a la indemnizacién (i.e. compensa-
cién) y a la rehabilitacién.

5.3.1. Restitucién

Tanto en el articulo 24(3) del Estatuto del TPIY como en el 23(3) del
Estatuto del TPIR, venia recogida esta clase de modalidad del siguiente
modo: “Ademds de imponer penas de privacién de la libertad, las Salas

de Primera Instancia podrdn ordenar la devolucién a los propietarios

800 CPI, Situation in the Democratic Republic of Congo in the situation of The Prosecutor v.
Bosco Ntaganda, Case No. ICC-01/04-02/06, Trial Chamber VI, Reparations Order, 8 March
2021, para. 98; LOSTAL, M. (2021, May 14). The Ntaganda Reparations Order: a marked step
fowards a victim-centred reparations legal framework at the ICC. EJIL: Talk! Disponible en
https://www.ejiltalk.org/the-ntaganda-reparations-order-a-marked-step-towards-a-victim-cen-
tred-reparations-legal-framework-at-the-icc/ (Consultado el 1 de septiembre de 2024).

801 GIL GANDIA, C. (2022). State Cooperation in the Reparations of victims of International
Crimes. Spanish Yearbook of International Law, 26, p. 166.
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legitimos de los bienes e ingresos adquiridos por medios delictivos, in-

cluida la coaccién”.

Es necesario tener presente que la restitucién comprende el restableci-
miento del dafo emergente y no del lucro cesante, i.c., no conlleva el
restablecimiento de la situacién que “podria haber existido” si el hecho
internacionalmente ilicito no hubiere tenido lugar.®** La restitucién ha-
brd de procurarse siempre que “no sea materialmente imposible” ni “en-
trafie una carga totalmente desproporcionada con relacién al beneficio

ue derivarfa de la restitucién en vez de la indemnizacién” (articulo 35
q

del DASR).

A la vista del comentario a este precepto, la restitucién deberia tener
lugar a través de la devolucién de personas, territorio, propiedad, resta-
blecimiento de una situacién juridica anterior o una combinacién de
las anteriores. Un ejemplo reciente a destacar a destacar es la sentencia
dictada por el TJUE es el Caso GOOGLE SPAIN, S. L., por el que un
ciudadano espafol solicité a la Agencia Espafola de Proteccién de Da-
tos su intercesién frente al Periédico La Vanguardia Ediciones, S. L.,
respecto a una publicacién de ese medio en la que se mencionaba una
subasta de los bienes de este sujeto debido a deudas que el mismo habia
mantenido con la Seguridad Social espafiola a finales de la década de
1990. El sujeto exigié la eliminacién de dicha publicacién o, al menos,
utilizar las herramientas facilitadas por los motores de bisqueda del si-

tio web Google en aras de proteger esos datos.

Realizado el anilisis conforme a la anterior Directiva sobre proteccién
de datos,®” el Tribunal consideré que para el respeto de los derechos
recogidos en esa norma “(...) el gestor de un motor de busqueda estd
obligado a eliminar de la lista de resultados obtenida tras una busqueda
efectuada a partir del nombre de una persona vinculos a pdginas web,

publicadas por terceros y que contienen informacién relativa a esta

802 CRAWFORD State Responsibility, op. cit., p. 510.

803 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, rela-
tiva a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos.
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persona (...)”.# El nuevo Reglamento Europeo de proteccién de da-

805

tos*” recoge el derecho al olvido o a la supresidn, siendo las provisiones

mis relevantes el articulo 17(1)(a) y (d):

1. “Elinteresado tendrd derecho a obtener sin dilacién indebida
del responsable del tratamiento la supresién de los datos per-
sonales que le conciernan, el cual estard obligado a suprimir
sin dilacién indebida los datos personales cuando concurra

alguna de las circunstancias siguientes:

a. Los datos personales ya no sean necesarios en relacién con los

fines para los que fueron recogidos o tratados de otro modo;
p q g
b. Los datos personales hayan sido tratados ilicitamente;”.

Es posible igualmente que otras formas de reparacién tendrdn lugar en
caso de que la restitucién no pueda tener lugar de forma “natural”, %%
tal como sucede en la combinacién de las reparaciones tanto pecunia-
rias como aquellas que no revistan dicha naturaleza. El caso PASA AND
ERKAN EROL C. TURQUIA es un claro ejemplo de ello: la victima
perdié una pierna al explotarle una mina antipersona como consecuen-
cia de las labores de pastoreo de sus ovejas en una zona restringida

donde se encontraban enterradas las mismas.

El padre de la victima demandé al Estado Turco por falta de diligencia
en el cumplimiento del articulo 2 del CEDH (Derecho a la Vida) por
haber autorizado la colocacién de minas en esa zona destinada al pasto.
El Tribunal concedié a la victima la suma de 30,505 € en concepto de
dafos pecuniarios, asi como 1,076 € en concepto de costos y gastos.8°7

804 TJUE, Google Spain, S. L., Google Inc. y Agencia Espafiola de Proteccion de Datos (AEPD)
y Mario Costeja Gonzalez, Asunto C-131/12, [2014] ECLI:EU:C:2014:317, paras. 14-15y p. 22.

805 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

806 CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 97 (Comentario 5
al articulo 35 del DASR).

807 TEDH, Affaire Pasa et Erkan Erol c. Turquie, Requéte n® 51358/99, Deuxieme Section, Arrét,
12 décembre 2006, paras. 8y 18.
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5.4.2. Compensacién

El Comentario al PA T establece que la compensacién solo serd apro-
piada si la restitucién o el restablecimiento de la situacién originaria no
fueran posibles.®”® Tanto el articulo 3 de la Convencién IV de La Haya
de 1907, como el articulo 91 del PA I consideran como responsabilidad
a aquella violacién de las reglas de un tratado relevante para demandar
el pago de compensacién: La parte que cometa la violacién del derecho
es la que deberd pagar la compensacion.

Es importante resaltar la procedencia o no de la compensacién como
método de reparacién: mientras que en algunas situaciones (e.g. dispu-
tas territoriales) la compensacién no podrd considerarse como un reme-
dio alternativo (frente a la restitucién o garantias de no repeticién), si
que serd factible esta forma de reparacién para aquellas situaciones en
las que oficiales gubernamentales hayan sufrido esas lesiones o cuando
la propiedad estatal (e.g. navios, acronaves, edificios) se haya visto igual-

mente afectada.’”

No siempre la compensacién responde a que se haya cometido una viola-
cién del Derecho Internacional ya que, en palabras de RONEN, los Esta-
dos algunas veces pagan compensacién a las victimas civiles de un ataque
armado “por razones politicas y no ven en esa compensacién un reflejo de

la legalidad de su propia conducta militar que produjo ese dano”.®'’

La compensacién ha de ser plena y adecuada.®'' Sin embargo, el consi-
derar como “plena” una reparacién dependerd analizarse de forma in-
dividual para cada situacién: No serd lo mismo proceder a restituir una
propiedad que haya sido sustraida e incluso permitir el regreso a un

808 SANDOZ et al., op. cit., p. 1056, para. 3655.

809 BARKER, J. The Different Forms of Reparation: Compensation. (2010). En CRAWFORD,
J., PELLET, A., OLLESON, S. y PARLETT, K. (eds), The Law of International Responsibility.
Oxford University Press, Oxford, p. 604.

810 Traduccion realizada por el autor. RONEN, Y. (2009). Avoid or Compensate? Liability for
Incidental Injury to Civilians Inflicted During Armed Conflict. Vanderbilt Journal of Transnational
Law, 42 (1), p. 224.

811 La consideracion de “reparacion adecuada/en forma debida” dependera de las circunstan-
cias especificas que conciernan al caso en cuestion, asi como de la naturaleza y alcance que
revistan en dafio causado. CIJ, Avena and Other Mexican Nationals (Mexico v. United States
of America), Judgment, I. C. J. Reports 2004, p. 12, para. 119.
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lugar a un grupo desplazado...que proceder a una indemnizacién a un
sujeto a cuyos familiares se les haya privado arbitrariamente de la vida.
Factores politicos a la hora de establecer mecanismos de reparacién ad
hoc juegan un factor clave, ya que la puesta a disposicién de medios
(tanto pecuniarios como personales) pueden permitir a las victimas ob-
tener resarcimiento.

Por otro lado, introducir una nocién de “proporcionalidad” a la hora
de determinar el dmbito de responsabilidad de un Estado conllevard
trabas que han de superarse. Teniendo presente que el Proyecto de Ar-
ticulos sobre la Responsabilidad de los Estados permite la invocacién
de circunstancias que prevalecen frente a los hechos ilicitos internacio-
nales para aquellos supuestos en los que no se pueda cumplir con la
obligacién internacional en cuestién (principalmente los articulos 25 y
27 del DASR), ello permitiria la posibilidad de cumplir con la obliga-
cién de forma “parcial”. Esto cobraria especial importancia respecto de
aquellos supuestos en los que no se pudiera determinar con certeza la
autorfa individual o estatal de los hechos cometidos por parte de un
sistema auténomo.

Aparte de un régimen de responsabilidad estricta, se ha desarrollado
una prictica que permite estimar la proporcionalidad entre la falta co-
metida por el Estado agresor y la cuantia de la indemnizacién concedida
(a las victimas) como consecuencia del uso ilicito de la fuerza. Entonces
la opcién de cumplimiento parcial de la obligacién (i.e. una compen-
sacién “parcial”) serfa factible y, en consecuencia, permitiria a los Esta-
dos resarcir posibles dafios ocasionados por su falta de diligencia.812

En relacién con la posible cuantificacién de los danos, teniendo pre-
sente la nocién de proporcionalidad, diferentes factores no han de sos-
layarse, tales como los destinatarios o la naturaleza u origen de los da-

fios. Respecto a los posibles destinatarios, en el caso KATANGA, la CPI
estimé que 297 victimas tenfan derecho a recibir (a titulo individual)

812 \er mas en CDI Draft Articles on State Responsibility with Commentaries, op. cit., p. 86
(Comentario 2 al articulo 27 del DASR) y GUNNEWIG, E. The Duty to Pay Reparations for the
Violation of the Prohibition of the Use of Force in International Relations and the Jus Post Bel-
lum. (2021). En KRER, C. y LAWLESS, R. (eds.), Necessity and Proportionality in International
Peace and Security Law. Oxford University Press, New York, pp. 463 y 469-470.
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una compensacién simbdlica de 250 $.

La CPI fue consciente de que dicha cantidad no puede pretender com-
pensar todo el dafno causado. Més bien dicha cuantia pretendié ser una
medida de alivio que pudiera fomentar la independencia econémica de
las victimas y cumplir fines cotidianos, tales como alojamiento, apoyo

a actividades que generen ingresos, educacién o apoyo psicoldgico.®™

En lo que concierne a la naturaleza u origen del dano, es posible tomar
una perspectiva basada en sistemas de IA que conlleven un riesgo alto®*
y aquellos que conlleven un nivel de riesgo bajo (e.g. aplicaciones utili-
zadas para conceder financiacién, para reclutar personas o que preten-
den identificar a posibles perpetradores entre la multitud a través de

técnicas biométricas).

En consecuencia, el andlisis pormenorizado de cada caso serd primor-
dial para evitar la exclusién automdtica de una compensaciéon. A pesar
de que aparentemente un dafio pueda resultar menor porque sus efectos
cinéticos no hayan estado presentes, si que es posible conceder una in-
demnizacién a la victima si los efectos de un algoritmo han podido te-
ner un efecto perjudicial en sus intereses personales (dano emergente y

lucro cesante).®®

No es posible afirmar que el derecho a la reparacién plena haya sido desa-
rrollado como norma de 7us cogens, tal como reconocié la CIJ en la senten-

cia sobre INMUNIDADES JURISDICCIONALES del Estado de 2012:

813 CPI, Situation in the Democratic Republic of the Congo in the Case of The Prosecutor v.
Germain Katanga, Case No. ICC-01/04-01/07, Trial Chamber II, Order for Reparations pursuant
to Article 75 of the Statute, 24 March 2017, pp. 104y 118.

814 Diferentes factores pueden tomarse en consideracion para considerar a un sistema de IA
como de “alto riesgo”, tales como el sector en el que surgiran los riesgos, la naturaleza de las
actividades que se desarrollen, la gravedad del posible dafio, asi como la posibilidad de que el
riesgo se materialice. Traduccion realizada por el autor. EUROPEAN PARLIAMENT, European
Parliament resolution of 20 October 2020 with recommendations to the Commission on a civil
liability regime for artificial intelligence (2020/2014(INL)), article 3(c). Disponible en
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_EN.pdf (Consultado el 1 de
septiembre de 2024).

815 SCHUTTE, B. y MAJEWSKI, L. (2022). Private Liability for Al-Related Harm: Towards More
Predictable Rules for the Single Market. Market and Competition Law Review, VI(1), pp. 135-137.
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“(...) it is difficult to see that international law contains a rule requiring
the payment of full compensation to each and every individual victim as a
rule accepted by the international community of States as a whole as one

from which no derogation is permitted” 8¢

El desarrollo de los acontecimientos, el grado de involucracién por parte
de un actor, la naturaleza de la norma violada y la cuantificacién del
dano causado pueden justificar una compensacién plena o parcial.
BISHOP afirmé en este sentido en 1965 que la préctica internacional

por aquel entonces todavia favorece al menos la compensacién parcial.®'”

En este sentido, el articulo 41" del CEDH es un claro exponente que
permite a los Estados proveer de reparaciones parciales. En el caso BRU-
MARESCU, el Estado Socialista de Rumanfa realizé una nacionaliza-
cién de una propiedad (sita en Bucarest) de los padres del demandante.
Tras una restitucién de la propiedad por parte del Tribunal de Primera
Instancia de Bucarest en 1993, el Tribunal Supremo (a través de la Fis-
calfa General de Rumania) anulé la sentencia argumentando que la
transferencia de la propiedad se habia realizado en virtud de una ley
estatal que no podia ser revisada en las instancias jurisdiccionales. El
TEDH dictaminé que Rumania debia restituir al demandante la pro-
piedad sustraida (salvo aquellas partes que ya hubieran sido devueltas).
Igualmente determiné que, a falta de restitucién, el afectado deberia
recibir en concepto de indemnizacién la cantidad de 136,205 $, con-

vertibles a leus rumanos.?"’

Otro ejemplo reciente puede verse en la reciente sentencia pronunciada
por la CIJ en relacién con el asunto CONGO C. UGANDA. En la

misma se realizé una diferenciacién respecto de la ocupacién del 4rea

816 CIJ, Jurisdictional Immunities of the State (Germany v. Italy: Greece intervening), Judgment,
I.C.J. Reports 2012, p. 99, para. 94.

817 BISHOP General Course of Public International Law, 1965, op. cit., p. 410.

818 Articulo 41: “Si el Tribunal declara que ha habido violacién del Convenio o de sus Protocolos
y si el derecho interno de la Alta Parte Contratante sélo permite de manera imperfecta reparar
las consecuencias de dicha violacion, el Tribunal concedera a la parte perjudicada, si asi pro-
cede, una satisfaccion equitativa”.

819 TEDH, Case of Brumdrescu v. Romania, App. No. 28342/95, Grand Chamber, Judgement,
28 October 1999, paras. 14-15 y 20; TEDH, Case of Brumdrescu v. Romania, App. No.
28342/95, Grand Chamber, Judgement (Just Satisfaction), 23 January 2001, paras. 22-24.
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de Tturi y otras dreas que no estaban bajo pleno control del ejército
ugandés. Respecto de la primera situacién, se exigié compensacién
plena al no ejercer las fuerzas de ocupacién ugandesas la necesaria dili-
gencia para que determinados hechos (violaciones de DIDH y DIH por
parte de otros actores) no ocurrieran. Por el contrario, para aquel terri-
torio no controlado plenamente por Uganda, la RDC exigié una com-
pensacién parcial del 45% a Uganda.

La CIJ rechazé dicha pretensién al considerar que la influencia propor-
cional ugandesa sobre territorio congolefio (conjuntamente con las
fuerzas armadas de Ruanda) no tenia base en derecho. Es mds, respecto
de los danos acontecidos en la ciudad de Kisangani (Provincia de
Tshopo), el tribunal consideré que cada Estado era responsable indivi-
dualmente por los dafios que sus fuerzas armadas hubieran podido co-
meter. Igualmente, la CIJ consideré que no se encontraba en condicio-
nes de distribuir el dafio y la responsabilidad de forma proporcional a
cada Estado participante en los hechos analizados.®*

5.4.3. Satisfaccién

Respecto de la satisfaccidn, la relacién de causalidad entre el dafio y el
hecho ilicito jugardn un papel primordial para determinar el modo de
reparacién por parte del Estado. Un ejemplo es posible observarlo en el
caso del GENOCIDIO BOSNIA-SERBIA, decidido por la CIJ en 2007.
En el mismo el Tribunal analizé la existencia de un nexo directo y cierto
de causalidad entre el hecho ilicito cometido por Serbia (i.c. la preven-
cién de prevenir la comisién del Crimen de Genocidio, la Matanza de
Srebrenica) y el dafo causado a la poblacién de Bosnia Herzegovina
(i.e. danos materiales y morales).

La CIJ admitié que, a la vista de los hechos analizados en la totalidad
del caso, la parte demandada tenia capacidad para influenciar las fuerzas
militares y autoridades politicas serbobosnias, y que podria haber utili-
zado los medios a su disposicién para prevenir la comisién del Crimen
de Genocidio. Sin embargo, no existe la certeza plena de que, teniendo

820 ClJ, Armed Activities on the Territory of the Congo (Democratic Republic of the Congo v.
Uganda), Judgement 9 February 2022, paras. 80, 97, 221 y 253.
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presente las circunstancias particulares del caso, si esas medidas hubie-
ran bastado para prevenir a las fuerzas y asi evitar el fatidico desastre.

En consecuencia, el Tribunal consideré que el medio de la satisfacciéon
(y no el de compensacién) seria el méds adecuado, pudiéndose exigir
entonces a la Republica de Serbia que cumpliera con sus obligaciones
internacionales (en particular los articulos 1 y 6 de la Convencién para
la Prevencién y la Sancién del Delito de Genocidio de 1948) para la
transferencia de los posibles perpetradores al entonces TPIY.?!

De forma andloga, y aplicable para el caso de la responsabilidad penal
internacional, en el caso AL MAHDI se consideraron opciones para la
reparacién de edificios protegidos (que formaban parte de la historia de
la ciudad maliense de Tombuctd) que habian sido danados durante un
ataque comandado por el Sr. Al Mahdi. La Sala consider6 que la mo-
dalidad de reparaciones colectivas serfa la forma mds adecuada proceder
a resarcir el dafio causado. Para ello dispuso como medidas: Rehabili-
tacién de los sitios protegidos, asi como el establecimiento de garantias

de no repeticién de ningin tipo de ataque contra estos lugares.®**

Otro caso similar del que se puede tomar ejemplo para las armas auté-
nomas es BRONIOWSKI, decidido por el TEDH en 2004, concer-
niente a la restitucién de tierras “abandonadas” a causa de la Segunda
Guerra Mundial (Tierras mds alld del Rio Bug Occidental), y cuyo ra-
zonamiento puede sentar precedentes de cara a que los Estados legislen
y mejoren sobre los mecanismos de reparacién por los danos que pue-
dan cometer los sistemas de TA.

En este caso, el demandante tenfa “derecho de crédito” (considerado
como derecho a la propiedad) como medida de reparacién, deducible
del valor de los bienes abandonados adquiridos por el Estado o del ca-
non de perpetuidad (99 anos sobre los mismos), respecto de aquellas
tierras que sus antepasados tuvieron que abandonar con motivo de la
Segunda Guerra Mundial. La imposicién de limitaciones para ejercer

821 ClJ Crime of Genocide, op. cit., paras. 462-466.

822 CPI, Situation in the Republic of Mali in the Case of The Prosecutor v. Ahmad Al Faqi Al
Mahdi, Case No.: ICC-01/12-01/15, Trial Chamber VIII, Reparations Order, 17 August 2017,
paras. 60-67.
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este derecho por parte del Estado Polaco hizo que no fuera posible hacer
efectivas las reclamaciones, afectando a un total de 80,000 personas.

El TEDH considerd que no procedia considerar las medidas especificas
de reparacidén para que el Estado satisficiera sus obligaciones conforme
al articulo 46 del CEDH y alenté al Estado Polaco a la implementacién
de medidas legislativas que solventaran los vacios normativos existentes
que impedian a las victimas obtener resarcimiento.823

De la misma forma, los Estados habrdn de mantener un papel activo en
la adopcidén de legislacién que determine con exactitud las responsabi-
lidades, tanto de los individuos involucrados (e.g. fabricante, operario)
como de las autoridades estatales y fuerzas armadas, asi como medios
de reparacién (con independencia de si revisten cardcter pecuniario o
no) en aras de fomentar y permitir el resarcimiento de danos a las vic-
timas, y en consecuencia evitdindose la impunidad por parte de los po-
sibles autores.

6. EL REGIMEN DE RESPONSABILIDAD ESTRICTA:
QSOLUCION AL ACCOUNTABILITY GAP?

6.1. APROXIMACION CONCEPTUAL

A dia de hoy, no existen normas ni tampoco instituciones que protejan
a los civiles frente a los ataques de las armas auténomas. Asimismo, no
existe en el Derecho Internacional General una responsabilidad abso-
luta (Strict Liability) respecto de los danos transfronterizos cometidos
por parte de un Estado hacia otro.®”* SARTOR y OMICINI identifican
hasta cuatro supuestos para exigir responsabilidad objetiva, y que po-

drian aplicarse a los dafios cometidos por las armas auténomas:
Estricta: por la mera causacién del dafo.

b. Responsabilidad del propietario/guardianes: por la diligen-
cia debida que han de prestar (propietario/guardidn) sobre el
objeto que cause el dafio en cuestién.

823 TEDH, Case of Broniowski v. Poland, App. No. 31443/96, Grand Chamber, Judgement, 22
June 2004, paras. 125-131, 154 y 175-193.

824 BENNOUNA Le droit international entre la lettre et I'esprit, op. cit., p. 202.
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c. Responsabilidad subsidiaria/indirecta: atribuible al supervi-
sor del agente que haya causado directamente el dano.

d. Responsabilidad por fallos técnicos: danos originados por de-
fectos en el disefio, produccién o fabricacién del arma auténoma.

e. Responsabilidad por negligencia y corporativa: los defectos
ocasionados tendrian su origen principalmente en la falta de
diligencia por parte de la organizacién en relacién al mante-

nimiento y uso de estas armas.®”

CROOTOF propone el establecimiento de un régimen de agravios/res-
ponsabilidad civil para conflictos armados (War Torts) para determinar
qué hechos ilicitos requeririan reparacién debido a la severidad de los
mismos. Asi las victimas obtendrian reparacién por los dafos sufridos

tanto materiales como personales.®

Uno de los ejemplos a mencionar es el derribo por parte del crucero
lanzamisiles estadounidense USS Vincennes del vuelo 655 de Iran Air el
3 de Julio de 1988. Tanto fallos técnicos como errores humanos fueron
los factores determinantes de la catdstrofe. A pesar de las alegaciones de
legitima defensa por la parte estadounidense, finalmente tanto la Repu-
blica Isldmica de Irdn como los EEUU establecieron como remedio final

el pago de compensaciones (ex gratia) a los familiares de los fallecidos.®”

Para el régimen de responsabilidad estricta (szrict liability), en el ano 1993
GERSTNER consideré los siguientes factores para que tuviera lugar:

a. Considerar al soffware como un producto o un servicio.

b. Averiguar si el software era defectuoso o irrazonablemente

inseguro.

c. La existencia de un dano fisico.

825 SARTOR y OMICINI The autonomy of technological systems and responsibilities for their
use, op. cit., p. 64.

826 CROOTOF War Torts, op. cit., p. 1388.

821 ClJ, Settlement agreement on the case concerning the aerial incident of 3 July 1988 before
the International Court of Justice (9 February1996), p. 650.
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d. Elhecho de que la responsabilidad estricta no puede ser negada.®*®

La justificacién primordial para defender este tipo de responsabilidad,
siguiendo a TURNER, es que las victimas podrén obtener el resarci-
miento por los dafios que se le hayan ocasionado de una forma apro-
piada. Por su parte, tal como mencionamos anteriormente, la respon-
sabilidad estricta puede suponer un “incentivo” para el Estado ejecu-
tante (asi como para posibles intermediarios tales como fabricantes, di-
senadores o proveedores) a efectos de cumplir con la necesaria diligen-
cia para comprobar el funcionamiento del sistema. Por dltimo, la obli-
gacién de resarcimiento a aquellos actores que no fueron diligentes no
podrd suponer la imposicién de una carga “excesivamente onerosa”. El
autor citado menciona a “aquellos mds beneficiados” por el coste de

estas actividades.??

Sin embargo, existen Estados que siguen mostrando su reticencia en im-
plementar este sistema de responsabilidad por agravios. Asimismo, algu-
nos académicos consideran que este régimen de responsabilidad no de-
beria aplicarse en aquellos supuestos en los que los algoritmos progra-
mados (conforme a los estdndares determinados por el fabricante) se
equivocaran y produjeran consecuencias negativas. Y todo ello si no pu-

diera probarse que existieron fallos de disefio o de implementacién.®*

Por su parte el Parlamento Europeo, en sus recomendaciones a la Co-
misién para adoptar un Reglamento relativo al régimen de responsabi-
lidad por la utilizacién de IA, establecié una posicién mds moderada:
Para los operadores de los sistemas de IA que conlleven un riesgo alto,
estos serdn estrictamente responsables de cualquier dafio o perjuicio que
hayan sido causados por una actividad, dispositivo o proceso fisico o
virtual impulsado por ese sistema de IA.

Por el contrario, aquellos operadores de sistemas que conlleven un nivel

de riesgo bajo estardn sujetos a un régimen de responsabilidad basado

828 GERSTNER Liability issues with Artificial Intelligence Software, op. cit., pp. 250-251.
829 TURNER Robot Rules, op. cit., p. 91.

830 MARCHISIO, E. (2021). In support of “no-fault” civil liability rules for artificial intelligence. SN
Social Sciences, 1 (2), pp. 53-54.
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en la culpa (Fault-based liability). En consecuencia, para esta segunda
opcién habrd que demostrar el comportamiento desarrollado por el
operador, porque no siempre responderd de los posibles dafios, a menos

que se demuestre su culpabilidad de los hechos.®!

6.2. BENEFICIARIOS

La basqueda de una definicién/enfoque preciso de la nocién de “be-
neficiario” serd necesaria, teniendo presente ambos tipos de responsa-
bilidades (estatal e individual). A titulo individual, el grupo de los be-
neficiarios puede estar representado por aquellas empresas de arma-
mento que vendan su armamento a diferentes fuerzas armadas. Serd
necesario que ellas sopesen el beneficio econémico que obtendrdn y las
posibles responsabilidades extracontractuales que pueden originarse a
falta de diligencia por parte del personal involucrado en la fabricacién
y distribucién del sistema.

La desventaja a la que hardn frente las victimas serd la dificultad apare-
jada en atribuir a los posibles perpetradores (especialmente en el émbito
de las armas cibernéticas auténomas) la conducta lesiva. Igualmente, la
falta de instancias judiciales internacionales que puedan conocer de es-
tos casos, y la reticencia por parte de algunos tribunales nacionales para
conocer de estos asuntos, no debe soslayarse como posible impedi-

mento a los que tendrdn que hacer frente las victimas.

Por otro lado, un Estado (como parte en un conflicto) puede ser consi-
derado como el beneficiario o “interesado” en aquel conflicto que esté
involucrado, con independencia de que revista la naturaleza de interna-
cional o no. Ese interés requerird principalmente que el Estado (y sus
fuerzas armadas) preserven su competicién estratégica en el panorama
geopolitico, y la interrelacién de esta competicién con otros intereses,
tales como las fuentes de energia no renovables.

La sujecién de los actos “negligentes” o “intencionados” al cardcter de actos
con autoridad estatal (acta iure imperii, con la posible inmunidad jurisdic-
cional) y la involucracién del Estado en la comisién de los danos (e.g.

831 EUROPEAN PARLIAMENT Civil liability regime for artificial intelligence, op. cit., articles 4(1)
y 8(1).
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colaterales), denotard asimismo las posibilidades (por parte de las victimas)
de invocar posibles mecanismos de compensacién (e.g. a nivel doméstico,

instancias judiciales internacionales, asi como posibles arbitrajes).

En definitiva, la nocién de “beneficiario”, ya sea por rendimientos cor-

porativos o por ventajas estratégicas bélicas, ha de tenerse presente a la
ora de disenar normas nacionales y acuerdos bilaterales/multilaterales,

hora ded lesy dos bilaterales/multilateral

y asi esclarecer posibles atribuciones y roles de los actores involucrados.

6.3. PRODUCTO VS SERVICIO

Es importante senalar que la consideracién de los algoritmos como
“producto” o “servicio” tendrd una particularidad fundamental a la
hora de delimitar responsabilidades. Si el comportamiento “codificado”
en el sistema auténomo se limita a reproducir el comportamiento para
la misién que se le haya encomendado, quizés la nocién de “producto”

sea la aplicable.

Del mismo modo lo expresé la Comisién Europea, teniendo presente
la Directiva europea sobre productos defectuosos, admitiendo que la
distincién entre “producto” o “servicio” no resultaba clara. En particu-
lar, mientras un programa informdtico que dirige las operaciones de un
producto fisico es posible considerarlo como parte del mismo, resulta
mds complicado insertar a los programas informdticos auténomos den-
tro de esa nocién de “producto”. Ello cobrard importancia respecto de
las armas cibernéticas que, por su naturaleza, no estdn revestidas por

componentes fisicos.*

Los tribunales estadounidenses han dictado en las tltimas décadas sen-
tencias que han servido de referencia para las jurisdicciones europeas, y
han creado precedentes a la hora de fomentar jurisprudencia. En la sen-
tencia AMERICA ONLINE INC. V. ST. PAUL MERCURY INSU-
RANCE CO de 2002, el Tribunal de Distrito de los EEUU para el Dis-
trito Este de Virginia considerd que los datos, los programas y los siste-

mas informdticos no tenfan la consideracién de “tangibles” a efectos de

832 COMISION EUROPEA Informe sobre las repercusiones en materia de seguridad y respon-
sabilidad civil de la inteligencia artificial, op. cit., p. 14.
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poder determinar la defectuosidad o no de un producto.

Sin embargo, catorce afos después el Tribunal Supremo del Estado de
Wisconsin dictaminé que el uso (en parte) de una herramienta de pre-
diccién de comportamiento (criminal), en esta situacién COMPAS, no
violaron el derecho a un proceso justo del demandante Loomis, al no
demostrarse que el tribunal se bas6 en el género como un factor para

enjuiciar los hechos. Otros factores conexos con los pronunciamientos

del tribunal fueron la evaluacién del riesgo COMPAS, la gravedad del

delito y la historia criminal del acusado.®”

De entre otros de los casos mds relevantes en el dmbito civil que es po-
sible mencionar es el sistema MiDAS (Michigan Integrated Data Auto-
mated System, por sus siglas en inglés), consistente en algoritmos que se
encargaba de recopilar y recaudar situaciones de fraude respecto a dife-
rentes ciudadanos del Estado de Michigan. Los errores de célculo que
el mismo sistema provocd, sin intervencién humana alguna, entre los
afios 2013 y 2015, que ciudadanos como Brian Russell fueran acusados
falsamente de fraude en la percepcién de prestaciones de desempleo. La
cifra de errores de cdlculo llegé hasta un 90% de los casos contabiliza-
dos, entre 50,000 ciudadanos michiguenses. Las consecuencias inme-
diatas para estas personas fue el embargo de sus sumas monetarias en

las declaraciones anuales de devolucién de impuestos.®*

Todas estas situaciones evidencian la necesidad de determinar defini-
ciones precisas sobre la consideracién de los algoritmos como productos
sujetos a las normas sobre indemnizaciones de dafos y perjuicios. De
lo contrario se podria fomentar un vacio legal que podria dejar despro-
tegidas, y sin posibilidad de resarcimiento a las victimas. Asimismo, la
sentencia estadounidense alerta de la precaucién que han de tener las

833 \ler America Online, Inc v. St. Paul Mercury Insurance Co., US District Court for the Eastern
District of Virginia - 207 F. Supp. 2d 459 (E.D. Va. 2002) June 20, 2002 y State v. Loomis -
2016 WI 68, 371 Wis. 2d 235, 881 N.W.2d 749. LexisNexis, Law School Case Brief. Disponible
en https://lwww.lexisnexis.com/community/casebrief/p/casebrief-state-v-loomis (Consultado el
1 de septiembre de 2024).

834 CHERRY, G. (2019, February 5). Built by humans. Ruled by computers. Michigan Engineering,
University of Michigan. Disponible en https://news.engin.umich.edu/2019/02/built-by-humans-ru-
led-by-computers/ (Consultado el 1 de septiembre de 2024).
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. . . 7 . <« 3 . »
administraciones pablicas en una “confianza ciega” en los datos apren-
didos automdticamente.

A pesar de que el nivel de certeza serd mayor en comparacién con los
humanos, deben asegurarse siempre mejores mecanismos de vigilancia
y salvaguardia de estos datos (algoritmos) de cara a de evitar posibles
efectos no deseables en los individuos (e.g. sentencias desfavorables para
personas inocentes, falta de certeza respecto de los objetivos a atacar,
datos que impidan a una persona a acceder a un crédito bancario...etc).

Quizds la nocién de “servicio” esté mds préxima a los comportamientos
imprevistos (y al uso que le sea otorgado dentro de las fuerzas armadas)
que desarrollen estos sistemas auténomos. CHAGAL-FEFERKORN
afirma en este sentido que aquellos algoritmos que reemplazan la dis-
crecionalidad humana simplemente no pueden ser considerados como
“productos”, y que los dafios originados en esos algoritmos no pueden
ser atribuidos a “defectos”.®*” En consecuencia, el uso que las fuerzas
armadas decidan otorgar a un arma serd fundamental para determinar

la responsabilidad internacional.

Un ejemplo es posible observarlo en las decisiones tomadas por parte
de la Comisién de Reclamaciones Etiopia-Eritrea respecto de la toma
de precauciones necesarias conforme al articulo 57 del PA I: La Comi-
sién no cuestiond la eleccién (por parte de Eritrea) de bombas de ra-
cimo para realizar ataques selectivos. Sin embargo, si que se determiné
que hubo violacién del ius in bello a la hora de lanzar esas bombas de

racimo cerca de una escuela en Mekele.®%

En consecuencia, el disponer de la mejor IA no ha de ser contrario al
Derecho Internacional, ya que las nuevas tecnologias pueden cumplir
una funcién primordial de disuasién, aparte de tener “codificados” com-
portamientos (e.g. vigilancia, patrulla...etc.) que permitan a los coman-
dantes llevar mejor a cabo la operacién encomendada. Sin embargo, el
grado de supervisién humana y ese “riesgo permisible” (respecto a

835 CHAGAL-FEFERKORN, K.A. (2019). Am | an algorithm or a product? When products liability
should apply to algorithmic decision makers. Stanford Law & Policy Review, 30, p. 82.

836 EECC, Partial Award Central Front Ethiopia’s Claim 2, Vol. XXVI, 28 April 2004, pp. 155-
194, pp. 189-190, para. 110 y EECC Final Award, op. cit., p. 688, para. 154.
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posibles danos colaterales) son los que permitirdn deducir si el uso de esa
arma podria estar permitido conforme al DIH y, cuando le sea aplicable,
al DIDH si se tratara de actividades de mantenimiento del orden.

Ante la nocién de “servicio” mencionada anteriormente, el fabricante
no deberia ser responsable de aquellos hechos que hayan sido “fabrica-
dos de forma auténoma” por los propios algoritmos. La existencia de
certificaciones y pardmetros tecnoldgicos claramente establecidos es lo
que permitird atribuir con mds celeridad la responsabilidad al fabricante
por los posibles dafios causados. Y al tratarse del “servicio” y uso del
arma, esos pardmetros son los que igualmente determinardn la respon-
sabilidad del operador y del comandante, ya que éstos tltimos deberdn
haber demostrado diligencia en el conocimiento sobre el funciona-
miento del sistema.

Sin embargo, €n una reciente propuesta por parte de la Comisién Eu-
ropea para revisar la Directiva sobre productos defectuosos, varias no-
vedades surgen y refuerzan la posicién de exigir responsabilidad por
agravios (estricta) a los fabricantes. De entre las principales modifica-
ciones (previstas en los articulos 6 y 7 del borrador de la Directiva),
cabe mencionar:

a. La consideracién de un producto como “defectuoso”, incluso ha-
biendo sido desplegado y comience por si mismo el aprendizaje
automdtico; o por el efecto sobre el producto de otros productos
que quepa esperar razonablemente que se utilicen junto con el
producto; o incluso en el momento en el que el producto fue in-
troducido en el mercado o puesto en servicio, si el fabricante con-
serva el control sobre el producto después de ese momento, el
momento en que el producto dejé el control del fabricante.

b. El considerar como “fabricante” a toda aquella persona fisica
o juridica que modifique un producto que haya sido introdu-
cido en el mercado o puesto en servicio. Dicha modificacién
ha de considerarse sustancial (conforme a las normas nacio-
nales y de la UE), afectdndose la seguridad del producto, y
fuera del control del fabricante originario.*”

837 COMISION EUROPEA, Propuesta de Directiva del Parlamento Europeo y del Consejo sobre
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Cierto es que la fabricacién de un producto determinado (e.g. una ae-
ronave) conllevard una responsabilidad estricta del fabricante si ese pro-
ducto resulta defectuoso, ya que las victimas han de tener siempre me-
canismos disponibles para obtener algin resarcimiento por los dafios.
Sin embargo, considero que la primera propuesta en la que se menciona
el aprendizaje automdtico necesitarfa mayor revisién o, al menos, com-

partir responsabilidades entre el fabricante y el usuario final.

6.4. ;SOLAMENTE DANOS FISICOS/MATERIALES?

Igualmente, ain menciondndose la existencia de dafos “fisicos”, es-
tando en la tercera década del siglo XXI, el 4mbito cibernético y la pro-
teccién de datos juegan un papel relevante aqui. Las consecuencias “vio-
lentas” que un ataque cibernético pueda tener, asi como la amenaza que
pueda suponer la recopilacién de datos personales. ... son circunstancias
que no se deben soslayar, ya que las armas auténomas pueden vulnerar

estas dreas y la seguridad internacional puede verse en entredicho.

Entre esas consecuencias jugardn un papel clave los dafios morales cau-
sados no solamente al Estado, sino igualmente a los civiles. Las opera-
ciones cibernéticas pueden tener como objetivo los sistemas de vigilan-
cia, de comando o de adquisicién de datos (SCADA por sus siglas en
inglés) de un Hospital o de una Central Nuclear. Las mismas pueden
afectar al sistema eléctrico del primero y derivar en una falta de provi-
siones a los pacientes que lo requieran, o que el sistema electrénico de
la central pueda causar una liberalizacién de sustancias quimicas téxicas

que afecten a la poblacién.

El propio TJUE, siguiendo la estela del articulo 340 del Tratado®* de

9

Funcionamiento de la Unién Europea,83 IECONOCE resSpecto a la respon-

sabilidad extracontractual que la misma incluye a las pérdidas no

responsabilidad por los dafios causados por productos defectuosos. COM(2022) 495 final, Bru-
selas, 28.9.2022, pp. 31-32.

838 Adoptado el 13 de diciembre de 2007. UNTS 2702. Entrada en vigor, en general y para
Espana, el 1 diciembre de 2009. DOUE n° 83, de 30 de marzo de 2010.

839 Articulo 340(2): “En materia de responsabilidad extracontractual, la Union debera reparar
los dafios causados por sus instituciones o sus agentes en el ejercicio de sus funciones, de
conformidad con los principios generales comunes a los Derechos de los Estados miembros”.
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pecuniarias (incluyéndose también los danos morales) y que revisten
una naturaleza diferente a los dafios materiales (i.e. no estdn destinadas
a compensar pérdidas econdmicas sufridas). Todo ello sin perjuicio de
la dificultad que entrana determinar la cuantificacién econémica de
forma precisa e inequivoca de los danos morales por su propia natura-

leza, y no por razones pricticas.®*

Otro ejemplo discutido hace afios por el TEDH y que podria involucrar
en un futuro no muy lejano a las armas auténomas cibernéticas es el caso
KURIC: Como consecuencia de la desintegracién de la antigua Yugos-
lavia, un grupo de ciudadanos eslovenos se vieron envueltos en una en-
crucijada burocrdtica al no haber presentado a tiempo su solicitud y ser
considerados como “extranjeros” en el territorio esloveno, conforme a la
nueva legislacién adoptada tras la independencia de 1991.

Las autoridades municipales habian eliminado del Registro de Resi-
dentes Permanentes a esos ciudadanos y ello les condujo a la pérdida
de oportunidades y derechos cotidianos fundamentales, tales como el
acceso al mercado laboral, falta de acceso al sistema sanitario, dificul-
tades en la regulacién de sus pensiones, asi como falta de renovacién
de documentos que permitan la identificacién, entre ellos el permiso

de conducir.?*!

En consecuencia, si esos ciberataques auténomos afectan a sistemas in-
formdticos en los cuales haya almacenados datos personales de los ciu-
dadanos, sus derechos fundamentales podrian quedar afectados, ya sea
a corto o a largo plazo. Si ese ataque, por ¢jemplo, afectara al departa-
mento financiero de una compafifa de bienes y servicios, es probable
que un consumidor pudiera ser reclamado para el pago de un pro-
ducto/servicio que nunca contrato.

Es por ello que el desarrollo robusto de medios técnicos que protejan
mejor las infraestructuras serd primordial. De lo contrario, una con-
fianza “excesiva” y “ciega” en las nuevas tecnologias puede hacer

80 TJUE, Conclusiones del Abogado General Sr. Nils Wahl presentadas el 25 de julio de 2018,
Asunto C-150/17 P - Union Europea, representada por el Tribunal de Justicia de la Union Eu-
ropea contra Kendrion NV, [2018] ECLI:EU:C:2018:612, paras. 110y 125.

81 TEDH, Case of Kuri¢ and Others v. Slovenia, App. No. 26828/06, Grand Chamber, Judge-
ment, 26 June 2012, paras. 16, 27-32 y 356.
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peligrar el desarrollo “natural” de los derechos humanos, teniendo
como causa, practicas “torticeras” tecnoldgicas.

Todos estos danos morales van mucho mds alld de situaciones tempo-
rales denigrantes, y causan “una desventaja grave y a largo plazo para la
capacidad de una persona de llevar una vida normal y constructiva”.®**
De la misma forma, las préximas décadas serdn cruciales para que las
armas auténomas desarrollen la necesaria precisién a la hora de realizar
ataques selectivos y neutralizar objetivos. De lo contrario, existirfa la
amenaza real de que sucedan dafios colaterales tanto a civiles como a

sus propiedades (aunque revistieran un cardcter incidental).

Para concluir, el régimen de responsabilidad estricta es el mds adecuado
ya que permite determinar quién debid ejercer la debida diligencia (in-
cluyendo posibles errores humanos), asi como la presencia de una ins-
titucién a la que las victimas se dirijan para solicitar reparaciones. En
tal situacidn, los Estados empleardn la diligencia necesaria para usar las
armas auténomas y si el comportamiento que demuestre el sistema au-
ténomo puede ser considerado como “impredecible”, serd sensato in-
troducir un régimen de personalidad juridica limitada, junto con el ré-

gimen de responsabilidad estricta.’*

7. INMUNIDADES JURISDICCIONALES DEL ESTADO:
LUCHA CONTRA LA IMPUNIDAD

La cuestion de las inmunidades jurisdiccionales siempre ha cobrado im-
portancia en el espectro de las relaciones internacionales, ya que su ob-
jetivo principal es “proteger” la actividad (funcional) del Estado, i.c.,
aquella destinada a cumplir las funciones que se le haya encomendado
como entidad soberana. Al haber revestido originariamente esa inmu-
nidad de jurisdiccién un cardcter absoluto, esta salvaguardia de las ac-

tividades estatales normalmente ha entrado en contradiccién con los

842 Analizandose el caso particular del crimen de Genocidio, véase TPIY, Prosecutor v. Zdravko
Tolomir, Case No. IT-05-88/2-T, Trial Chamber II, Judgement, 12 December 2012, para. 738.

3 KOOPS, B.J., HILDEBRANDT, M., y JAQUET-CHIFFELLE, D.O. (2010). Bridging the Ac-
countability Gap: Rights for New Entities in the Information Society? Minnesota Journal of Law,
Science & Technology, 11 (2), p. 555.
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derechos procesales a un juicio justo y equitativo (reconocido en el ar-
ticulo 6 del CEDH) de las victimas de ilicitos, que precisen de las re-
paraciones necesarias. Ya en 1951 LAUTERPATCH advirtié esta
problemdtica:

“At a period in which in enlightened communities the securing of the
rights of the individual, in all their aspects, against the state has become a
matter of special and significant effort, there is no longer a disposition to
tolerate the injustice which may arise whenever a state — our own state or

a foreign state — screens itself behind the shield of immunity in order to

defeat a legitimate claim” 344

Las actividades del Estado revestidas de naturaleza soberana (acta iure
imperii) estdn protegidas por inmunidad frente a la jurisdiccién y tri-
bunales extranjeros, mientras que aquellos que revistan la naturaleza de
actos zure gestionis (i.e. actos de naturaleza puablica o privada estatales
que no estdn revestidos de esa naturaleza soberana) no. DIEZ DE VE-
LASCO pone de manifiesto la falta de un criterio universalmente valido
para diferenciar ambas actividades estatales, siendo para unos el factor
determinante si esa actividad tiene una finalidad publica, mientras que

para otros el factor determinante serd la naturaleza de la actividad.®®

A modo de ¢jemplo, siguiendo a ORAKHELASHVILI, cabe men-
cionar que los asesinatos en sentido estricto no son encuadrables en
la nocién de acta iure imperii. La discrecionalidad estatal tiene su ori-
gen en la autoridad estatal. Si el acto no estd revestido por ese cardcter
de autoridad, no estardn sujetos a la proteccién de la inmunidad juris-

diccional estatal.

Dilucidar qué actos correspondientes a los ataques selectivos gozan de
esta proteccién serd fundamental. ESCOBAR HERNANDEZ, en su
Cuarto informe sobre la inmunidad de jurisdiccién penal extranjera de
los funcionarios del Estado, ya alerté que aquellos actos realizados “a

titulo oficial” podrian superar los limites de los actos de naturaleza iure

844 L AUTERPACHT, H. (1951). The Problem of Jurisdictional Immunities of Foreign States. The
British Year Book of International Law, 28, p. 235.

85 DIEZ DE VELASCO VALLEJO, M. (2013). Instituciones de Derecho Internacional Publico
(Decimoctava edicién). Tecnos, Madrid, p. 330.
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imperii “pudiendo emplearse también para referirse a algunos actos iure
gestionis realizados por un funcionario del Estado en cumplimiento de

su mandato y ejerciendo funciones estatales”.3%

Considero que las negociaciones de un futuro tratado que regule el uso
de las armas auténomas deberian analizar de forma precisa qué actos
son encuadrables en una u otra naturaleza. De lo contrario, las victimas
se verfan imposibilitadas para obtener reparaciones por la via judicial
como consecuencia de estas inmunidades, y sus medios y capacidades
podrian estar limitadas en aras de acceder a otros mecanismos como la

mediacién o el arbitraje.

A modo de comparacidn, no revisten la misma naturaleza el que un
programador informdtico (Ya sea de forma negligente o intencionada)
codifique ciertos comportamientos que puedan condicionar la actua-
cién de un sistema auténomo, que los comandantes tomen una deci-
sién de atacar un objetivo en base a la informacién (automatizada) pro-

vista por el mismo sistema.

A pesar de que los comandantes deberfan conocer con exactitud el fun-
cionamiento de un sistema auténomo, el ejercicio de sus competencias
(que deberd traducirse en 6rdenes tanto en los niveles operacional como
tdctico) formard parte de la actuacién del Estado si esos actos se han
autorizado por parte de las autoridades gubernativas correspondientes.
Todo ello sin perjuicio de que esa discrecionalidad del Estado para ata-
car objetivos no esté revestida con la caracteristica de acta iure imperii

si no se puede probar el ejercicio de ese poder ptblico.*

CASSESE afirma que la inmunidad funcional tiene como premisa fun-
damental determinar la “irresponsabilidad” del agente estatal por

846 CDI, Cuarto informe sobre la inmunidad de jurisdiccion penal extranjera de los funcionarios
del Estado - Preparado por Concepcion Escobar Hernandez, Relatora Especial, A/CN.4/686,
29 de mayo de 2015, para. 30. Disponible en https://digitallibrary.un.org/record/7972757In=en
(Consultado el 1 de septiembre de 2024).

87 Ver mas en ORAKHELASHVILI, A. Jurisdictional Immunity of States and General Interna-
tional Law — Explaining the Jus Gestionis v. Jus Imperii Divide. (2019). En RUYS, T., ANGELET,
N. y FERRO, L., The Cambridge Handbook of Immunities and International Law. Cambridge
University Press, Cambridge, p. 116.
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aquellos actos realizados en el ejercicio de sus competencias a la hora de
su posible enjuiciamiento por los tribunales nacionales de otro Estado,
debiendo responder por ellos solamente el Estado bajo las premisas del
Derecho Internacional #

Conforme a los articulos 4 y 7 del DASR, aquellos individuos que reali-
cen actos en nombre del Estado se supondrd que le son atribuibles, aun-
que estos contravengan o excedan de las instrucciones recibidas. De lo
contrario, no podrd considerarse como hecho estatal y revestird natura-
leza privada. D’ARGENT afirma en este sentido que la regla del ar-
ticulo 3 del Convenio IV de La Haya de 1907 introduce una presun-
cidn iure et de iure, segin la cual todo miembro de las fuerzas armadas
que esté luchando en un conflicto armado internacional serd conside-
rado como drgano estatal, y no se considerard que acttie en su propio

nombre.?%

Sin embargo, esos actos que realicen estos miembros (y en un futuro las
armas auténomas, ya sea como propiedad del Estado o como “6rganos”
o “agentes” del mismo) deberdn encuadrarse dentro de la cadena de

mando y control (i.e. desde el nivel estratégico hasta el nivel tdctico).

En este sentido lo expresé la Comisién para el arreglo de reclamaciones
EEUU-México de 4 de Julio de 1868, la cual afirmé en numerosos
casos que el gobierno no era responsable por aquellos actos realizados
por soldados que no estuvieran bajo las 6rdenes de un oficial.**° La ca-
dena de mando, nuevamente, juega un papel importante para determi-
nar, en primer lugar, la responsabilidad del comandante, y luego del

Estado (si estos actos estian revestidos con el cardcter de “acto estatal”.

En un caso decidido por un tribunal federal de Karlsruhe (Alemania)
en 2013 concerniente a un ataque selectivo en Waziristdn del Norte, se
establecen dos conclusiones relevantes para el estudio:

848 CASSESE International Criminal Law, op. cit., p. 247.
89 D'’ARGENT Les réparations de Guerre en Droit International Public, op. cit., p. 511.

850 FREEMAN, A.V. (1955). Responsibility of States for Unlawful Acts of Their Armed Forces (Vol-
ume 88). Collected Courses of The Hague Academy of International Law, The Hague, p. 331.
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a. A pesar de que los ataques selectivos de drones eran organizados
por parte de la CIA y que formalmente no estaban integrados
en la estructura de comando militar, el Fiscal consideré que
tanto esas unidades de inteligencia como sus armas actuaron
bajo las érdenes de agencias gubernamentales de alto rango.

b. El despliegue de esos drones en el espacio aéreo de las zonas
tribales de Pakistdn se realizé en aras de cumplir con una fun-
cién militar y que las acciones realizadas por parte de la CIA
formaban parte de las “fuerzas de los EEUU” conforme al

articulo 43(1) del PA 1.8

Los casos que involucren a los Estados por el uso de las armas auténo-
mas deberdn saber diferenciar entre las inmunidades jurisdiccionales es-
tatales y la responsabilidad internacional objetiva del Estado, tal como
la CIJ mencioné en su sentencia sobre INMUNIDADES JURISDIC-
CIONALES: “whether a State is entitled to immunity before the courts
of another State is a question entirely separate from whether the inter-
national responsibility of that State is engaged and whether it has an

obligation to make reparation”.®>?

Del mismo modo para la responsabilidad penal individual, siguiendo
la sentencia de la CIJ sobre la ORDEN DE ARRESTO, a la hora de
enjuiciar a un representante gubernamental por su conducta particular,
serd preciso diferenciar entre la inmunidad de jurisdiccién penal (que
reviste cardcter procesal) y la responsabilidad penal individual (Derecho
sustantivo). A pesar de que la inmunidad jurisdiccional puede prevenir
el enjuiciamiento de un posible perpetrador durante un periodo de
tiempo determinado o para determinadas ofensas, no es posible consi-
derar que dicha inmunidad pueda exonerarle de la responsabilidad cri-

minal por completo.®?

851 D’ASCANIO, M., SASSOLI, M. e ISSAR, Y. Germany, Aerial Drone Attack in Mir Ali/Pakistan.
ICRC. Disponible en https://casebook.icrc.org/case-study/germany-aerial-drone-attack-mir-ali-
pakistan (Consultado el 1 de septiembre de 2024).

82 ClJ Jurisdictional Immunities of the State, op. cit., para. 100.

853 C1J, Arrest Warrant of 11 April 2000 (Democratic Republic of the Congo v. Belgium), Judg-
ment, |.C.J. Reports 2002, p. 3, para. 60.
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Conforme al Derecho Internacional Consuetudinario, las inmunidades
conferidas a los representantes de los Estados tendrdn como finalidad
principal asegurar el desarrollo efectivo de las funciones de los mismos

en representacién de sus Estados, y nunca como beneficio personal.®>*

A tenor del articulo 27 del Estatuto de la CPI,%°
FERNANDEZ ARRIBAS afirma que el hecho de que el Consejo de

Seguridad de las Naciones Unidas creara tribunales penales internacio-
nales ad hoc, suponiendo ello un levantamiento implicito de la inmu-
nidad de jefes de Estado y de Gobierno, entonces el precepto mencio-
nado anteriormente reconoce la misma capacidad y competencia a la

CPI en caso de remisién de asuntos por parte del Consejo de Seguridad,

en virtud del Capitulo VII de la Carta de Naciones Unidas.**

A los agentes estatales les concede la inmunidad de los combatientes, y
conforme al articulo 43(1) del PA I solamente los combatientes son los
que estdn autorizados para participar en las hostilidades. En palabras de
BAXTER puede definirse a esta inmunidad como: “act of the soldier
who conforms to the law of war and does not engage in private acts of

warfare is an act of state depriving the enemy state of jurisdiction”.®”

Respecto a esta inmunidad especifica, en el caso KHAN, decidido por
The Court of Appeal (England and Wales) el 20 de enero de 2014, se

decidié sobre la competencia de los tribunales britdnicos para juzgar a

84 |bid., para. 53.
855 “Articulo 27 - Improcedencia del cargo oficial

1. El presente Estatuto sera aplicable por igual a todos sin distincién alguna basada en el cargo
oficial. En particular, el cargo oficial de una persona, sea Jefe de Estado o de Gobierno, miembro
de un gobierno o parlamento, representante elegido o funcionario de gobierno, en ninglin caso la
eximira de responsabilidad penal ni constituira per se motivo para reducir la pena.

2. Las inmunidades y las normas de procedimiento especiales que conlleve el cargo oficial de
una persona, con arreglo al derecho interno o al derecho internacional, no obstaran para que
la Corte ejerza su competencia sobre ella”.

8% FERNANDEZ ARRIBAS, G. (2019). Corte Penal Internacional y Crimen de Agresion: El
Levantamiento de Inmunidades mediante la Remision de Asuntos por el Consejo de Seguridad.
Revista Espafiola de Derecho Internacional, 71(2), p. 218.

87 BAXTER, R.R. (1951). The Municipal and International Law Basis of Jurisdiction over War
Crimes. British Yearbook of International Law, 28, p. 385.
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agentes de inteligencia britdnicos que habian provisto de inteligencia®®

a las fuerzas armadas estadounidenses de cara a cometer ataques selec-

tivos con drones armados.

El demandante (hijo de un sefior asesinado en un ataque selectivo en
Pakistdn) afirmé en su exposicidon de los hechos que su pais no se en-
contraba estrictamente hablando en un conflicto armado, lo que difi-
cultaba la aplicacién de la inmunidad del “combatiente”, al no revestir
esta tltima consideracién (en sentido estricto) ni los agentes de la CIA
ni tampoco aquellos pertenecientes al Cuartel General de Comunica-

ciones del Gobierno Britdnico (GCHQ por sus siglas en inglés).

A falta de aplicarse esta inmunidad, el demandante expuso que los agen-
tes britdnicos podrian incurrir en el riesgo de cometer crimenes de gue-
rra o crimenes contra la humanidad. A pesar de que el demandante
habia sefialado en la exposicién de los hechos que no se pretendia juzgar
la legalidad los hechos cometidos por oficiales estadounidenses y para
los que (eventualmente) pudiera tener competencia en conocerlos el
6rgano britdnico, el Tribunal consideré que no tenia jurisdiccién para
conocer los hechos, y que las deliberaciones podrian conducir a una
“condena” por parte de los tribunales britdnicos a las fuerzas armadas

estadounidenses.®®

Realizdndose una comparacién de este caso con el de JOSE COUSO
(visto anteriormente), el Tribunal no entra a valorar el fondo del asunto
ya que no existe vinculo jurisdiccional alguno (nacionalidad, territoria-
lidad, jurisdiccién protectora...etc). Quizds por el principio de la justi-
cia universal podria haber sido posible enjuiciar a los responsables de ese

ataque armado, a falta de proceso judicial (y disciplinario) en los EEUU

88 ALSTON afirmé que los agentes de inteligencia no poseen inmunidad de jurisdiccién res-
pecto a la conducta que hayan desarrollado frente a los tribunales nacionales. UNITED NA-
TIONS GENERAL ASSEMBLY, Report of the Special Rapporteur on extrajudicial, summary or
arbitrary executions, Philip Alston*, AHRC/14/24/Add.6, 28 May 2010, para. 71.

859 The Court of Appeal (England and Wales), The Queen on the application of Noor Khan and
the Secretary of State for Foreign and Commonwealth Affairs, Case No: C1/2013/0139, [2014]
EWCA Civ 24, 20 January 2014, paras. 16-18, 35-37 y 47. Disponible en
https://hsfnotes.com/arbitration/wp-content/uploads/sites/4/2014/01/R-on-the-application-of-
Khan-v-Secretary-of-State-for-Foreign-and-Commonwealth-Affairs-2014-EWC.pdf  (Consul-
tado el 1 de septiembre de 2024).
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y si las circunstancias lo hubieran permitido. Sin embargo, se ha echado
en falta previsiones relativas a la proteccién diplomdtica y buisqueda de
algtn resarcimiento, aunque no hubiera revestido cardcter pecuniario
(e.g. investigacién, reconocimiento de culpabilidad, satisfaccién, etc.).

Por otro lado, las normas de 7us cogens que prohiban crimenes interna-
cionales jerdrquicamente son superiores a la regla de inmunidad ratione
materiae en el caso de que representantes de los Estados hayan cometido
esas ofensas: no podrdn crearse normas consuetudinarias que protejan
al representante estatal porque contradirian las normas imperativas que
castigan estos crimenes.*® Igualmente serfa aplicable al mismo Estado
respecto a su inmunidad funcional, ya que no serfa incompatible el en-
juiciamiento de los hechos ni podria considerarse como contramedida

si dicho proceso fuera comenzado por los tribunales de otro Estado.5!

Ello tiene su razén de ser en que las normas internacionales que regulen
la inmunidad jurisdiccional de los Estados no cumplen con los requisi-
tos sehalados en el articulo 53 de la CVDT vy, en consecuencia, estdn
insertas en la nocién de derecho dispositivo, denotindose asi su cardcter

jerdrquicamente inferior respecto a las normas imperativas.**

8. POSIBLES PROPUESTAS NORMATIVAS

El despliegue de armas auténomas puede dar lugar a un dilema delicado

entre la necesidad militar (véanse articulos 12-14 del Cédigo Lieber) y el

80 \Ver PEDRETTI, R. (2015). Immunity of Heads of State and State Officials for International
Crimes. Brill Nijhoff, Leiden — Boston, pp. 404-405.

81 En este sentido, la sentencia dictada por la Corte de Casacion Italiana en el asunto FERRINI
destaco: “if functional immunity cannot be applied, because the act conducted constitutes an
international crime, there can be no valid reason to maintain the immunity of the State and
therefore to deny that its responsibility can be enforced before the judicial authority of a foreign
State”. OXFORD REPORTS ON INTERNATIONAL LAW, Ferrini v Germany, Appeal decision,
Case no 5044/04, ILDC 19 (IT 2004), Italy, Supreme Court of Cassation, 11th March 2004,
para. 11. Disponible en https://opil.ouplaw.com/display/10.1093/law:ildc/19it04.case.1/law-ildc-
19it04 (Consultado el 1 de septiembre de 2024). Ver también DE SENA, P. (1996). Diritto
internazionale e immunita funzionale degli organi statali. Dott. A. Giuffré Editore, Milano, pp.
25-27y 180-183.

82 CARRILLO SANTARELLI, N. (2008). La Inevitable Supremacia del lus Cogens frente a la Inmunidad
Jurisdiccional de los Estados. Revista juridica Universidad Auténoma de Madrid, 18, pp. 58-59.
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principio de humanidad. Es probable seguir confiando en el régimen exis-
tente de DIH, y las siguientes justificaciones podrian argumentarse para

dicha regulacién: a) Militar, b) Humanitaria y ¢) Necesidad practica.’®

Para cumplir con el principio de la necesidad militar, la ventaja militar
. . <« » <« . »
anticipada ha de ser “concreta” y no “sustancial”, de forma que sea par-
ticular, perceptible y real en contraposicion a cualquier otra accién am-
bigua que conduzca a otras especulaciones. Por su parte, en 2005 la
Comisién de Reclamaciones Eritrea-Etiopia destacé que una ventaja
militar definida ha de ser considerada en el contexto de un conflicto
armado en su conjunto cuando el ataque tenga lugar y no simplemente

en el contexto de un ataque concreto.***

Los Estados han de identificar los posibles usos de la autonomia. Si esto
se sigue demorando, los gobiernos prohibirdn preventivamente tecno-
logias que podrian resultar beneficiosas para la humanidad. Podriamos

identificar dos posibles soluciones:

a. Una norma convencional que regulara el uso, o prohibiera

preventivamente, de las armas auténomas.
b. Desarrollo de normas consuetudinarias a través del soft law.

Un tratado internacional podria ser una solucién idénea si esta norma
recogiera explicitamente la prohibicién de realizar ataques “auténo-
mos” si no se cuenta con una decisién debidamente informada. Delegar
una “licencia para matar” a un sistema auténomo sin posibilidad alguna

de intervencién humana deberfa prohibirse preventivamente.5®

Al exigir el régimen de DPI determinados requisitos (como el de la in-
tencionalidad) en aras de determinar la existencia de crimenes interna-
cionales, DICKINSON sugiere la efectividad y flexibilidad de la rendi-
cién de cuentas por la via administrativa ya que ofrece la perspectiva de

863 HOLLIS Setting the Stage: Autonomous Legal Reasoning in International Humanitarian Law,
op. cit., pp. 12-13.

864 EECC, Partial Award: Western Front, Aerial Bombardment and Related Claims - Eritrea's
Claims 1, 3, 5, 9-13, 14, 21, 25 & 26, Vol. XXVI, 19 December 2005, p. 332, para. 113.

85 ASARO On banning autonomous weapon systems, op. cit., p. 696.
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la posibilidad de imposicién de sanciones individuales, asi como em-

prender mayores reformas organizativas.**

Igualmente, las respuestas podran plasmarse mediante el desarrollo de
instrumentos con aspiraciones normativas — soff law (tales como los es-
tindares ISO), resoluciones internacionales (e.g. Comité de Expertos
Gubernamentales de la Convencién de 1980, Asamblea General de Na-
ciones Unidas o el Consejo de Seguridad) que se cristalicen por medio
de la prictica en instrumentos vinculantes multilaterales y que permi-
tan dirimir responsabilidades, asi como posibles normas que recojan

todas las costumbres internacionales precisas.

Partiendo de la base de que estos instrumentos no constituyen “normas
juridicas internacionales” en sentido estricto, todas aquellas propuestas
de guias, cédigos de conducta o recomendaciones pueden terminar for-

malizdndose en un tratado o aceptarse como costumbre internacional.

A pesar de la aparente debilidad de estos instrumentos, respecto de
las armas auténomas la “intencionalidad politica” conjunta de las
partes jugard un papel primordial, ya que la misma generard meca-
nismos para la rendicién de cuentas (aunque solamente sean algunos
Estados los que cuenten con dichos mecanismos a nivel doméstico)
para que haya mayor precisién en la definicién de posibles hechos
ilicitos (atribuyendo en consecuencia conductas), asi como establecer

procedimientos de reparacién.’®’

86 DICKINSON, L.A. Lethal Autonomous Weapons Systems: The Overlooked Importance of Ad-
ministrative Accountability. (2019) En TALBOT JENSEN, E. y ALCALA, R. T. P. (eds.), The impact
of emerging technologies on the law of armed conflict. Oxford University Press, Oxford, p. 71.

87 SHAW International Law, op. cit., p. 88.
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CONCLUSIONES

En el tema de investigacién que hemos acometido, hay factores como
la falta de concienciacién y de capacidad auténoma e intencionada para
cometer un hecho ilicito que dificultan la atribucién de responsabilida-
des en los sistemas auténomos, ya que dicha atribucién serd plena si

existe el otorgamiento de personalidad juridica a estos dispositivos.

En consecuencia, uno de los retos legislativos que los Estados habrdn
de resolver en los préximos decenios es la delegacién de decisiones fun-
damentales (i.e. licencia para matar) porque los Estados han de sopesar
las ventajas e inconvenientes de una prohibicién preventiva o limita-

cién de las armas auténomas.

Sin embargo, ha de tenerse presente que las armas auténomas nunca
podrdn equipararse a la conciencia humana. Por ello, es posible que un
control semiauténomo sobre los sistemas auténomos sea la opcién mds
factible en aras de permitir una dltima supervisién humana antes de

emprender acciones con consecuencias cinéticas.

Los Estados deberdn fomentar y reiterar los mejores estdndares de
control y definiciones sobre las armas auténomas a través de la pric-
tica que ellos desarrollen tanto en foros multilaterales como bilateral-
mente. El desarrollo de posibles normas consuetudinarias en esta drea
de la IA, para que asi se cristalicen en un tratado internacional pos-
teriormente, dependerd del efecto “vinculante” que los Estados asu-
man, i.e. que se tenga la sensacién de que existe una obligacién in-
ternacional de control (como opinio iuris) a cumplir respecto a las
armas auténomas. Todo ello sin perjuicio del papel activo que los
Estados desempefien a la hora de objetar los actos unilaterales de
otros, ya que éstos pueden perseguir intereses particulares en detri-

mento de bienes comunes globales ¢ incluso de normas de ius cogens.

El desarrollo de estdndares de pertinencia para el despliegue y uso de la
fuerza de las armas auténomas serd insoslayable. Uno de los aspectos
clave serd la adaptacién de las Reglas de Enfrentamiento de cada Estado
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a las armas auténomas. Si se decide finalmente que sean las propias
armas auténomas las que apliquen las Reglas de Enfrentamiento por si
mismas, el disefio de los algoritmos requerird de la mayor precisién po-
sible respecto a las respuestas a posibles “provocaciones”. Ello requerird
probablemente la aplicacién a las mismas de las normas de ataques se-
lectivos y no aquellas de Derecho Armamentistico.

Igualmente, las armas auténomas deberdn actuar teniendo presente po-
sibles aquiescencias u omisiones por parte de algunos Estados respecto
al uso de la fuerza armada (particularmente el derecho a la legitima de-
fensa individual y colectiva). A la hora emplear armas auténomas, el
uso de la fuerza nunca ha de “presumirse” y deberian tasarse los casos
pormenorizadamente por los Estados, teniendo presente de forma con-
junta las acciones del operador y el comportamiento de la propia arma
auténoma. Asi es como se facilitard la implementacién de estas direc-
trices por los comandantes a través de sus respectivas cadenas de mando.

Respecto al proceso de revisién de armas auténomas, una definicién
mds concreta del significado de “método de combate” serd necesaria, ya
que la relacién méquina y humano (en la que éste dltimo decidird cémo
utilizar el arma) serd la que determinard si el sistema de armas es con-
forme al Derecho Internacional o no. Como efecto contraproducente:
Un anilisis exhaustivo del sistema puede resultar ineficiente y costoso,
aunque también puede solventar las lagunas existentes.

Otra de las cuestiones a solventar serd determinar con precisién qué
elementos del sistema de armas auténomas estard sujeto al proceso de
revisién. Ya se trate de una plataforma o de un sistema de vigilancia y
control o de recopilacién de datos, habrdn de tenerse presentes los si-
guientes factores:

1. Si ese elemento incide decisivamente en las acciones que el
sistema auténomo vaya a realizar, particularmente si se trata

de resultados cinéticos.

2. Siuna posible mejorfa en el sistema tenfa como finalidad evi-

tar la aplicacién del DIDH o DIH.

Del mismo modo, nuevos cambios que se realicen en el soffware o la
inclusién de municiones adicionales requerirdn de nuevos procesos de
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revisién debido a la obsolescencia de los pardmetros establecidos y a la
falta de previsibilidad que los actos del mismo produzcan. Ello cobrard
particular relevancia cuando se desplieguen tdcticas de enjambre, asi
como cuando ocurran comportamientos emergentes respecto de las cir-
cunstancias cambiantes en los teatros de operaciones.

Tanto los dirigentes politicos como en la cadena de mando han de de-
terminar de forma explicita, a la hora de disenar normas y planes ope-
rativos, el régimen aplicable a la situacién en la que se empleard el arma
auténoma, ya sea DIDH o DIH. Regular esta cuestién puede ser un
hito fundamental de cara al ¢jercicio de la legitima defensa (individual
o colectiva), asi como el establecimiento de contramedidas.

La incorporacién del Principio de Distincién en el lenguaje de progra-
macién serd uno de los principales retos a resolver por parte de los Es-
tados, teniendo presente la vaguedad existente algunas veces en las nor-
mas de DIH. Del mismo modo, deberd determinarse si las armas auté-
nomas cuentan con las necesarias capacidades técnicas para participar
en escenarios complejos en los que podria hacer frente a situaciones
tales como la perfidia o ataques a objetos de doble uso.

Un cumplimiento adecuado del Principio de Proporcionalidad reque-
rird un andlisis del riesgo o dafio permisible en cada supuesto, asi como
las posibles ventajas estratégicas presentes en el curso de la accién. Co-
brardn particular importancia la implementacién de cdlculos que anali-
cen posibles dafos inintencionados colaterales bajo un prisma de razo-
nabilidad. Asimismo, deberdn fomentarse posibles opciones disponi-
bles para que el humano pueda revertir situaciones que puedan tornarse
irreversibles, pudiendo jugar un papel clave el interfaz humano y ma-
quina si estdn configurados de una forma clara y precisa.

La clave para que la misién con armas auténomas sea conforme al Prin-
cipio de Precaucién estard en la informacién recopilada, asi como en
una comprobacién exhaustiva de la misma, para determinar la factibi-
lidad de un ataque. Asimismo, el grado de participacién humana a tra-
vés de las plataformas en o sobre el bucle (i / on the loop) cobrard es-
pecial importancia respecto al estindar de “Control Significativo Hu-
mano”, aparte de que las comprobaciones tltimas antes de la realizacién
de un ataque selectivo con armas auténomas jamds deberdn delegarse
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por completo a una méquina.

El examen de la segunda parte de la investigacién (La Responsabilidad
Internacional) denota que los individuos o el Estado serdn responsables
por el uso (probablemente ilegal) que decidan otorgar al arma auté-
noma, o si no han tomado las diligencias necesarias para evitar que el

sistema reproduzca comportamientos que resulten perjudiciales.

Una prohibicién, preventiva o no, de las armas auténomas conforme al
articulo 8(2)(b)(xx) del Estatuto de la CPI, podria estar justificada por-
que el mero empleo de estos sistemas, por sus caracteristicas inherentes
(ya sea por su cardcter indiscriminado o por sus comportamientos im-
predecibles), podria generar efectos desestabilizadores del statu guo (po-
litico, econémico o militar) establecido.

Optar por la limitacién de las armas auténomas conllevaria a que la
comisién de crimenes internacionales (ya sea por el Estado o por in-
dividuos) por la utilizacién de la mismas se en base a los siguientes
elementos:

1. Intencionalidad especifica: Del mismo modo que crimenes
como el Delito de Genocidio o Embarazos Forzoso, es posi-
ble tomar como ¢jemplo el Crimen de Agresién (efectos des-
estabilizadores) con miras a requerir una mens rea explicita
(permitiéndose asi liberarse de responsabilidades a otras par-
tes implicadas, como fabricantes o programadores).

2. Dolus eventualis: La reduccién de los estdndares de impruden-
cia a lo largo de la cadena de mando (incluyendo al coman-
dante, fabricantes y programadores) puede generar un efecto
disuasivo. Sin embargo, el efecto de este estdndar de impru-
dencia particular requerird probar fehacientemente que la
parte asume el riesgo de que su completa falta de diligencia
puede dar lugar a que valores como la vida puedan verse per-
judicados, hasta tal punto que podria casi equipararse a esa
conducta al nivel de “intencionada”.

Del mismo modo, tanto las modalidades de instigacién como de con-

tribucién pueden servir de referencia para permitir atribuir los hechos
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a las partes involucradas. Cierto es que los actos preparatorios (que po-
drfan atribuirse a los programadores, distribuidores u operarios) no
contribuirfan a la comisién de un crimen principal por el lapso de tem-
poralidad entre las acciones y el resultado final (i.e. comportamiento

perjudicial de un arma auténoma).

Sin embargo, las nociones de "sustancialidad” o “esencialidad” respecto
de los actos de los mismos (e.g. examen de las entradas de informacién y
compararlas con bases de datos) jugardn un papel clave, ya que se centran
en la consecucién de un propésito comun, y no tanto en la existencia de
un acuerdo explicito. Esto confirma que una cadena exhaustiva y corre-
lativa de hechos entre las partes involucradas necesariamente daria, como
consecuencia, un comportamiento desarrollado por el arma auténoma.

Un examen pormenorizado del papel desempenado por cada parte en
la cadena de mando serd clave para evitar una dilucién de la atribucién
de responsabilidades en cada uno de ellos. Ello requerird la implemen-
tacién de una metodologia (reflejada en diferentes documentos opera-
cionales) que permita la efectiva trazabilidad y rastreabilidad de la con-
ducta, a través de pardmetros temporales y espaciales que denoten un
control por parte de los humanos (influencia decisiva) respecto de los
comportamientos del sistema auténomo. Los Planes operacionales y
Reglas de Enfrentamiento igualmente deberdn recoger diferentes su-
puestos de hecho y estudios de casos, en los que se detallen pormenori-
zadamente las circunstancias eximentes de la responsabilidad penal para
cada parte en la cadena de mando.

Para aquellos despliegues autorizados por los Estados de forma sobe-
rana, es posible concluir que la responsabilidad estatal internacional, y
en particular el régimen de responsabilidad estricta, resulta una alter-
nativa factible en caso de que no se pueda demostrar cudl ha sido el
grado de participacién (actus rea) y de intencionalidad (mens rea) de las
partes implicadas.

Teniendo presente los criterios de control desarrollados por tribuna-
les internacionales (e.g. Efectivo, Global o Personal), los Estados de-
berdn adaptarlos a nuevos escenarios (espacios maritimos o aéreos,
buques o acronaves, la infraestructura cibernética estatal o el control
remoto por parte de los operadores a miles de kilémetros a través de
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enjambres y plataformas) que les permitan determinar si tienen juris-
diccidén sobre unos hechos que involucren a las armas auténomas.

No solamente una influencia de poder a través de estos dispositivos serd
clave, sino también si esos comportamientos reproducidos por los en-
jambres pueden atribuirse directamente a los 6rganos y agentes estatales
(6rdenes directas) o de forma negligente (comportamientos reproduci-
dos de forma auténoma debido a la falta de diligencia estatal en la re-
visién y control de esos sistemas, teniendo presente siempre posibles
mérgenes de error).

Al poder provocar el uso de estos sistemas una escalada del conflicto
(con el riesgo de que algunas de las partes invoquen la legitima defensa
preventiva), serd necesario delimitar circunstancias precisas para invo-
car la legitima defensa, incluyendo requisitos como la inminencia e in-
tensidad. Del mismo modo, las contramedidas deberdn ejercitarse con
la precaucién de que estas no estén fundadas en apreciaciones unilate-
rales por parte de uno de los Estados.

La alegacién de circunstancias como el Estado de Necesidad, la Fuerza
Mayor o el Peligro Manifiesto habrdn de tener presentes particularidades
como las armas auténomas cibernéticas o la recopilacién de datos: Mien-
tras que determinados intereses (e.g. Derecho a la vida privada) pueden
resultar afectados en aras de proteger un interés comun, serd necesario
precisar qué defectos (ya sea de fébrica o posibles interferencias) permiten
alegar estas circunstancias y qué efectos violentos o perjuicios ha podido
causar (i.e. apagones de hospitales y fibricas de suministros). Un equili-
bro debe existir entre la consecucién de objetivos militares (mediante uso
de la fuerza justificado) y la proteccién de intereses vitales.

Todo dafo cometido por parte de un arma auténoma necesita de
una respuesta, y deducimos que es necesaria la implementacién de
una metodologia que determine las diferentes clases de reparaciones,
analizdndose previamente cémo serd clasificado el comportamiento
desarrollado por el sistema, para asi determinar las opciones més ade-
cuadas para evitar la impunidad y una falsa culpabilidad. Todo ello
sin perjuicio de que futuras normas multilaterales y domésticas ha-

brin de especificar qué actos estatales, respecto al uso y despliegue
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de armas auténomas, son encuadrables en la categoria de acta iure
imperii y, en consecuencia, sujetas a inmunidad jurisdiccional,
sin que ello suponga su superposicién a las normas de ius cogens.

Respecto al comportamiento que desarrolle este sistema armamentis-
tico particular, siguiendo las Gltimas recomendaciones realizadas por
parte de la Comisién Europea, serd necesario precisar si el comporta-
miento auténomo puede entrar dentro de la nocién de “producto” o
« ) ’ . . .

servicio”, asi como la determinacién de un sistema de IA como de
riesgo “alto” o “bajo”. Ya se trate de la “imprevisibilidad” de las con-
ductas, incluyendo la falta de tangibilidad de los algoritmos y su auto-

y g g y
nomia, o de las caracteristicas inherentes del sistema, riesgo “alto” o
“bajo” que pueda ser permisible, las legislaciones tanto internacionales
Jo quep p g

como internas han de tratar con urgencia esta cuestion.

Cabe deducir que los usuarios finales (Estado, comandante, operario)
tendrdn un eslabdn adicional de responsabilidad (incluyendo reparacio-
nes conforme al principio de responsabilidad estricta). Mientras un fa-
bricante se limitard a codificar conforme a unas instrucciones precisas,
los posibles efectos perjudiciales (ya sean cinéticos o no) estardn origi-
nados por la decisién final de despliegue realizada por el Estado. Por
ello, se hace necesario precisar estas definiciones para fomentar el prin-
cipio de seguridad juridica entre las partes implicadas.

En consecuencia, a la hora de preguntarnos por el régimen de respon-
sabilidad estricta, quizds sea a fecha de hoy la primera opcién a consi-
derar como remedio para las victimas. Enfocdndose en el perjuicio cau-
sado, esta modalidad supondrd ser un incentivo mds a la diligencia que
ha de ser demostrada y probada por los fabricantes, operadores, coman-
dantes y, en dltima instancia, el Estado.

En relacién a las clases de reparaciones, la mera buena intencionalidad
(politica) de los Estados (garantia de no repeticién) no puede concre-
tarse en un compromiso juridico cierto (i.e. desarrollo de opinio iuris)
y ello requiere de mecanismos adicionales que compelen a los Estados
por sus errores, tales como permitir la acumulacién de acciones proce-
sales a las victimas, asi como fomentar campanas de diseminacién de
responsabilidades entre las partes implicadas en el proceso de
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fabricacién y despliegue de los sistemas auténomos.

Por otro lado, a pesar de que su propia naturaleza lo dificulta, tanto las
compensaciones parciales como las reparaciones de cardcter no pecu-
niario han de mencionarse no solamente en posibles normas internas
que regulen el uso de las armas auténomas en situaciones de conflictos
armados o de actividades de mantenimiento del orden, sino también en
aquellos tratados bilaterales entre Estados, asi como, contratos que los

érganos gubernamentales realicen con empresas de armamento.

A lo largo de esta investigacién se ha demostrado que la amenaza real
que representan las armas auténomas no ha de medirse solamente por
sus efectos cinéticos inmediatos, ya que otros factores como los ata-
ques cibernéticos, los danos morales, la afectacién de datos personales,
o industrias de suministro clave, pueden a largo plazo afectar del

mismo modo.
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