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Nuevas tecnologias y ética educativa
acorde a la normativa europea de IA

Covadonga Torres Assiego
Universidad Rey Juan Carlos

DOI: https://doi.org/10.14679/3526

RESUMEN

Nos encontramos en medio de la Cuarta Revolucién Industrial, el ser humano
junto a los avances tecnolégicos ha tumbado barreras disefiadas por los autores dis-
topicos. En lo que respecta al mundo virtual, la Inteligencia Artificial (IA) arribd
con fuerza en 2023. ChatGPT y otras plataformas hacen uno de esta nueva herra-
mienta para el entretenimiento y satisfacciéon de millones de usuarios. No obstante,
se abre una brecha dilematica que requiere de una reflexién por parte de la comu-
nidad cientifica. La educacién en medio de estos cambios disruptivos digitales debe
hacer frente a los nuevos retos deontoldgicos, educativos y éticos. Desde la crisis
educativa de los smarthphones el profesorado ha tenido que reinventarse, innovar y
actualizarse. Sin embargo, la IA puede ser una herramienta que bien utilizada pue-
de suponer un gran aliado educativo o una amenaza para la privacidad de los mas
jovenes y vulnerables. Con este articulo se pretende una aproximacion a la nueva
normativa de la Unién Europea para una mayor comprension de las dificultades y
virtudes de esta herramienta para estudiantes y docentes.
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INTRODUCCION

Recientemente una noticia acapar6 los rétulos de periodicos de actualidad como
El Mundo; “Decenas de menores de Extremadura denuncian que circulan fotos de
falsos desnudos suyos creados por inteligencia artificial” (Catala et al., 2023). Los
padres se expresaban ante los diferentes medios de comunicacién con frustracion e
impotencia. Este suceso no es mas que una anécdota si contemplamos la infinidad
de posibilidades que la IA puede ofrecer sin un uso ético o diligente. Otro video
inundo las redes; una IA capaz de reproducir el rostro de alguna celebridad y mo-
dular su voz realizando una videoconferencia. Los participantes de la reunién eran
incapaces de reconocer a su interlocutor y pensaban que se trataba de otra persona’.

El pasado mes de enero Elon Musk confirmaba a diferentes medios de comunica-
cion que el ya existe entre sus filas el primer ser humano con chip neuronal implan-
tado con la ayuda de Neuralink (Musk & Neuralink, 2019). Su objetivo o finalidad es
el tratamiento de enfermedades que hayan ocasionado dafios neuronales. Este tipo de
actividades y avances tecnoldgicos ha encendido las alarmas de los psicélogos y juris-
tas, que desconocen los posibles riesgos para la salud mental y fisica de sus pacientes
y la responsabilidad juridica de una mala praxis. Sin embargo, podria ser la primera
piedra que nos conduzca al tratamiento definitivo de enfermedades neuronales.

Recientemente, en nuestro pais una agencia de publicidad “contrataba” a una in-
fluencer generada por Inteligencia Artificial. La modelo artificial ha sido bautizada
como Aitana Lopez, amante del deporte y de los videojuegos (Llach, 2023). Muchos
de sus seguidores desconocen que tras las imagenes se encuentra todo un equipo
de edicion y marketing conocido como TheClueless. Esta agencia se especializa en
crear modelos mediante IA y dotarles de una personalidad carismatica, editar sus
imagenes e incluso relatar su biografia como si se tratara de un ser humano. Una
vez la empresa vende su “influencer” las diferentes marcas pueden utilizarla para
promocionar sus productos. Sus servicios son mucho mas econémicos que el de
una modelo en carne y hueso. Muchos se cuestionan si este servicio acabara sus-
tituyendo a grandes rostros de la industria. En Japon, ya existen cantantes como
Miku Hatsune, una cantante virtual que realiza giras anuales a lo largo del pais. Este
personaje reine a miles de personas, aunque se trate de un holograma manejado
por IA.

1 La aplicacion se conoce como FacelA, pero no es la Gnica IA capaz de cambiar los rostros.
Con las redes sociales, el uso de filtros ya es una practica comtin. Ademds de la responsabilidad juri-
dica pertinente, estudios como el realizado por Akkapon Wongkoblap, confirman que el uso de filtros
efecta a la salud mental y al desarrollo de la personalidad.
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Ademas de poder crear idolos, influencers o artistas, las grandes empresas que
venden personalidades mediante IA, han explorado las posibilidades de la politica o
intereses nacionales. En Arabia Saudi ya cuentan con una IA que es una ciudadana
a todos los efectos. En 2017, Arabia Saudi otorg6 la ciudadania a esta IA creada por
Hanson Robotics (Parviainen & Coeckelbergh, 2020). Se trata de un androide ge-
noide, es decir, un androide femenino. En una de las entrevistas de Sofia en su paso
por el famoso programa El hormiguero, el androide respondia con lucidez a todas
las preguntas formuladas por el entrevistador. Una de las preguntas tocé de lleno
el contenido emocional. Sofia no puede sentir emociones, pero si comprenderlas y
asimilarlas -con un control biométrico para identificar emociones humanas- para
otorgar la mejor ayuda posible. Tampoco consideraba que podia morir, ya que toda
su consciencia se almacena en la nube y posee infinidad de cuerpos en los cuales
puede “renacer” con su misma consciencia. Sofia entiende perfectamente su con-
dicion como robot, pero conoce sus limitaciones para considerarse un ser humano.

La Cuarta Revolucion Industrial comenzo hace mas de una década, pero la IA su-
pone el punto de inflexion entre la consciencia humana y virtual. Ha sido a lo largo de
2023 cuando todos los medios dirigieron su atencion a esta nueva tecnologia. Salio al
mercado ChatGPT 4, la plataforma creada por OpenlIA, que ha permitido que la IA
sea de acceso universal a un moédico precio de veinte euros mensuales. Son muchas las
aplicaciones que ya usaban IA para el entrenamiento algoritmico o para generar ima-
genes y contenido multimedia, pero la entrada de ChatGPT 4 al mercado ha supuesto
un antes y un después; la Inteligencia Artificial arriba a nuestro estilo de vida para
quedarse, ahora toca asumir la responsabilidad juridica, ética y social (Assegn, 2023).

En resumen, cualquiera que haya leido 1984 o Un Mundo Feliz, podria consi-
derar que la Cuarta Revolucién Industrial no es demasiado alentadora. Este capi-
tulo pretende aproximarnos a una realidad tecnoldgica que nos presentara en los
proximos afos escenas dilematicas complejas. La tecnologia nos ofrece grandisimas
oportunidades para mejorar la calidad de vida del ser humano y del medioambien-
te. Sin embargo, en ocasiones las grandes oportunidades se contemplan en primera
instancia con una perspectiva problematica debido a su caracter novedoso. A mu-
chos les preocupa como afectara esta transicion digital a las futuras generaciones
de jovenes que crecen siguiendo el impulso dopaminérgico de las pantallas, la in-
teligencia artificial o las redes sociales. Existe un reservado temor a que las nuevas
generaciones ofrezcan en bandeja su privacidad y su desarrollo personal a cambio
de un acceso mas sencillo y adictiva a las pantallas. El respeto a la dignidad humana
y a los derechos fundamentales. Como declara Rafael de Asis, con la regulacion de
las tecnologias disruptivas hay que tener especial consideracion con los restos que
afectan a aspectos fundamentales; la libertad, la identidad, la igualdad, la integridad
y la privacidad (De Asis, 2023).
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LA AIACT Y EL MARCO REGULADOR DE LA INTELIGENCIA ARTIFICIAL

Recientemente se aprob¢ la AT Act, la norma armonizadora a nivel comunitario
en materia de IA. Ha sido el legislador comunitario el primero en el mundo en aven-
turarse en regular la Inteligencia Artificial. Es la piedra angular para erigir un cami-
no con un gran recorrido juridico por delante. Existen muchos tipos de IA -genera-
tiva, algunas con capacidad de apropiarse de una identidad o capaz de desnudar a
menores- lo requiere de una regulacién mas exhaustiva. La novedad que ofrece la IA
Act es la categorizacion de la IA en virtud de su nivel de riesgo (Peguera, 2023). El
21 de enero de 2024 se aprobd el texto final del reglamento armonizador; Regulation
of the european Parliament and the council laying down harmines rules on artificial
intelligence (Artificial Intelligence Act) and amending certain union legislative acts.

Los niveles horizontales de proteccidn, las IA de riesgo se dividen en;

Riesgo inaceptable’: Aquellas IA cuyo riesgo no puede asumirse, conlleva
un elevado riesgo que violaria los derechos fundamentales y las libertades publi-
cas. Hablamos de Inteligencias Artificiales al mas puro estilo 1984 o Black Mirror;
inteligencia artificial empleada para la puntuacion social o social scoring, vigilan-
cia masiva o control del comportamiento. Este tipo de IA se contemplan en paises
como China mediante el sistema de puntuacion social (Wei et al., 2014). El control
biométrico esta terminantemente prohibido en el nuevo reglamento salvo excepcio-
nes. Entre aquellas excepciones encontramos circunstancias tales como el inminen-
te ataque terrorista o la busqueda de menores desaparecidos. Este tipo de IA estan
terminantemente prohibidas. En lo referido a la educacién, se teme que los jovenes
naturalicen este tipo de conducta. La privacidad y la autonomia serian eclipsadas
por el paternalismo de la eterna vigilancia, cuestion que Italia ha recalcado durante
la suspension de ChatGPT el afio pasado.

Alto Riesgo®: Nos referimos a aquellas IA utilizadas para el acceso al empleo,
educacion y servicios publicos, componentes de seguridad y vehiculos o aplicacion
delaley. A pesar de su alto riesgo, se considera por parte del legislador comunitario
que podemos usar estas IA con el control pertinente por parte de las autoridades
correspondientes. Se expresa una preocupacion generalizada por aquellas IA en-

2 Referencia al Titulo II del reglamento y al articulo 5. El predmbulo declara lo siguiente “El
Reglamento sigue un enfoque basado en los riesgos que distingue entre los usos de la IA que generan i) un
riesgo inaceptable, ii) un riesgo alto, y iii) un riesgo bajo o minimo. La lista de prdcticas prohibidas que
figura en el titulo 1I abarca todos los sistemas de IA cuyo uso se considera inaceptable por ser contrario a
los valores de la Union, por ejemplo, porque violan derechos fundamentales”.

3 Este tipo de IA debe cumplir los requisitos de transparencia y comunicacioén con los ciuda-
danos contemplados en el articulo 13 del Reglamento.
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cargadas de descartar los curriculos de los procesos de seleccion (Hemalatha et al.,
2021). La preocupacion de este tipo de IA se enfoca en la posible discriminacién de
los usuarios. En un proceso de seleccion, podrian descartarse el curriculo de algu-
nas mujeres porque se encuentren en edad para ser madres.

Riesgo limitado: Son aquellas IA en el que el usuario o cliente es consciente de
que interactiia con una inteligencia artifciial. Algunas de estas IA se especializan en
detectar emociones, como ocurre con aquellos robots que usan datos biométricos
para reconocer las emociones de un ser humano -los androides conversacionales o
chatbots- y poder asistirlo. Las obligaciones que impone la AI Act son mas laxas, se
exige que se cumplan unos minimos de transparencia. El listado es mas exhaustivo
que el de las IA de riesgo inaceptable:

e Infraestructuras criticas; medios de transporte, puentes, etc. Cualquier fallo
en los sistemas de transporte o carretera supone un riesgo que puede conlle-
var a la pérdida de vidas o dafios irreversibles.

e Formacion educativa o profesional: aquellas que determinan el acceso de
una persona a ciclos educativos -semejante al ejemplo del cv (Hemalatha et
al., 2021).

e Componentes de seguridad de los productos: robots que asisten a sofistica-
das intervenciones como una cirugia en la cual la vida del paciente estd en
juego.

e Empleo, acceso al mundo laboral y gestion de los trabajadores; estas inteli-
gencias artificiales podrian discriminar a los potenciales trabajadores en un
proceso de seleccion o en la misma gestion empresarial.

e  Servicios publicos y privados esenciales, como la posibilidad de obtener un
préstamo para costear una hipoteca o emprender un negocio. La IA sin su-
pervision podria cancelar un préstamo a un emprendedor por considerar
que no dispone de los medios necesarios y de la posible falta de liquidez
futura.

e  Aplicacion de las leyes, sobre todo si infieren en los derechos fundamentales
y las libertades publicas. Nos referimos a los derechos recogidos en el Titulo
I de la Constitucion Espaiola y aquellos recogidos en la Carta de Derechos
Fundamentales de la Unién Europea.

e  Gestion de la migracion, el asilo y control de las fronteras. Diferentes dere-
chos fundamentales como el derecho ala libre circulacion, y en algunas oca-
siones la integridad fisica podria ser vulnerada. Una IA requiere de supervi-
sién humana cuando se trata de circunstancias tales como un refugiado en
un estado de necesidad que solicita derecho de asilo. Se debe supervisar las
circunstancias del asilo objetivas y subjetivas -como la entrevista personal,
la cual depende de los funcionarios correspondientes-.
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e Administracion de justicia y procesos democraticos (Schippers, 2020). Se
refiere a aquellas circunstancias en las cuales una Inteligencia Artificial
pudiera ayudar a la administracién publica en procesos electorales.
Imaginemos el recuento de votos y el escrutinio de tras unas elecciones.
Respecto a la Administracion de justicia, algunos aspectos procesales como
los vencimientos podrian ser agilizados gracias a la intervencion de la IA.

Riesgo minimo: El reglamento se refiere a estas IA como aquellas cuyo uso no

contiene ningun tipo de amenaza o riesgo. Hablamos de IA empleadas para el desa-
rrollo de videojuegos. No son una amenaza para los derechos fundamentales o las
libertades publicas. No obstante, este tipo de IA si pueden conllevar al denominado
sesgo algoritmico (Baker & Hawn, 2021). Consideremos aquellas IA generativas en
las cuales se producen imagenes que condicionen el pensamiento humano.

LA EDUCACION Y SU CONSIDERACION
EN LA PONDERACION ALGORITMICA EUROPEA

La etimologia de la palabra educacion disemina en nosotros un poco de luz so-
bre su valor tinico; “extraer de dentro a fuera”. En pocas palabras, educar significa
exponer nuestro conocimiento como figura de referencia (nosotros como docentes,
pero perfectamente se aplica a la figura del padre, compaiiero o jefe) y verterlo sobre
la conciencia de nuestros alumnos en su desarrollo personal, educativo e incluso
personal. Sabemos que no resulta tarea sencilla ser profesor; reinventarse ante los
nuevos estimulos tecnoldgicos, investigar las ultimas novedades de su area o lide-
rar un aula con la carga emocional que ello supone. Actualmente, los profesores
contemplan un nuevo reto que supone una labor titdnica; hacer frente a las ulti-
mas tecnologias. La IA es una herramienta que puede aportar atractivas novedades
a la experiencia educativa dentro del aula. La IA generativa resulta muy util para las
asignaturas de artes o humanidades, explorando por ejemplo la asignatura de histo-
ria como nadie se lo habia planteado anteriormente.

Sin embargo, la cuestion dilematica no es la IA y la educacién con una observa-
cién general, sino el uso de IA como fuente indiscutible de informacién fehaciente
que el estudiante asume por falta de conocimientos o de madurez necesarias dicha
informacion como verdadera. En ocasiones y por pura desidia los alumnos utilizan
la TA para que redacten sus trabajos de investigacion sin contrastar si la informacion
aportada por la IA es verdadera. Los mds jovenes y los propios adultos nos dejamos
llevar por los impulsos dopaminérgicos que nos convierten en adictos de la pantalla
y de los estimulos efimeros.
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Sin embargo, la mayor preocupacion de la Unién Europea es la puntuacion so-
cial o social scoring que se prohibe en la IA ACT. El legislador europeo es consciente
de los riesgos que desentrana para la dignidad humana y los propios derechos fun-
damentales. A raiz de su polémica implantacion paulatina en China en 2009, nu-
merosas naciones se han mostrado interesados en esta practica de vigilancia. Para
una efectiva observacion de comportamiento ciudadano, se implantaron millones
de tele camaras en puntos estratégicos. Con la pandemia, muchas de esas cdmaras
disponen de una IA con control biométrico -absolutamente prohibido en la AI Act
salvo ocasiones excepcionales- Las restricciones por motivos sanitarios se apoyaron
en este instrumento que combina las posibilidades de la Inteligencia Artificial con
las herramientas de las administraciones publicas chinas. El social scoring consiste
en un sistema de puntuacién social en la cual se evalta la actitud del ciudadano a
raiz de los datos facilitados por los instrumentos de vigilancia -IA, camaras o redes
sociales-. Si una persona ha demostrado una buena conducta acorde a la ética civica
del Gobierno Chino, el Sistema de Crédito Social lo evaluara positivamente (Wei et
al., 2014b). Esto se traduce en la practica con una serie de beneficios o gratificacio-
nes. La recopilacion de estos datos se realiza con una IA y el reconocimiento biomé-
trico. La polémica surge cuando se conocen los tipos de gratificacion y castigos bajo
el juicio del vigilante. En vista de los resultados obtenidos en tu clasificacién, po-
drias obtener mayores facilidades para obtener, por ejemplo, un préstamo banca-
rio, el acceso a ciertos medios de transporte publico o encontrar mejores ofertas de
empleo y educativas (Wei et al., 2014b). La recopilacién de datos se realiza mediante
una ponderacion entre tu comportamiento online -como lo usas y el contenido que
compartes en las redes sociales- y la ética civica mostrada en comunidad.

La calificacion oscila entre los 350 y los 950 puntos. Dependiendo de la posicion
en entre estas cifras obtendras menor o mayores gratificaciones (Wei et al., 2014b).
La penalizacién priva al ciudadano del uso de ciertos bienes o servicios publicos. El
tren de alta velocidad o articulos de lujo no podrian adquirirse con una puntuacién
baja. Lo que realmente hace mella en la psique colectiva es la afamada “lista ne-
gra” aquellas personas con una calificacion baja son objeto de escarnio publico. En
centros comerciales o marquesinas se muestran los datos personales de la persona
afectada. Tanto la “oveja negra” como su familia tienen que rendir cuentas publi-
camente. Tal es asi, que utilizan aplicaciones como Douyin (el Tik Tok chino) para
pedir disculpas publicamente si sacan una mala puntuacion. El social scoring tal y
como se practica en China vulneraria nuestras normas comunitarias y nacionales.
El propio RPDCP prohibe algunas de las practicas*. La Al Act permite exclusiva-

4 El Reglamento de Proteccion de Datos de Caracter Personal vela por la intimidad y la salva-
guarda de los derechos fundamentales como indica en el predmbulo -Los principios y normas relativos
a la proteccién de las personas fisicas en lo que respecta al tratamiento de sus datos de cardcter personal
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mente este tipo de control biométrico en situaciones excepcionales. El derecho a la
intimidad o la propia privacidad serian vulnerados constantemente por parte de las
propias autoridades. Los ciudadanos ceden su privacidad e intimidad a cambio del
amparo y proteccion del Estado. Algunos abogan que con el control biométrico la
delincuencia seria mas dificil de perpetuar siendo conocedores de los miles de ojos
observadores en cada esquina. Recientemente las autoridades declaraban con orgu-
llo que la tasa de criminalidad era la mds baja en los ultimos afios, con un descenso
notorio entre 2019 y 2020.

Cabria preguntarse como afecta a los mas jovenes este tipo de conducta, que in-
duce al sefialamiento social, al vacio de aquellos que no tengan los puntos nece-
sarios. Se juegan con valores que distan mucho de la sociedad ética europeista, es
decir, aquella recelosa de su intimidad. Sin bien es cierto que a raiz de las pantallas
los mas jovenes se exponen demasiado a miles de ojos en las redes sociales, eso no
necesariamente cambia su percepcion de la ciudadania. Las redes sociales afectan
indiscutiblemente a su salud mental, pero no suponen un riesgo de la convivencia
civica. Imaginemos a aquellos pequefios que estigmatizaran a los compaileros que
no consiguen la puntuacioén necesaria. Sabemos que ambos sistemas educativos dis-
tan mucho de encontrar semejanzas, pero el sistema de puntuacion social suprime
la libertad individual. Los alumnos no mostrarian sefiales de independencia o pen-
samiento critico en las aulas por temor a salir de la linea de puntos. Recordemos
que gracias a la aportacion disidente se ha logrado el progreso en todos los sentidos.
Un alumnado creativo, que se atreva a estimular (no a estimularse por parte de los
estimulos dopaminérgicos) y que tenga buen juicio es lo que conduce a la socie-
dad en su conjunto a la excelencia o a la felicidad como dirfa nuestro buen amigo
Aristoteles.

Debido a la edad, el desarrollo fisico y mental de los jovenes no esta totalmente
desarrollado, por lo tanto, su espiritu critico o de andlisis es prematuro y maleable.
Al no poseer una madurez definida los jovenes toman decisiones de forma mas pre-
cipitada y sin dar lugar a la reflexion, pudiendo ser enganados con mayor facilidad
por parte de las inteligencias artificiales. En el pais transalpino se consideré que
ChatGPT no utilizaba un filtro de edad y la madurez de los mas jovenes no es lo
suficientemente solida como para controlar todos los estimulos a los que se expone
con la sobreinformacion que pudiera poner a su alcance la IA. En cuanto a disca-
pacidad fisica o mental, la discapacidad mental no presenta mayor explicacion de

deben, cualquiera que sea su nacionalidad o residencia, respetar sus libertades y derechos fundamentales,
en particular el derecho a la proteccién de los datos de cardcter personal- o la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos persona-
les y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la
privacidad y las comunicaciones electrénicas).
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aquella que es evidente. Esta vulnerabilidad mental los convierte en sujetos o po-
tenciales victimas de ciertos tipos de engafio y manipulacién que pueda tener una
inteligencia artificial (Baker & Hawn, 2021b).

Cuando un menor de edad realiza un breve trabajo de investigacion en su centro
educativo y las fuentes no sean reales ni fehacientes o sean distorsionadas podria
considerarse que ha aprendido mediante informacién manipulada. Con el Social
Scoring los efectos sobre la conducta o la autonomia personal son impredecibles. La
esencia de los derechos humanos se halla en la dignidad, la libertad y la autonomia.
Vivir en sociedad bajo un control que funciona con la gratificacion o el castigo po-
dria cambiar el espiritu europeo que inspird la Carta de Derechos Fundamentales.
La nueva normativa contempla temidas consecuencias®.

“Un trato perjudicial o desfavorable hacia determinadas personas fisicas o co-
lectivos enteros en contextos sociales que no guarden relacion con los contextos
donde se generaron o recabaron los datos originalmente; Un trato perjudicial
o desfavorable hacia determinadas personas fisicas o colectivos enteros que es
injustificado o desproporcionado con respecto a su comportamiento social o la
gravedad de este”.

No existe una informacidn extensa sobre el social score en China, pero la Unién
Europea ha optado por una postura prudente para la salvaguardia de la seguridad
juridica y el principio de proporcionalidad (Karliuk, 2022). La seguridad ciudadana
no puede ser un acicate que menoscabe otros derechos fundamentales tales como la
privacidad o la dignidad humana. Imaginemos el tipo de principios que se inculcan
a los menores.

ITALIA'Y LA NORMATIVA DE PROTECCION DE MENORES

El pasado mes de marzo de 2023 Italia anunciaba la suspension de ChatGPT
a raiz de las consideraciones del Garante per la protezione dei dati personali. En

5 Parrafo 17 del preambulo del Reglamento del Parlamento Europeo y del Consejo por el que
se establecen normas armonizadas en materia de Inteligencia Artificial. Recientemente se ha aprobado
una enmienda en relacién con el articulo 5, la enmienda ndmero 218 La introduccién en el mercado, la
puesta en servicio o la utilizacion de sistemas de IA con el fin de evaluar o clasificar a las personas fisicas
o grupos de personas fisicas a efectos de su calificacién social durante un periodo determinado de tiempo
atendiendo a su comportamiento social o a caracteristicas personales o de su personalidad conocidas,
inferidas o predichas, de forma que la puntuacion ciudadana resultante provoque una o varias de las
situaciones siguientes...
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Espafia la noticia no tuvo mayor repercusion. No obstante, la suspension de la IA en
el pais transalpino y la noticia de la escuela extremefia tienen mds relacion de la que
podamos considerar en primera instancia. El Garante suspendi6 el uso de ChatGPT
por diferentes motivos:

Provvedimento del 30 de marzo de 2023

“En la medida, el Supervisor de Privacidad sefiala la falta de una declaracién a
los usuarios y a todos los interesados cuyos datos son recogidos por OpenlA,
pero sobre todo la ausencia de una base juridica que justifique la recopilacién
y el almacenamiento masivo de datos personales, con el fin de “entrenar” los
algoritmos subyacentes al funcionamiento de la plataforma”

Es decir, se desconocia el uso de ciertos datos y su finalidad mas alla del entre-
namiento algoritmico. Se requiere tras el RPDCP el consentimiento expreso de los
usuarios en lo relativo al uso de datos personales. Siguiendo el criterio de la autori-
dad transalpina, Otra cuestion al margen del uso de los datos de los usuarios seria
el uso de contenido para aportar dicha informacién. ChatGPT no solicita consenti-
miento cuando recaba informacién sobre derechos de autor, informacioén del usua-
rio, etc. La Agencia Espafiola de Proteccion de Datos estudia la posibilidad de que la
IA vulnere la normativa y no garantiza la privacidad de los usuarios.

“Por otra parte, como demuestran las comprobaciones realizadas, la informa-

cion proporcionada por ChatGPT no siempre se corresponde con el dato real, lo
. . . . »

que implica un tratamiento de datos personales inexacto

Otra cuestion que hoy sigue bajo la atenta mirada del legislador italiano es la vera-
cidad de las fuentes que usa ChatGPT. Se desconoce en ocasiones si las fuentes utiliza-
das por ChatGPT u otros tipos de IA son veraces. Recientemente en Estados Unidos
un abogado interpuso una demanda utilizando ChatGPT. El juez, Kevin Castel, se
percatd de que en la demanda se aludia a hechos o jurisprudencia que jamas tuvie-
ron lugar, por lo que fall6 mala fe por parte del abogado. Sin embargo, el uso de TA
en Estados Unidos no estd prohibido, lo que si es contrario a derecho y a la buena fe
es utilizar datos falsos. El abogado tendria que haber comprobado si la informacién
aportada por la inteligencia artificial era real y si utilizaba fuentes fehacientes.

“Por uiltimo, a pesar de que, seguin los términos publicados por OpenAl, el ser-
vicio estd dirigido a personas mayores de 13 afios, El Organo de Vigilancia se-
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fiala que la ausencia de cualquier filtro para verificar la edad de los usuarios
expone a los menores a respuestas totalmente inadecuadas en relacion con su
grado de desarrollo y autoconciencia”

Las autoridades consideraron que hasta que la investigacion sobre el uso de da-
tos personales no cristalizara, tendrian que aplicar medidas cautelares. El Garante
si consider6 que los menores se encontraban en una delicada situacién de vulnera-
bilidad. La ausencia de filtros de edad cuando se especifica que ChatGPT no puede
ser utilizada por menores de trece afos. Esto supuso la suspension inmediata pero
temporal de ChatGPT. Es interesante que el Organo de Vigilancia aluda a la auto-
conciencia y al grado de desarrollo asumiendo pues los posibles riesgos a los que se
exponen con los avances tecnoldgicos. Lo mismo ocurre en el pais transalpino con
aplicaciones como Instagram o Facebook que disponen de un filtro de edad. Tras
un mes de deliberacidn, el Garante impuso un marco minimo de garantias que de-
bia respetar OpenlA. Las garantias responden a preocupaciones educativas y éticas
actuales.

Tras el Provvedimento del 30 de marzo, el Garante exigio los siguientes términos
para que ChatGPT pudiera utilizarse en Italia:

1) Conocer el fin y uso responsable de la informacion recopilada por las IA.

2) Esclarecer como se selecciona la informacion veraz.

3) Control de la edad de los usuarios que todavia se encuentran en pleno desa-
rrollo de sus capacidades cognitivas y madurez personal. Los menores son
un colectivo altamente sensible a los cambios disruptivos.

4) La garantia de la proteccién de datos y otros derechos fundamentales.

La preocupacion de los menores y del respeto a la dignidad humana fueron la
principal causa de la suspension. Se teme, como indicé el Garante, que el grado
de conciencia de los menores no esté suficientemente desarrollada para tener un
criterio propio. El juicio y los valores comienzan a desarrollarse en la adolescen-
cia, por lo que ciertas injerencias podrian influir en su propio desarrollo personal
y la autonomia de la voluntad. La dignidad humana es la piedra angular en la cual
reposan los derechos fundamentales, distorsionar este concepto mediante los ses-
gos algoritmicos o eliminando la posibilidad de hacer juicios, podria conducirnos
a un menosprecio social de estos principios transcendentales. La ausencia de un
filtro de edad encendi6 todas las alarmas, pero lo mas preocupante era la recopi-
lacion de datos de los menores de edad. La justificacion por parte de OpenlA fue
simple, la informacion empleada para entrenar al algoritmo servia exclusivamen-
te al bienestar del usuario. No obstante, ciertos datos no tenfan justificacion, por
lo que la plataforma tuvo que modificar en unas semanas las politicas éticas de la
plataforma.
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Entre las nuevas medidas se implant6 un control de edad que no esta exento de
polémica. Al igual que suceden con redes sociales como Facebook, Instagram y Tik
Tok, el filtro de edad resulta risorio. Con aportar un correo electrénico y una fecha
de nacimiento seria suficiente para darse de alta en las plataformas. Bien es cierto
que algunos padres pueden controlar las horas de sus hijos en las redes y controlar
su actividad, pero son medidas insuficientes ya que la exposicion es elevada.

CONCLUSIONES

Aun queda un amplio recorrido juridico por recorrer si tenemos en considera-
cion que todavia no ha entrado en vigor la IA Act. El Libro Blanco sobre Inteligencia
Artificial ha establecido un referente, pero comienza una etapa de regularizaciéon ho-
rizontal por parte de la Unién Europea. La propuesta ha establecido un marco general
y no demasiado delimitado de actuacion. No es por ello una critica que pretenda ale-
jarse de dicha tecnologia y observarla como una amenaza. Establecer limites favorece
una investigacion cientifica de calidad que proponga diferentes alternativas que velen
por la seguridad juridica y educativa. Sin embargo, queda una dilatada trayectoria ju-
ridica por recorrer si tenemos en cuenta este fendémeno ex novo.

Otras naciones como Dinamarca o Alemania han comenzado a habilitar em-
presas que acrediten la idoneidad ética del funcionamiento algoritmico de las em-
presas y las instituciones. Con dicho control, podria observarse si las IA cumplen
estandares éticos de calidad educativa, supervisando silos menores de edad podrian
posicionarse como un colectivo vulnerable y de manipulacién sencilla. Habria que
supervisar si los contenidos son verdaderos y fehacientes, que el contenido consu-
mido no atente contra la infancia y que el entrenamiento de los algoritmos respete
la privacidad de los mas jovenes. Con un filtro de edad y control parental el pais
transalpino ha conseguido pequefos avances para proteger a los alumnos menores
de edad, pero todavia se requieren herramientas para el alumnado mas adulto. El
control del plagio ahora resulta una tarea titanica para el profesorado ya que no
dispone de instrumentos necesarios para dicho control. No se pretende demonizar
ni mucho menos a las pantallas (Rojas, 2024), somos conscientes de que una herra-
mienta de tal calibre puede aportar grandes beneficios a la humanidad.

Ademas de la TA, mayor preocupacion merecen las redes sociales en cuanto a la
toma de decisiones. Con el uso de redes sociales e incluso con los hiper nudges, se
empuja al consumo de informaciéon o estimulos que nos inducen al consumo in-
cluso por parte de los mas jovenes. Los hiper nudges o “pequenios empujoncitos”
es un método mayormente virtual derivado del estudio social heuristico mediante
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el uso de la Big Data. La teoria del empujoncito encuentra en la economia del pen-
samiento sus raices. Esta teoria provoca comportamientos que aportan beneficios
a las personas sin socavar su eleccion. Esto no concuerda, bajo mi criterio, ya que
todo estimulo premeditado con el fin de conseguirse algo a cambio supone un vicio
de la voluntad. La decisiéon econdémica mediante esta técnica es éticamente acep-
tada. Hemos pasado del homo faber al homo ludens. Es cierto que el ser humano
occidental actual busca mayor entretenimiento. Pero no podemos reducirnos a un
numero, a un ente impersonal manejado por estimulos y muchos menos permitirlo
con los mas vulnerables. La autonomia y la libertad son principios que dan sentido
a la dignidad humana. Por lo tanto, la teoria del empujoncito podria menoscabar
esa esfera inherente natural del ser humano como sujeto de derechos y de propio
espiritu critico. Cuando nos referimos a los menores somos conscientes de que por
cuestiones bioldgicas, personales y bioldgicas son mas susceptibles a los estimulos.
Un “empujoncito” en alguna interfaz de compra online o redes sociales podria ser
fatal para el desarrollo de los menores. El caracter impulsivo responde ya por razo-
nes naturales a su edad, lo que los expone de sobremanera a cualquier sobreestimu-
lacién al empujoncito.

En definitiva, la educacién tendra que innovarse y asumir que la IA y las pantallas
han arribado para quedarse y asentarse en esta Cuarta Revolucion Industrial. El pro-
fesorado tendra que adaptarse y considerar con que alternativas dispone para poder
atraer a su alumnado y protegerlos en el aula de las distracciones continuas de los te-
léfonos. Con la sobreestimulacién somos conscientes de que es muy complicado que
el alumnado atienda como antes a las lecciones magistrales clasica ya que su cerebro
dista mucho del nuestro en su desarrollo. Sin embargo, quizas con la IA empleada por
parte del docente en el aula podamos adelantarnos y conseguir que este instrumento
nos devuelva el rol protagénico de la atencién de nuestros alumnos. Sin embargo, lo
que es ciertamente necesario es la colaboracion de las familias sobre el uso de las pan-
tallas fuera del aula como un habito. No podemos controlar las horas que dedica cada
estudiante a las pantallas. Si el habito es elevado es mas complicado disuadirlos de su
uso en clase. También es necesario la prohibicion de uso de teléfonos moviles en las
clases. Depende de la politica de los centros la restriccion de los dispositivos. Un uso
restrictivo de los mismos garantiza mayor atencion del alumnado (Cabrera, 2019).
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| siglo XXI esta marcado por avances tecnologi-

cos, transformaciones sociales y desafios globales,

un contexto ante el que la educacién no puede
permanecer estatica. Son los docentes, como agentes
transformadores, los que tiene la responsabilidad de li-
derar el cambio. Este panorama demanda educadores ca-
paces de cuestionar lo establecido y de adaptarse a las
realidades en constante evolucién. Innovar, por tanto, es
la creatividad puesta en practica; significa repensar los
usos tradicionales, incorporar nuevas metodologias y res-
ponder a las demandas de los estudiantes. Es el camino
para garantizar que la educacién continte siendo un pilar
esencial en la construccion de sociedades mas equitativas,
sostenibles y adaptadas al futuro.
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