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CAPITULO 18 

COMPETENCIA DIGITAL DOCENTE Y PROTECCIÓN DE DATOS EN EL 
CONTEXTO EDUCATIVO 

Rafael Martínez Egea 

Universidad de Almería 

DOI: https://doi.org/10.14679/4282 

1. INTRODUCCIÓN

1. 1.  Digitalización del sistema educativo.

Hasta la década de los 2000, en el plano educativo Internet constituía un inmenso repositorio
donde buscar y recopilar contenido y materiales, lo que se correspondía con la denominada Web 1.0, la 
web solo de lectura. En lo que respecta al plano educativo, se caracterizaba por ser una transposición de 
la educación tradicional al contexto en línea sin cambios en las metodologías de aprendizaje, excepto en 
el uso de nuevos medios más interactivos en los materiales educativos. 

Con el paso del tiempo, hubo una evolución de la Web 1.0 a la Web 2.0, asimismo denominada 
web social. Los avances tecnológicos y el desarrollo de múltiples herramientas permitieron el cambio del 
papel pasivo del usuario hacia un rol más activo, con la producción de contenido y materiales, así como 
la cocreación y la compartición de los mismos sin la necesidad de poseer conocimientos informáticos de 
experto. Esto significó una democratización del conocimiento y del proceso educativo. 

Los principios de la Web 2.0 pueden resumirse en cuatro componentes básicos interconectados 
entre sí (Codina, 2009): 1) contenidos creados por los usuarios; 2) redes sociales; 3) aplicaciones en línea; 
y 4) herramientas de colaboración. Una de las principales ventajas de la Web 2.0 es su foco en el usuario, 
lo que en el contexto educativo se traduce en un proceso centrado en el discente. Downes (2005) propuso 
la denominación e-learning 2.0 para la enseñanza y el aprendizaje basado en las herramientas de la Web 
2.0. 

Algunos ejemplos de estas herramientas que se usan en el aprendizaje de lenguas son: blogs 
(Blogger o Wordpress), wikis (Wikispaces), podcast (Soundcloud), redes sociales (Facebook, Instagram), 
repositorios sociales de fotos o vídeos, (Youtube, Vimeo, Flickr), servicios de mensajería instantánea o 
microblogging (Twitter, Whatsapp), creación de contenidos (Scoop.it), herramientas de videoconferencias 
(Skype), presentaciones en línea (Slideshare, Prezi), etiquetado social (Delicious), organizadores sociales 
(Symbaloo, Pinterest), escritura colaborativa (Google Drive), mundos virtuales (Second Life), creación de 
personajes virtuales (Voki), creación de vídeos animados (Powtoon), creación de historias tipo cómic 
(Stripgenerator), creación de mapas mentales (Mindmap), etc. Estos son solo algunos ejemplos, pues el 
número de estas ha crecido de manera exponencial en los últimos años. 
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Los enfoques psicopedagógicos asociados a este aprendizaje son principalmente el 
constructivismo y el constructivismo social con aplicaciones metodológicas como el aprendizaje 
colaborativo, el enfoque por tareas o el aprendizaje basado en problemas, entre otras. 

A mayor abundamiento, hoy en día podemos hablar de una realidad palpable como los entornos 
virtuales y personales de aprendizaje (en adelante EVA). 

Los EVA son comunidades virtuales o espacios de aprendizaje creados y diseñados por un tutor, 
organización o institución para que los alumnos adquieran una cierta formación y que tienen un acceso 
restringido, ideales para que el alumnado trabaje a su propio ritmo debido a la flexibilidad espacial y 
temporal (Martín Monje, 2012). 

Por su parte, los PLE (Personal Learning Enviroments en sus siglas inglesas) representan una 
evolución de los anteriores y constituyen el conjunto de herramientas, fuentes de información, actividades 
y conexiones personales que ayudan a los discentes a construir y gestionar su propio aprendizaje 
(Castañeda y Adell, 2013). Se centran en la figura individual y autonomía del alumnado, en el proceso de 
aprendizaje y en el aprendizaje informal y a lo largo de toda la vida (Sangrà y Wheeler, 2013).  

En el contexto educativo contemporáneo, la competencia digital del profesorado ha emergido 
como una dimensión fundamental para garantizar una enseñanza de calidad adaptada a las demandas de 
la sociedad del conocimiento (Cabero-Almenara et al., 2020). Esta competencia, que abarca desde el 
dominio de herramientas tecnológicas hasta el uso pedagógico de las mismas, se vuelve especialmente 
relevante en niveles como la Educación Secundaria Obligatoria (ESO), Bachillerato y Formación 
Profesional (FP), donde la preparación para la ciudadanía digital y la empleabilidad futura de los 
estudiantes requiere de docentes altamente capacitados en este ámbito. 

Este trabajo se enmarca en una doble línea de análisis: por un lado, examina el nivel de 
competencia digital del profesorado español en ESO, Bachillerato y FP mediante la herramienta europea 
Selfie for Teachers; por otro, explora cómo dicha competencia se relaciona con una serie de indicadores 
psicológicos y emocionales asociados al bienestar personal y profesional del docente, como la Escala de 
Afectos (Joiner et al., 1996), el Bienestar Eudaimónico (Waterman et al., 2010), la Satisfacción con la Vida 
(Diener et al., 1985) y la Felicidad Subjetiva (Extremera, 2019). 

Este capítulo tiene como objetivo presentar el marco teórico que sustenta el estudio. Para ello, se 
estructura en torno a tres grandes bloques: (1) el concepto y dimensiones de la competencia digital 
docente, así como su evaluación a través de Selfie for Teachers; (2) los principales modelos teóricos sobre 
bienestar psicológico y emocional del profesorado; y (3) la integración conceptual de ambas líneas desde 
una perspectiva de interacción entre tecnología y salud mental docente. 

1. 2.  Contexto legal y exigibilidad de un sistema garantista. 

Entiende el que suscribe, convenga realizar una breve pausa, en este capítulo introductorio al 
menos, a fin de virar “groseramente”, en atención a lo que será una tónica común a lo largo de este Marco 
Teórico, a saber, la respuesta legislativa en lo que respecta al tratamiento de datos personales que conllevan 
este nuevo tipo de metodologías en el ámbito del Sistema Educativo. 

La Constitución española de 1978 establece un modelo de Estado descentralizado que reparte el 
ejercicio de las competencias educativas entre todos los niveles administrativos. Es un modelo simétrico 
en el que las competencias educativas ejercidas por las comunidades autónomas son básicamente las 
mismas. 

Las competencias educativas se distribuyen entre: 

• La Administración General del Estado (Ministerio de Educación y Formación Profesional 
[MEFP]) 

• Las comunidades autónomas (Consejerías o Departamentos de Educación). En las ciudades de 
Ceuta y Melilla son asumidas por el propio MEFP 
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• El papel de las administraciones locales se centra en la gestión educativa a través de las Concejalías 
de Educación o de los Institutos Municipales de Educación 

• Los centros educativos también participan gracias a la autonomía que tienen tanto en lo 
pedagógico, a través de la elaboración de sus proyectos educativos, como en lo que respecta a la 
gestión económica de los recursos y a la elaboración  
La Ley Orgánica 3/2020, de 29 de diciembre, revierte los cambios en la Ley de Educación de 

2006 promovidos en 2013 por la LOMCE, que se deroga. El texto establece novedades en materia de 
ordenación de currículos, admisión de alumnos, evaluación del sistema educativo, educación concertada, 
diferenciada y especial y enseñanza en español. Introduce la asignatura de Educación en valores cívicos y 
éticos y prevé un plan de contingencia para los centros ante situaciones de emergencia, así como un plan 
de mejora que deberá incluirse en el proyecto educativo. 

Se recupera la distribución de competencias entre el Estado y las comunidades autónomas en lo 
relativo a los contenidos básicos de las enseñanzas mínimas, que requerirán el 50 por ciento de los horarios 
escolares para las Comunidades Autónomas que tengan lengua cooficial y el 60 por ciento para aquellas 
que no la tengan, estableciendo asimismo la asignación de un porcentaje a los centros. Además, se hace 
referencia a la posibilidad de establecer currículos mixtos de enseñanzas del sistema educativo español y 
de otros sistemas educativos, conducentes a los títulos respectivos. 

Así, es art. 6 de dicho texto lega, se dispone una distribución del siguiente modo: 

1. Corresponde al Gobierno: 

a) La ordenación general del sistema educativo. 

b) La programación general de la enseñanza, en los términos establecidos en los artículos 27 y siguientes de la Ley 
Orgánica 8/1985, de 3 de julio (EDL 1985/8789), reguladora del Derecho a la Educación. 

c) La fijación de las enseñanzas mínimas a que se refiere el artículo anterior. 

d) La regulación de las condiciones de obtención, expedición y homologación de títulos académicos y profesionales y 
de las normas básicas para el desarrollo del artículo 27 de la Constitución, a fin de garantizar el cumplimiento de 
las obligaciones de los poderes públicos en esta materia. 

e) La alta inspección y demás facultades que, conforme al artículo 149.1.30.ª de la Constitución, le corresponden 
para garantizar el cumplimiento de las obligaciones de los poderes públicos. 

2. Asimismo corresponden al Gobierno aquellas materias que le encomienda la Ley Orgánica 8/1985, de 3 de 
julio (EDL 1985/8789), reguladora del Derecho a la Educación y esta Ley. 

3. Corresponde a las comunidades autónomas el ejercicio de sus competencias estatutarias en materia de educación 
y el desarrollo de las disposiciones de la presente Ley Orgánica. 

El día veinticinco de mayo del 2018, el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO 
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la protección de las personas físicas en 
lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se 
deroga la Directiva 95/46/CE (Reglamento general de protección de datos, en adelante el “RGPD”), 
entró en vigor, innovando en muchos aspectos, si bien, en lo que respecta al presente estudio, interesa el 
relativo al tratamiento del menor como eje y sujeto digno de protección, así como nuevas exigencias tanto 
en el ámbito de responsabilidad directa como organizativo de las Administraciones Públicas (AA.PP.). 

En este último sentido, y sin ánimo de ser exhaustivo, al menos no en este capítulo introductorio, 
el régimen de adaptación de las AA.PP. al nuevo RGPD trae consigo, entre otras, las siguientes medidas, 
a saber: 

• Designar un delegado de protección de datos, si procede. (ver art.37 RGPD y art. 34 
LOPDPYG). 

• Elaborar el registro de actividades de tratamiento, prestando atención especialmente a los 
tratamientos que  incluyan categorías especiales de datos o datos de menores, teniendo en 
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cuenta su finalidad y la base jurídica (servicio de solicitud de copia de la inscripción como 
ayuda). 

• Analizar las bases jurídicas de los tratamientos. 
• Efectuar un análisis de riesgos. sobre los resultados de ese análisis, identificar e implantar las 

medidas técnicas y organizativas necesarias para hacer frente a los riesgos detectados sobre 
los derechos y libertades de los ciudadanos  

• Verificar las medidas de seguridad tras el resultado del análisis de riesgos. ello incluye verificar 
la aplicación de medidas de seguridad adecuadas, así como establecer protocolos para 
gestionar y, en su caso, notificar quiebras de seguridad si el tratamiento es de alto riesgo, 
detallar e implantar un procedimiento para realizar, una evaluación de impacto de la 
privacidad y, si fuera necesario, consultar previamente a la autoridad de control (art. 35 y 36, 
RGPD). 

• Adecuar los formularios para adaptar el derecho de información a los requisitos del RGPD. 
• Adaptar los procedimientos para atender los derechos de los ciudadanos, habilitando medios 

electrónicos. 
• Establecer y revisar los procedimientos para acreditar el consentimiento y garantizar la 

posibilidad de revocarlo valorar si los encargados de tratamiento ofrecen garantías de 
cumplimiento del RGPD y adaptar los contratos elaborados previamente confeccionar e 
implantar políticas de protección de datos que contemplen los requisitos del RGPD (art. 24, 
25, 30) y poder acreditar su cumplimiento. 

• Elaborar y llevar a cabo un plan de formación y concienciación para los empleados. 
Por cuanto respecta al uso de TICs como herramienta educativa, la misma viene ya planteada 

según art. 83 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía 
de los derechos digitales (LOPDPyGD) como una exigencia garantista de la relación de las AA.PP. para 
con los discentes, no sólo en cuanto a una suerte de inserción en la sociedad digital y el aprendizaje de un 
consumo responsable y un uso crítico de los medios digitales y respetuoso con la dignidad humana, sino 
que también en lo que respecta a su inclusión como parte del currículo a desarrollar por el alumnado, 
como competencia digital. 

Es importante destacar lo establecido ex apartado tercero de dicho precepto, que sostiene los 
planes de estudio de los títulos universitarios, en especial, aquellos que habiliten para el desempeño 
profesional en la formación del alumnado, garantizarán la formación en el uso y seguridad de los medios 
digitales y en la garantía de los derechos fundamentales en Internet. 

A este respecto, y según se indica en la propia Guía publicada por la Agencia Española de 
Protección de Datos, en adelante AEPD, resulta que se podrán utilizar plataformas educativas, sólo si 
reúnen las garantías previstas en la normativa de protección de datos. En tal caso deberán establecer unas 
normas que garanticen el adecuado tratamiento de los datos personales.  

La utilización de aplicaciones por los profesores en dispositivos personales (tableta, móvil, etc.) 
debe garantizar la política de privacidad definida por el centro o la Administración educativa con las 
garantías establecidas en la normativa de protección de datos.  

En particular, es de especial importancia que el uso de esas aplicaciones no implique una 
transmisión de los datos de los alumnos al prestador del servicio contratado para que los utilice para sus 
propios fines o los almacene de forma permanente, incluso con posterioridad a la terminación del contrato 
o cuando el alumno ya no curse estudios en el centro educativo. Tampoco debería implicar la renuncia del 
centro educativo al acceso a los datos o a su supresión.  

Este régimen garantista de centrar la responsabilidad del tratamiento de los datos personales de 
los afectados, sean discentes como miembros de la organización (docentes, personal administrativo,…) se 
contradice con una régimen jerárquico de organización administrativa donde, por ejemplo, se sitúa al 
Delegado de Protección de Datos (en adelante DPO) en un nivel superior y muy alejado de la práctica 
real del tratamiento. En particular, y a modo de ejemplo, la Comunidad Autónoma de Andalucía 
gestionada por la Junta de Andalucía, viene representada en el ámbito de la Consejería de Educación y 
Deporte en una única delegación, dpd.ced@juntadeandalucia.es. 



Rafael Martínez Egea 
 

— 182 — 

Da la sensación a primera vista, de una ostensible lejanía entre una de las figuras claves en el 
control del tratamiento de datos personales, y los responsables “atómicos” reales del mismo, a saber, los 
centros educativos. 

Recordemos pues, la figura del DPO implica entre otras, las siguientes funciones: 

Actuar como interlocutor del responsable o encargado del tratamiento ante la Agencia Española 
de Protección de Datos y las autoridades autonómicas de protección de datos.  

Inspeccionar los procedimientos relacionados con el objeto de la presente ley orgánica y emitir 
recomendaciones en el ámbito de sus competencias. 

1. 3. La competencia digital del profesorado (Marco DigCompEdu y Selfie for 
Teachers). 

La competencia digital docente ha sido definida por la Comisión Europea (Redecker, 2017) como 
el conjunto de capacidades, conocimientos, habilidades y actitudes que permiten al profesorado utilizar 
las tecnologías digitales de forma eficaz, crítica y segura en los contextos educativo y profesional. Esta 
competencia no se limita al uso instrumental de herramientas, sino que incluye aspectos pedagógicos, 
éticos y organizativos (Koehler & Mishra, 2009). 

Diversas investigaciones han resaltado la importancia de esta competencia en el desarrollo 
profesional docente, en la calidad de la enseñanza y en la motivación del alumnado (Tondeur et al., 2017). 
Además, se ha observado una correlación positiva entre el nivel de competencia digital del profesorado y 
su percepción de autoeficacia (Cabero-Almenara & Llorente-Cejudo, 2020). 

El marco DigCompEdu, desarrollado por la Comisión Europea (Redecker, 2017), constituye el 
referente principal para la evaluación de la competencia digital docente en Europa. Este marco se 
estructura en seis áreas: compromiso profesional, recursos digitales, enseñanza y aprendizaje, evaluación, 
empoderamiento del alumnado, y desarrollo de la competencia digital del alumnado. 

A partir de este marco se ha desarrollado la herramienta Selfie for Teachers, una autoevaluación 
anónima y formativa diseñada para proporcionar a los docentes una visión clara de sus fortalezas y áreas 
de mejora en relación con el uso educativo de la tecnología digital (European Commission, 2022). 

1. 4. Bienestar psicológico y emocional del profesorado en el contexto educativo 
digital. 

En la presente investigación se añadirán elementos a tener en cuenta respecto de la figura tanto 
del docente como del futuro docente, claves para analizar si dentro del sistema garantista descrito, y de 
acuerdo a los ítems que forman parte de la valoración de la competencia digital docente, se pueden apreciar 
relaciones entre el bienestar emocional del mismo y su habilidad para desenvolverse en dicho contexto, a 
priori, nada sencillo, así como su nivel de satisfacción personal. 

Para el primer abordaje se utilizará la Escala de Afectos adaptada  de la Positive and Negative 
Affect Schedule (PANAS), desarrollada originalmente por Watson, Clark y Tellegen (1988) y adaptada al 
contexto hispano por Joiner et al. (1996). Esta escala permite evaluar la frecuencia de experiencias 
emocionales positivas y negativas, lo que se ha vinculado directamente con la percepción de bienestar 
general del individuo. 

Numerosos estudios han demostrado que altos niveles de afecto positivo se relacionan con mayor 
satisfacción laboral, resiliencia y motivación intrínseca en docentes (Sutton & Wheatley, 2003), mientras 
que el afecto negativo se asocia con agotamiento emocional y estrés (Brackett et al., 2010). 

El bienestar eudaimónico, a diferencia del bienestar hedónico centrado en el placer, se refiere a 
la autorrealización, el sentido vital y el desarrollo del potencial humano (Ryff & Keyes, 1995; Waterman 
et al., 2010). En esta tesis se ha utilizado el cuestionario Questionnaire for Eudaimonic Well-Being 
(QEWB), una herramienta validada que mide dimensiones como el propósito vital, el esfuerzo personal y 
la percepción de crecimiento (Schutte et al., 2013). 
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Investigaciones previas han hallado que los docentes que reportan altos niveles de bienestar 
eudaimónico muestran mayor compromiso profesional, innovación pedagógica y resistencia al burnout 
(Hultell & Gustavsson, 2011). 

El segundo aspecto, satisfacción personal con la vida y felicidad subjetiva, se abordará mediante 
instrumentos tales como la Escala de Satisfacción con la Vida (SWLS), desarrollada por Diener et al. (1985) 
y adaptada por Atienza et al. (2000) y Pons et al. (2012), es una medida global de bienestar subjetivo 
cognitivo de un lado. Esta evalúa el grado en que los individuos se sienten satisfechos con su vida en 
general. 

Entre el profesorado, se ha encontrado que la satisfacción vital actúa como un amortiguador 
frente al estrés y está positivamente correlacionada con la percepción de apoyo institucional y el clima 
escolar (Klusmann et al., 2008). 

Y de otro, la felicidad subjetiva, según Extremera (2019), que engloba tanto componentes 
emocionales como cognitivos del bienestar. Es un constructo relacionado con la autoevaluación general 
de la propia felicidad y se ha relacionado con actitudes positivas hacia el trabajo, mejores relaciones 
interpersonales y menor propensión al desgaste profesional. 

1. 5. Interrelación entre competencia digital y bienestar docente. 

Diversas investigaciones recientes han comenzado a explorar cómo el desarrollo de la 
competencia digital del profesorado no solo incide en el rendimiento educativo, sino también en su 
bienestar psicológico (Esteve-Mon et al., 2020). La integración efectiva de tecnología en la enseñanza ha 
sido vinculada con una mayor sensación de autoeficacia, satisfacción profesional y sentido de realización 
(Howard et al., 2021). 

Asimismo, los desafíos tecnológicos pueden generar estrés y ansiedad, especialmente cuando no 
se cuenta con la formación o los recursos adecuados (Li & Lalani, 2020). Por ello, entender cómo se 
relaciona la competencia digital con los indicadores emocionales y psicológicos antes descritos se vuelve 
crucial para desarrollar políticas de formación docente más integrales y sostenibles. 

En síntesis, la competencia digital del profesorado se presenta como una variable clave no solo desde 
el punto de vista pedagógico, sino también como un factor asociado al bienestar psicológico y emocional 
del docente. El presente estudio se propone contribuir al conocimiento empírico de esta relación mediante 
un enfoque cuantitativo, utilizando herramientas validadas y relevantes como Selfie for Teachers, PANAS, 
QEWB, SWLS y las escalas de felicidad subjetiva. 
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