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1. INTRODUCAO

A crescente visibilidade dos eventos desportivos, da pritica desportiva e a
conectividade digital agudizaram os problemas de garantia da seguranca e
integridade de todos. Incidentes do passado demonstram que a auséncia de
adequadas medidas de seguranga pode resultar em sérias consequéncias.
Incidentes graves como os de Heysel (1985), Hillsborough (1989) e Kanjuruhan
(2022) destacam falhas de seguranga em eventos esportivos, resultando em
centenas de mortes por superlotagdo, instalagdes inseguras, e intervengdes
inadequadas. Estes incidentes expdem problemas de planeamento, coordenagio e
seguranga das instalagdes e de acessos.

Atualmente, as tecnologias sdo utilizadas para ajudar a evitar situagées como as
referidas. As instalagdes passaram a dispor de sistemas de controlo de acessos de
espetadores, utentes, funciondrios e veiculos, sistemas de dete¢io de fumo ou de
incéndio, de video vigilincia, etc., que funcionam de forma interligada utilizando
recursos de armazenamento e processamento de sistemas informdticos.

Por outro lado, as crescentes necessidades administrativas e de gestdo das
organizagdes levaram ao armazenamento de dados em bases de dados com
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informagio sensfvel que, para estar em conformidade com as normas e legislagio,
necessita de estar segura.

A necessidade de seguranga informdtica das organizagdes desportivas nio difere
de organizagbes de outras dreas. Contudo, a informagio gerada pelas tecnologias
usadas quer na esfera individual de atletas e praticantes como das préprias
organizagdes desportivas que suportam atividades e eventos, cria riscos préprios e
suscita particular ateng¢io. Os sistemas informdticos, em rede ou isolados, com
ligagdo a internet ou nio, que, no seu todo, sio o sistema de informagio da
organizagdo, requerem agOes para protegdo € seguranga de comunicagoes,
hardware, software, dados, processos e pessoas.

Incidentes em organizagdes desportivas relacionados com falhas de seguranga e
ataques a estes sistemas sio cada vez mais frequentes e podem provocar prejuizos
avultados ou mesmo danos com consequéncias graves para atletas e praticantes,
clubes, autoridades desportivas nacionais ou mesmo internacionais. Em 2014, o
New York Times publicou uma histéria sobre um ataque cibernético 4 Agéncia
Mundial Antidoping, que expds informagdes médicas privadas e evidéncias de
doping de atletas olimpicos que testaram positivo para drogas proibidas, mas que
depois obtiveram o chamado certificado de “exce¢do de uso terapéutico”
(Greenwald, 2017). Nos Jogos Olimpicos de Inverno de 2018, em Pyeongchang,
na Coreia do Sul, um ataque cibernético causou a queda do site oficial, impedindo
espectadores de obterem bilhetes, e comprometeu a cobertura Wi-Fi durante a
ceriménia de abertura (Rascagneres & Mercer, 2018). Em 2020, ocorreu uma
violagdo de perfis no iCloud de atletas do Reino Unido, resultando na exposi¢io
online de fotografias e videos intimos (Pinko, 2021). Em Portugal, decorre ainda
o processo juridico do caso em que foram divulgados documentos confidenciais e
informagdes sensiveis através da plataforma Football Leaks, na sequéncia de
acessos ilegitimos e violagdo de correspondéncia. E muitos outros poderiam ser
citados.

A crescente relevincia da seguranga em ambientes desportivos reflete a
compreensio de que a prote¢do vai além dos limites do campo de jogo e treino,
sendo necessirio ter uma visio holistica e integrada de todos os pontos-chave
necessdrios para proporcionar maiores niveis de seguranga, € esta passa sem davida
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pela seguranga informdtica. Neste contexto, a seguranga informdtica das
organizagdes, ¢ em particular das organiza¢des desportivas, nio pode ser

descurada.

Este documento visa abordar as questdes de seguranga informdtica no 4mbito
no desporto, de forma a ajudar as organiza¢des desportivas a protegerem-se contra
ameagas e ataques. Neste sentido, apresentamos na se¢io 2 os fundamentos da
seguranga informdtica, e na segdo 3 as principais vulnerabilidades e ameagas a que
as organizagdes em geral estdo sujeitas. Na segdo 4 apresentamos o que tem sido as
principais ameagas € ataques a organizagoes desportivas. Na se¢do 5 apresentamos
legislagdo relevante, e na se¢do 6 apresentamos as medidas de seguranga que podem
ser tomadas. Na segio 7 abordamos o impacto das tecnologias emergentes na

ciberseguranga, e por fim, na se¢io 8 apresentamos as conclusoes.

2. FUNDAMENTOS DA SEGURANCA INFORMATICA

A seguranga informdtica ou ciberseguranga tem o foco especifico na prote¢io
de dados, sistemas e redes contra ameagas que comprometem sua operagio,
privacidade e fiabilidade. A seguran¢a da informagio baseia-se em principios
fundamentais que orientam o desenvolvimento de estratégias e tecnologias
voltadas & mitiga¢do de riscos e ao fortalecimento da resiliéncia digital. A seguranga
da informagio destina-se a preservar a confidencialidade, integridade e
disponibilidade da informagio (ISO/IEC 27000:2018, 2018) (National Institute
of Standards and Technology (NIST) et al., 2017). Estes principios estio na base
da construgido de sistemas de gestao de seguranga da informagao (SGSI).

A confidencialidade indica que a informagio nio pode ser divulgada ou
disponibilizada a individuos, entidades ou processos nio autorizados. Esta
propriedade estd intimamente relacionada com a Privacidade, que assegura que os
individuos tém o poder de decidir que informagio sua pode ser recolhida e

armazenada, por quem e a que fim se destina.

A integridade é a propriedade que caracteriza a precisio e completude da
informagio. Este conceito abrange a integridade da informagio que garante que a
mesma apenas ¢ alterada de forma tinica e autorizada; e a integridade dos sistemas,
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que garante que estes executam de forma integra as fun¢des para que foram
criados, e que nio podem ser manipulados de forma acidental ou deliberada para

operar outra fun¢io que nio aquela para que foram criados.

A disponibilidade refere-se a prontidio do sistema para responder sempre que
necessirio a utilizadores autorizados. A perda de disponibilidade significa a
interrup¢io do acesso, do uso de informagdes, ou do uso do sistema de

informagio.

Conforme refere Stallings (2014), embora estes trés conceitos estejam bem
definidos no que concerne aos objetivos de seguranga, hd quem defenda que sio
necessirios conceitos adicionais como a autenticidade, a responsabilizagio, o nio-
repudio, e a confiabilidade.

A autenticidade ¢ a propriedade que garante que uma entidade é quem afirma
ser. Ea propriedade de ser genuino, em que a origem pode ser verificada e ¢ de
confianga. A responsabilizagio indica que as a¢des de uma entidade podem ser
rastreadas e apontam univocamente para essa entidade. O nio-repudio ¢ a
capacidade de provar a origem da ocorréncia de determinado evento ou agio. E a
confiabilidade refere-se a obter comportamentos e resultados consistentes e
intencionais.

Como parte integrante de um SGSI definem-se os ativos e os controlos. Um
ativo ¢ qualquer coisa que tem valor para a organizagao. Pode ser um ativo
primdrio, como informagio, atividades ou processos de negécio; ou pode ser um
ativo de suporte aos bens primdrios, como o hardware, o software, a rede, o site,

ou mesmo o pessoal.

Um controlo ¢ uma medida ou um mecanismo implementado para gerir os
riscos relacionados com a seguranga da informagio. Os controlos, que podem ser
preventivos, de dete¢do ou corretivos, tém por objetivo proteger a
confidencialidade, a integridade e a disponibilidade dos ativos, garantindo o
cumprimento dos requisitos de seguranga.
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Uma vulnerabilidade ¢ uma fraqueza de um ativo ou de um controlo que pode
ser explorado por uma ou mais ameagas. Uma ameaga ¢ uma causa potencial de
um incidente indesejado e que pode resultar em danos num sistema ou
organizag¢ao. Um ataque ¢ uma tentativa para destruir, expor, alterar, desativar,
roubar ou ganhar acesso nio autorizado, ou fazer uso nio autorizado de um ativo.

Interessa realgar adicionalmente o conceito de criptoanilise. Para garantir
maiores niveis de seguranga no armazenamento e transmissio de dados, usam-se
cifras. Estas cifras sdo protocoladas entre o originador e o destinatirio, de forma a
impedir que os dados sejam acessiveis por terceiros. A criptoandlise ¢ o estudo e
utilizagio de técnicas para decifrar uma mensagem, sem qualquer conhecimento
dos detalhes da cifra. A criptoandlise procura contrariar a criptografia que estuda
esquemas de cifrar dados de modo que possam ser armazenados e transmitidos de
forma segura.

3.  VULNERABILIDADES, AMEACAS E ATAQUES

A seguranga da informagio enfrenta desafios cada vez maiores num cendrio
digital em constante evolugio, com vulnerabilidades, ameagas e ataques que se
adaptam rapidamente. Para auxiliar na criag¢do de estratégias preventivas e reativas
de defesa, organizagdes como a International Standard Organization (1SO) e o
National Institute of Standards and Technology (NIST) propdem classificagoes
para organizar e abordar essas vulnerabilidades e ameagas. Neste documento
seguimos uma classificagio baseada na ISO.

3.1. Vulnerabilidades

Uma primeira grande vulnerabilidade surge ao nivel processual quando a
organiza¢io nio tem uma politica de seguranca que indique como gerir dados,
acessos e lidar com incidentes, ou, existindo, nio prevé um sistema de melhoria
continua do sistema de seguranga, e/ou nio contempla uma gestio do risco que

permita identificar, priorizar e mitigar riscos relevantes.

A forma como a organiza¢do monta o seu sistema de informagio pode revelar
vulnerabilidades. Se o sistema de informagio estd OnPremises, ou seja, implementado
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dentro da prépria organizagio, podem surgir vulnerabilidades relacionadas com as
infraestruturas fisicas, nomeadamente no acesso fisico nio controlado a servidores, a
equipamentos de rede ou outros ativos criticos. Se por outro lado a organizagio utiliza
servigos na nuvem, configuragdes inadequadas podem expor dados sensiveis.
Atualmente é comum as organiza¢des disporem de sistemas mistos, pelo que ambos
os tipos de vulnerabilidade devem ser considerados.

De um ponto de vista técnico, as vulnerabilidades podem surgir de
configuragbes incorretas de sistemas (niveis de permissio excessivo, falta de
encriptagio, portos abertos desnecessariamente, etc.), de redes mal segmentadas, e
de utilizagio de software, algoritmos e protocolos obsoletos cujas falhas de
seguranga ji foram detetadas e exploradas anteriormente. Também a falta de
planos de backup eficazes, bem como os respetivos planos de recuperagio e/ou de

redundincia, tornam os sistemas mais vulnerdveis a ataques e desastres.

As vulnerabilidades relacionadas com a gestio de identidades e acessos, e as
vulnerabilidades humanas acabam por estar relacionadas, dado que as primeiras
viabilizam mais facilmente ataques nas segundas. As vulnerabilidades relacionadas
com a gestio de identidades e acessos dizem respeito a permitir usar credenciais
ficeis de adivinhar, nio implementar sistemas de autenticagio multifator
(combina¢io de mais do que um sistema de identificagio como por exemplo
indicar um endere¢o de email e senha de acesso, confirmado com indicagido de
cédigo enviado por SMS), e/ou deixar contas de antigos colaboradores ativas.

As vulnerabilidades humanas referem-se as tentativas de logro ou manipulagio
de funciondrios e utilizadores que os levem a revelar informages confidenciais, e
a comum falta de consciencializagio e formagio sobre configuragdes dos
dispositivos e préiticas seguras de utilizagio dos sistemas de informagio.
Funciondrios, subcontratados ou outros utilizadores internos a organizagio,
insatisfeitos e mal-intencionados, podem explorar os seus privilégios de acesso para
prejudicar o sistema informdtico e consequentemente a organizagio.

A falta de colaboragio entre as organizagdes, governos e outros atores, quer por
falta de partilha de dados sobre ameagas ou incidentes ocorridos, quer na

intervengdo contra ameagas globais é apontada como outra vulnerabilidade.
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Ameacgas e Ataques

As preocupagdes atuais enquadram-se essencialmente em cinco tipos de

ameaga:

i.  ataques de engenharia social, que consistem na aplicagio de truques,
psicolégicos ou fisicos, sobre utilizadores legitimos de sistemas
computacionais, de forma a obter-se conhecimento e informagio que
permita acesso a esse sistema (Mamede, 2006); Este tipo de ameaga
pode ser levado a cabo por ataques de Phishing, Pretexting, etc.

ii.  prolifera¢io de software malicioso (malware), definido como software
ou firmware criado com a inten¢io de executar processos nio
autorizados que irdo ter um impacto adverso na confidencialidade,
integridade ou disponibilidade do sistema (National Institute of
Standards and Technology (NIST) et al., 2017). A Tabela 1 identifica
alguns tipos de software malicioso.

Tabela 1. Tipos de malware

Malware Descrigdo

Virus Software que se anexa a ficheiros ou programas e se propaga quando sio
abertos ou partilhados.

Worm E diferente do virus porque nio necessita de um ficheiro hospedeiro.
Replicam-se automaticamente consumindo recursos de rede.

Trojans Software disfarcado de software legitimo que permite o acesso de hackers.

Spyware Monitoriza as atividades do utilizador, recolhendo informagées, como dados
pessoais, senhas e outro tipo de informagio sem O seu consentimento.

Adware Apresenta publicidade indesejada e pode redirecionar o utilizador para
outros sites de publicidade.

Ransomware Este tipo de malware criptografa a informagio do sistema vitima e exige um
resgate, normalmente em criptomoeda, para desencriptar de novo a
informagio.

Keyloggers Software que regista tudo o que o utilizador introduz no teclado, incluindo
senhas de acesso.

Bots Malware que permite que os dispositivos infetados sejam controlados

remotamente por um atacante.
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iii.  ataquesa privacidade, na perspetiva de aceder e/ou roubar informagées
pessoais. Este tipo de ataque pode envolver técnicas de engenharia
social, software malicioso, tentativas de adivinhar as senhas, intercegio
de comunicagoes, redireccionamento para sites maliciosos, ou outras.

iv.  hacking, definido como a tentativa e acesso nio autorizado a dados, a

sistemas, redes ou outros dispositivos digitais. Para atingir os seus
objetivos, os hackers podem provocar negagio do servigo, explorar
vulnerabilidades de aplicagdes, injetar cédigo malicioso, etc.
Apesar deste tipo de atividade estar conotada com atos maliciosos com
o intuito de roubar dados, causar danos ou interromper atividades,
existem atividades de backing, designado hacking ético, que visa testar
sistemas de seguranga para melhorar a prote¢io contra ataques;

v. Los ataques do dia-zero correspondem a exploragio de
vulnerabilidades de software, sistemas ou dispositivos que ainda nio
foram detetadas. Designa-se por dia-zero exatamente porque os
programadores ou produtores tém zero dias para corrigir a falha antes
que a mesma venha a ser explorada. A probabilidade de sucesso destes
ataques ¢ maior porque nio hd defesas identificadas e as defesas

existentes nio os conseguem identificar e impedir.

A Tabela 2 apresenta uma lista de técnicas de ataque que podem ser levadas a
cabo na exploragao das vulnerabilidades referidas.

Por outro lado, a utilizagio cada vez maior de aplicagdes web abre a portaa uma
nova série de vulnerabilidades e ameagas. O Open Web Application Security Project
(OWASP) (2024), uma iniciativa sem fins lucrativos que visa melhorar a
seguranca do software, em especial das aplicacdes web, atualiza periodicamente
uma lista dos dez maiores riscos a que estas aplica¢des estdo sujeitas. O Top Ten de
2021 ¢é apresentado na Tabela 3 (OWASP Project, 2021).

— 120 —



Capitulo 7. Seguranga digital no desporto

Tabela 2. Técnicas de ataque

Técnica Descrigio

Phishing Envio de mensagens fraudulentas para levar os utilizadores a

Voice phishing revelar informagGes pessoais ou a clicar em links maliciosos por

SMS phishing email, por telefone ou por SMS

Pretexting Criagdo de um cendrio falso, como p.e. ser um funcionirio de
suporte técnico ou bancdrio, para levar a vitima a fornecer
informagdes privadas

Quid Pro Quo E oferecido um servico em troca de informages confidenciais

Tailgating Acesso a dreas restritas seguindo alguém que tem a devida
autoriza¢io de acesso

Dumpster Diving Procurar informagdes confidenciais no lixo da vitima

Deny of service Sobrecarga de servidores ou redes de forma a impedir a sua
disponibilidade

Brute force attack Tentativas repetidas que exploram todas as possibilidades para
adivinhar senhas de acesso ou chaves criptogréficas para obter
acesso nio autorizado

Identity theft Uso de informagdes roubadas para obter acesso a informagio
nio autorizada ou com o intuito de cometer fraude

Credential stuffing Obtenc¢io de credenciais vilidas num sitio e reutilizagio
noutros sitios

Password spraying Combinagio de uma lista de senhas de acesso comuns em

ataques de forca bruta contra vdrios sitios

Man-in-the-middle

Interce¢do de comunicagdo para roubar informagdes
confidenciais

DNS spoofing

Redirecionamento para sites maliciosos semelhantes a sites
legitimos, onde sio solicitadas informagées que podem ser
usadas posteriormente para aceder a sistemas ou contas
bancdrias
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Tabela 3. OWASP Top Ten

Vulnerabilidade

Descrigdo

Broken Access Control

Falhas no controlo de acesso permitem que utilizadores nio
autorizados acedam a recursos ou fungdes a que nio estio

autorizados

Cryptographic Failures Problemas relacionados com a implementagio ou uso
inadequado de algoritmos criptogrificos

Injection Vulnerabilidades que permitem a injegdo de cédigo malicioso
através da aplicagio

Insecure Design Falha no design das aplicagdes que nio contemplam a

implementagio de medidas de seguranga nas etapas iniciais de
desenvolvimento

Security Miscon, ﬁgu ration

Configuragtes mal geridas ou inseguras

Vulnerable and Outdated

Utilizagdo de bibliotecas, frameworks e software obsoleto,

Components com vulnerabilidades conhecidas

Identification and Problemas de autenticagio e de gestio de identidades, como a

Aunthentication Failures utilizagio de passwords fracas ou fokens de sessio mal
protegidos

Software and Data Falhas relacionadas com a integridade do software, como a

Integrity Failures auséncia de verificacdes de assinatura em atualizacoes

Security Logging and Falha ou inexisténcia de monitorizagio e registos de seguranga

Monitoring Failures que dificultam a dete¢do e resposta a incidentes

Server-Side Request O servidor web ¢ levado a solicitar dados a outros sistemas em

Forgery nome do atacante

4. AMEACASEATAQUES A ORGANIZACOES DESPORTIVAS

As organiza¢des desportivas tém atualmente grande atividade online, e a grande

maioria detém informagio pessoal dos seus atletas, praticantes e funciondrios. Os

ataques cibernéticos a estas organizagdes podem gerar impactos variados, desde

fraudes miliondrias envolvidas na venda de produtos, servi¢os ou bilhetes online,

até a exposi¢io de dados pessoais sensiveis que podem levar a aplicagdo de multas

por incumprimento da legislagio vigente decorrentes do manejo inadequado de

informagc’)es pessoais e sensiveis. Na Europa, a penalizagéo por incumprimento ou

violagio do Regulamento Geral de Protegio de Dados Pessoais (RGPD)
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contempla a aplicagio de multas que iniciam em dez milhdes de euros ou 2% da

faturagio anual (o que for maior).

Os ataques cibernéticos contra organizagdes desportivas sio comuns. Numa
sondagem realizada pelo National Cyber Security Centre (NCSC) no Reino
Unido (2019), 70% das organiza¢des entrevistadas relataram pelo menos um
ataque por ano, e 30% registaram acima de cinco incidentes nos tltimos 12 meses.
Aproximadamente 30% desses incidentes provocaram um dano financeiro médio
de 10000 libras por incidente. Este ndmero ¢ significativamente maior do que a
média verificada em organizagdes de outros setores de atividade.

A Tabela 4 mostra a percentagem de organiza¢oes que foram alvo de cada tipo

de ataque.

Tabela 4. Tipos de ataque a organizagoes desportivas (extraido de
(National Cyber Security Centre, 2019)

Falhas de acesso Desligar de websites ou servigos online 8%
Perda de acesso tempordrio a ficheiros ou redes 12%
Negagio de servigo distribuida 14%

Violagdo de dados e sistemas ~ Perda permanente de ficheiros 4%
Sistemas corrompidos ou danificados 8%
Dados pessoais alterados, destruidos ou roubados 8%

Acesso nio autorizado ou hacking a sistemas de  12%

negdcio

Malware: ransomware/spyware/virus 39%
Fraude e Phishing Hacking ou tentativa de hacking de contas 5%

bancdrias

Impersonalizagio de contas de email de 30%

organizagoes
Pessoal direcionado para websites fraudulentos 61%
Emails, SMS e chamadas telefénicas fraudulentas 75%

O relatério do NCSC aponta o que considera serem as trés principais ameagas
as organizag¢des desportivas: o comprometimento das contas de email da
organizagio usadas posteriormente em fraudes relacionadas com pagamentos ou
roubo de dados, as fraudes facilitadas pela tecnologia (mandatos, faturagio,
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bilhética, etc.), e o ransomware. Este Gltimo, embora menos frequente que os

anteriores e correspondendo apenas a 25% dos ataques que envolvem malware,

tem normalmente impactos desastrosos.

Interessa também compreender quais os atores e a sua motivag¢io por trés dos
ataques conduzidos as organizagdes desportivas. O NCC Group e o PHOENIX
Sport € Media Group identificaram atores e respetivas motivagdes que podem

representar ameagas a organiza¢des desportivas (NCC Group et al., 2023).

ii.

iii.

iv.

vi.

Organizagdes rivais: espionagem com o objetivo de obter segredos ou
estratégias, roubar propriedade intelectual ou obter detalhes sobre
compra ou venda de jogadores;

Crime organizado: eventual utilizagio de ransomware para sequestrar
sistemas e/ou dados em troca de avultadas somas de dinheiro, obter
informagio relevante para melhorar a probabilidade das apostas ou
para ganhar vantagem para a combinagio de resultados, ou até para
executar fraudes financeiras relacionadas com a venda de bilhetes,
servi¢os ou produtos;

Nagdes hostis: motivagdes geopoliticas podem incluir ataques a
reputagio de clubes, organizages ou nagdes, comprometimento da
integridade de registos médicos, ou sequestro de dados para enganar ou
perturbar a atividade;

Funciondrios descontentes: ameagas internas de funciondrios
descontentes com o objetivo de ganho financeiro ou o de provocar
danos reputacionais a organizagio;

Cyber Bullies ou Trolls: pessoas que utilizam redes sociais, jogos online,
etc., para assediar, assustar, enfurecer ou envergonhar atletas ou outras
pessoas, utilizando linguagem ofensiva com caracteristicas como o
racismo, homofobia e misoginia;

Atacantes ocasionais ou aprendizes de hacker: agem tipicamente por
prazer, curiosidade ou apenas para ganharem notoriedade junto dos
seus pares provocando por vezes graves fugas de informagio ou de
dados para o publico;
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vii.  Hacktivistas: hackers que atuam para desacreditarem atletas, clubes,
organizagdes ou nagdes com base em controversas relacionadas com a
hospedagem de eventos desportivos, crengas, atitudes relativas a
igualdade, etc.;

viii. ~ Jogadores organizados: tém como principal motiva¢io ganharem

vantagem relativamente as apostas que efetuam.

5. LEGISLACAO

Considerar a legislagio ao planear e implementar um sistema de gestao de
seguranca da informagio (SGSI) ¢ crucial para garantir a conformidade legal,
proteger a organizagdo contra sangdes financeiras e danos reputacionais, e
salvaguardar os direitos dos individuos cujos dados sio tratados; além disso,
assegura que o SGSI atenda aos requisitos de protegdo de dados e ciberseguranga,
promovendo confianga junto a clientes, parceiros e reguladores, enquanto mitiga
riscos de vulnerabilidades legais e operacionais.

Em linha com este raciocinio, as organizagoes desportivas devem ter em
consideragio alguns regulamentos fundamentais. O Regulamento Geral de
Prote¢io de Dados (RGPD) (2016/679) (EUR-Lex, 2016b), que entrou em vigor
em maio de 2018, estabelece normas para a prote¢io de dados pessoais na Unido
Europeia (UE) com vista a garantir a privacidade e a seguranga dos dados pessoais
dos seus cidadios, impondo obrigagdes as organizagdes que recolhem e processam
esses dados.

Este regulamento apresenta como principais ideias a necessidade de requerer o
consentimento explicito para o tratamento de dados pessoais, ¢ dar ao cidadio o
direito ao esquecimento, o acesso e a portabilidade dos dados que lhe dizem
respeito. Estio associados os principios de privacidade por defeito (Privacy by
Defanlt) e privacidade desde a conce¢do (Privacy by Design) que significam
respetivamente, que as configuragdes de privacidade devem estar ativadas
automaticamente sem necessidade de intervengio do utilizador, e que todas as
medidas técnicas e organizacionais para proteger os dados pessoais devem ser

consideradas e integradas no sistema desde o inicio da sua implementagio.
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Pelo RGPD as organizagbes sio obrigadas a notificar violagdes de dados as
entidades competentes num prazo de até 72 horas e impoe sangdes pesadas as
organizagdes incumpridoras que podem ascender a 20 milhoes de euros ou 4% do

volume de negdcios.

O Regulamento ePrivacy (2002/58/EC) (EUR-Lex, 2017) regula a
confidencialidade e a protegdo dos dados em comunicagdes eletrénicas, cobrindo
dreas como o uso de cookies, metadados, marketing digital e confidencialidade das
comunicagdes. Complementa o RGPD ao focar especificamente nos direitos de
privacidade em comunicagbes digitais, garantindo que os dados tratados por
servigos de telecomunicagbes e plataformas online respeitam os principios de
consentimento e transparéncia, especialmente no que diz respeito ao rastreamento

e armazenamento de informagdes no dispositivo dos utilizadores.

A Diretiva 2016/1148 de Seguranca das Redes e da Informagdo (SRI ou NIS
em inglés) (EUR-Lex, 2016a) estabelece medidas para alcangar um elevado nivel
de seguranga das redes e sistemas de informagio em toda a Unido Europeia,
exigindo que os estados-membros adotem estratégias nacionais de ciberseguranga,
designem autoridades competentes e equipas de resposta a incidentes de seguranga
informdtica.

A Diretiva 2022/2555 (SRI2 ou NIS2 em inglés) veio ampliar o 4mbito de
aplicagio da SRI original através da exigéncia da implementa¢io de medidas e
avalia¢io regular de riscos. Aplica-se a mais setores de atividade classificando as
entidades como “essenciais” e “importantes” e impondo requisitos de seguranca e
supervisio mais rigorosa. A defini¢ao de entidades “essenciais” passou a incluir a
administra¢do local detentora e gestora de um grande nimero de instalagdes
desportivas.

Ao contririo da SRI que deixava a cargo dos estados-membros as san¢des e
penaliza¢des a aplicar, a SRI2 estabelece multas dissuasivas com valores mdximos

de até 10 milhoes de euros ou 2% do volume de negécios global.
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6.  MEDIDAS DESEGURANCA

Nio existem regulamentagdes, avaliagdes e/ou medidas de seguranga
especificas para o setor do desporto. Desta forma, as organizagdes desportivas
devem adotar os processos e medidas de seguranga que garantam a protegio do seu
sistema de informagio e o cumprimento da legislagio.

Segundo Mamede (2006) a seguranga na organizagio deve constituir-se como
um processo cuja execugdo a capacita na prote¢io da sua infraestrutura e no
controlo de acesso a sua informagio. A defini¢do e implementagio do processo de
seguranga na organizagio deve incluir os passos de desenvolvimento da politica de
seguranga  organizacional, especificagdes de implementagio, formagio,
levantamento da situagio atual, implementa¢io de medidas corretivas, e

manutengio da estratégia de seguranga.

Veiga (2024) refere que o planeamento de uma estratégia de ciberseguranga
repercute-se em multiplos vetores, os quais devem ser vertidos nas opgdes téticas
iniciais ¢ no modo como estas poderao evoluir ao longo do ciclo de
funcionamento da empresa e/ou ciclo de vida dos virios produtos e servigos que
fazem parte do seu portfélio.

A SO disponibiliza uma familia de normas ISO/IEC 27000 que promove uma
visdo holistica da seguran¢a da informagio visando as pessoas, as politicas ¢ a

tecnologia. Este conjunto de normas tem por principais objetivos:

i.  Permitir as organizagbes implementar priticas que garantam a
confidencialidade, integridade e disponibilidade da informagio,
pretegendo-a contra acessos nio autorizados, alteragdes indevidas e
indisponibilidade;

ii.  Estabelecer os requisitos para criar um SGSI através de uma abordagem
sistemdtica e baseada na gestdo do risco para gerir a seguranga da
informagio;

iii.  Integrara gestdo da seguranga com os processos de negécio de forma a
que as medidas de seguranga sejam proporcionais as necessidades e aos
objetivos da organizagio;
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iv.  Disponibilizar um quadro de suporte ao cumprimento dos requisitos
legais e contratuais relacionados com a prote¢io de dados e
ciberseguranga;

v.  Orientar na identificagdo, andlise e mitigagio dos riscos de seguir,
priorizando recursos e propcurando minimizar os impactos de
potenciais incidentes;

vi.  Promovendo a monitorizagdo, revisio e atualizagdo continua das
politicas e processos de seguranga para garantir a resiliéncia diante de
ameagas e mudangas tecnoldgicas.

As medidas de seguranga sio especificadas em detalhe na ISO/IEC 27001 e os
seus controlos descritos no anexo A e complementados pela ISO/IEC 27002.
Contudo, destacam-se algumas das medidas de seguranga mais relevantes.

Em primeiro lugar é necessirio definir e criar uma politica de seguranga
alinhada com os objetivos da organizagio. E fundamental sensibilizar e envolver a
administragdo, definir as fungdes e responsabilidades, e criar uma equipa para
supervisionar a seguranga da informagio. Esta politica deve ser revista
periodicamente quer para se ajustar a mudangas internas na organizagio, quer para

refletir as alterages no ambiente externo e a novas ameagas.

A gestdo dos acessos ¢ fundamental para limitar a exposi¢do de informagdes
sensiveis. O acesso a informagao deve estar em linha com o principio do privilégio
minimo, garantindo que cada utilizador, sistema ou processo tenha apenas os
acessos estritamente necessdrios para realizar as suas fungdes ou tarefas. Este
principio deve ser complementado pela utilizagdo de autentica¢do multifator, pela
utilizagdo de senhas de acesso fortes, e pelo registo das atividades no sistema.

A seguranga fisica e ambiental deve ser assegurada através da implementagio de
controlos de seguranca fisica que protejam os ativos contra ameagas e acessos no

autorizados, desastres naturais ou mesmo vandalismo.

Do ponto de vista tecnoldgico e de operagdes, a norma destaca a importincia
da utilizagdo de controlos para prote¢io dos sistemas através da implementagio de
firewalls, da utilizagio de criptografia, e atualiza¢des regulares do software

— 128 —



Capitulo 7. Seguranga digital no desporto

utilizado. E também fundamental uma politica de backups eficiente, bem como
um plano de resposta e recuperagio para assegurar a continuidade do negdcio em

casos de interrupgio do servigo.

Como parte dos controlos, as organizagdes devem gerir os riscos associados a
fornecedores e parceiros incluindo a avaliagio de contratos, auditorias de
conformidade e a garantia de que terceiros seguem as mesmas normas de seguranga
exigidas pela organizagio. Apesar de ser parte integrante danorma, esta supervisao
dos terceiros assume especial importincia quando a organizagao utiliza em parte
ou no seu todo a computagio na nuvem. E também fundamental assegurar que os
parceiros que prestam servigos de software na nuvem (Software as a Service — SaaS)

estdo a proteger devidamente os seus dados e informagio.

Por fim, uma das partes mais importantes no SGSI diz respeito as pessoas. Os
colaboradores devem estar cientes e envolvidos na seguranga. A norma incentiva a
realizagio de programas regulares de consciencializa¢io para ensinar boas préticas
de seguranga, politicas organizacionais e como identificar ameagas de engenharia

social e phishing.

Embora nio se tratando de um controlo, a norma apresenta a gestio do risco
como forma de orientar a aplica¢io de controlos especificos para mitigar ou tratar
os riscos identificados. O Centro Nacional de Ciberseguran¢a (CNCS, 2022) o
processo de gestdo dos riscos ¢ um exercicio estruturado, no qual a organizagio
identifica possiveis ameagas que possam explorar as vulnerabilidades dos ativos,
bem como quais os niveis de risco associado, avaliando-se a probabilidade de

ocorréncia de possiveis impactos.

7. TENDENCIAS

A evolugio tecnoldgica tem impulsionado avangos significativos em diversos
setores, mas também trouxe novos desafios no campo da ciberseguranga. Veiga
(2024) refere que nos préximos anos o uso das tecnologias digitais vird a ter um
crescimento ainda mais acelerado, motivado pela continua redugio de custos e a
miniaturiza¢do, e como consequéncia novos problemas de seguranga irdo surgir.
A massificagdo do teletrabalho requer a implementagio de novas solu¢des, desde
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o acesso por VPN ao acesso a aplicagdes, e até o controlo de acesso a determinados
dados tem de ser repensado para esta nova realidade. Também o uso de

dispositivos com ligagio a internet (IoT) cada vez mais massificado requer

soluc¢des seguras para garantir a seguranga digital e a privacidade dos dados.

Segundo o relatério de Tecnologias Emergentes do Centro Nacional de
Ciberseguranga Portugués (2023), cinco dreas especificas apresentam riscos
crescentes e potenciais vulnerabilidades que exigem atengio: a computagio na
nuvem, a Internet das Coisas (IoT), a inteligéncia artificial, as redes 5G e a
tecnologia quantica. Estas tecnologias, a0 mesmo tempo que oferecem
oportunidades disruptivas e inovadoras, ampliam as superficies de ataque e
introduzem complexidades que podem comprometer a seguranga e a privacidade
das informagoes, tornando essencial o desenvolvimento de estratégias robustas e
adaptativas para mitigar tais riscos.

A computagio em nuvem disponibiliza recursos e servi¢os pela internet,
permitindo escalabilidade e redugio de custos, em modelos como nuvens
publicas, privadas e hibridas. Apesar das suas vantagens, surgem preocupagoes de
seguranga, privacidade e conformidade com os regulamentos e legislagio,
especialmente devido a localizagio dos servidores e dados. Os principais riscos
associados 4 computagdo na nuvem incluem o comprometimento de dados,
ataques a integridade dos servigos, e dependéncia de fornecedores. Estes riscos sio
agravados pela falta de governanga e/ou de profissionais capacitados. Para mitigar
estes desafios ¢ necessdrio adotar uma estratégia alinhada com os objetivos
organizacionais que inclua uma gestao de riscos robusta e a conformidade com a
legislagdo.

A ToT ¢ um ecossistema de dispositivos interconectados que utiliza sensores,
atuadores, redes méveis, computagio em nuvem e inteligéncia artificial para
automatizar processos em dreas como satde, transporte e cidades inteligentes. A
IoT enfrenta desafios de seguranga devido a diversidade tecnoldgica, e as
vulnerabilidades resultantes da utilizagio de software open-source. Como
consequéncia, hd um aumento da superficie de ataque, especialmente em
dispositivos remotos ou domésticos. Os riscos envolvem transmissio insegura de
dados, exfiltragio de informagdes sensiveis e comprometimento de servigos
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criticos. Para mitigar estes perigos, sdo necessdrias praticas de desenvolvimento
seguro, rastreamento de vulnerabilidades e certificagio de dispositivos,

garantindo—se assim maior protegao e conﬁanga nestes sistemas.

A Inteligéncia Artificial (IA) utiliza grandes volumes de dados e tecnologias
como o machine learning para criar aplicagdes que aprendem e tomam decises
inteligentes. E usada em 4reas que vdo desde a automagio a ciberseguranga. A
utilizagio desta tecnologia representa riscos de seguranga e podem surgir
vulnerabilidades relacionadas com a manipulagio maliciosa de modelos,
automacio de ataques.

A auditoria destes sistemas pode também revelar-se de dificil aplicagio
motivada pela opacidade de alguns sistemas. Os perigos da utilizagdo da IA podem
ser a obtengio de resultados imprevisiveis, uso de malware inteligente e exploragio
de vulnerabilidades. Para mitigar esses riscos, ¢ essencial combinar IA com
discernimento humano, adotar técnicas auditdveis e abordar questdes éticas e

sociais relacionadas 2 TA.

O 5G ¢ a quinta geragio de redes mdveis, de grandes velocidades e baixa
laténcia, foi projetada para melhorar a conectividade e impulsionar servigos para
empresas ¢ a sociedade. A arquitetura complexa do 5G, que inclui virtualizagio,
IoT e plataformas programdveis, amplia a superficie de ataque expondo
infraestruturas criticas a vulnerabilidades cibernéticas e fisicas. Além disso, os
riscos sdo agravados pela dependéncia de fornecedores especificos, exigindo-se
andlises rigorosas do perfil de seguranga dos produtos para mitigar interrup¢oes de

servi¢o e ataques.

A computagio quintica baseia-se em principios diferentes da computagio
cldssica, o que permite resolver rapidamente problemas matemdticos
extremamente complexos, como a factorizagdo e o logaritmo discreto, que sio a
base dos atuais sistemas de criptografia de chave ptblica. Embora esta tecnologia
traga avangos promissores em dreas como a satde, representa, contudo, uma séria
ameaga a seguranga digital, pois poderd tornar obsoletos protocolos criptogréficos
cruciais para a prote¢io de dados. Para mitigar esses riscos, serd essencial
implementar sistemas de seguranga que combinem tecnologias cldssicas e
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quinticas, garantindo multiplas camadas de prote¢io em redes e no
armazenamento de dados.

8.  CONCLUSOES

Como demonstram incidentes passados, a seguranga informdtica ¢
fundamental para garantir a continuidade e a resiliéncia das organizagoes
desportivas, tendo em atengdo a crescente digitaliza¢io e dependéncia tecnoldgica.
Assim, neste documento comegamos por apresentar conceitos de seguranga
informdtica, com destaque para os seus trés pilares, a confidencialidade, a
integridade e a disponibilidade. Foram identificadas as principais vulnerabilidades
a ter em conta na prote¢io do sistema de informagio, bem como as principais

ameagas € técnicas utilizadas em ataques.

Embora a seguranga informdtica seja importante em todas as organizagdes, os
riscos e incidentes nas organizagdes desportivas tem vindo a aumentar face a
grande exposicio medidtica e aos valores envolvidos, nomeadamente em grandes

eventos desportivos.

Os principais incidentes tém ocorrido ao nivel do comprometimento de contas
de email, em fraudes relacionadas com a bilhética e faturagio, e ataques de
ransomware, normalmente explorados por atores com interesses variados.

Os regulamentos como o RGPD, o ePrivacy e o SRI proporcionam uma
estrutura legislativa fundamental e algumas orientagdes no sentido da seguranga
informdtica. No entanto ¢ imperativo que as organiza¢des desportivas adotem
medidas priticas de seguran¢a como politicas de seguranga robustas, gestio eficaz
de acessos ao sistema, disponham de seguranga fisica e ambiental adequadas, e
assegurem o envolvimento e consciencializagio dos colaboradores. A
implementagio de medidas de seguranca aplicdveis referidas nas Normas ISO/IEC
27000 ¢ um possivel caminho a seguir na constitui¢do de um SGSI robusto.

Referimos as tecnologias emergentes como a computagio em nuvem, a IoT, a
inteligéncia artificial e a computagio quintica, cuja utilizagio predispde a novas
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vulnerabilidades e consequentemente grandes desafios em termos de

ciberseguranga.

Acompanhando os beneficios significativos que estas tecnologias trazem, o
aumento da superficie de ataque ¢ inevitdvel exigindo uma abordagem proativa e
integrada para mitigar os riscos associados.

Para garantir e preservar a reputagio do desporto e proporcionar experiéncias
positivas e seguras para atletas, participantes e espectadores, as organizagdes
desportivas precisam de adotar uma abordagem estratégica em relagio a
ciberseguranga reconhecendo-a como um investimento continuo e enquadrado
com os seus objetivos de negdcio. Apenas com uma colaboragio efetiva entre
pessoas, processos e tecnologia serd possivel enfrentar os desafios presentes e
tuturos, proteger os seus ativos digitais, ¢ manter a confianga do publico e dos
parceiros.
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a seguridad en el deporte se ha convertido en un gran reto

para las sociedades contemporaneas, debido a la creciente

complejidad de las organizaciones deportivas y a la interco-
nexion entre sectores diversos con el mercado deportivo. En este
escenario, garantizar entornos deportivos seguros, éticos e inclusi-
vos es hoy una prioridad ineludible. La edicion de este |V libro retune
las reflexiones y aportaciones de investigadores, gestores, juristas,
técnicos y responsables institucionales que analizan, desde una
perspectiva cientifica y multidisciplinar, los principales riesgos y de-
safios que afectan al ecosistema deportivo actual.

A lo largo de sus capitulos se abordan cuestiones clave hoy en
dia como la proteccion de la infancia y la juventud, la prevencion de
lesiones y accidentes, la seguridad en instalaciones deportivas, la
integridad de las competiciones, la violencia y la discriminacién, asi
como los nuevos retos derivados de la digitalizacion, entre otras.
Estas contribuciones evidencian que la seguridad deportiva no de-
pende de una unica disciplina o actor, sino de la cooperacion entre
la comunidad cientifica de diferentes disciplinas e instituciones pu-
blicas, organizaciones deportivas, profesionales del sector, y practi-
cantes consumidores deportivos.

Este volumen también pone de relieve la importancia de la bue-
na gobernanza, la formacion especializada y el desarrollo de mar-
cos normativos solidos que permitan anticipar riesgos y fortalecer la
cultura de prevencion. A través de experiencias, estudios y buenas
practicas internacionales, la obra ofrece herramientas utiles para
responsables de politicas publicas, gestores deportivos, educado-
res y profesionales comprometidos con la mejora del sistema de-
portivo.

Mas alla del analisis de problemas, esta cuarta entrega sobre
seguridad deportiva, propone una vision constructiva del deporte
como espacio de educacion, inclusion y desarrollo social. Una lla-
mada de RIASPORT al compromiso colectivo para consolidar en-
tornos deportivos mas seguros, responsables y sostenibles, en los
que la integridad, los derechos fundamentales y el bienestar de las
personas ocupen siempre el centro de la accion deportiva.



