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Prodlogo

En el cambiante y cada vez mdas complejo escenario internacional del si-
glo XXI, las tecnologias disruptivas no s6lo han irrumpido con fuerza en todos
los d&mbitos de la vida civil, sino que han comenzado a transformar de forma
acelerada y profunda los fundamentos cldsicos de la seguridad, la defensa y la
configuracién estratégica de los Estados y actores internacionales. Este libro,
titulado “Nuevas tecnologias: seguridad, defensa y ambiciones estratégicas”, es
fruto del trabajo colectivo desarrollado en el marco del Instituto Universitario
General Gutiérrez Mellado (IUGM) y constituye la continuacién natural del vo-
lumen anterior La Ambicion Estratégica de Espaiia, ampliando su enfoque al
incorporar el anilisis de las nuevas l6gicas tecnol6gicas como elementos clave
para entender el poder y la vulnerabilidad en el orden global.

Este nuevo proyecto surge de la constatacién de que ninguna estrategia
nacional o regional puede hoy formularse al margen de la transformacién tec-
noldgica. La inteligencia artificial, los sistemas auténomos, el uso del espacio
exterior, la robdtica avanzada, la guerra cibernética y los entornos de informa-
cion digitalizados se han convertido no s6lo en herramientas, sino en escena-
rios en si mismos. Cada vez m4s, el dominio tecnolégico determina la capaci-
dad de disuasidn, la eficacia operativa de las Fuerzas Armadas, la proteccién
de infraestructuras criticas y la soberania politica, econémica y cultural de los
Estados.

En este contexto, el presente volumen ofrece una reflexién multidisciplinar,
rigurosa y actualizada sobre cdmo estas nuevas tecnologias reconfiguran el pa-
norama internacional y exigen una renovacién conceptual y practica de las doc-
trinas de seguridad y defensa. Desde una metodologia colaborativa y una visién
integradora, se analizan los riesgos emergentes, las oportunidades estratégicas
y los desafios institucionales a los que se enfrentan Espafia, la Unién Europeay
el conjunto de la comunidad internacional ante esta revolucidn silenciosa, pero
implacable, que impone la tecnologia.
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La continuidad con el anterior libro La Ambicion Estratégica de Espaina
no es sélo temadtica, sino estructural: si en aquél se abordaban las necesidades y
posibilidades de una proyeccién més ambiciosa de la accién exterior espafiola,
aqui se exploran las condiciones materiales e intangibles que permiten conver-
tir esa ambicion en una realidad efectiva. Entre esas condiciones, el dominio tec-
nolégico se convierte en uno de los pilares centrales. Sin capacidad tecnoldgica
propia, sin industria dual fuerte, sin inversién en 1+D+i y sin capital humano
formado, ninguna estrategia nacional puede sostenerse en el tiempo ni aspirar
a una posicion de influencia real en el mundo.

Los distintos capitulos que componen este volumen abordan, con distintas
aproximaciones disciplinares, el impacto de las nuevas tecnologias en la politica
global, la creciente competicién tecnolégica entre China y Occidente, y el papel
que Espaiia y la Unién Europea estan llamadas a desempeiiar en este nuevo es-
cenario geotecnolégico. Asimismo, se examina el impacto directo de estas trans-
formaciones en las politicas de defensa, en la evolucion operativa de las Fuerzas
Armadas y en la incorporacién del espacio exterior como nuevo dmbito priori-
tario de actuacion estratégica. Se analizan también las amenazas tecnolégicas
emergentes a la seguridad nacional, los efectos y necesidades de educacién para
obtener una cohesion social, asi como el tejido institucional y los desafios que
plantea la resiliencia en una sociedad hiperconectada. El volumen ofrece, ade-
mas, una mirada a la guerra multidominio y al papel del &mbito cognitivo que
nos llevan a una reflexién sobre la nueva revolucién militar en curso, el papel de
la1+D+i en la industria de defensa, la transformacién de los modelos de gestion
de crisis y la necesidad de una normativa eficaz que regule entre otras discipli-
nas la del ciberespacio, el uso de la IA o el uso del espacio exterior en materia
comercial e institucional, planteando propuestas sobre c6mo articular marcos
regulatorios y doctrinales que integren ética, eficacia y responsabilidad en el
uso de estas tecnologias emergentes.

Este libro se propone, por tanto, como una herramienta para responsables
de politica publica, analistas, investigadores y estudiantes que quieran com-
prender no sélo los cambios tecnolégicos, sino también sus consecuencias es-
tructurales para el orden mundial y para la posicién de Espaiia en él. El TUGM
reafirma, con esta obra, su compromiso con una investigacién al servicio del in-
terés general, el fortalecimiento institucional y la generacién de conocimiento
util para la accién.

La aceleracién tecnolégica que vivimos obliga a replantear no sélo los ins-
trumentos de defensa, sino también los marcos éticos, juridicos y estratégicos
que deben gobernarlos. Por ello, esta obrano se limita a describirla evolucién de
las tecnologias, sino que plantea preguntas fundamentales sobre el uso respon-
sable, la regulacion internacional, los dilemas morales de la guerra automatiza-
da, y los nuevos equilibrios de poder global que surgen de esta transformacion.
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En definitiva, “Nuevas tecnologias: seguridad, defensa y ambiciones estra-
tégicas” es un libro necesario y oportuno. Necesario porque ofrece herramien-
tas conceptuales y andlisis concretos para comprender uno de los ejes centrales
del poder en el siglo XXI. Oportuno porque se publica en un momento en que
Europa, y Espafia en particular, deben decidir si quieren ser protagonistas o es-
pectadores de esta revolucion. La lectura de este volumen es una invitaciéon a
pensar y actuar. Porque, en el terreno tecnolégico, como indisociable de la poli-
tica, quien no se anticipa, queda a merced de quienes silo hacen.

Javier Sanz GozaLo

Vicerrector de Investigacion, Transferencia y Divulgacién Cientifica
Universidad Nacional de Educacién a Distancia



El libro ‘Nuevas tecnologias: sequridad, defensa y ambiciones estratégicas’, con-
tinuacion natural de ‘La ambicion estratégica de Espaiia’, analiza el profundo impacto
de la revolucion tecnoldgica en la seguridad nacional, la defensa y el equilibrio inter-
nacional. En un contexto marcado por la competencia estratégica, la digitalizacion y la
emergencia de nuevos dominios, esta obra colectiva examina los desafios y oportuni-
dades que afrontan Espaiia y Europa en un entorno cada vez mas complejo.

A través de quince capitulos elaborados por especialistas en geopolitica, estrate-
gia y tecnologia, el volumen aborda cuestiones clave como la infeligencia artificial, el
ciberespacio, el dominio cognitivo, el New Space, las amenazas hibridas y el combate
multidominio. Asimismo, reflexiona sobre la transformacion de los ejércitos, la resi-
liencia tecnoldgica, la innovacion en defensa y la gestion de crisis.

El libro destaca la necesidad de reforzar la soberania tecnoldgica, impulsar poli-
ticas sostenidas de I+D, fortalecer la cooperacion internacional y promover una cultura
de defensa inclusiva. También subraya el papel central de |a sociedad en la gestion de
los riesgos digitales y en la proteccion de los valores democraticos.

En conjunto, esta obra constituye una llamada estratégica a la adaptacion, la an-
ticipacion y la modernizacion de las capacidades de seguridad y defensa, ofreciendo
claves fundamentales para comprender el nuevo orden internacional tecnoldgico.
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