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La legislacion antiterrorista que ha sido redactada y promulgada después del
11 de septiembre muestra ciertamente claros signos de coordinacion y conver-
gencia. Coordinacion y convergencia que han sido impulsadas por las deman-
das concretas de las Naciones Unidas, del Consejo de Seguridad y de otros cuer-
pos internacionales y supranacionales. Ademas, la legislacion antiterrorista
posterior al 11 de septiembre implementa un programa que ha sido desarrollado
para el control del crimen internacional organizado, del blanqueo de capitales y
de la inmigracion ilegal llegada a lo largo de los afios ochenta y noventa. Los
atentados de Madrid han acelerado de nuevo el paso de las acciones contra el
terrorismo, en particular en Europa y dentro de la estructura de la Unién Euro-
pea. La legislacion antiterrorista es de naturaleza transversal y se orienta en el sen-
tido de reformar no solo el Derecho penal sino también los ambitos juridicos de
las telecomunicaciones, la inmigracién y la policia. En el marco del Derecho penal
sustantivo nos encontramos con nuevas normas contra la financiacion y el apo-
yo de las organizaciones terroristas, mientras que en el del Derecho procesal se
ha dotado de nuevos poderes a los cuerpos policiales, y se ha sometido a los sumi-
nistradores de servicios de telecomunicacion a la obligacion de guardar los datos
durante periodos prolongados. Se ha facilitado la cooperacion entre la policia y
las agencias de inteligencia; y se ha promovido la aparicién de fuerzas especiales
que combinan ingredientes policiales, centros de inteligencia, autoridades adua-
neras y de inmigracion, etc. Lo que apunta a la convergencia de las politicas de
prevencion y represion. En general, la legislacion antiterrorista demuestra la
transformacion del status, antiguamente privilegiado, de la violencia motivada por
razones politicas e ideoldgicas en una conducta considerada especialmente peli-
grosa y susceptible de penas mas graves. Tal transformacion puede interpretarse
también como la aparicion de un Derecho penal tipo enemigo, opuesto a la ver-
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sion tradicional del Derecho penal pensado para ciudadanos y que otorgaba una
importancia fundamental a las libertades civiles.

1. Introduccion

Después del 11 de septiembre, se inicid un proceso por parte de las organiza-
ciones internacionales y supranacionales asi como por parte de los cuerpos legis-
lativos nacionales, que le resultara algo familiar al publico aleman por las expe-
riencias llevadas a cabo en los afios setenta cuando se conocio el terrorismo
aleman. Asimismo, en otros paises europeos también pueden observarse parale-
lismos historicos semejantes, por ejemplo, la Ley de Prevencion del Terrorismo
de 1948 que siguid a los atentados de Birmingham en noviembre de 1948 o la
legislacion francesa surgida tras un serie de actos terroristas en 1986 asi como en
1995/1996 (Walker 1992, p. 31; Hermant y Bigo 2000).

Las respuestas legislativas al terrorismo aleman, también conocidas como
legislacion antiterrorista (Berlit y Dreier 1984) se caracteriza por la rapida reac-
cion frente a actos terroristas mostrando la actividad de los Estados y la buena
disposicion para actuar; estas repuestas son, ademas, expresion de una pérdida
de distancia entre los poderes legislativo y ejecutivo del Estado (Berlit y Dreier
1984, p.258). Lo que puede observarse, también en la legislacion antiterrorista ale-
mana de lo anos setenta, concierne a la politizacion de la legislacion criminal, que
incluye debates fundamentales sobre cuestiones de terrorismo, en particular la
cuestion de como los partidarios del terrorismo deben ser apartados de la criti-
ca legitima con que los Estados responden al terrorismo. Volvemos entonces a que
la etiqueta de «simpatizantes» del terrorismo ha sido creada y se hace operativa
en los debates politicos sobre terrorismo. No obstante, los debates politicos que
siguieron al 11 de septiembre han sido menos espectaculares que aquellos de los
anos setenta. Por el contrario, los debates que siguieron al 11 de septiembre
demuestran, de hecho, una ausencia de discusion sobre los principios, en parti-
cular, discusiones sobre la relevancia de la legislacion antiterrorista para los dere-
chos humanos (ver Consejo de Europa 2004). Ciertamente, la relevancia de la
legislacion antiterrorista para un profundo reordenamiento de los derechos fun-
damentales, es evidente (ver Crelinsten y Ozkut 2000, p. 261); en particular, lo que
ha conseguido impulso es un nuevo debate sobre los interrogatorios y la legitimi-
dad de la tortura (Bowden 2003). También se ha discutido someramente sobre la
cuestion de si las reformas legales planteadas y llevadas a cabo representan en la
actualidad medios eficientes para la represion y la prevencion del terrorismo
internacional. Pero, la legislacion posterior al 11 de septiembre ejecuta parcial-
mente un programa cuya estructura basica ya fue implantada en los ochenta.
Este programa se compone, esencialmente, de la legislacion sobre el crimen inter-
nacional organizado, politicas antiblanqueo de capitales y control de la inmigra-
cion o migracion.

Lo que se hace visible en las politicas criminales internacionales contra el
terrorismo internacional, dirigidas hacia la coordinacion y convergencia de estruc-
turas legales y sistemas operacionales, es una tendencia hacia una forma de hacer
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politica que se caracteriza por un consentimiento forzado (Sack 1999, p. 10).
Consentimiento forzado al que sigue la dominacion de temas como seguridad, esta-
bilidad y violencia, asuntos que se encuentran en un camino extremo cargado
positiva o negativamente y excluidos de los debates politicos polémicos. La con-
secuencia consiste entonces en una escalada de acciones represivas y un incre-
mento de la competitividad entre los politicos para ver quién presenta las politi-
cas mas duras (Albrecht 1998, 1999). Evidentemente, semejante politica de
consentimiento forzado ha sido alentada a través de la Resolucion del Consejo
de Seguridad n.° 1373. Asi pues, puede establecerse facilmente una conexion entre
las politicas criminales de los afios setenta y ochenta y aquellas que siguieron al
11de septiembre (Tolmein 2002).

En muy poco tiempo se han promulgado leyes como, por ejemplo, la Patriot
Act de 21 de octubre de 2001 en Estados Unidos, la Ley Antiterrorismo, Crimen
y Seguridad de 2001 en Gran Bretaiia, la Ley Hungara n.° 83 de 2001 o la Ley sobre
Medidas Especiales Contra el Terrorismo de 29 de octubre de 2001 en Japon. Estas
leyes son semejantes en cuanto a su estructura y adoptan conceptos y contenidos
que desde hace algun tiempo forman parte de los programas politicos creados para
garantizar la seguridad interna y externa. Estas leyes muestran cambios basicos
en el Derecho penal y procesal y pueden observarse en la transicion hacia un
Estado de seguridad (Tolmein 2002, p. 89; Gréssle-Miinscher 2002, p. 107) y en
la aparicion de un Derecho penal de tipo enemigo que se aparta de las concepcio-
nes clasicas y las teorias del Derecho civil penal adoptadas por el Estado liberal
(Kunz 2001, p.403). Estos cambios también reflejan que el crimen internacional
organizado se ha convertido en un asunto politico predominante tanto a nivel
nacional como internacional. Es destacable, en la cooperacion internacional, la
posicion de la policia y de los servicios secretos, quienes al mismo tiempo apues-
tan por el predominio del concepto de prevencion y por la retirada del Derecho
penal tradicional, represivo y estancado en el pasado (Sack 2001). Finalmente, las
politicas antiterroristas buscan una reasignacion de fondos para invertir en segu-
ridad. La inversion en policia y servicios secretos se ha ampliado; asi, por ejem-
plo, Canada destina, después del 11 de septiembre, 1.6 billones mas de ddlares cana-
dienses a las politicas relacionadas con la seguridad (represiva) (Parent 2002, p.
53). En general, la inversion ha vuelto de nuevo al lado represivo, mientras que
la prevencion es algo secundario.

Las posibles respuestas que el (nacion) Estado puede dar a las actividades
terroristas apunta a una gran variedad de opciones. Estas posibilidades incluyen
el estado de emergencia o la ley marcial, operaciones encubiertas de los servicios
secretos y la adaptacion de instrumentos legales convencionales (basado en el
Derecho penal) para percibir las necesidades cuando se lucha contra el terroris-
mo (Hoffman y Morrison-Taw 2000, p.3). Sin embargo, la nueva legislacion anti-
terrorista tiende a dar muestras de legislacion de emergencia, lo que viene a ser
particularmente visible con el uso de la legislacion que se encuentra en una situa-
cion de casi obsolescencia (Mello 2002). Pero que la legislacion sea casi obsole-
ta no significa necesariamente que dichas leyes hayan quedado sin efecto. En
particular, en el area de la legislacion antiterrorista, encontramos una tendencia
a hacer de las leyes casi obsoletas, leyes permanentes (Walker 1992, p.33).
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Aunque la legislacion de emergencia, de acuerdo con el articulo 14 del Con-
venio sobre Derechos Civiles y Politicos, da la posibilidad de suspender derechos
basicos en periodos de emergencia, los que componen el nucleo de los derechos
humanos, en particular la prohibicién de discriminacién por razon de religion,
género u orientacion politica, no deben ser tocados por este tipo de legislacion.
Es evidente que la nueva legislacion contra el terrorismo produce conflictos con
los derechos humanos y el principio de proteccion de los mismos (Gross 2002; Con-
sejo de Europa 2004) y —mientras se refiere a la proteccion de los derechos huma-
nos— da también soluciones que entran en conflicto con los derechos basicos. Esto
lo expresan las leyes antiterroristas inglesas que siguieron al 11 de septiembre.
La legislacion antiterrorista inglesa introduce la suspension del articulo 5.1 del Con-
venio Europeo de Derechos Humanos (desde el afio 2006) y colabora con los
grandes poderes para detener a esos nacionales que estan en el extranjero y, sien-
do sospechosos —de estar ligados a grupos o actividades terroristas—, no pue-
den ser extraditados a sus paises de origen debido a restricciones impuestas por
el Convenio Europeo de Derechos Humanos, ni se encuentran inmersos en pro-
cesos criminales por insuficiencia de pruebas (ver también CPT 2003, 2004). El
unico analisis legal de la decision de detencion se llevara a cabo ante la Comision
Especial de Apelaciones para la Inmigracion (CEAI) que tiene acceso a toda la
informacidn disponible en el Ministerio del Interior pero que no puede desvelar-
sela al detenido ni a su representante legal.

2. Pautas Senaladas por las Politicas Internacionales y Europeas

La legislacion que siguid al 11 de septiembre emerge a lo largo de distintas
lineas que en principio no son nuevas, sino que fueron iniciadas alrededor de los
afios ochenta. Estas lineas fueron dibujadas por varios Convenios de las Nacio-
nes Unidas, Convenios regionales, ademas de en tratados y decisiones dentro de
la estructura de la Union Europea y la OCDE. Estas lineas tratan del control del
crimen internacional organizado, del blanqueo de capitales asi como de la inmi-
gracion ilegal. La legislacion antiterrorista es, evidentemente, una expresion de esas
resoluciones del Consejo de Seguridad que han entrado en vigor después del 11
de septiembre (en particular la Resolucion 1373). Ademas, estas tendencias inter-
nacionales y supranacionales pueden apreciarse en las tendencias especificas que
emergen en las jurisdicciones nacionales. Encontramos legislaciones antiterro-
ristas en casi todas las partes del mundo: en Gran Bretana el conflicto violento
en Irlanda del Norte ha sido el desencadenante de un serie de leyes sobre terro-
rismo; en Espafia la violencia en el Pais Vasco, asi como ETA, explican este tipo
de legislacion; Italia se enfrentd desde los afios setenta con la extrema derecha y
la extrema izquierda asi como con la mafia; en Francia la legislacion la provoca-
ron una serie de actos terroristas que desembocaron en la guerra de la indepen-
dencia de Argelia (ver la ley de 9 de septiembre de 1986); en India los violentos
conflictos en Cachemira (Ordenanza para la Prevencion del Terrorismo de 4 de
octubre de 2001, como legislacion precursora); en Rusia fueron los conflictos
de Chechenia (Ley de la Federacion n.° 130-FZ de 25.7.1998). En Alemania la legis-
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lacion correspondiente se inici6 a causa de las actividades terroristas del RAF y
sus organizaciones sucesoras en los afios 70. Ademas, a principios de los afios
noventa en Turquia entr6 en vigor una ley cuyo objetivo era el PKK Kurdo (Ley
para el Control del Terrorismo n.° 3713 de 12.4.1991). En los Estados Unidos de
América, la respuesta a los atentados en la ciudad de Oklahoma en abril de 1996
fue la redaccion y entrada en vigor de la Ley sobre Antiterrorismo y Efectividad
de la Pena de Muerte de 1996.

La continuacion de lineas politicas y legislativas después del 11de septiembre
toma, por lo tanto, como punto de partida esas leyes antiterroristas que surgen
como consecuencia de la union de los convenios contra el terrorismo, sin embar-
go, es también el resultado de la legislacion nacional que ha sido instaurada des-
de los afnos sesenta como respuesta a varios fenomenos de terrorismo nacional e
internacional. Pero, como puede observarse con el ejemplo de Australia después
del 11 de septiembre, no es una condicion necesaria sufrir la violencia terrorista
para crear leyes antiterroristas (Departamento de la Biblioteca Parlamentaria
2002).

La legislacion internacional predisefiada a través del control del crimen inter-
nacional, el blanqueo de capitales y la inmigracion ilegal, mencionado por todos
lados, representa el centro de la legislacion antiterrorista después del 11 de sep-
tiembre (Militelo, Arnold y Paoli 2001; Albrecht y Fijnaut 2002; Albrecht 2002;
Huber 2002). Esto significa que la etiqueta de legislacion antiterrorista puede ser
asignada a leyes que no han sufrido cambios basicos después del 11 de septiem-
bre. Este tipo de leyes entran en la creacion del Derecho penal «precursor» como
por ejemplo, con tipos delictivos que criminalizan la participacion o el sostenimien-
to de criminales o grupos terroristas y el blanqueo de dinero, tipos delictivos que
han sido aprobados por la Convencién de Viena de 1988 asi como en el Conve-
nio de Naciones Unidas para el Control del Crimen Internacional Organizado de
2000. Manifestaciones de tal desarrollo se hallan en la tentativa de hacerse con
la informacién recogida por suministradores de telecomunicacion, en la creacion
de obligaciones del sector privado de apoyar activamente las estrategias de pre-
vencidn y represion basadas en el Derecho penal. Estos desarrollos son visibles
en el ulterior despliegue y extension de nuevos métodos de investigacion, inicia-
dos desde los ochenta en el contexto del control del crimen organizado, asi como
en el uso extenso y sistematico de métodos de investigacion convencionalmente
precarios, tales como el uso de informadores privados o testigos de la Corona
(Véase para Alemania, por ejemplo, Stern 2002; Maurer 2002; Albrecht, Dorsch
y Kriipe 2003). Las tendencias llegan hasta la elaboracion de redes de estrategias
preventivas y represivas y se materializan también en disposiciones sobre asocia-
ciones y/o partidos politicos, normas sobre Religion y grupos religiosos que faci-
litan la prohibicion de asociaciones y organizaciones y amenazan con castigos pena-
les si las actividades que justifican la prohibicién no son controladas.

Asi, la legislacion antiterrorista se integra en la legislacion general sobre segu-
ridad (Parent 2002, p. 51) la cual, desde la perspectiva de los paises industrializa-
dos, representa la respuesta a series de problemas formadas por la inmigracion, la
delincuencia transnacional, la delincuencia tipicamente mercantil, el blanqueo
de capitales y las economias sumergidas. Tales legislacion y programacion repre-
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sentan también un movimiento hacia un concepto de seguridad unificada que se
une a un concepto interno y externo de seguridad. Esto resulta evidente en una
evaluacion de amenaza reciente realizada por la Union Europea que ve amena-
zas claves en el terrorismo, la proliferacion de armas de destruccion masiva, el cri-
men organizado, los conflictos (violentos) regionales y los «Estados fallidos»
(Consejo Europeo 2003). Parece pues claro que tales amenazas estan interrelacio-
nadas y requieren una «mezcla de instrumentos» que combine inteligencia, poli-
cia y medios militares, judiciales y economicos (Consejo Europeo 2003, p. 7). La
legislacion antiterrorista representa acciones legislativas transversales que conten-
gan enmiendas a las leyes de inmigracion, normas policiales, normas sobre los
servicios secretos, sobre telecomunicacion, normas generales de tipo procesal y
penal, leyes econdmicas, leyes sobre el orden en general, asi como legislacion que
contemple el establecimiento de competencias especiales para la supervision de
actividades profesionales en areas delicadas. De esta naturaleza trasversal se des-
prende el problema basico asociado a la nueva legislacion antiterrorista. Este
tipo de legislacion interfiere en la sociedad civil de tal forma que entiende la liber-
tad y el espacio sin control como riesgos potenciales bajo sospecha. De esta for-
ma, toda la fuerza de trabajo asociada con los riesgos de seguridad: inmigrantes
y asilados, minorias étnicas, ciudadanos extranjeros y comunidades transnacio-
nales, organizaciones religiosas y movimientos politicos, se convierten en objeti-
vos de vigilancia y exclusion.

Sin embargo, la legislacion posterior al 11 de septiembre continua el desarro-
llo de algo que ya existia durante los ultimos 20 afios (Paeffgen 2002, p. 338) y que
también forma parte de la globalizacion del Derecho penal, que pretendidamen-
te es producto de la politica agresiva del imperialismo legal (Schiinemann 2003)
que, a su vez, esta alimentada por la neutralizacion de los conflictos y la elimi-
nacion de polémicas del ambito de la elaboracion de las leyes y de la programa-
cion politica en el campo del terrorismo. Los Estados que no respondieron al 11
de septiembre mediante la aprobacion de legislacion expresamente antiterroris-
ta siguen, sin embargo, una via caracterizada por el control del crimen transna-
cional del blanqueo de capitales y de la emigracion ilegal, que puede ser facil-
mente re-etiquetada como de control del terrorismo. En concreto, dentro del
marco de la Union Europea los antiguos cambios en la politica de emigracion resul-
tan ser hoy en dia relevantes para el control del terrorismo. Aqui encontramos,
por ejemplo, la Directiva para el Establecimiento de Eurodac (en vigor desde el
15 de septiembre de 2000). Esta directiva establece un sistema dirigido a impedir
la compra del asilo en el espacio de Schengen mediante la recoleccion sistemati-
ca de datos personales y, concretamente, de huellas dactilares (o en el futuro,
informacién biométrica); (Albrecht 2002) sin embargo, es facil ajustar el sistema
para utilizarlo en el control de individuos o grupos terroristas o extremistas.

La legislacion antiterrorista presta especial atencion a la denominada senda
del dinero y con ello al control de los mercados de dinero y financieros, median-
te la introduccion de sistemas perfeccionados en el control de blanqueo de dine-
ro (Oficina de las Naciones Unidas sobre las Drogas y el Crimen 2004; FATF
2003; Jahn 2002). La senda del dinero se ha destacado como un problema impor-
tante desde finales de los ochenta, cuando la atencidon estaba centrada en el con-
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trol de los mercados de la droga. Sin embargo, desde entonces, el planteamiento
se ha generalizado y se ha utilizado para ¢l control del crimen organizado (Albrecht
1998a). Tal y como ocurre con las metas perseguidas en el control de las formas
convencionales del crimen organizado, habria que hacer mas eficaz el control del
terrorismo internacional mediante la adecuacion de las normas sobre blanqueo
de dinero y decomiso (FATF 2002). En este contexto hay que mencionar la exten-
sion de las obligaciones de identificacion de clientes y de envio de informacién a
la policia. La segunda Instruccidn sobre blanqueo de capitales de la Union Euro-
pea (Directiva 2001/97 EC del Parlamento Europeo y del Consejo de 4 de diciem-
bre de 2001) extiende tales obligaciones a profesionales como los abogados, los
contables y los notarios (entre otros). Ulteriormente, aparte de las actividades
de blanqueo de capitales, la financiacion de grupos o actividades terroristas hace
necesario, en la actualidad, el establecimiento de los deberes de identificacion e
informacion. Con el blanqueo de capitales el control adquiere una nueva dimen-
sion en la medida en que no solo constituye un precursor en términos de posibles
delitos, sino que su proposito especifico es, ahora, la obligacién de informar de
las transferencias de dinero o activos.

Las Naciones Unidas, asi como diferentes coaliciones regionales de Estados,
como la OEA, ASEAN, la Liga Arabe, la Union Europea o el Consejo de Euro-
pa han aprobado convenios con ¢l objeto de intensificar el control del terrorismo.
El primero de ellos data de 1970, fecha en la que se promulgé un Convenio sobre
la Proteccion de la Aviacion Civil. Otros convenios de las Naciones Unidas cubren
e incluyen los delitos contra personal de las embajadas, proteccion de sustancias
nucleares, control de actos terroristas llevados a cabo con explosivos y el control
del blanqueo de capitales para la financiacion del terrorismo (1999). En los
momentos actuales se esta redactando en el contexto de las Naciones Unidas un
acuerdo global para el control del terrorismo internacional.

Las resoluciones del Consejo de Seguridad son de especial relevancia para la
legislacion internacional después del 11 de septiembre, en concreto la numero
1373 de 28 de septiembre de 2001. En ella se pide a los Estados miembros ¢l esta-
blecimiento de medidas que posibiliten la identificacion de terroristas durante el
proceso de inmigracion, la prevencion del abuso de pasaportes asi como del sta-
tus de asilo para actividades terroristas, el intercambio eficaz de informacion
sobre el terrorismo y el control de la financiacion internacional de las activida-
des terroristas. Sobre la base de dicha resolucion se establecié un Comité Anti-
terrorista responsable de la supervision de la ejecucion de la Resolucion 1373.
Finalmente se pidi6 a los Estado miembros que informaran sobre el cumplimien-
to de la resolucion en un plazo de 90 dias.

Dentro del marco de la Union Europea, Directiva del Consejo de 21 de diciem-
bre de 1998, hay que destacar la demanda de armonizacion de una norma sobre
participacion en organizaciones criminales, asi como una recomendacion del
Consejo de 9 de diciembre de 1999, relativa a la cooperacion en el control del blan-
queo de dinero realizado con el proposito de financiar actividades terroristas.
Inmediatamente después del 11 de septiembre, el Consejo de Europa presentod
un plan de accidén que subraya aquellos puntos en el control del terrorismo inter-
nacional considerados particularmente relevantes. En ¢€l, se consideran asuntos
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prioritarios la aceleracion e intensificacion de la cooperacion policial y judicial
(en concreto mediante la introduccion de un mandamiento de detencidén euro-
peo), el establecimiento de un departamento antiterrorista en el seno de la Euro-
pol y la intensificacion del intercambio de informacion entre la Union Europea
y Norteamérica. De igual modo, en dicha recomendacion se insiste sobre el con-
trol de las bases financieras del terrorismo internacional (lo que lleva al Conse-
jo a indicar que tales paises renuentes a la cooperacion deberian ser incluidos en
una lista negra y sometidos a medidas coercitivas por la Fuerza Especial de Accion
Financiera de la OCDE). El 25 de marzo de 2004, después del atentado de Madrid,
el Consejo de Europa emitié una declaracion contra el terrorismo que constitu-
ye una puesta al dia de la estrategia antiterrorista de la Union Europea. En ella
se insiste en la necesidad de atender a las victimas de los ataques terroristas
(véase también la decision del Consejo de 25 de marzo de 2001 sobre la legitima-
cion de las victimas en procesos penales (Boletin Oficial L. 82 22 de marzo de 2001)
y la Directiva del Consejo sobre compensacion a las victimas, 2003/C45, E08).

Una serie de decisiones marco de la Union Europea desarrollan partes del
programa de accion. La datada el 13 de junio de 2002 para combatir el terroris-
mo demanda a los Estados miembros que introduzcan un nuevo delito sobre acti-
vidades terroristas. Lo cual, evidentemente, refleja la opinidon de que las motiva-
ciones terroristas introducen diferencias profundas y justifican una elaboracion
separada en términos de legislacion penal. Otra decision marco, del 13 de junio
de 2002, se refiere a la orden europea de detencion que debe ser adoptada por los
Derechos nacionales, a mas tardar, el 31 de enero de 2004. Una segunda deci-
sion de la Union Europea trata de la armonizacion del Derecho penal de los deli-
tos terroristas, asi como de la participacion en organizaciones terroristas y de las
penas previstas para tales actividades. Esta decision deberia ser aplicada a par-
tir del 31 de diciembre de 2003. La decision marco del Consejo, de 13 de junio de
2002, obliga a los Estados miembros a desarrollar la idea de equipos de investi-
gacién conjuntos, considerados un asunto prioritario para el control del terroris-
mo; la atencidn se centra aqui en compartir y facilitar las investigaciones crimi-
nales en los casos que afecten a varios sistemas juridicos nacionales.

La Union Europea ha promulgado normas que exigen a los paises miembros
la congelacion de medios financieros y activos de aquellas organizaciones que
aparecen en las listas anexas a las citadas normas. La decision marco del Conse-
jo 2003/577/JHA de 22 de julio de 2003, sobre la ejecucion en la Unidén Europea
de las 6rdenes que inmovilicen propiedades o pruebas, proporciona las directri-
ces con arreglo a las cuales se desenvolvera la cooperacion. La reglamentacion del
Consejo numero 2580/2001 de 27 de diciembre, contiene medidas restrictivas
especificas (por ejemplo la congelacion de cuentas bancarias), que pueden impo-
nerse sobre individuos y entidades listados como terroristas, complices y patro-
cinadores del terrorismo (véase también la reglamentacion del Consejo 881/2002,
que trata especificamente de los talibanes, Osama Bil Laden y Al Quaeda). El
Consejo, mediante decision unanime, se encarga de establecer, enmendar y actua-
lizar las listas referidas (véase también la lista actualizada en la decision del Con-
sejo de 22 de diciembre de 2003, 2003/902/EC o la Reglamentacion del Consejo
numero 391/2004 de 1 de marzo). De esta manera no solo se aborda ¢l problema
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de las bases financieras del terrorismo, sino que, con el listado anejo, se encuen-
tra una definicion que determina quién es un terrorista internacional y qué orga-
nizacion debe ser considerada como un grupo terrorista internacional (una téc-
nica bien conocida desde la creacion de la legislacion sobre drogas).
Finalmente la FATF (Fuerza Especial de Accion Financiera), establecida por
la OCDE, desempefia un papel relevante en la aplicacion de los controles del
blanqueo de capitales y en la evaluacion y supervision de la legislacion relativa a
esas actividades. La FATF, durante su reunion, los dias 29 y 30 de octubre de
2001, adoptd una serie de recomendaciones especiales para el control del terro-
rismo internacional, centradas en la ampliacion de las competencias para la con-
gelacion de cuentas y activos, sobre la armonizacion de las normas penales sobre
el terrorismo financiero internacional y sobre la creacion y aplicacion de criterios
anti-blanqueo en sistemas alternativos de transferencia de dinero (por ejemplo
Habalah). En el futuro, las actividades de evaluacion de la FATF deberian incluir
la revisioén del cumplimiento de los criterios establecidos en al ambito del control
de la financiacion de las actividades terroristas y de su ejecucion. Esto conlleva la
recomendacion sobre las sanciones que deberian imponerse a los paises que no se
atengan a los criterios establecidos por la FATF en 2001. A este respecto hay que
mencionar la Patriot Act norteamericana de 2001 que establece sanciones en el
supuesto de que los Estados no revelen informacion relevante sobre actividades de
blanqueo de capitales a los investigadores norteamericanos (Mello 2002, p.382).

3. Puntos basicos de la legislacion antiterrorista nacional después
del 11 de septiembre

3.1.  Incriminacion por la participacion en o el apoyo a organizaciones terroristas

La legislacion posterior al 11 de septiembre se caracteriza, en primer lugar,
por la creacion de nuevas leyes penales y de sanciones mas graves. Ya en la Con-
vencion de las Naciones Unidas sobre el crimen transnacional organizado del afio
2000 se esbozaron las lineas de una nueva norma que penalizara la pertenencia
a organizaciones criminales (Albrecht y Fijnaut 2002). La Uniéon Europea ha
hecho publica la necesidad de planes paralelos (Militello y Huber 2001) lo mis-
mo que el Consejo de Europa en su Recomendacion del Consejo de Ministros
(Rec (2001) 11) a los Estados miembros relativa a los principios directivos de la
lucha contra el crimen organizado. Con esas disposiciones se ha creado una base
para la armonizacion de la legislacion penal que, en el Derecho penal aleman,
por ejemplo, se refleja en los articulos 129 y 129 a) relativos a las organizacio-
nes criminales y a las organizaciones terroristas. Esas leyes facilitaran la perse-
cucion de los delincuentes y daran cobertura a aquellos comportamientos tipi-
cos que pueden ser de especial relevancia si llega a determinarse que existe una
actividad delictiva, no solo a través de la pertenencia sino también del apoyo a
organizaciones terroristas o criminales. Tal normativa va mas alla de las formas
tradicionales de participacion como pueden ser la complicidad, la induccion o
el apoyo convencional (Arnold 2001). Las normas penales que tipifican la crea-
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cion de y la pertenencia a organizaciones criminales y el apoyo a las mismas tie-
nen sus antecedentes historicos en esas otras normas que atribuyen un peligro
especial a los grupos armados para la seguridad interna y los gobiernos centra-
les. La activacion reciente de esas normas deriva de una nueva preocupacion
por el crimen transnacional organizado; las politicas criminales nacionales e
internacionales pretenden transformar la ambigiiedad de las definiciones y de los
limites del crimen organizado en normas penales armonizadas internacional-
mente (Militello y Huber 2001). Por otro lado, la acusaciéon de creacion y apo-
yo de organizaciones terroristas ha sido sometida desde el principio a una criti-
ca considerable. Como los precursores del terrorismo —cualquiera que sea la
definicion de terrorismo— se refieren siempre a conflictos basicos de poder poli-
tico y economico, asi como a discursos y grupos politicos cuyos lazos con el
terrorismo pueden ser mas o menos sustanciales, el riesgo de intervenciones des-
proporcionadas en los derechos fundamentales de asociacion y de libertad de
expresion es evidente. Hasta ahora, parece claro que la elaboracion de tales leyes
penales en el pasado se restringia a aquellos paises en los que el terrorismo y
otros conflictos armados jugaban un papel significativo. En Europa encontra-
mos que Alemania, Portugal, Espafa, Francia, Gran Bretana, asi como Tur-
quia, han criminalizado la pertenencia y ¢l apoyo a organizaciones terroristas.
Ademas, Italia también ha aprobado ahora una ley que castiga la pertenencia a
organizaciones terroristas internacionales. En Holanda existe un proyecto de
ley al respecto.

El borrador de la Convencién Integral de las Naciones Unidas sobre Terro-
rismo Internacional establece en su articulo 2 un precepto que dispone que una
persona comete un delito de terrorismo si... en cualquier forma contribuye a la
comision de uno o mas de los delitos referidos en los parrafos 1,2 6 3 (a) por un
grupo de personas que actuen con un mismo proposito; tal contribucion debera
ser intencional y con el propodsito de fomentar la actividad criminal general o con
el conocimiento de la intencion del grupo de cometer el o los delitos en cuestion.
Es evidente que tal forma de expresion entrafa el riesgo de que se criminalice
una conducta que deberia ser protegida por el derecho fundamental de la liber-
tad de expresion.

3.2.  La financiacion del terrorismo internacional

La legislacion antiterrorista muestra una tendencia a separar las normas sobre
actividades criminales de la financiacion del terrorismo internacional (y nacional).
Aunque la importancia de tales normas, en términos de su potencial para crimi-
nalizar, sera escasa —puesto que tales actividades estaran ya contempladas en las
normas que penalicen el apoyo de las organizaciones terroristas—, el incremen-
to de las penas y otros impactos seran importantes. Por lo que se refiere al pri-
mero, vemos que en Australia la Ley Sobre la Supresion de la Financiacion del
Terrorismo impone una pena de prision de hasta 25 afios; Dinamarca ha apro-
bado una norma que establece un maximo de 10 afios. Y en Francia observamos
grados mas elevados en las penas.
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Sin embargo, mucho mas importante es la cuestion de cdmo, y en base a qué
informacidn, puede establecerse que los fondos disponibles para organizaciones
caritativas u otro tipo de organizaciones religiosas, seran canalizados para finan-
ciar organizaciones terroristas. En este punto la legislacion para controlar el blan-
queo de capitales es muy importante (véase FATF 2003; Oficina de las Naciones
Unidas sobre el Crimen y las Drogas 2004). Mientras que hasta ahora la aten-
cion prestada al control del blanqueo de capitales se centraba en los activos dima-
nantes del crimen, ahora se extiende a aquellos fondos o transacciones que pro-
porcionaran financiacién a crimenes (terroristas) futuros. Desde esa Optica se
comprende que las peticiones dirigidas a las instituciones financieras incluyan la
obligacion de informar sobre comportamientos sospechosos. Ademas, es obvio
que las posibilidades de obtener informacién y de que se cree un ambiente de
sospechas se incrementan drasticamente.

3.3.  Leyes antiterroristas nacionales: circunstancias tipificadoras y agravantes

Mientras que, por ejemplo, en el Derecho penal aleméan no se han promulga-
do leyes concretas sobre el terrorismo en términos de tipificacion o de delitos
independientes, otros paises han aprobado normas especificas para el tratamien-
to del terrorismo. El articulo 422-1 del codigo penal francés prevé un incremen-
to de las penas para una serie de delitos si se cometen con el proposito de propa-
gar el temor y el terror entre el publico con la consecuencia de que se produzcan
serios disturbios del orden publico. La ley 2000 sobre terrorismo de Inglaterra y
Gales contiene un precepto que define un abanico de delitos como actividades terro-
ristas si se cometen para influir en el Gobierno o para crear miedo entre el publi-
co, con el proposito de promover fines ideoldgicos, politicos o religiosos (Walker
2000, p. 8). Dinamarca también ha promulgado una ley antiterrorista el 31 de
mayo de 2002. Este tipo de normas especificas antiterroristas utilizan definicio-
nes convencionales del terrorismo centradas en los fines politicos e ideoldgicos per-
seguidos. Pueden considerarse normas analogas la USA Patriot Act de 2001, la legis-
lacion antiterrorista canadiense y el proyecto de modificacion del Codigo penal
australiano de 2002. En la mayoria de aquellos paises en los que se abolio la pena
de muerte, se ha establecido la cadena perpetua para los delitos terroristas; en
los paises que no la han abolido se ha incrementado el riesgo de que se imponga
la pena de muerte para este tipo de delitos. La creacion de una legislacion sepa-
rada antiterrorista esta fortaleciendo la tendencia internacional favorable a la
aprobacion de legislacion dirigida a combatir los delitos alentados por el odio o
la xenofobia, lo que significa el establecimiento de penas mas graves para aque-
llos cuyas motivaciones sean especialmente peligrosas o rastreras.

3.4.  La proteccion de las infraestructuras vulnerables de las sociedades

Lo que puede observarse en la legislacion posterior al 11 de septiembre es una
tendencia a extender la definicion de delitos terroristas a los actos que impliquen
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el sabotaje de sistemas sociales altamente vulnerables o sensibles (por ejemplo, redes
de informacidn, sistemas de salud publica). Asi, por ejemplo, el ciberdelito (pira-
teo y sabotaje informaticos), esta incluido en el elenco de actividades terroristas.
La extension de las normas antiterroristas a tales areas conlleva el riesgo de incluir
conductas que no pertenecen a los actos que uno imagina cuando piensa en la pro-
teccion de infraestructuras sensibles y, en consecuencia, no deberian suponer
penas superiores a las minimas previstas para comportamientos calificados como
terroristas.

3.5.  Legislacion por listas

Finalmente, existe una tendencia favorable a un tipo de legislacion que tiene
su paralelo en las leyes contra las drogas. La definicion de grupo terrorista, en cier-
tos paises, se realiza a través de listas o catalogos, elaborados por los Ministros
del Interior o de Justicia, sin contar con el Parlamento, unidos a las leyes antite-
rroristas (Walker 1992, p. 47; Walker 2000, p. 14). Otros paises han decidido no
introducir tales listas y dejar al sistema judicial la definicion de terrorista y de
terrorismo a la hora de interpretar las caracteristicas de las normas penales y del
delito cometido. Pero, las politicas de la Union Europea han mantenido esta téc-
nica y, con ello, un automatismo arriesgado en la definicion de terrorismo (inter-
nacional). Es en este ambito donde el control parlamentario y judicial resulta
marginal, donde el poder ejecutivo adopta las decisiones basicas sobre qué orga-
nizaciones y qué individuos pueden ser considerados terroristas.

3.6.  Blanqueo de capitales y financiacion

Ya hemos mencionado anteriormente el especial significado del blanqueo de
capitales y de la financiacidn del terrorismo. El control del blanqueo de capita-
les representa internacionalmente un punto neuralgico del control del crimen
transnacional y organizado desde la Convencion de Viena de las Naciones Uni-
das de 1988 (Kinchling 2002). La segunda directriz de la Union Europea sobre
blanqueo de capitales introduce nuevas obligaciones para abogados, notarios,
contables y profesiones similares, que suponen un fortalecimiento del deber gene-
ral del sector privado de contribuir a la prevencion y represion del delito (finan-
ciero) (Wegner 2002). Ademas, estas obligaciones invaden el campo de las rela-
ciones profesionales de tipo confidencial que, evidentemente, son consideradas
como obstaculos para un cumplimiento efectivo del Derecho. Con tales obliga-
ciones, el equilibrio y la configuracion de las instituciones sociales, que se han
establecido entre las partes del procedimiento criminal a través del Derecho pro-
cesal penal convencional, han cambiado significativamente (Herzog 1999). Los
costes producidos por estos cambios no s6lo dimanan de la carga financiera sobre
el sector privado, sino concretamente de las consecuencias de la relacion entre los
clientes y las profesiones legales. Sin embargo, los problemas van mas alld, como
han demostrado los analisis legales y sociales (Hassemer 1992; Hesse 1994; Her-
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zog 1999). Estos cambios han supuesto un distanciamiento de los Estados basa-
dos en la Rule of Law, y una aproximacion hacia un Estado proteccionista, asi
como a un tipo de intervencion estatal menos sujeto a formas, orientado hacia poli-
ticas de tipo simbodlico y, en ultima instancia, exenta de controles de eficacia y de
una accion politica racional (Herzog 1999).

3.7.  Elincremento de los poderes de la policia y de los servicios secretos

Asi pues, la legislacion antiterrorista crea nuevos poderes para la policia y los
servicios secretos. En particular se les faculta para recoger informacion sobre la finan-
ciacion del terrorismo internacional, lo que incluye la competencia para obtener
informacion de bancos e instituciones financieras. Estos poderes determinan, por
ejemplo, en Alemania la independencia de la Oficina Federal de Investigacion Cri-
minal del Ministerio Fiscal, ya que pueden lanzarse campanas de recogida de
informacion de bancos y otras instituciones financieras independientemente de
instigaciones criminales y, por lo tanto, fuera de toda sospecha (Herzog 2003.
p. 436). Los nuevos poderes comprenden también el de requerir informacion de
compaiias de telecomunicacion o de compainias de suministro de Internet (Mal-
colm y Barker 2002). Lo cual esta en consonancia con la tendencia general de impo-
ner nuevas obligaciones a las compaiiias de telecomunicacion, en términos de esta-
blecimiento de periodos mas largos de recogida obligatoria de informacion, de
comunicacién y de mantenimiento de la informacién disponible para propositos
policiales o del servicio secreto de inteligencia. La Unién Europea establecera
estandares comunes en relacion con la obligacion de guardar los datos de teleco-
municacion. La legislacion actual disponible en la mayoria de los paises de la
Unién Europea demuestra que los legisladores demandan a los suministradores
que guarden los datos del trafico por periodos mas extensos de tiempo y obligan
a los proveedores a establecer y mantener sistemas que permitan la ejecucion del
control de la telecomunicacion (véase Albrecht, Dorsch y Kriipe 2003).

3.8.  Cooperacion e intercambio de informacion

La legislacion antiterrorista mejora a nivel internacional (en cualquier caso,
los cambios dependen, evidentemente, de la diferente sensibilidad para los datos
y la proteccion de la privacidad asi como de la separacion entre la defensa del orden
publico, las actividades del servicio secreto y las leyes coactivas) la relacion entren
los servicios secretos y los 6rganos de aplicacion del Derecho, en particular la
policia, la relacion entre tales agencias y las autoridades fiscales y otras institu-
ciones de ejecucion de Derecho publico (como las aduanas y las agencias de con-
trol de blanqueo de capitales). La tendencia hacia la eficacia y hacia el intercam-
bio ilimitado de informacion es evidente. De cualquier modo, el 11 de septiembre
ha acelerado una tendencia general que ya se habia iniciado en los afios 80 y que
en sus origenes fue justificada por problemas particulares en el control del crimen
organizado (Albrecht 1998).
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En particular en Alemania, los poderes de los servicios secretos asi como
las relaciones entre los servicios secretos y la policia tienen especial relevancia
(Huber 2002, S. 793). En este campo, en el de las leyes de control del terroris-
mo, se han buscado cambios que consisten, por un lado, en ampliar los pode-
res de los servicios secretos y, por otro, en crear nuevas normas de comunica-
cion e intercambio de informacion entre los servicios secretos, la policia y otras
Instituciones publicas (Paeffgen 2002). Recientemente, por ejemplo, ha sido
autorizado el intercambio de datos entre las autoridades de inmigracion y los
servicios secretos. En Canada, la legislacion antiterrorista permite ahora el
intercambio de informacién entre los servicios secretos y las instituciones de
control del blanqueo de capitales. La American Patriot Act de 2001 incremen-
ta el intercambio de datos entre los servicios secretos y los 6rganos de aplica-
cion del Derecho que habian sido seriamente restringidas en los afios 70. Des-
de el punto de vista de la seguridad nacional, aparecieron para el control del
crimen transnacional y organizado, y del blanqueo de capitales asi como para
coordinar sistemas que incluyen servicios secretos, aduanas, policia central y local,
militar y el control de blanqueo de capitales. Tal coordinacion se materializa con
la aparicion de fuerzas especiales (en Australia, por ejemplo, la National Cri-
me Authority Agio Tusk Force, en Canada: los equipos de aplicacion de la segu-
ridad nacional; en Francia: grupos de coordinacion antiterrorista (UCLAT y
CILAT asi como la Vigipirate Renforcé (que coordina policia, militares y adua-
nas), en Italia: Unidades de Politica-militar (NPM); en Estados Unidos: la Ofi-
cina de Seguridad Nacional y el recientemente establecido Ministerio de Segu-
ridad Interior. Tal aparicion de fuerzas especiales no solo coordina informacion,
sino también las organizaciones de base de las fuerzas especiales. La aparicion
de fuerzas especiales desarrolla, a niveles supra nacionales, formas interguber-
namentales o supra gubernamentales, como por ejemplo, el sistema de informa-
cion europea de cooperacion en Schengen, Europol o fuerzas de investigacion
conjuntas.

3.9.  El crecimiento de nuevos medios tecnologicos de investigacion

La expansion de nuevos métodos de investigacion puede observarse, en par-
ticular, en el area de la vigilancia electronica y el control de las telecomunicacio-
nes asi como en las estrategias de busqueda y detencion basadas en la sistemati-
ca recogida y uso de informacion sobre individuos que, en principio, no son
sospechosos. De cualquier modo, la legislacién antiterrorista, también en este
campo, puede basarse normalmente en la legislacion que fue promulgada en los
anos 80 y 90. La extension de la vigilancia electronica viene siendo una parte
habitual de esas leyes promulgadas contra el crimen organizado o el terrorismo
después del 11 de septiembre (Parent 2002). Tales métodos de investigacion jue-
gan ademas un destacado papel en la Convencion de las Naciones Unidas sobre
el Control del Crimen Transnacional Organizado del aiio 2000. Por lo tanto, la
extension de estas potestades después del 11 de septiembre puede ser entendida
como una simple consecuencia de la existencia de un dinamica para terminar
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con los obstaculos legales en el uso de la vigilancia electronica y la obtencion y
utilizacion de informacion sobre la base de perfiles generales de riesgo.

La practica de utilizar perfiles de riesgo para obtener informacion sistemati-
ca del sector privado y usar esta informacion para la investigacion criminal ha lle-
vado, en particular en Estados Unidos y en Gran Bretana, a la critica basada en
la suposicion de que tales métodos de investigacion hacen uso de perfiles étnicos,
sospechas criminales generalizadas y, finalmente, discriminacién de grupo basa-
da en motivos étnicos.

3.10. Detencion e internamiento

Entonces, los poderes del control fisico a través de la detencion, por un lado,
y del internamiento preventivo (detencion administrativa) por otro, han sido la
consecuencia de la nueva legislacion antiterrorista. Estos cambios estan afectan-
do normalmente a las leyes de inmigracion. En particular, en Gran Bretafia y
Estados Unidos se han introducido nuevas potestades en la detencion de inmi-
grantes y extranjeros sobre la base del Derecho Administrativo, con la conse-
cuencia de que individuos sospechosos de activismo terrorista y que no pueden
ser deportados, pueden ser detenidos indefinidamente. Sin embargo, un tribunal
inglés ha llegado a la conclusion de que la legislacion terrorista inglesa infringe
los derechos fundamentales en la medida en que extranjeros y nacionales son tra-
tados de forma diferente, lo que de acuerdo con el punto de vista de ese tribunal
viola el principio de igualdad de trato. En este contexto, debemos afiadir que se
han introducido nuevas formas de mantener a un individuo incomunicado, asi
como métodos de investigacion encubierta. Estas modificaciones varian desde el
establecimiento del poder para crear una situacion de incomunicacion para dete-
nidos, como ocurre en Estados Unidos para extranjeros sospechosos de actos
terroristas o los considerados prisioneros de guerra (disponible como medida a
corto plazo en el caso de terrorismo y, con algunas restricciones, también en otros
paises), hasta la prolongacion del tiempo que se pueden mantener operaciones encu-
biertas sin informar al sujeto. En Estados Unidos, de hecho, se ha creado la cate-
goria de combatiente ilegal, establecida entre el estatus de prisionero de guerra y
el de sospechoso criminal. El concepto del combatiente ilegal plantea por un lado
multiples problemas, pero por otro plantea también la necesidad de crear una
tercera via fuera de la Convencion de Ginebra y la ley criminal ordinaria. Ade-
mas, se aprecia en el contexto de la legislacion antiterrorista una cierta tenden-
cia a extender el periodo de detencion policial permitido (Hermant y Bigo 2000;
Walker, p. 18).

3.11. Ley de inmigracion
Otro punto fundamental de la legislacion antiterrorista concierne a cambios

en las leyes de inmigracion. Peticiones internacionales reclaman aqui la preven-
cion del abuso de la legislacion de asilo y refugio. Las consecuencias legislativas
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consisten en, por una parte, la introduccion de técnicas de identificacion exacta
(procedimientos biométricos) y, por otra, la ampliacion de razones para expul-
sar y deportar a ciudadanos extranjeros. Dinamarca, por ejemplo, ha introduci-
do una legislacién que permite la deportacién en caso de que un extranjero ame-
nace la seguridad de otros Estados. También puede observarse, por ejemplo en
Alemania, que se trata de abolir para las asociaciones privadas el privilegio legal
de las actividades religiosas y, con ello, la facilitacion de la prohibicion adminis-
trativa de asociaciones de extranjeros. De cualquier forma, en los paises miem-
bros de la Convencion Europea de Derechos Humanos (articulo 3), tales cambios
en las leyes de inmigracion deben ser vistos en el contexto de la prohibicion gene-
ral de expulsar o deportar extranjeros a Estados donde estan amenazados por la
imposicion de la pena de muerte, ejecucion o tortura. Como normalmente los
extranjeros o solicitantes de asilo que son sospechosos de terrorismo vienen, en
la mayoria de los casos, de paises donde se puede imponer la pena de muerte
(paises arabes, Pakistan, la antigua Union Soviética, China, India), estos indivi-
duos estan protegidos, en principio, no sélo de ser expulsados o deportados, sino
también de las restricciones relativas a la cooperacion policial o judicial en inves-
tigaciones criminales. De todos modos, estos individuos corren el riesgo de ser dete-
nidos bajo 6rdenes administrativas. Asi, la legislacion europea antiterrorista se
encuentra en punto muerto. Mientras el incremento de la cooperacion, como se
piensa, representa el elemento mas importante en las politicas antiterroristas, las
consideraciones de derechos humanos colocan cada vez mas restricciones a la
cooperacion internacional. La enmienda 2003 a la Convencién Europea sobre
la Supresion del Terrorismo de 1977, amplia las bases legales para la cooperacion
al despolitizar un mimero de ofensas anteriormente politicas para las cuales la extra-
dicion ahora no puede ser rechazada y, al mismo tiempo, reduce notablemente la
cooperacion al declarar que, ademas de la pena de muerte, también la cadena
perpetua sin libertad condicional crea un obstaculo a la extradicion.

4. Derecho penal enemigo y guerra contra el terrorismo

Las guerras contra el crimen no son nuevas. Durante los ultimos 30 afios, de
vez en cuando se han declarado guerras contra el crimen, por ejemplo guerras con-
tra las drogas o contra la violencia ordinaria. La legislacion posterior al 11 de sep-
tiembre contribuye sin embargo a una situacion en la que las nuevas guerras con-
tra el terrorismo no sélo son luchadas por la policia, la fiscalia, la judicatura y
las sanciones penales, sino también por los militares, los servicios secretos y los
campos de internamiento. En cuanto a esto, a veces el personal militar y el per-
sonal de inteligencia adoptan las funciones que corresponden al personal encar-
gado de la aplicacion de la ley. Es evidente que la comprension de la seguridad
interior y exterior cambia y con ella la base misma de la definicion de crimen y
delito, por una parte, y de guerra, por otra (Comision de Expertos 2001, p. 5). Por
un lado, las alianzas internacionales y regionales se hacen necesarias para esta-
blecer la seguridad interior (lo que fue una funcion tradicional y principal del
Estado nacion y que simbolizaba también la soberania en el empleo de la fuerza
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sobre el territorio nacional). Por otro lado, el caracter de las guerras cambia, des-
de la caracteristica dominante de los conflictos violentos simétricos entre Esta-
dos hacia conflictos que han sido denominados como guerras pequenas o priva-
das (Miinkler 2002), guerras que son primordialmente de naturaleza asimétrica.
Sin embargo, los cambios apuntan también una tendencia hacia intervenciones
militares o policiales en el extranjero que son entendidas como la aplicacion de
la ley extraterritorial con el objetivo de asegurar la seguridad interna en Estados
débiles o proteger los derechos humanos. Pero los cambios en el sentido de la
seguridad interna y externa han sido alentados ya a través de los avances en el con-
trol del crimen transnacional y organizado. La Convencién de las Naciones Uni-
das para el Control Transnacional del Crimen Organizado de 2000 se caracteri-
za por esos elementos que juegan también un papel significativo en la legislacion
antiterrorista posterior al 11 de septiembre.

Estos cambios demuestran, como insiste Beck (Beck 2002), una pérdida de
significacion del Estado nacién y del monopolio de la fuerza. El monopolio de la
fuerza y el Estado nacion se distancian por detras de las formas internacionales
y transnacionales de cooperacion policial y militar que se manifiestan en el sis-
tema tras-fronterizo de recopilacion ¢ intercambio de informacion asi como en
la aparicion de fuerzas especiales de intervencion supranacional. La policia trans-
nacional es visible en Europol, en los sistemas de oficiales de enlace y equipos de
investigacion conjuntos (Medidas 2001). Esto, en tltima instancia, conduce ade-
mas a una reduccidn precaria del papel de la judicatura que es inexistente a nivel
internacional y, ademas, demuestra una derrota estratégica para la proteccion de
los derechos civiles.

Los objetivos y funciones de los servicios secretos también cambian. Las
estrategias antiterroristas son dirigidas hoy —como es hecho explicito en la
Patriot Act 2001 asi como en el concepto mas reciente que de estrategia de con-
traterrorismo tiene la administracion americana— hacia una integracion de ser-
vicios secretos, antes separados, competentes para asuntos internos y externos
asi como hacia una integracion de la aplicacion de la ley y los servicios secretos
(Mello 2002, p. 381). De esta manera, el Derecho penal corre el peligro de lle-
gar a alinearse con la clasica limitacion o con el principio establecido del supues-
to Derecho penal moderno o civil adoptado bajo el reinado de una filosofia libe-
ral del Estado (Kunz 2001, p. 403; Bloy 2003). Esta alineacion encuentra una
manifestacion adecuada en la nocién y concepto de Derecho penal enemigo.
Desde el punto de vista del Derecho penal enemigo, los derechos procesales asi
como el principio de culpa personal solo muestran meros obstaculos (ver, por ejem-
plo, Turk 2002, p. 281: «parece claro por ahora que a los agentes y partidarios
de Al Quaeda no se les pueden conceder los mismos derechos que a los ciuda-
danos de una democracia, ni tampoco las soluciones creadas para tratar con
amenazas internas organizadas pueden ser usadas con eficacia contra una red
enemiga tan global»). La Orden Militar de los Presidentes de los Estados Uni-
dos sobre la Detencion, el Tratamiento, y el Juicio de Ciertos No ciudadanos en
la Guerra Contra el Terrorismo, publicado el 13 de noviembre de 2001, descri-
be el Derecho penal enemigo alienado y preventivo como el que esta enfocado
solo en la seguridad.
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El socidlogo aleman Beck predice dos tipos de cooperacion transnacional
entre Estados que incluyen diferentes formas de Derecho penal basado en el con-
trol social y diferentes formas en el trato no solo del terrorismo, sino también de
la desviacion en general, del crimen y del riesgo. Un tipo de cooperacion entre Esta-
dos se refiere al Estado de vigilancia. Los Estados de vigilancia se arriesgan a
transformarse en fortalezas en las que mientras la seguridad es muy prominen-
te, la libertad y la democracia se ven degradadas (de Benoist 2002, p. 40; Beck
2002, pp. 26); tal vigilancia o Estados de seguridad también se caracterizan por
la transformacion del Derecho penal en leyes de policia orientadas al control de
riesgos (Bloy 2003, pp. 20-21). Este tipo de Estado es en Europa, al mismo tiem-
po, un intento de establecer una fortaleza europea contra el culturalmente dife-
rente. Un desarrollo hacia este tipo de Estados de vigilancia parece ser claro. Esto
se pone de manifiesto en el control de la inmigracion, asi como en la legislacion
sobre inmigracién y en los cambios obvios de la ley de asilo politico (Albrecht 2002).
El ultimo fue objeto de rapidos cambios en la ultima década con la extension de
la deportacién y una pérdida de importancia del concepto de delincuente politi-
co a cambio del crecimiento en la importancia del concepto del delincuente terro-
rista (Kittrie 2000, p.193). Esto se hace también visible en la ultima enmienda al
Convenio Europeo para la Supresion del Terrorismo (Protocolo que enmienda
el Convenio Europeo para la Supresion del Terrorismo de Estrasburgo, de
15.05.2003), que procura ampliar el alcance de delitos «despolitizados», para los
cuales no puede rechazarse la extradicion a otro Estado.

El paradigma del Derecho penal en este proceso se transforma, desde un tipo
liberal o civil de Derecho penal y sospechosos habituales, a un —como lo ha defi-
nido Jakobs (2000) suficientemente— Derecho penal de tipo enemigo. Este tipo
de Derecho penal enemigo es diferente del tipo civil de Derecho penal en la medi-
da en que los delincuentes son considerados como aquellos que no pueden o no
quieren dar una garantia cierta de que se van a comportar como individuos nor-
males en la comunicacién social y, por tanto, no garantizan un minimo cierto de
seguridad en la conducta individual. Estos delincuentes dan, en cierto modo, la
imagen de que ellos se desviaron permanentemente del orden y de la ley o —lo
que va a determinar, seguramente, el futuro del Derecho penal enemigo posterior
al 11 de septiembre— que ellos nunca han pensado dar, voluntariamente, ese
minimo que permite una confianza minima sobre ellos, en el sentido de que se com-
portaran como individuos obligados por la ley, las normas y las instituciones
sociales en el futuro.

En cuanto a la respuesta a la pregunta sobre qué tipo de delincuentes seran eti-
quetados como los que no proporcionan estos minimos, aparecen los bien cono-
cidos grupos de sospechosos. Entre tales grupos encontramos a los que se carac-
terizan por ser determinados por la opcion (intratable) racional y no por la tension
(tratable) social ni por déficits personales e individuales. El candidato modelo
para el Derecho penal enemigo viene a hacerse visible, en particular, en el con-
texto de los debates sobre el crimen transnacional o el crimen organizado. Alli,
el sospechoso es descrito como una amenaza general y no como una amenaza para
intereses individuales. El delincuente es descrito como una amenaza para la socie-
dad en general y la estructura social, la seguridad interna y externa de los Esta-
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dos, etc. Los terroristas encajan muy bien en el modelo. Como un alto funciona-
rio de la CIA expuso recientemente: Hay un par de cientos de personas que corren
por todas partes que, simplemente, tienen que ser matados.

5. Los conceptos de riesgos y enemigos

Las percepciones del potencial de riesgo (junto con la capacidad para actuar
como un enemigo de la sociedad) estan evidentemente determinadas por la presen-
cia de una organizacion o una red, en casos extremos también por la evidencia de
culturas competidoras e incompatibles. Esto corresponde a que el potencial de ries-
go del terrorismo moderno y futuro se ve en las redes y en la capacidad emergente
«de enjambrarse» (Arquilla y Ronfeldt 2001). Desde el punto de vista de las pers-
pectivas estratégicas de organizacion, las variantes mas peligrosas del terrorismo futu-
ro se describen como los procesos que estan basados en el concepto de redes y de
guerras en red. Los futuros enemigos de las naciones Estado y de la seguridad tie-
nen en comun las siguientes caracteristicas: Utilizan modernas tecnologias de comu-
nicacion, cuentan con una base que garantiza la confianza y la cooperaciéon (como
socios étnicos, Religion), un discurso colectivo que se extiende a objetivos y misio-
nes, forman pequefios grupos independientes pero que se comunican entre si y desa-
rrollan una gran capacidad para agruparse (sobre la base de un programa comun
y adjunto desarrollan la capacidad de actuar por separado (Hess 2002, p. 146). Las
redes de terrorismo, no obstante, representan s6lo un tipo de las redes que operan
en el mundo econoémico, social y cultural y que son independientes de una base
territorial (de Benoist 2002, p.19). La precariedad de tales redes sigue claramente
ala idea de crear posibles contraestrategias. Si tales contraestrategias, como se ha
sugerido, se basan en el desarrollo de redes de contraterrorismo (de Benoist 2002,
p- 39) entonces, las sociedades democraticas sufririan importantes derrotas a la vez
que contribuiria a una pérdida de control por parte de los poderes ejecutivos. Si solo
las redes son eficaces en el control de redes, entonces los sistemas de salvaguarda
democraticos, basados en la transparencia, comprobacion y equilibrio, asi como en
el debate parlamentario y los votos, dejan de ser significativos.

Esta es, en particular, la imagen de un contramundo que hace del terrorismo
un candidato ideal para el Derecho penal enemigo. Para que, lo que es evidente
—en este contramundo—, incluso esos motivos que hacen comprensible el crimen
convencional organizado (por ejemplo el beneficio y la orientacion hacia el mer-
cado) y que producen un cierto sentido de seguridad y de previsibilidad dejen de
existir. Esta es la imagen del contramundo asi como de los valores y las normas
que lo hacen diferente de la sociedad convencional que excluye la estabilizacion
cognoscitiva de expectativas normativas y, con aquella, la estabilizacion contra-
verdadera. La peligrosidad y la pérdida de control son asignadas a los que per-
tenecen a aquella contrasociedad. En este momento estan vigentes todas las
opciones que optan por la ampliacion del alcance de Derecho penal enemigo y
por la extension de aquellos grupos que son considerados enemigos.

El analisis socioldgico de la tardia modernidad, que entiende ésta como la base
misma de los estilos de vida individualizados, apunta en este contexto a un equi-
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librio precario. Es obvio que la base para un Derecho penal civil que dirige,
ante todo, al ciudadano y que es conceptuado sobre la base de la inclusion y la
integracion del delincuente (incluyendo todas las garantias del proceso penal con-
vencional para sospechosos y el acusado) se ve como un tipo de integracién
social que no toma en consideracion que el individuo tiene una posibilidad sig-
nificativa de expresarse como un enemigo. El potencial para convertirse en un
enemigo en las condiciones modernas de integracion social, se reduce al caso
raro de que la integracion de individuos no sea posible debido a condiciones de
patologias psiquicas o déficits que no se tienen en cuenta. En estos casos, tales indi-
viduos parecen ser peligrosos y tienen que ser incapacitados. No es la cuestion en
una sociedad que esta basada en el individualismo. En las condiciones de indivi-
dualismo la integracion social tiene que ser establecida con otra base. De estas con-
diciones prevalecen las que hacen que surjan en proporcion, los individuos o los
enemigos de los grupos sociales. La individualizacion causa mas sentimientos de
inseguridad, en particular, la incertidumbre en cuanto a la respuesta a la pregun-
ta sobre qué causa peligro y riesgo. La individualizacion, por lo tanto, causa ten-
sion sobre el que antes identificaba facilmente la diferencia entre el co-ciudada-
no y el enemigo del orden. La frontera se hace confusa y, en tltima instancia, las
variables que pueden ser utilizadas para dirigir estrategias basadas en la informa-
cion de busqueda de enemigos no esta disponible ya. Tales estrategias basadas en
la busqueda de informacidn no son capaces de reducir los grandes grupos de sos-
pechosos generales, frente a lo manejable que resultan los grupos de sospechosos
individuales. Es en este punto donde se centran las criticas. Las descripciones
vagas de delitos terroristas recogidas en los codigos penales y que, en principio,
se extienden a los criticos de OMC, los criticos de la globalizacion, los hackeres
y los activistas de la proteccidon de los animales, ademas de los instrumentos de
vigilancia electronicos que incluyen cada vez mas informacion producida por la
sociedad civil y los conceptos de presospecha que incluyen aspectos de perfil étni-
co se encaminan hacia un Estado que establece una sospecha general sobre los
segmentos grandes de la sociedad. El problema de no poder separar a sospecho-
sos de no sospechosos se corresponde con el problema de separar combatientes
de no combatientes.

6. Estructuras y consecuencias de la legislacion antiterrorista

La legislacion antiterrorista posterior al 11 de septiembre esta determinada
por la coordinacion y la convergencia. Esto se debio a requerimientos interna-
cionales de la Naciones Unidas y europeas, que han generado nuevos codigos
penales asi como la acotacidén de aquellas areas donde se deberan producir los
ajustes y la coordinacion. De especial relevancia son la creacion de nuevos tipos
de delito, como la participacion, el apoyo y la financiacion de organizaciones terro-
ristas, el control del blanqueo de capitales, asi como la integracién de institucio-
nes de seguridad interior y exterior, y la integracion de organizaciones para la
aplicacion de la ley, y la eliminacion y prevencion de riesgos. En particular, el con-
trol del blanqueo de capitales se desarrolla en instrumentos que proporcionan



HANS-JORG ALBRECHT 1159

coordinacién entre las legislaciones, asi como su puesta en practica (listas negras
y sanciones). De particular importancia es ademas la transformacion de justifi-
caciones de conducta violenta politicas e ideologicas, anteriormente tratadas de
forma privilegiada, en condiciones que justifican el incremento de la pena y la
asignacion del status de peligrosidad especial. La legitimacion oficial de la legis-
lacion antiterrorista propugna el surgimiento de similitudes y de argumentos
comparables. La intencion final es la proteccion frente a la violencia terrorista
internacional. La pregunta es entonces si realmente se puede lograr tal incre-
mento en la seguridad. En el caso de la legislacion antiterrorista alemana, hay
voces que predicen que las nuevas leyes no implicaran mas seguridad (Narr 2002,
p. 9). Ademas, la legislacion antiterrorista ha sido etiquetada de meramente sim-
bolica, de no eficiente y también como de simple demostracién de que el Esta-
do esta haciendo algo comparable con la lucha contra las drogas (Paeffen 2002,
p- 385). Voces similares se han escuchado también en referencia a la Patriot Act
norteamericana de 2001 (Mello 2002, p. 385). Si se espera que haya cambios, se
asume que éstos deben tener lugar en términos de transformacion de la legisla-
cion penal y del Estado, indicado anteriormente. Por otra parte, también se ha
predicho la politizacion o un movimiento final hacia el refuerzo de la ley del
tipo servicio secreto (Paeffgen 2002).

Aunque la literatura y la investigacion sobre terrorismo han descuidado la
enumeracion de las condiciones para la derrota de los movimientos terroristas, algu-
nas de ellas se podrian explicitar, lo que supondria un paso decisivo para la eva-
luacién del éxito o el fracaso de la legislacion antiterrorista. Como se ha afirma-
do para el crimen ordinario, las estrategias policiales y judiciales s6lo tendran
una relevancia marginal en la consecucion de la derrota de los movimientos terro-
ristas. Una condicidn esencial para la derrota o disolucion de grupos terroristas
esta, obviamente, en la erosion del apoyo politico o en la transformacion de gru-
pos terroristas en participantes en mercados. Si el surgimiento del terrorismo esta
asociado a conflictos basicos en una sociedad, entonces las relaciones entre
los grupos terroristas y aquellos segmentos de la sociedad que forman parte de los
conflictos basicos sociales son de particular importancia para la causa de la vio-
lencia terrorista. El desgaste de ambos es obviamente conducido por un proceso
construido con consecuencias contraproducentes de la violencia, actitudes y per-
cepciones en la sociedad, y reformas generales tanto econdmicas como sociales.
Las condiciones de éxito de los movimientos terroristas se pueden hallar en ata-
ques al gobierno central y las instituciones de gobierno, que se mantienen den-
tro de los limites impuestos por las normas y expectativas de la sociedad.

Es mas, hoy en dia nada hace pensar que la legislacion antiterrorista creara con-
diciones de mayor seguridad en la sociedad. Lo que cambiara la situacion sera el
propio Derecho penal, asi como el tratamiento de los sospechosos criminales y
de aquellos que, bajo el punto de vista del analisis de riesgo, puedan convertirse
en sospechosos criminales.

La cuestion mas interesante por tanto, se refiere a las corrientes especificas
que caracterizaran el futuro del Derecho penal enemigo. Esta claro que estas
leyes se caracterizaran por ser formas hibridas que oscilaran entre el Derecho
penal, la ley policial y el Derecho militar. Esto puede explicarse por las caracte-
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risticas especiales del terrorismo transnacional o internacional. El terrorismo
internacional lleva aparejada la violencia organizada, sin embargo, tal violencia
no puede ser equiparada a la guerra tradicional, dado que es, esencialmente, una
forma de violencia progresiva y asimétrica que no puede ser resuelta segun los tra-
tados convencionales y los acuerdos de pacificacion. Y esto porque, ni los elemen-
tos basicos de las Convenciones de Ginebra que tratan sobre prisioneros de gue-
rra, ni el Derecho penal convencional que trata sobre el crimen ordinario satisfaran
los problemas especificos.

El Secretario del Ministerio del Interior britanico anuncio, recientemente, una serie
de proyectos para modificar la legislacion antiterrorista con el fin de permitir que
los juicios criminales se mantuvieran bajo un cierto secreto. Mas importante toda-
via, el Secretario expres6 la necesidad de reducir el umbral habitual de la prueba
de cargo mas alla del estandar razonable hasta alcanzar un equilibrio de probabi-
lidad (www.guardian.co.uk/terrorism/story/0%:2C12780%2C1153626%2C00.html).

El Ministro Federal Aleman de Interior también penso, recientemente, sobre
la necesidad de introducir una legislacion que permita detener a individuos con-
siderados peligrosos aunque no puedan probarse sus crimenes pasados
(www.bmi.bund.de). Aqui, se considera la creacidn de leyes policiales especiales
de detencion que prevén la posibilidad de incapacitar a individuos mediante su
detencion (mientras la peligrosidad prevalece).

La legislacion actual que responde a individuos peligrosos con la detencion pre-
ventiva (o de prioridad) esta basada en fundamentos aceptados ya en el siglo
XIX. Una forma de detencidn preventiva se refiere a las condiciones psiquiatricas
que provocan la existencia de un peligro severo para el individuo o para otros. Otra
forma de detencion preventiva se refiere al sistema de dos vertientes de las san-
ciones criminales que se desarrollaron en muchos sistemas continentales europe-
os de justicia criminal. Aqui, la vertiente preventiva de las sanciones criminales
responde a la peligrosidad que, de cualquier modo tiene que ser ligada a crime-
nes pasados y debe ser justificada por un individuo que muestra las caracteristi-
cas de un delincuente habitual. Una tercera forma de detencion preventiva se
encuentra en las leyes de policia (o de orden publico) que permiten (por un cor-
to periodo de tiempo) la detencidn si un individuo puede presentar un peligro
inmediato. Tal detencion se limita a unos periodos de tiempo bastante cortos (en
Alemania, por ejemplo, hasta dos semanas) y debe estar justificada por la exis-
tencia de un peligro inminente (por ejemplo, la prediccion de que se van a pro-
ducir comportamientos violentos en un partido de futbol).

El crimen transnacional organizado y el terrorismo internacional apuntan
hacia una nueva categoria de peligrosidad que no es resultado de la locura ni de
delitos cronicos o de carrera ni de una necesidad de responder a un peligro inmi-
nente y a corto plazo. Es comportamiento racional (de mercado) o las actitudes
extremistas que provocan las evaluaciones de peligrosidad (a largo plazo).

En tanto que, no habra indicadores como el delito continuado pasado o un
diagnostico psiquiatrico disponible, pero si —segun debates en curso— criterios
bastante suaves como haber estado en un campo de entrenamiento de Al Qua-
eda, ser parte de una red de comunicacidén de extremistas, que expone cierto
tipo de ideas (extremistas) y convicciones. Sin embargo, la opinion publica y la
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politica va a conducir inevitablemente, en las sociedades europeas, a tal legis-
lacion en el futuro. Esto demuestra de nuevo, que tendra una importancia supre-
ma a la hora de establecer los procedimientos para garantizar un control (judi-
cial) independiente a la hora de tomar decisiones de detencion asi como la
imparcialidad procesal solicitada segun la Convencion Europea de Derechos
Humanos.
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